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INDUSTRIAL CLOUD

Automatisierungsdienste:

Realisierung von Automatisierungsfunktionen der hGheren Automatisierungsebenen
als Automatisierungsdienste und deren Ausftihrung, Verteilung und Management unter
Nutzung von Cloud Computing.

Steuerungen in der Cloud:

Verlagerung von Industriesteuerungen in eine Cloud und die Ausflihrung der
Steuerungen bzw der Steuerungsprogramme als Dienst.

BigData-Analyse von Echtzeitdaten:
In allen Automatisierungsebenen, aber insbesondere in den prozessnahen Ebenen

fallen sehr grol3e Mengen an Echtzeit-Prozessdaten an, deren Analyse zu einer
Verbesserung der Effizienz eines gesamten Automatisierungssystems fihren.
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zentrale Datenhaltung

Effizienz bei der Nutzung von Speicher und
Rechenkapazititen

einfachere Wartbarkeit von Software

einfache Bereitstellung von Dienstleistungen

hohere Flexibilitédt bei der Nutzung von ]

Dienstleistungen

geringere Kapitalbindung
geringere Kosten

héhere Verfiigbarkeit

hoéhere Ressourceneffizienz
umfangreichere Funktionalitat
hoéhere Zuverlassigkeit

Sonstiges
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60,5%
49,4%
39,1%
| 38,0%
| 36,5%
| 33,6%
: 30,6%
[ 20% Der grofite Nutzen
24,0% der Cloud liegt in
17,3% der zentralen
11,1% Datenhaltung.
1,5%
20% 40% 60I°/n 80I%

Quelle: SPS Automation Newsletter: Cloud in der Automation entscheidend fir 'Industrie
4.0'. — Ausgabe 25, 27.06.2013
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FORSCHUNGSPROJEKTE MIT DIREKTEM ODER
INDIREKTEN CLOUD BEZUG

Projektname Kurzcharakteristik Laufzeit
CloudFlow Cloud-basierter Arbeitsplatz fur Ingenieure 2012 - 2015

MIDAS Integriertes Framework fir das automatisierte Testen 2012 - 2015
von Service-Architekturen

CloudSME Skalierbare Plattform fur Simulationen in der 2012 - 2015
Fertigung

INTERFIX Unterstltzung der Fertigung hochspezialisierter 2012 - 2015
Produkte in Luft- und Raumfahrt

PaaSage Offene und integrierte Plattform zur 2012 - 2016
Unterstitzung des Lebensdauermanagement
von Cloud-Anwendungen

ERC Rekonfigurierbare interaktive Fertigung, Shop Floor- 2014 - 2017
Logistik und Anlagenservice

piCASSO Skalierbare Steuerungsplattform fiir CyberPhysische 2013 - 2016
Systeme in der
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IEC61131 STEUERUNGSFUNKTIONEN MIT EINER
FLEXIBLEN STEUERUNGSSTRUKTUR REALISIEREN

In Anlehnung an eine klassische SPS besteht eine Cloud based industrial Control
Services (CICS)-Steuerung aus den folgenden drei Komponenten:

B CISC-Programm (CICS-P): IEC61131-3-Steuerungs-
programm in der PCLopen XML-Notation. Es beinhaltet

I I
I I
I I
I I
keine  Steuerungskonfiguration sondern nur den | CICSProgram |
Programm (POU) und Variablenteil. I | :
| Y |
B CICS-Runtime (CICS-RT): Ausfilhrungsumgebung fiir | : |
das CICS-Programm. Sie kann zyklusgesteuert oder I USSR :
event-basiert arbeiten. : l 'N’OUTT |
I
I
B CICS-Router (CICS-R): Geratekonfiguration fiir eine | CICS Router :
I I
]

CICS-Steuerung, d.h. dartber wird festgelegt, welche
CPS-Komponenten (welche Automatisierungsgerate) an L__$___AT___

die Steuerung angeschlossen sind.
IN/OUT CPS
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Um die 140-Fahigkeiten einer CICS-Steuerung zu beurteilen, wird u.a. eine 3teilige

Strukturierung des Steuerungsprogramms genutzt.

B grundlegender funktionaler Programmteil (CP basic - CPb),

B Programmteil, welcher Ubergeordnete, Verwaltungs- und/oder Nutzerschnitt-

stellenfunktionen ausftihrt (CP supervisory - CPs),

B kritischer Programmteil hinsichtlich Echtzeit und Sicherheit (CP critical - CPc).

(" [Poomesor] )

|CP basic | |CP critical |

i

i

i 1
l CP supervisory E
i 1
' [CP basic | [CP critical | !
i 1

_______________________
PLC runtime I ' PLC runtime ! PLC runtime

_______________________________________

=2 ) |Ea o

]

v
mv Evolution einer Industrlesteuerung (SPS) als CPS-Komponente
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SERVER ZENTRIERTE STEUERUNGSSTRUKTUR

Basierend auf dem Basismodell und der allgemeinen CICS-Steuerungsstruktur
ergeben sich server- und client-basierte CICS-Ldsungen.

Server

CICS
Server ___ Router

CICS CICS -- CICS
Controller Runtime Program
e /’ r
,-'” 4 1P connector
—p Q START | s —p Q GET, START

1
Ay
"
kY
.‘

C;S-;;mponent CPS componer\
(Automation Device) Client (Automation Device) Client
(M (2)
(1) Server Mode (SM): CICS-R und CPS-Komponente bilden ein vorprojektiertes
Funktionalsystem.
(2) Server-basierter Mixed Mode (SMM):. Konfiguration kann on-the-fly geandert
werden
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CLIENT ZENTRIERTE STEUERUNGSSTRUKTUR

Server

Server
Cl CICS
Runfjme Controller

GET GET
,,,,,, — e — @ ‘

CPS component I CPS component

(Automation Device) Client {(Automation Device) Client
|l cics “cIcs
Program Controller
(1)

)

5
O

(1) Client-basierter Mixed Mode (CMM): Konfiguration kann on-the-fly geandert

werden.

(2) Client Mode (CM): CICS-R und CPS-Komponente bilden ein vorprojektiertes

Funktionalsystem.

Die CM-L0Osung besitzt alle Vorteile der aus dem Web bekannten klassischen peer-to-

peer-Losung.
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CICS-Runtime-Channels

Der CICS-RT-Dienst wird gekennzeichnet durch ‘

* Anzahl der Channels,
« options in den Specific CICS Data und
« options inden Channels

Anzahl der Channels eines CICS-RT

\
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CICS-Runtime

—
F i

LOAD

L.
F i

RUN

A A

STEP| RESET| IP Status Message CICS block channel

Y

Channel Interface )

Die Steuerung kennt nur I/O-Daten, unabhangig davon, ob es sich um Prozessdaten
(Sensoren, Aktoren) oder Steuerdaten (Start/Stop , Reset usw.) handelt.

. 8 x Channels fur die Steuerung der Betriebsart der CICS-RT
* IN-Channels:LOAD, RUN, STEP, RESET, IP-Adresse des PLCopen XML-Programms,

Reserve

 OUT-Channels: Status, aktueller Programmbefehl oder Meldungen

. 1 x IN- Channel fur die on-the-fly-Ubertragung eines PLCopen XML-Programms

. 1 x bidirektionalen CICS-Datenchannel (CICS block channel) fir Prozessdaten
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CICS-Router

Der CICS-R-Dienst wird gekennzeichnet durch ‘

 Anzahl der Channels, ] ) ]
e options in den Specific CICS Data und
o options in den Channels

1.paAl
LOAD | RESET 1.nDIl

1..mDO

Y

1..qAD

CICS block channel

Anzahl der Channels eines CICS-Router [[ L

Der Router kennt nur I/O-Daten, unabhangig davon, ob es sich um Prozessdaten

(Sensoren, Aktoren) oder Steuerdaten handelt.

. 2 x Channels fir die Steuerung des CICS-R

* IN1: LOAD = Laden + Ausflihren einer neuen Routerkonfiguration

 IN2: RESET = Stop des Routing und Setzen aller Ausgange auf,

. I X Channels (i = n+m+p+q) fur die Gerate-I/O (DI, DO, Al, AO)
« 1x CICS block channel

0
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Sicherung der Zuverlassigkeit

CICS Cloud Any web browser

Any web browser CICS Cloud

LOAD (hitp)

rrrrr

Probleme hinsichtlich Zuverlassigkeit

1. Verbindungsverzdgerung und/oder Verbindungsunterbrechung
- Uberwachung Netzqualitat, Integration ping-pong-Channel, lokaler Betrieb bei CICS-CM

2. Probleme zur Runtime durch externe Belastung des Client-Rechners
—~>Keine weiteren Programme auf dem Client-Rechner bzw. Echtzeitfahigkeit

3. Probleme zur Runtime durch z.B. Uberlastete Cloud
- Wenig wahrscheinlich wegen Leistungsskalierung in der Cloud
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MalRinahmen zur Datensicherheit

CICS Cloud Any web browser

| n
- ——— e ————
1 chapnel {ws

CICS Cloud

Automation Device 1 .

Probleme hinsichtlich Datensicherheit

1. Stbrung der Prozessdatenkommunikation
- Verschlusselung, schreibender Zugriff Gber Zertifizierung, lokaler Betrieb bei CICS-CM

2. Einbruch in die Cloud und Modifizierung der Dateien ftr CICS-RT und CICS-R
—>Prufung eines CRC im Client beim Laden der Dateien

3. Einbruch in den Client und Stérung des CICS-RT-Betriebs
—->Wenig wahrscheinlich, da kein Webserver im Client und nur dynamische IP-Adresse

4. Einbruch in die Cloud und Storung des CICS-R-Betriebs-> Absicherung der Cloud
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MalRnhahmen zur Maschinensicherheit

CICS Cloud Any web browser

Any web browser

CICS Cloud

' f nirol (b
\ biock ol [wss

Industrial interface
{ws, hIp2 )

le‘ﬂmDaHne1 b i

Automation Device n I |

Probleme hinsichtlich Maschinensicherheit

1. Verbindungsverzdgerung und/oder Verbindungsunterbrechung
- Uberwachung Netzqualitat, Integration ping-pong-Channel, lokaler Betrieb bei CICS-CM

2. Runtime-Fehler in der CICS-RT und/oder CICS-R
- Uberwachung Runtime-Verhalten (z.B. Watch-Dog)

3. Verbindungsabbruch

—->WebConnector muss Verbindungsabbruch erkennen und I/Os in sicheren Zustand bringen

—>Bei CMM schwierig, da flr Industrieprotokolle (OPC UA, Modbus TCP, proprietar) i.d.R.
kein WebConnector genutzt wird.
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PROOF OF CONCEPT: SPS IPC DRIVES 2015
CLIENT- BASIERTE IEC61131-RUNTIME

CICS Industrial Cloud

"@ PC WORX
W -

PLCopen XML

IEC 61131-3 L
—[iEC 611313 j
_| ~[iecet31-s

) Servoantrieb S0 o4
Modbus TCP ESR Polimeier [RNES

Q By | weTTeR - === WeblO 12 x Digital

= gy~ \Viesemann&Theis |
@O =>w |40-Gateway

(pure.box)

Wiesemann&Theis
WeblO 2 x Analog
Wiesemann&Theis |

CICS-Programm = PLCopen XML-Programm in der AWL Notation.
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Echtzeitfahigkeit und Verhalten bei
Zeitverhalten 5 - — externen NOT-AUS
Zuverlassigkeit Verhalten bei
SPS-internen

Stoérungen

Informations- |
sicherhg ‘ %

Maschinen- <
sicherheit |
Engineering /

]

Know-How- -
Schutz Integration von

IT-Funktionen

/ Fermwartung

-
o

Kompatibilitdt und
Interoperabilitat

A C31

= C32 Software und

e (33 Qualitatssicherung Steuerungs- Robustheit
hardware
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VORTEILE FUR DIE ANWENDER

» Ein cloudbasiertes-Steuerungssystem erflllt nachweislich typische 140-
Anforderungen wie

» Dezentralitat und Autonomie,

» Rekonfigurierbarkeit und Agilitat,

» Interoperabilitdt zwischen heterogenen Systemen,

« dynamische Anderungen zur Laufzeit,

» Dienstparadigma, Orchestrierung heterogener Systeme u.a.

» Bei Einschrankung der 140-Mdoglichkeiten und Eingrenzung auf bestimmte
Anwendungsgebiete, z.B. nur fir mittlere und lange Reaktionszeiten,
gewabhrleistet eine cloudbasierte-Steuerung auch die Sicherung der notwendigen
klassischen SPS-Anforderungen.
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Prof. Dr.-Ing. Reinhard Michael Stiller

Langmann

Fraunhofer-Institut fir Eingebettete
Systeme und Kommunikationstechnik
ESK

80686 Munchen

Hansastr. 32

Tel. 089-547088346 / Fax: 089-
547088220

Email: michael.stiller@esk.fraunhofer.de

Hochschule Diisseldorf
Competence Center
Automation Dusseldorf
(CCAD)
Josef-Gockeln-Str. 9
40474 Dusseldorf

Tel. 0211-4351308 / Fax:
0211-4351303

Email: langmann@ccad.eu
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