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Executive Summary

Kiinstliche Intelligenz als integraler Bestandteil
verschiedener Lebensbereiche

Kinstliche Intelligenz (KI) transformiert zahlreiche Industrien
und Bereiche unserer Gesellschaft. Die Einfiihrung und der
allgegenwartige Einsatz von Kl-basierten Systemen in verschie-
denen Lebensbereichen — privat als auch beruflich — eréffnen
ein enormes Potenzial zur Verbesserung von Effizienz und
Qualitat in zahlreichen Anwendungsfallen. Allerdings ist ihr
Einsatz auch mit erheblichen Risiken und Unklarheiten ver-
bunden, darunter algorithmische Fehler, wie z.B. fehlerhafte
Prognosen, Haftungsrisiken bei Fehlern, Diskriminierungen und
Datenschutzverletzungen.

Absicherung und Zertifizierung als Chance fiir Kiinstliche
Intelligenz verstehen

Um den erfolgreichen und verantwortungsvollen Einsatz dieser
Technologien zu gewahrleisten, sind einheitliche Regelungen,
Normen und Zertifizierungsverfahren notwendig, welche die
Sicherheit und Vertrauenswirdigkeit von Kl-basierten Sys-
temen gewahrleisten. In diesem Zusammenhang stellt der
vorgeschlagene EU Al Act einen wichtigen Schritt hin zu einem
umfassenden rechtlichen Rahmen dar, der diese Herausfor-
derungen adressiert. Auf nationaler Ebene in Deutschland
liefert die KI-Normungsroadmap eine erste Grundlage fir die
Absicherung von Kl-basierten Systemen und Produkten nach
nationalen Standards.

Klare Anforderungen an die Umsetzung von Absiche-
rungs- und Zertifizierungsprozessen

In acht Interviews mit Expertinnen und Experten fir KI-Anwen-
dungen aus verschiedenen Branchen und Anwendungs-
bereichen haben wir Uber die Anforderungen seitens der
Unternehmen an Absicherungs- und Zertifizierungsprozesse
gesprochen. Dabei ergab sich Uber die verschiedenen Inter-
viewpartnerinnen und Interviewpartner hinweg eine Reihe von
klaren Anforderungen an einen Zertifizierungsprozess, welche
sich in vier Kategorien einteilen lassen:

= Anforderungen an die Umsetzbarkeit aus Sicht der
Unternehmen

m  Anforderungen zum Erhalt der Innovationsfahigkeit

m Anforderungen an einen transparenten Prozess

= Anforderungen an die klare Rolle von Behérden und
Institutionen.

Dem gegeniber stehen Anforderungen, die einen Mehrwert
der Zertifizierung von Kl-basierten Systemen fir Endnutzende
gewabhrleisten.

Diverse Angebote, um Unternehmen auf dem Weg

zu sicheren und zertifizierten KI-Anwendungen zu
begleiten

Unternehmen brauchen verschiedene Unterstlitzungsange-
bote, um sich kiinftig auf Zertifizierungsprozesse vorbereiten
zu kénnen und um sichere KI-Systeme zu entwickeln bzw.
einzusetzen. Basierend auf den Interviewergebnissen konnten
vier Kategorien von Angeboten identifiziert werden, die Unter-
nehmen auf dem Weg zu einer erfolgreichen Kl-Zertifizierung
unterstiitzen kénnen:

Informations- und Wissenstransfer

Netzwerk und Austausch

individuelle Beratungsangebote

Methoden und Tools flr die praktische Anwendung.

Das Whitepaper unterstutzt Unternehmen bei der Navigation
durch das komplexe Feld der Kl-Zertifizierung und ebnet einen
klaren Pfad zur erfolgreichen Zertifizierung. Besonderer Wert
wird dabei auf ein ausgewogenes Verhaltnis gelegt zwischen
der Sicherstellung hoher ethischer und technischer Standards
einerseits und der Férderung von Innovation und Wettbe-
werbsfahigkeit andererseits.



1. Einleitung

Anwendungen der kinstlichen Intelligenz (KI) haben in den
vergangenen Jahren sowohl im Privat- als auch im Berufsleben
an Bedeutung gewonnen. lhre Nutzung ist dabei nicht auf eine
bestimmte Zielgruppe beschrankt: So lernen Kinder bereits

in spielerischen Szenarien mit Apps begleitend zum Unter-
richt, interaktive Bildungsplattformen gestalten den Alltag

von Studierenden, aber auch altere Menschen kénnen dank
Kl-basierter Hilfsmittel, wie dem automatischen Notruf oder
dem intelligenten Rollator (Bundesministerium fir Bildung und
Forschung 0.D.), ein selbstbestimmtes Leben fihren.

Wenn Kl-basierte Systeme nicht nach einheitlichen Sicherheits-
standards entwickelt, betrieben und geprift werden, sind sie
mit erheblichen Risiken verbunden. Fehlerhafte KI-Systeme
kdnnen die Sicherheit von Produkten oder Dienstleistungen
beeintrachtigen und damit zu (lebens-)gefahrlichen Situationen
fuhren. KI-Systeme kdnnen diskriminierende oder unfaire Ent-
scheidungen treffen, wenn sie mit voreingenommenen oder

unzureichenden Daten trainiert werden. Weiterhin kdnnen
Datenschutzverletzungen auftreten, bei denen personenbe-
zogene Daten ohne Zustimmung verwendet oder weiterge-
geben werden. Beispiele flr solche Szenarien wurden auf der
Website der Al Incident Database zusammengetragen. In den
Abbildungen 2, 3 und 4 wird ein Uberblick Gber die Verteilung
offentlich bekannter KI-Vorfalle mit eingesetzter Technolo-
gie und entstandener Schadensart dargestellt. Als KI-Vorfall
wird in diesem Kontext ein 6ffentlich bekannt gewordener
Schaden oder Beinahe-Schaden bezeichnet. Die Schaden
kénnen sowohl physischer, psychischer, finanzieller, ethischer
oder gesellschaftlicher Art sein, sind jedoch nicht auf diese
beschrankt. (vgl. Al Incident Database 0.D.)

Abbildung 1 beschreibt potenzielle Risiken im Umgang mit
KI nach der Européische Kommission (2020) und der Hoch-
rangige Expertengruppe fur Kinstliche Intelligenz (2019). Es
wird zwischen den Dimensionen »Ethik«, »Konformitat« und

Risikoklassen von KI, die mit Absicherung und Zertifizierung adressiert werden kénnen

Ethik

KI-Systeme kénnen
unfaire Entscheidungen
basierend auf Herkunft,
Ethnizitat oder Glauben
treffen

KlI-Systeme kénnen
Vorrang Uber mensch-
liches Handeln nehmen
und damit Schaden
verursachen

Konformitat

Im Lebenszyklus einer
KI kénnen personen-
bezogene Informatio-
nen ohne Zustimmung
der Besitzer verarbeitet
werden (Verletzung von
Personenrechten nach
der DSGVO)

Bei mangelnder Trans-
parenz eines KI-Systems
kénnen Gesetzesbriiche
verschleiert und nicht
festgestellt werden

Sicherheit

Autonome Maschinen
kénnen Personen oder
der Umwelt schaden.
Wenn unbeteiligte
Dritte Zugriff auf
KI-Systeme erlangen,

kéonnen essenzielle

Informationen entwen-
det werden (Password-
leaks) oder z.B. Sicher-
heitssysteme deaktiviert
werden.




»Sicherheit« unterschieden. Ethische Risiken treten oft im
Zusammenhang mit der Fairness der KI-Ergebnisse bzw. bei

Benachteiligung von bestimmten Personengruppen auf. Risiken

in der Konformitat entstehen u. a. bei Gesetzesbrichen, wah-
rend Sicherheitsrisiken im Einsatz von Kl zu Schaden fihren
konnen. Angesichts dieser Herausforderungen sind Regelun-
gen und Normen zur Absicherung und Zertifizierung von Kl
von entscheidender Bedeutung.

Um diese Herausforderungen zu adressieren, stellte die
Europaische Union (EU) 2021 den EU Al Act, im Deutschen
Kl-Verordnung, vor (Europaische Kommission 2021). Die EU
arbeitet damit an einem der international ersten Gesetzesent-
wirfe zur Regulierung von Kl und plant, entsprechende
Anwendungen in drei Risikostufen einzuteilen und, basierend
auf dieser Einstufung, bestimmten Anforderungen zu unter-
werfen. Dadurch soll der Einsatz von Kl sicherer und vertrau-
enswurdiger gestaltet und die Einhaltung der Grundrechte
sichergestellt werden. Erganzend schafft in Deutschland die
KI-Normungsroadmap (DIN, DKE 2022) eine erste nationale
Grundlage fur die Absicherung von Kl-basierten Systemen.
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Das Ziel all dieser MaBnahmen ist es, Kl-basierte Systeme auf
den Markt zu bringen, die nicht nur innovativ und effizient,
sondern auch sicher und ethisch verantwortungsvoll sind. Ein
solcher Ansatz ist von entscheidender Bedeutung, um das Ver-
trauen der Offentlichkeit und der Stakeholder in diese Techno-
logien zu starken.

Abbildung 2 zeigt die relativen Haufigkeiten der Vorfalle
nach Anwendungsgebiet von KI-Systemen. Es lasst sich kein
dominantes Feld erkennen, in dem Gberdurchschnittlich viele
Vorfalle entstanden. Dies unterstreicht, dass KI-Absicherung
und -Zertifizierung in jeder Branche relevant ist.

Abbildung 3 veranschaulicht die Art der entstandenen Scha-
den. Bei mehr als 15 Prozent der Vorfalle entsteht physischer
Schaden und mehr als 50 Prozent der Vorfélle zogen einen
Schaden psychischer Art, an sozialen Systemen oder an Buir-
gerrechten nach sich. Dies zeigt einen groBen Bedarf fur die
Sensibilisierung bezlglich derartiger Schadensquellen in der
Entwicklung von KI.
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Abbildung 4 zeigt Grundlagen fur entstandene Schaden. Fast
50 Prozent der Vorfalle sind auf Ethnizitat und Geschlecht
zurtickzufihren. Noch zu viele Datensatze, die beim Kl-Training
verwendet werden, sind nicht divers und inklusiv genug und
enthalten z.B. pradominant weiBe Méanner.
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Dieses Whitepaper liefert einen Einstieg in die Thematik. Es
wird Uber den aktuellen Stand der gesetzlichen Regelungen
und die damit verbundenen Herausforderungen informiert. Es
soll fur die Relevanz von Absicherungs- und Zertifizierungs-
prozessen beim Einsatz von KI-Systemen sensibilisiert werden.
Gleichzeitig soll aufgezeigt werden, welche Angebote Unter-
nehmen auf dem Weg zu sicheren und zertifizierten KI-Sys-
temen unterstitzen kénnen. Ziel dieses Whitepapers ist es
auBerdem, einen Uberblick zu geben, wo die Unternehmen
bei der Absicherung und Zertifizierung von KI stehen, welche
Herausforderungen in dem Zusammenhang gesehen werden
und wo es Bedarf fir Unterstltzung gibt.

In Kapitel 2 wird der aktuelle Stand der KI-Absicherung und
-Zertifizierung analysiert, um ein umfassendes Bild der gegen-
wartigen Situation zu vermitteln. AnschlieBend werden in
Kapitel 3, basierend auf Interviews mit Expertinnen und Exper-
ten, Anforderungen an KI-Systeme im Hinblick auf Sicherheit
und Zertifizierung diskutiert. In Kapitel 4 wird ein Ausblick auf
mogliche Entwicklungen und Handlungsempfehlungen gege-
ben, die dazu beitragen sollen, die Sicherheit von Ki-basierten
Systemen zu gewahrleisten und Zertifizierungsprozesse zu
unterstltzen. SchlieBlich werden die zentralen Erkenntnisse
und Ergebnisse dieses Whitepapers zusammengefasst.



2. Stand der Zertifizierung und

Absicherung

Im folgenden Kapitel werden momentane Mdglichkeiten zur
Zertifizierung und Absicherung von Kl vorgestellt, jeweils mit
den notwendigen Begrifflichkeiten und deren Hintergrinden.
Dabei wird bei der Zertifizierung zwischen gesetzlicher und
freiwilliger unterschieden, wovon im Moment — ohne bisher
glltige Gesetzgebung — nur Letzteres moglich ist. Es ist bereits
maoglich, einige wichtige Aspekte von KI-Systemen zu beschrei-
ben, die fur die kommende Gesetzgebung relevant sind,
insbesondere im Hinblick auf den EU Al Act. Auf diese wird am
Ende des Kapitels eingegangen.

Bei der Auseinandersetzung mit dem Thema Kunstliche Intel-
ligenz ist zwischen den Begriffen Absicherung und Zertifizie-
rung zu trennen. Im Gegensatz zu Absicherung, welche grund-
satzlich alle MaBnahmen zur Minderung von Risiko beschreibt,
bezeichnet Zertifizierung eine Bestatigung durch eine dritte
Seite dariiber, dass bestimmte Anforderungen erfillt werden
(Friederich Peter Zeuner o0.D.). Dies wird als Konformitatsbe-
wertung bezeichnet. Die zugrundeliegenden Anforderungen
kénnen dabei sowohl gesetzlich vorgeschrieben oder aber
privatrechtlicher Natur und entsprechend freiwillig sein. Eine
erste Ubersicht findet sich in Abbildung 5, die die unterschied-
lichen Zertifizierungsoptionen fir K| beschreibt.

Wahrend es bereits einige nicht-bindende Vorschlage und
Arbeiten zur Absicherung und Zertifizierung von Kl gibt, stellen
fehlende bzw. unklare rechtliche Anforderungen fir den Ein-
satz von KI momentan einen groBen Unsicherheitsfaktor fir
Unternehmen dar. Um diese Licke zu schlieBen und fir alle
Marktteilnehmenden klare Voraussetzungen zu schaffen, wird
in der Europaischen Union der EU Al Act ausgearbeitet. Dieser
wird zwar voraussichtlich erst in mehreren Jahren rechtskraftig,
bietet aber bereits jetzt eine gute Orientierung zur Entwicklung
von sicher arbeitenden und in der Europaischen Union rechts-
konform einsetzbaren KI-Systemen.

Absicherung vs. Zertifizierung

Absicherung beschreibt alle MaBnahmen zur Minderung von
Risiken. Zertifizierung bezeichnet eine Bestatigung durch eine
dritte Seite Uber das Einhalten bestimmter Vorgaben.



Nachweis der Absicherung
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Gesetzliche Zertifizierung basierend auf Anforderungen
des EU Al Act

Da die gesetzlichen Anforderungen darlber entscheiden, ob
und unter welchen Auflagen ein KI-System in der Europaischen
Union eingesetzt werden darf, ist die gesetzliche Zertifizierung
der Fokus dieses Kapitels. Im EU Al Act werden KI-Systeme in
drei Risikoklassen eingeteilt und entsprechend dieser Ein-
teilung mit den unten genannten Anforderungen unterlegt.
Die Einteilung erfolgt dabei nach dem geschatzten Risiko des
Anwendungsfalles.

Flr eine Reihe von Anwendungsfallen wird der Einsatz von Kl
ganzlich verboten. Dazu zahlen u. a. Verhaltensmanipulation
von Nutzenden, wenn dadurch physische oder psychologische
Schaden entstehen kdnnen, Social Scoring und biometrische
Identifikation zu Strafverfolgungszwecken, wobei bei Letzterer
mehrere Ausnahmen in Planung sind.

Tabelle 1: Risikoklassen im EU Al Act

Die Bestimmungen flr Hochrisikosysteme, d. h. solche, die in
sicherheitskritischen Anwendungsfallen zum Einsatz kommen
oder die sich wesentlich auf die Grundrechte einer oder meh-
rerer Personen auswirken konnen, bilden das Kernstiick der
Verordnung und kénnten neben Anforderungen zu Risikoma-
nagement, Daten-Governance, technischer Dokumentation,
Transparenz, Aufzeichnungspflichten, menschlicher Aufsicht
und Anforderungen an Genauigkeit eine Zertifizierung durch
externe Prifinstitute fordern. Nach aktuellem Stand wird eine
solche Konformitatsbewertung durch Dritte nur dann not-
wendig, wenn das KI-System Teil eines Produktes ist, welches
bereits auf Grund branchenspezifischer Anforderungen durch
Dritte gesetzlich geprift werden muss. Dies trifft unter ande-
rem flr Medizinprodukte zu. Alle Anwendungsfalle, die als
Hochrisiko gelten, werden explizit im Anhang des EU Al Act
beschrieben und umfassen unter anderem Kl in kritischer Infra-
struktur, bei der Bildung oder zu Strafverfolgungszwecken.

Risiko Anforderungen in

Anwendungsfille

(1) Verhaltensmanipulation, die zu physischen oder psychischen Schaden

fihren kann

(2) Ausnutzen von Schwachen einer Gruppe (z.B. Alter/Behinderung) zur
Verhaltensmanipulation
(3) Social Scoring

Inakzeptables Risiko Artikel 5

(4) (Eingeschrankt) Biometrische Identifizierung

Fir Foundation-Modelle, also allgemeinere KI-Modelle wie ChatGPT oder

Midjourney, die als Grundlage fiir Anwendungen fir spezifische Anwen-

dungsfalle verwendet werden kdnnen, sollen separate Anforderungen

gelten. Diese werden voraussichtlich in Artikel 28 aufgefihrt und ahnlich zu

Foundation-Modelle Artikel 28

den Anforderungen fir Anwendungsfalle mit hohem Risiko sein.
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Hohes Risiko Artikel 9-15

1) Biometrische Identifizierung

2) Betrieb kritischer Infrastruktur

3) Allgemeine und berufliche Bildung

4) Beschaftigung, Personalmanagement

5) Zugang zu 6ffentlichen Diensten und Leistungen
6) Strafverfolgung

7) Migration, Asyl und Grenzkontrolle

8) Rechtspflege und demokratische Prozesse

Begrenztes Risiko mit

(
(
(
(

Transparenzpflicht Artikel 52 und 69

1) Chatbots

2) Biometrische Erkennung
3) Erkennung von Emoticons
4) Deep Fakes/generative Kl

Minimales oder
kein Risiko

Alles Weitere




Ahnliche Anforderungen wie flir Hochrisiko-Systeme werden
voraussichtlich fir Foundation-Modelle gelten, also generelle
KI-Modelle, die als Grundlage fir die Entwicklung spezifischer
Anwendungen genutzt werden kdnnen. Ein umfassender
Uberblick zu den Risikoklassen und den entsprechenden
Anwendungsfallen ist in Tabelle Tabelle 1 zu finden.

Bei erfolgreicher Konformitatsbewertung eines KI-Systems ist
das Ergebnis ein CE-Siegel, welches durch den Hersteller auf
dem Produkt angebracht werden darf und welches signalisiert,
dass das Produkt den europdischen Anforderungen entspricht.
Eine Gegenuberstellung verschiedener Siegel ist in Abbildung
5 zu finden.

FUr unkritische Systeme werden hingegen keine Anforderun-
gen auferlegt, wobei es in einigen Fallen, wie z.B. Chatbots
und Bildgeneratoren, die fir Deep Fakes verwendet werden
konnen, Transparenzpflichten gibt.

Auch Anbieter von KI-Systemen mit geringem Risiko sollen zu
einer freiwilligen Umsetzung der im EU Al Act aufgefihrten
Anforderungen motiviert werden.

Die im EU Al Act beschriebenen Vorgaben sind jedoch zu
ungenau, um daraus direkt ableiten zu kdnnen, was in der Ent-
wicklung von KI-Systemen getan werden muss, um die Konfor-
mitat mit dem EU Al Act sicherzustellen. So werden beispiels-
weise die Etablierung eines Risikomanagements, eine hohe
Datenqualitat sowie Transparenz gefordert, genaue Vorgaben
zum Anforderungsniveau und zu dessen Erflllung fehlen
jedoch. Diese Vorgaben finden sich in Form von Normen und
Standards, welche im Rahmen des Gesetzgebungsprozesses
etabliert und fur die Europaische Union harmonisiert werden.
Die Europdische Union wird dazu einen Standardisierungsauf-
trag erteilen, in dessen Rahmen die entsprechenden Normen

flr die Harmonisierung erstellt werden. Ein groBer Teil dieser
Normen befindet sich derzeit noch in der Entstehung und wird
voraussichtlich 2025 finalisiert werden (Hadrien Pouget 2023).
Diese Standards werden u. a. auf Arbeiten der ISO aufbauen.
Zu den wichtigsten zahlen hierbei voraussichtlich die ISO/IEC
5259x Serie zu Datenqualitat, die ISO/IEC 23894 zu Risiko-
Management und die ISO/IEC 42001 zu KI-Management-Sys-
temen. Eine gute Ubersicht dazu findet sich auf der Seite der
ISO/IEC JTC1/SC 42, dem bei ISO fur Kl zustandigen Gremium.
FUr Deutschland zahlt die Normungsroadmap (DIN, DKE 2022)
aktuell 116 teilweise branchenspezifische Normungs- und Stan-
dardisierungsbedarfe auf, die geklart werden mussen. Brajovic
et al. (2023) liefert einen Ansatz, wie die Anforderungen des
EU Al Act in die Entwicklung der Kl integriert werden konnen.

Normungsprozess

Gesetzen wie dem EU Al Act mangelt es oft an zur Umset-
zung notwendigen Details. Deshalb ergeht, sobald das Gesetz
verabschiedet ist, ein Normungsauftrag an die zustandigen
Normungs-Organisationen (CEN, CENELEC, ISO, ...). Diese
erarbeiten entsprechende Normen, die dann zur Einhaltung
der gesetzlichen Vorgaben genutzt werden kénnen. Werden
diese von der Europdischen Union veroffentlicht (»harmoni-
siert«), mussen sie von den nationalen Normungsbehérden als
nationale Normen umgesetzt werden.



Freiwillige Zertifizierung

Zum jetzigen Zeitpunkt ist der EU Al Act noch nicht verabschie-
det, die Normen sind noch nicht final entwickelt und Prif-
verfahren missen noch ausgearbeitet werden. Damit ist eine
gesetzliche Zertifizierung im Sinne einer Konformitatsprifung
fur die Marktzulassung nicht maéglich. Im Gegensatz zu Zertifi-
zierungen gegenUber gesetzlich bestimmten Normen existieren
bereits Label fir KI-Anwendungen, meist mit Bezug zu sicherer
oder vertrauenswiurdiger Kl. Diese Label unterscheiden sich
von offiziellen Zertifizierungen in ihrem nicht standardisierten
Prifungsprozess und der Freiwilligkeit der Prifung, kdnnen
allerdings trotzdem als Zertifikate bezeichnet werden, wenn
die Prifung der zugehorigen Bedingungen von unabhangigen
Dritten durchgefihrt wird. Als einzige aktuelle Mdglichkeit

zur Zertifizierung kénnen diese Label dazu beitragen, vertrau-
enswurdige und ethische KI-Systeme zu kennzeichnen, und
signalisieren ein Bewusstsein fir die Anforderungen an sichere
KI-Systeme. Eine Gegeniberstellung zu gesetzlicher Zerti-
fizierung ist in Abbildung 5 zu finden. Eine wichtige Arbeit in
diesem Zusammenhang ist der KI-Prifkatalog des Fraunhofer
IAIS, welcher mit Gber 100 Seiten umfangreiche Ansatze zum
Prifen vom KI-Systemen liefert und die meisten Best-Practices
abdeckt (Poretschkin et al. 2021). Einige, nicht abschlieBende
Beispiele flr bestehende freiwillige Zertifizierungen sind:

= CertAl der Minchener Rlck bietet das »Trustworthy Al
Seal« an, welches die Vertrauenswdrdigkeit im Umgang mit
KI bewertet (CertAl 0.D.). Ein Teil der Bewertung basiert auf
dem KI-Prifkatalog des Fraunhofer IAIS.

= CertifAl von PricewaterhouseCoopers (PwC) und DEKRA soll
ein Zertifizierungsanbieter fir Kinstliche Intelligenz werden,
der im Dezember 2022 angekindigt wurde (Gregor Damm
2022).

= Der TUV-IT bietet eine Reihe von Dienstleistungen im
Zusammenhang mit KI an, welche u.a. mit der Ausstellung
eines Zertifikats bestatigt werden kénnen (TUV IT 0.D.).

m Das Dataset Nutrition Label ist spezifisch auf Datensatze
ausgelegt und soll die Kernkomponenten eines Datensatzes
strukturiert darstellen (Holland et al. 2018).

Vor allem in amerikanischen Unternehmen hat sich beztglich
des vertrauensvollen Umgangs mit K| die Dokumentation von
Modellen und Datensatzen anhand sogenannter »Karten«
etabliert. Die am weitesten verbreiteten Arbeiten dazu sind
Model Cards (Mitchell et al. 2019), Data Cards (Pushkarna et
al. 2022) und Data Sheets (Gebru et al. 2018). Diese fassen die
Kerneigenschaften der KI-Modelle oder Datensatze gebundelt
zusammen und sollen dabei helfen, potenzielle Fehlerquellen
frihzeitig zu erkennen. Im Gegensatz zu den oben aufgefihr-
ten freiwilligen Labeln beinhalten diese Karten keine externe
Prifung und kein Zertifikat, sondern dokumentieren und
unterstltzen den Entwicklungsprozess. Somit kdnnen sie in
einer spateren Zertifizierung unterstitzen. Anwendung finden
sie besonders bei IT-Unternehmen (Website zu Data Cards auf
withgoogle.com; Mahima Pushkarna, Andrew Zaldivar 2022).

Gesetzliche vs. freiwillige Zertifizierung

Gesetzliche und freiwillige Zertifizierungen sind Bestatigungen
durch Dritte, dass Vorgaben eingehalten wurden. Dabei ist die
gesetzliche Zertifizierung vorgeschrieben — im Fall des EU Al
Act nur fur Systeme, flr die durch andere Gesetze bereits eine
Zertifizierung notwendig ist. Die freiwillige Zertifizierung ist fur
alle Systeme mdglich und die einzuhaltenden Vorgaben sind
hier frei vom Anbieter der Zertifizierung wahlbar.



Aspekte der Absicherung

Trotz unterschiedlicher Urspriinge von gesetzlicher und frei-
williger Zertifizierung stimmen die zu bertcksichtigenden
Risikodimensionen und abzusichernden Komponenten eines
KI-Systems weitestgehend Uberein. Insbesondere die gewissen-
hafte Dokumentation des KI-Modells, des Entwicklungsprozes-
ses und der ergriffenen MaBnahmen sind dabei essenziell.

Der EU Al Act stellt in den Artikeln 9-15 Anforderungen
bezlglich der abzusichernden Komponenten. Diese umfassen:

m Risikomanagement, also MaBnahmen zur Minimierung
und zum Umgang mit Gefahren

= Daten, wobei es insbesondere um die Qualitat der Daten-
basis geht

® eine umfassende technische Dokumentation, z.B. in
Form einer detaillierten Anleitung

= Aufzeichnungspflichten, also das Loggen bzw. Protokol-
lieren von Ereignissen

® Transparenz gegenuber Nutzenden, dass diese mit einer K
interagieren, sowie eine Interpretierbarkeit des KI-Modells
an sich

= eine menschliche Aufsicht und damit verbunden die Még-
lichkeit zur menschlichen Interpretation der Ergebnisse und
des AuBerkraftsetzens des Systems

= Performanceanforderungen an Genauigkeit, Robustheit
und Cybersicherheit

AuBerdem wird in Artikel 61 (viii) die Beobachtung nach
dem Inverkehrbringen durch die Anbieter gefordert. Darauf
aufbauend gibt es allgemeine Risikodimensionen, welche fir
KI-Anwendungen insbesondere wichtig und bei den einzel-
nen oben genannten Komponenten zu berlcksichtigen sind
(Poretschkin et al. 2021). Diese sind:

= Fairness
Schutz vulnerabler Gruppen: Alter, Geschlecht, Ethnische
Gruppen, Behinderung
= Autonomie und Kontrolle
Angemessener Autonomiegrad der KI-Anwendung
= Transparenz
Erklarbarkeit, Nachvollziehbarkeit und Auditfahigkeit der
KI-Anwendung
m Verlasslichkeit
Robustheit und Konsistenz der Ausgaben
= Sicherheit
Gewahrleisten der funktionalen Sicherheit
m Datenschutz
Schutz sensibler Daten im Kontext der KI-Anwendung

Vorbereitung auf die Zertifizierung

Obwohl weder EU Al Act noch Standardisierung zum jetzigen
Zeitpunkt final sind, haben sich die oben genannten Risiko-
dimensionen und abzusichernden Komponenten heraus-
kristallisiert. Aus Unternehmenssicht sollte die Entwicklung
von KI-Anwendungen daher bereits jetzt mdglichst detailliert
dokumentiert werden und dabei ein besonderer Fokus auf
die im EU Al Act genannten Komponenten und die identifi-
zierten Risikodimensionen gelegt werden. Obwohl es noch zu
Anderungen in den konkreten Anforderungen kommen kann,
stellt die friihzeitige Auseinandersetzung damit sicher, dass die
notige Expertise im Unternehmen zum Inkrafttreten des EU Al
Act bereits existiert.

Absicherung und Dokumentation

Aus Unternehmenssicht scheint es im Moment die sinnvollste
Option, die Entwicklung von KI-Systemen umfangreich zu
dokumentieren und dabei insbesondere auf die im EU Al Act
beschriebenen Risikodimensionen achtzugeben.

Wie sehr die hier beschriebenen Losungsstrategien bereits
Einzug in deutsche Unternehmen gehalten haben, soll im
folgenden Kapitel mit Hilfe von qualitativen Interviews heraus-
gearbeitet werden.



3. Anforderungen

An die Gestaltung der Absicherung und Zertifizierung Kl-
basierter Systeme gibt es vielfaltige Anforderungen. Zum einen
gibt der Gesetzgeber im Rahmen des EU Al Act eine Reihe von
Anforderungen vor. Andererseits gibt es Anforderungen der
Nutzenden und der Anbieter von Kl-basierten Systemen, die
sich je nach Branche unterscheiden kénnen. Um die unter-
schiedlichen Sichtweisen herauszuarbeiten, wurden acht Inter-
views mit Branchenexpertinnen und -experten aus Produktion,
Bildung sowie beratenden Unternehmen und betroffenen
(Unternehmens-)Verbanden durchgefiihrt. Dabei wurde eine
Kl-Zertifizierung im Allgemeinen, Bedarfe und potenzielle
Herausforderungen diskutiert. Insbesondere wurde auch auf
die oben erwéahnten sechs Risikodimensionen (Fairness, Auto-
nomie und Kontrolle, Transparenz, Verlasslichkeit, Sicherheit
und Datenschutz) eingegangen und ihre Kritikalitat in Bezug
auf unterschiedliche Branchen diskutiert.

Dabei zeigte sich, dass die Relevanz der einzelnen Risikodi-
mensionen in erster Linie vom Anwendungsfall und nicht von
der Branche abhangt. Auch wenn es unterschiedliche Aus-
pragungen der Risikodimensionen in verschiedenen Branchen
gibt, mussen diese fur jeden Anwendungsfall neu geprdift
werden und es lasst sich keine generelle branchen-basierte
Betrachtungsweise ableiten. Die Interviewpartner zeigten eine
unterschiedliche Sichtweise auf den Nutzen und die Risiken
von Kl-Zertifizierung im Sinne des EU Al Act — welche in den
Kapiteln zuvor bereits ausfihrlich diskutiert wurde. Jedoch
ergab sich Uber die verschiedenen Interviewpartnerinnen
hinweg eine Reihe von klaren Anforderungen an einen Zertifi-
zierungsprozess. Diese Anforderungen konnen in vier Katego-
rien eingeteilt werden. Zum einen gibt es Anforderungen, die
fr Unternehmen bei der Umsetzung wichtig sind, Anforderun-
gen, die den Erhalt der Innovationsfahigkeit gewahrleisten und
Anforderungen an einen transparenten Prozess und eine klare
Rolle von Behdrden und Institutionen. Auf der anderen Seite
stehen Anforderungen, die einen Mehrwert der Zertifizierung
von Kl-basierten Systemen flir Endnutzende gewahrleisten.
Diese Anforderungen werden im Folgenden aufgelistet.

Anforderungen an die Umsetzbarkeit

m  Es missen Prozesse und Methoden geschaffen werden, die
sowohl eine Zertifizierung durch Dritte als auch ein Self-
Assessment nach EU-Vorgaben ermdglichen und transpa-
rent machen.

® Es missen Methoden und Werkzeuge flr eine nachvollzieh-
bare Argumentation fir die Bewertung des Anwendungs-
falls und dessen Risiken erstellt werden.

m Es mUssen Metriken geschaffen werden, die eine Aussage
darlber zulassen, wann ein Kl-basiertes System ein Risiko
ausreichend adressiert und ein Zertifikat erhalten kann bzw.
welche MaBnahmen getroffen werden missen, um die
Metrik zu erfillen.

m Zertifizierung muss fur Unternehmen aller GroBen umsetz-
bar sein. Hierfir bedarf es der Unterstiitzung fir den Zerti-
fizierungsprozess, insbesondere fir Startups und kleine und
mittelstandische Unternehmen.

m Es muss die Bereitschaft vorhanden sein, mit einer Restun-
sicherheit umzugehen.

= Das Risiko von Kl-basierten Anwendungen muss quantifi-
ziert und versichert werden konnen.

m Es wird genligend Zeit bendtigt, um bestehende Kl-basier-
te Systeme vor Inkrafttreten des EU Al Act zertifizieren zu
kénnen.

Anforderungen zum Erhalt der Innovationsfiahigkeit

m Zertifizierung darf nicht zu einschrankend sein, da sonst
Innovationen behindert werden.

m Der Zertifizierungsprozess muss ressourcenschonend durch-
fahrbar sein. Insbesondere sollten die geforderten MaB3-
nahmen nicht Uber das technisch notwendige Minimum
hinausgehen.

m Es darf keine Engpésse bei Zertifizierungsstellen geben, die
eine Entwicklung verzogern.



Anforderungen an Transparenz und Rollen

Es muss eindeutig sein, wann eine Zertifizierung notwen-
dig ist. Des Weiteren muss klar geregelt sein, wann ein
Self-Assessment nach EU-Vorgaben genligt und wann eine
Zertifizierung und somit eine Prifung durch Dritte erforder-
lich ist.

Sowohl die Bedingungen als auch die Prozesse fiir eine Zer-
tifizierung muissen verstandlich und transparent sein.

Es muss geklart werden, fir welchen Zeitraum eine Zerti-
fizierung gltig ist und welche Anderungen an einem K-
basierten System vorgenommen werden dirfen, ohne dass
eine Zertifizierung ungultig wird.

Die Rolle der sektoralen Aufsichtsbehorden, wie z.B. Bun-
desnetzagentur oder Bafin, muss geregelt sein.

Es muss sichergestellt werden, dass ein homogener Zertifi-
zierungsmarkt innerhalb der EU entsteht, bei dem in jedem
Land die gleichen Anforderungen an Unternehmen gestellt
werden.

Anforderungen fiir einen Mehrwert fiir Endnutzende
von KI-Systemen

Zertifizierung muss dazu beitragen, Standards fir Qualitat
und Sicherheit zu gewahrleisten.

Eine Zertifizierung muss sicherstellen, dass Nutzende von
Kl-basierten Systemen klar Gber die Funktionsweise des
Systems informiert werden, um fundierte Entscheidungen
treffen zu kdnnen.

Es muss sichergestellt werden, dass bei einem Self-Assess-
ment nach EU-Vorgaben alle Richtlinien eingehalten
werden.

Bei der Schaffung von harmonisierten Normen mussen
Fachleuten aus den Bereichen Informatik, Ingenieurwissen-
schaften, Ethik und Fairness mitwirken.

Es missen Losungen fir noch offene technische Heraus-
forderungen, wie z.B. »Emerging Properties«, bei groBen
Sprachmodellen geschaffen werden.

Es muss eine Methode zur Validierung von generativen
Modellen geschaffen werden.

Eine Zertifizierung muss den vielseitigen Anforderungen und
Herausforderungen gerecht werden, um gleiche Chancen fur
Unternehmen jeglicher GroéBe zu bieten und Vertrauen bei
allen Stakeholdern, insbesondere den Nutzenden, zu schaffen.



4. Ausblick und

Handlungsempfehlungen

Bei der Kl-Zertifizierung treffen zwei Themen — Kl und der Zer-
tifizierungsprozess — aufeinander und selten gibt es in Unter-
nehmen fir beide Themen bereits bestehende Expertise oder
Prozesse. Selbst in groBen Unternehmen, in denen sowohl
Expertise zum Thema K| und Zertifizierung vorhanden sind, ist
dieses Wissen oft an unterschiedlichen Stellen im Unterneh-
men vorhanden und schwer zu integrieren.

Aus den Interviews lassen sich neben den Anforderungen, die
Unternehmen an Absicherungs- und Zertifizierungsprozesse
stellen, auch diverse BedUrfnisse ableiten. Diese unterscheiden
sich je nach Charakteristika des Unternehmens.

So gibt es Unternehmen, denen das Wissen zum Thema
Absicherung und Zertifizierung Kl-basierter Systeme fehlt, oder
Unternehmen, denen die Ressourcen fehlen, zum einen um
Zertifizierungsprozesse mit internem Personal adaquat vorzu-
bereiten, zum anderen aber auch Zertifizierungsprozesse durch
Dritte zu durchlaufen. Wieder andere Unternehmen brauchen
Unterstitzung bei der Ubersetzung externer Anforderungen

in interne Unternehmensprozesse oder bei der konkreten
Gestaltung sicherer KI-Systeme, um sich auf anstehende Zerti-
fizierungsprozesse vorzubereiten. Auch gibt es Unternehmen,
die Kl-basierte Losungen aus anderen Landern beziehen und
Hilfe bei einem sicheren Betrieb und weiteren auftretenden
Fragestellungen rund um die Zertifizierung dieser Systeme
bendtigen. Ebenfalls zeigt sich, dass es Unternehmen gibt,
welche sich grundséatzlich fir die Relevanz sicherer KI-Systeme
weiterbilden und sensibilisieren wollen und dafir die richtigen
Weiterbildungsangebote, Plattformen, Partner und Netzwerke
suchen. Je nach Unternehmen und den Eigenschaften, die
dieses beschreiben, ergeben sich ganz individuelle Bedirfnisse,
welche adressiert werden mussen.

Es lassen sich vier Kategorien an Angeboten identifizieren,
welche Unternehmen bei einer erfolgreichen Ki-Zertifizierung
unterstltzen:

= Informations- und Wissensvermittlung

m  Netzwerk und Austausch

= |ndividuelle Beratungsangebote

= Methoden und Tools zur Anwendung in der Praxis.

Im Folgenden wird zwischen den KI-Reifegraden »Einsteiger,
»Fortgeschrittene« und »Experten« unterschieden. Diese
Kategorien dienen dazu, den Erfahrungsgrad von Unterneh-
men bei der Anwendung von Kl grob zu klassifizieren.
Einsteiger haben noch keine KI-Systeme produktiv eingesetzt,
Fortgeschrittene haben einen bis wenige Anwendungsfalle
umgesetzt, wahrend Experten bereits mehrere KI-Anwen-
dungsfalle erfolgreich realisiert haben und mit der Technologie
sehr vertraut sind. Je nach KlI-Reifegrad eines Unternehmens
bedarf es einer unterschiedlichen Ausgestaltung dieser
Angebote. Manche Angebote sind in der Regel auch erst ab
einem hoheren Reifegrad erfolgversprechend in Unternehmen
einsetzbar. In Abbildung 6 sind die Angebote, die Unterneh-
men auf dem Weg zur erfolgreichen Kl-Zertifizierung unter-
stltzen, dargestellt. Diese sind in die vier aufgefiihrten
Kategorien eingeteilt und fir den Reifegrad der Ki-Zertifizie-
rung eines Unternehmens verortet. Dabei sind in Einzelfallen
auch Abweichungen von dieser Einteilung denkbar.



Informations- und Wissensvermittlung

Einsteiger Fortgeschrittene Experten

Informationen zu erforder- Informationen zu relevanten
lichen Kompetenzen im Quellen wie Konferenzen etc.
Unternehmen

Niederschwellige Schulungen Technische Schulungen

Management-Schulungen
Wissenschaftliche Verdffentlichungen
Berichte und Fallstudien
Informationsveranstaltungen zu Risikodimensionen
Pressemitteilungen und Blogbeitrage

Datenbank Uber vergangene Expertenblogs
Falle (incidence database)

Whitepaper

Leitfaden und Guidelines zur KI-Absicherung und Zertifizierung

Netzwerk und Austausch

Einsteiger Fortgeschrittene Experten
Konferenzen/Austausch-
Reallabore formate flr Expertinnen und

Experten

Vortrage mit anschlieBendem Innovationsnetzwerke
offenen Austausch

Wissenschaftliche
Fachkonferenzen

Fallbeispiele fur erfolgreiche KI-Absicherung



Individuelle Beratungsangebote

Einsteiger Fortgeschrittene Experten
Workshop zur Einordnung des Juristische Beratung zur gesetzlichen Absicherung von
eigenen Unternehmens Eigenentwicklungen

Juristische Prifung
Technische Beratung
Beratung zu Normen
Beratung zum Stand der Forschung
Freiwillige Zertifizierung
Mentoring
Juristische Prifung von KI-Systemen, die Unternehmen einkaufen méchten

Unterstltzung bei der Erstellung einer personalisierten Zertifizierungsroadmap

Methoden und Tools zur Anwendung in der Praxis

Einsteiger Fortgeschrittene Experten

Tools zur automatisierten Prifung von Kl-Eigenschaften
Self-Assessment zur
Einordnung des Reifegrades Dokumentations-Blaupausen fir die Zertifizierung
des Unternehmens bei der
Kl-Absicherung und -Zerti- Tools zur automatisierten Einschatzung der Kritikalitat eines KI-Sys-
fizierung tems



5. Zusammenfassung

Dieses Whitepaper wirft einen umfassenden Blick auf das
komplexe Thema der Kl-Zertifizierung und -Absicherung im
Kontext des EU Al Act. Im Fokus steht das enorme Poten-

zial Kl-basierter Systeme, gleichzeitig wird aber auch auf

die Risiken hingewiesen, die bei mangelnden Standards und
unzureichenden Richtlinien auftreten kdnnen. Daher wird die
Bedeutung von Vorschriften, Standards und einer umfassenden
Zertifizierung fUr die Férderung von Vertrauen und den siche-
ren, rechtskonformen Einsatz von Kl betont.

Unter Berlicksichtigung des risikobasierten Ansatzes des EU Al
Act wurden — basierend auf acht Interviews mit Expertinnen
und Experten aus verschiedenen Branchen und Anwendungs-
bereichen — verschiedene Anforderungen und Erwartungen
von Unternehmen im Kontext der Kl-Zertifizierung diskutiert.
Ein wesentliches Ergebnis dabei ist, dass die Relevanz der Risi-
kodimensionen in erster Linie vom Anwendungsfall und nicht
von der Branche abhangig ist. Faktoren wie die Transparenz
und Machbarkeit von Zertifizierungsprozessen, klare Rollen von
Behdrden und Institutionen sowie die Bewahrung der Innova-
tionsfahigkeit werden als besonders wichtig hervorgehoben.
Daruber hinaus wird darauf hingewiesen, dass bei der Kl-Zer-
tifizierung stets der Mehrwert flr die Endnutzerinnen und
Endnutzer im Vordergrund stehen sollte.

Basierend auf den Aussagen unserer Interviewpartnerinnen
und Interviewpartner scheinen die meisten Unternehmen
auBerdem nicht ausreichend fir die kommenden Herausforde-
rungen, die der EU Al Act mit sich bringt, vorbereitet zu sein.
Abhangig vom individuellen Unternehmen wurde eine Reihe
von BedUrfnissen zur optimalen Vorbereitung identifiziert.
Hierzu gehoren Informationsvermittlung und Wissenstransfer,
Netzwerkbildung und Austausch von Erfahrungen, individuelle
Beratungsangebote sowie praktische Methoden und Werkzeu-
ge zur Untersttzung bei der Absicherung und Zertifizierung
von Kl-basierten Systemen.

Insgesamt unterstreicht das Whitepaper die Notwendigkeit
einer effektiven Zusammenarbeit zwischen den verschie-

denen Akteuren, um die Herausforderungen und Chancen,
die mit der Kl-Zertifizierung verbunden sind, erfolgreich zu

bewaltigen. Ziel ist es, einen sicheren und vertrauenswuirdigen
Rahmen flr die Nutzung von Kl in der EU zu schaffen, und
Zertifizierung ist eine Mdglichkeit, um dies zu erreichen. Dar-
Uber hinaus sollten jedoch auch weitere angrenzende Themen
diskutiert werden, welche einen positiven Einfluss auf den
sicheren Umgang mit KI-Technologien in der EU haben. Fragen
rund um digitale Ethik und Verantwortung, Vertrauen in
KI-Technologien beziehungsweise die Entwicklung vertrauens-
wirdiger KI-Anwendungen sollten weiterhin Bestandteil von
Forschungs- und Entwicklungsarbeiten sein, auch unabhangig
von Zertifizierungsprozessen.

Im Hinblick auf zukinftige Entwicklungen lasst sich feststellen,
dass es noch erheblichen Forschungsbedarf in den Bereichen
Erklarbarkeit, Verifikation und Unsicherheitsquantifizierung
von KI gibt. In diesen Bereichen besteht das Potenzial, einen
wesentlichen Beitrag zur Verbesserung der Transparenz und
Sicherheit von Kl-basierten Systemen zu leisten und dabei zu
helfen, die Anforderungen des EU Al Act zu erfillen. Dartber
hinaus kann die Einbeziehung von Methoden zur Unsicher-
heitsquantifizierung dazu beitragen, KI-Modelle zu entwickeln,
die besser in der Lage sind, ihre eigene Entscheidungsunsicher-
heit zu erkennen und zu kommunizieren. Neben der Modell-
verbesserung stellt die effiziente Sammlung und Verwendung
von Trainingsdaten fir KI-Modelle eine signifikante Heraus-
forderung dar. Dabei muss sichergestellt werden, dass diese
Datensatze qualitativ hochwertig, reprasentativ und frei von
Verzerrungen sind. Insbesondere besteht ein dringender
Bedarf an Forschung im Bereich der datenzentrierten KI, um
die Effizienz und Qualitat der Datensammlung und des Trai-
ningsprozesses weiter zu verbessern.

Der Weg zur sicheren und vertrauenswirdigen Nutzung von
Kl erfordert die gemeinsame Anstrengung von Regulierungs-
behorden, Industrie, Forschungseinrichtungen und der breiten
Offentlichkeit. Durch die Zusammenarbeit und den Austausch
zwischen diesen verschiedenen Akteuren kann ein umfas-
sendes Verstandnis der Chancen und Herausforderungen der
KI-Nutzung entwickelt werden, was letztlich zur Entwicklung
effektiver und praxisorientierter Losungen fihrt.
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