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Motivation

1 Motivation

Praktisch alle Unternehmen und offentlichen Eiriclgen erhalten, verwenden,
speichern und verwalten sensible personenbezogaten Riber Kunden, Mitarbeiter,
Patienten, Studenten, Schiiler oder andere Einselpen. Dazu kommen auch interne
Informationen Uber Geschaftsvorgange, Know-how, indtngen oder laufende
Projekte. Der Verlust solcher Daten kann zu enornigranziellen Einbul3en,
Imageschaden, sowie ethischen und rechtlicheneRofghren, die wiederum fatale
Auswirkung auf die Existenz des Unternehmens hakénnen. Somit stellen
gespeicherte Informationen eines der wertvollstatethehmensgiter dar und missen

gegen unbefugte Zugriffe entsprechend abgesiclesden.

Viele Firmen nehmen die Gefahr vor Datenverlustrddatenklau nicht ernst genug.
Parallel dazu werden die Kapazitat der Speichereme(itestplatten, SD-Karten, USB-
Sticks, DVDs usw.) immer gréRer, die Gré3e der @&er@amer kleiner und die Kosten
niedriger. Somit ist es fur die Unternehmen oftligger”, zusatzlich Speicher zu kaufen
als die bereits gespeicherten Daten abzusichewerzalten oder veraltete bzw. bereits
irrelevante Informationen zu archivieren bzw. zgclien (endgultig zu vernichten).
Zusatzlich dazu werden in der modernen Gesellsghiaktisch alle Dokumente digital

erfasst und irgendwo mindestens ein Mal gespeichert

Ob Datenklau, Veroéffentlichung oder Missbrauch siemsiblen Daten — die Kosten fir
alle betroffenen Parteien sind am Ende oft viel dntals die Kosten flr mdgliche
praventive technische Schutzmalinahmen (wie eine pleti® oder partielle

Festplattenverschlisselung). Dazu werden kurz zalduelle markante Beispiele

aufgeftihrt, um das Ausmalf dieses Problems zu viiadhen:

1. Beispiel: Verlust sensibler Daten in GroRbritarem: Die auf 2 CDs gespeicherten

Daten aller britischen Familien mit Kindern untér Jahrehwurden im Oktober 2007
per Kurier verschickt und sind auf dem Sendeweglspwerschwunden. Auf den CDs
befand sich eine Kopie der gesamten Dateneintrdige fir die Kindergeldzahlung

benttigt werden — Namen, Adressen, Geburtsdatemtokdormationen usw. Der

1 Es waren insgesamt 25 Millionen Personen und 7,25 Milliéiaemilien durch den Vorfall betroffen.
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Motivatior

Vorfall hat zu einem groBen Imageverlust der hofien Steuerbehdrde und der
Regierung im eigenen Land gesorgt. Auch internatigst GroRRbritannien dadurch in
Kritik geraten. Der geschatzte Wert der Daten ashdSchwarzmarkt betragt 1, 5
Milliarden Pfund Sterling (nach [BBC11a] und [BBU]).

2. Beispiel: BP-Datenverlust:

Auf einer routineméafigen Geschéaftsreise verliern d@P-Angestellter seinen
dienstlichen Laptop und somit die personlichen Daten 13.000 Geschadigten der
Olpest im Golf von Mexiko (siehe [tdt11]). NebenrNen, Adressen, Geburtsdaten und
Telefonnummern  waren auch die in den USA so  wieltig
Sozialversicherungsnummern (SSN) in dem verloreDatenbestand enthalten. Die
Daten lagen laut BP-Sprecher unverschlisselt auFéstplatte und waren somit vollig

ungeschiitzt gegen potenzielle Angreifer (siehe Abgc5.2).

Immer mehr Mitarbeiter agieren mit vertraulichent&aunterwegs. Dabei gewinnt das
Erreichen eines gewissen Schutzniveaus der sendilsiiernehmensdaten auf mobilen
Clients (z.B. Laptops, Netbooks oder PDAs) und Vgetihedien (z.B. USB - Sticks) an
Bedeutung und erweist sich gleichzeitig als einegiéRten Schwachstellen in der IT-
Infrastruktur des modernen Unternehmens. Sie siind \ferlust oder Diebstahl
besonders anfallig. Das Problem wird durch ihre dieatbung und immer kleiner
werdende Grol3e verstarkt. Diese Tendenz wird awchhddie Statistiken aus dem
Microsoft Security Intelligence Report bestéatigete [Mic10]). Bei Datenverlust (vor
allem in Unternehmen) fihren gestohlene und vemer&erate die Statistiken an.
Abbildung 1 zeigt den Prozentsader unterschiedlichen Sicherheitsverletzungen, die
in dem Zeitraum von 3. Quartal 2009 bis 4. Qua&tdlO erfasst wurden.

2 Die Summe der gemeldeten Sicherheitsverletzungemileich 100, weil es mdglich ist, dass kein
Vorfalltyp bzw. mehrere Vorfalltypen ausgewahlt werden.
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Abbildung 1. Sicherheitsverletzung nach Vorfalltyp, 3Quartal 2009 bis 4. Quartal 2010 [Mic10]

Laut [CIJKO7] wurden Laptops zuerst aufgrund ihrégemtlichen Marktwertes als
lukratives Diebesgut angesehen. In letzter Zeitzkatrieren sich Diebe jedoch nicht
nur aufgrund des Wiederverkaufswertes der Hardwafetragbare Systeme, sondern
auch wegen der darauf enthaltenen vertraulichersépbchen und geschéftlichen
Daten. Demnach kann ein Laptop-Diebstahl (bzw. Welthedien-Diebstahl)

schwerwiegende Folgen fir die Geschafte eines bielenens haben:
» Kosten zur Kundenbenachrichtigung
» Schadigung des Images des Unternehmens
» Schéaden an der Marke des Unternehmens
» Kundenverluste
* Umsatzverluste und geringere Gewinne
» Buligelder
* Kostspielige Prozesse

» Erhohtes Kundendienst- und Helpdesk-Aufkommen

11
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* Niedrigerer Unternehmenswert
+ Erschwerter Gewinn neuer Kunden
* Vertrauensverlust der Investoren

» Weitere straf- und zivilrechtliche Folgen bei Nieimhaltung der gesetzlichen

Rechtsvorschriften

Um die Wahrscheinlichkeit an Datenabfluss durch Werust oder Diebstahl mobiler
Geraten so gering wie mdglich zu halten, wird eBieherheitslosung bendétigt, die es
ermdglicht, dass Unbefugte keinen Zugriff auf gédmerten Daten oder den Rest der
IT-Infrastruktur bekommen. Andererseits soll dast&mn mdoglichst zentralisiert und

einfach zu verwalten sein.

Dazu gibt es eine Reihe vorhandener Produkte, ididbereits genannten Ziele durch
Festplattenverschlisselung zu erreichen verspredbdabei bestehen zwischen den
einzelnen IT-Losungen diverse Unterschiede beziiglBenutzbarkeit, Sicherheit,
Plattformunabhangigkeit, Wartbarkeit usw. Ziel derliegenden Arbeit ist es eine
reprasentative Menge solcher Produkte auszuwahlerergleichen und entsprechend
zu bewerten. Dabei werden sie in der IT-Infrastiukion Fraunhofer CNT getestet, um

ein mdglichst praxisnahes Untersuchungsszenarsinzulieren.
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Einleitung

2 Einleitung

In der vorliegenden wissenschaftlichen Arbeit watgerst auf die theoretischen und die
aufgabenspezifischen Rahmenbedingungen der duidimedf Untersuchungen
eingegangen. Es wird der Begriff der Festplattesnidiisselung erlautert und die
unterschiedlichen Verschlisselungsmethoden voiifestesieche  Abschnitt  3).
AnschlieBRend  werden die  aufgabenspezifischen  Aulgwagtien und
Rahmenbedingungen aufgezéhlt (siehe Abschnitt 4B, zum Festlegen der zu
untersuchenden Softwareprodukte fihrten (siehe Wxbdc 4.2). Die konkreten
Bedrohungen und zutreffenden Angriffsszenarien, die IT-Infrastruktur des
Fraunhofer CNT im Sinne des Aufgabenbereichs deliegenden Arbeit betreffen
sowie ihre theoretische Grundlage werden im Abgthbi im Detail betrachtet.
Weiterhin wird im Kapitel 6 auf die Vergleichskniten flr die Produktauswahl, die
technische Beschreibung der Testumgebung sowieMdithodik zum Testen von
Benutzer- bzw. Administratorfreundlichkeit eingegan. Der theoretische Teil wird
mit der detaillierten Beschreibung des eingeset¥nschlisselungsalgorithmus (AES-
256) abgerundet (siehe Abschnitt 7).

Als Nachstes werden die vier ausgewahlten Versshlliiagslosungen, ihre
Funktionalitat, ihre Integration in die Testumgeunnd die Ergebnisse der damit
verbundenen Tests betrachtet (siehe Abschnitts 8 i Kapitel 12 befasst sich mit der
Untersuchung der Leistungsveranderungen des Testsys durch  die
Festplattenverschlisselung mit den gewahlten PtedukDabei wird auf wichtige
Merkmale, wie Ressourcenbelegung, Lese-, Schreib- nd u

Kopierzugriffsgeschwindigkeit sowie Energieverbra@ingegangen.

Kapitel 13.1 stellt eine Bewertung der Softwarepitdd beziglich der ermittelten
Ergebnisse dar. Weiterhin wird in Abschnitt 13.2 f aden Prozess der
unternehmensinternen Implementierung eingegangbsctielend werden eine kurze
Zusammenfassung und ein Ausblick auf offene rel®vafrorschungsfragen
herausgearbeitet (Abschnitt 13.3).

13
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3 Festplattenverschlisselung —

Begriffserklarung

Unter dem Begriff Festplattenverschlisselung wies d/erschliisseln der gesamten
Festplatte beziehungsweise einzelner Partitionestareden, um sensible Daten vor
unbefugtem Zugriff zu schutzen (vgl. [wik11b]). gattenverschlisselung wird oft als
Full Disk Encryption (FDE) in der Fachliteratur leézhnet und wird als Abklrzung in
der vorliegenden Arbeit benutzt.

Grundsatzlich wird nach [CHO9] bei der FestplatEsehlisselung zwischen zwei

Aufgaben unterschieden:

» Die eigentliche Ver- und Entschlisselung kann sdwinch die Software als

auch die Hardware realisiert werden (siehe PurlkiR.

* FiUr eine erweiterte Benutzerauthentifizierung (ggtss eines simplen BIOS-
Passworts) ist immer eine zusatzliche Software reeftich (z.B.
Mehrbenutzerbetrieb — Zugang zu einem bestimmtenchire flr

unterschiedliche Benutzer mit jeweils eigenen Pas®nn).

Im Firmenumfeld besteht dazu oft noch die zusé&telicAnforderung, dass die
unterschiedlichen Benutzerkonten (ber mehrere Bystesynchronisieren werden

sollen, was sich durch den Einsatz einer zentrd@mwaltungslosung realisieren lasst.

3.1.1Verschlisselungsmethoden

Softwarebasierte Verschlisselung: Wie man aus [idktind [CHO9]entnehmen kann,

bleibt bei der softwarebasierten Festplattenveiss@lung entweder ein Teil der
Festplatte (z.B. der Master Boot Record) unversddli, weil dort die
Verschlisselungssoftware und das verwendete Seftiiaterial abgelegt sind, oder es
wird ein zusatzlicher Datentrdger genutzt (siehebillong 2), von dem die
Verschlisselungssoftware bzw. das Schlisselmategaladen werden. Das

Schlisselmaterial ist Ublicherweise selbst mit minBenutzerschlissel (Passwort)

14
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verschlisselt, so dass ein Benutzer seinen Schifisdern kann, ohne dass samtliche
Daten entschlisselt und wieder neu verschlisseliememissen. Dabei muss nur das
Schlisselmaterial entschlisselt und mit dem neuenu&erschlissel verschlisselt
werden. In einer bestehenden IT-Unternehmensiniiigsir haben die Mitarbeiter in
der Regel individuelle Passworter, die den Zugriff die Firmenressourcen gewahren.
Die Verschlisselung des Schliisselmaterials durch Maarbeiterlogin erméglicht

somit die transparente, im Hintergrund laufende-\Med Entschliisselung der Daten.

Hardwarebasierte Verschlisselung: bei einer hawelesierten FDE kiimmert sich die

Festplatten-Hardware selbst um die Authentifizigrusowie um Ver- und

Entschlisselung der Daten. Dabei wird die Ver- bBmtschlisselung der Daten
transparent bei Lese- bzw. Schreibzugriffen duienFéstplatten-Firmware als Teil der
Festplatten-Hardware realisiert [wik11lc]. Nach [G®H@st hierzu grundsatzlich keine
zusatzliche Software noétig. Dabei werden die betéti Schliissel in einem speziellen
Chip oder einer Festplatte verwaltet, die sie reglassen (siehe Abbildung 2). Die
Verschliisselungsoperationen sind direkt in der ttard implementiert, wodurch der

Prozessor entlastet wird (nach [wik11c]).

Beide Verschlisselungsmethoden haben ihre Vor- Magdhteile bezlglich ihres

Einsatzbereichs. Nach [Auf09] zeigt die Hardwareséalisselung eine bessere
Leistung und hohere Interoperabilitdt auf Kostem Bewveiterbarkeit, Administration

und Recovery-Mechanismen. Dariiber hinaus ist emernehmensweit einheitliche
Ausstattung mit Verschlisselungs-Hardware kaum midgDie Technologie selbst ist
fir Wechseldatentrager noch nicht reif genug (Weéttachtliche Sicherheitsliicken auf
[Sch10]) und mit héheren Kosten verbunden. Dadwpkeist sich die Hardware-

Verschlisselung als ungeeignet fir den Unternehenesesz.

Reine Softwarelésungen dagegen zeichnen sich wgstesnd als kompatibler zu
vorhandenen Systemen ab. Sie unterstiitzen -einge biealette verschiedener
Benutzerauthentifizierungsverfahren (z.B. USB-Taken Smartcards,
Fingerprintsensoren). Weiterhin bieten die meistétommerziellen Software-
Verschlisselungsprodukte eine zentrale Verwaltungid u Passwort-  bzw.

Datenwiederherstellungs-Mechanismen.  Somit werd®an weiteren Verlauf der
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vorliegenden wissenschaftlichen Arbeit reine SofeA@sung untersucht und
verglichen, die in der bereits vorhandenen IT-Istinaktur des Fraunhofer CNT

integriert werden konnten.

Hardwareverschliisselung Softwareverschliisselung

Interface

Abbildung 2. Verschlisselungsmethoden [CHO9]
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4  Auswabhlkriterien und Festlegen der zu
untersuchenden softwarebasierten Ldsungen

zur Festplattenverschlisselung

In diesem Kapitel werden die Rahmenbedingungen Aulvahlkriterien vorgestellt,
die durch die konkrete IT-Infrastruktur des FraulehdNT und der beiden
Interessensgruppen (Technische Universitat DresdenFraunhofer-CN¥ entstanden
sind. AnschlielBend werden die vier ausgewahlteh gk Encryption-Lésungen kurz

prasentiert.

4.1 Rahmenbedingungen und Auswabhlkriterien

Um die Auswahl der zu untersuchenden softwareldasierLésungen zur
Festplattenverschlusselung zu treffen, sind zwetht\ge Aspekte im Vorfeld zu
beachten. Erstens — welche Rahmenbedingungen temistiurch die Anforderungen
und die technischen Besonderheiten bezuglich démffastruktur des Fraunhofer CNT
und der Technischen Universitat Dresden. Zweitens welche weiteren
Auswahlkriterien spielen eine Rolle fur die Bescikdng der breiten Palette an

vorhandenen FDE-Produkten fir die Zwecke der vgelielen Diplomarbeit.

Folgende Rahmenbedingungen bzw. Aspekte wurdenldreAuswahl der geeigneten

Festplattenverschlisselungsprodukte bericksichtigt:

» Die bereits existierende IT-Infrastruktur der Fh@IC basiert auf dem von
Microsoft angebotenen Betriebssystem — Windows XBfeBsional Service
Pack 3, wobei ein Umstieg auf Windows 7 geplant & mit waren FDE-
Losungen, die rein fir andere Betriebssysteme kogrzisind, ausgeschlossen.
Weiterhin werden nur die Funktionen der ProdukteeukVindows untersucht.

Es wird jedoch darauf hingewiesen, dass in hetege

% Ubersichtshalber werden in der vorliegenden Diplomarbeit Alikiirzungen TU-Dresden fir
Technischen Universitat Dresden und FhG-CNT flr Fraunhofer-aititzt.
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Unternehmensinfrastrukturen die Plattformunabhdgig der FDE-LOsung

durchaus eine wichtige, zu beriicksichtigende Ardordg darstellt.

« Ein weiterer wichtiger Aspekt besteht darin, welcHgzenzen von
Softwareprodukten bereits vorhanden sind, die zstgtattenverschlisselung
verwendet oder um die Festplattenverschlisseluniggtunalitat erweitert

werden kdnnen.

* Weiterhin wurde bereits durch die an der FhG-CNplgete Umstellung von
Windows XP auf Windows 7 die daflr benétigte Sofevarworben. Somit steht
auch die von Microsoft angebotene, softwarebasieniE-Losung — BitLocker

zur Verflgung.

» Es muss bericksichtigt werden, welche Produkte Bbfiw das FhG-CNT als
auch fur TU-Dresden von Interesse sind. Es musari8al zwischen den beiden

Interessensgruppen gefunden werden (siehe Absdhdjtt

» Beschrankung der geeigneten FDE-Produkte auf eilestische Anzahl, die im
Rahmen der vorliegenden wissenschaftlichen Arbatensucht werden kann
(siehe Abschnitt 4.2).

* Open Source vs. kommerzielle Losungen fir Fesgpladrschlisselung — Als
Teil der Aufgabenstellung wird noch die Bedingunestgllt, dass kostenlose
Open Source Losungen und kommerzielle Produkte i gestellt werden
sollen. In diesem Zusammenhang soll mindestensPemdukt der jeweiligen
Klasse im Rahmen der vorliegenden Diplomarbeit sjetewerden (siehe
Abschnitt 4.2).

* Ein ,must-have“-Kriterium bei der Auswahl der zu tersuchenden FDE-
Losungen ist die Marktbestandigkeit der Softwarésteb. Dabei muss
gewahrleistet werden, dass der Anbieter einen ghleanen auf dem Gebiet der
Datensicherung hat und sich relativ stabil in detaten Jahren auf dem Markt

behauptet. Zum einen wird dadurch die Wartung degebotenen Produkte
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gesichert. Zum anderen liegt die Vermutung nahes die Produkte solcher
Anbieter eine hohere Sicherheitsstufe bieten.

* UnternehmensgroRe — Es wird nach einer FDE-Lésundds Fraunhofer-CNT
und somit nach passenden Softwareprodukten fir rbjeitenen mit circa 50
Angestellten gesucht. Diese Bedingung spielt nune eiRolle, wenn
unterschiedliche Produkte fur unterschiedliche tmbmensgrofRen angeboten

werden.

4.2 Festlegen der zu untersuchenden softwarebasierten

FDE-LOsungen

Bei der Auswahl der zu untersuchenden Softwarelgsun  zur

Festplattenverschlisselung haben sich einige Scigketten ergeben. Viele der
Anbieter und der Produkte sind entweder nicht mebrhanden, von anderen
Unternehmen Glbernommen und unter neuen Namen gefigr mit anderen Produkten
verschmolzen. Dadurch ergibt sich ein sehr unitletisthes Bild, was die fir die

Zwecke dieser Arbeit benétigten FDE-LOsungen Wetrif

Unter Bericksichtigung der in Abschnitt 4.1 besebeinen Rahmenbedingungen
wurden folgende 4 Produkte festgelegt, die im Rahmier Diplomarbeit untersucht

werden sollen:

« TrueCrypt ist als einzige nicht kommerzielle FDE-Software ®inne der
vorliegenden wissenschaftlichen Arbeit ausgewaldrden. Das Programm
bietet eine breite Palette an Verschlisselungsnmésiinen und Funktionen an.
Damit kdnnen unter anderem auch ganze Partitionath Wechselmedien
verschlisselt werden. Wichtige Aspekte bei der Aaldwvaren der sehr gute
Ruf des Produkts unter den kostenlosen FDE-LOsyngdia standige
Weiterentwicklung, Verbesserung und Funktionalgétgeiterung von
TrueCrypt seit bereits 7 Jahre (Version 1.0 wurde Februar 2004
veroffentlicht) und die Tatsache, dass TrueCrypt @pen Source Produkt ist

(siehe Abschnitt 8). Bei kostenlosen Softwareproeinkst es besonders wichtig,
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dass sie Open Source (Softwareprodukte mit éffdnttuiganglichem Quelltext)
sind. Somit besteht keine Anbieterabhangigkeit ded Quellcode kann auf
eventuelle Schwachstellen jederzeit Uberprift werdeiRerdem ist die Gefahr

sehr gering, dass ein Masterkey vorhanden ist.

PGP Whole Disk Encryption (PGP WDE)Eine kommerzielle FDE-L3sung,

die fur die Zwecke der vorliegenden wissenschdiglic Arbeit ausgewahlt

wurde, ist die vor kurzem von Symantec Ubernommg?@P Whole Disk

Encryption“. Diese Festplattenverschlisselungssaowiberzeugt mit einer
langen und erfolgreichen Geschichte und ist durceh Sicherheit und
geschickte Implementierung der Verschlisselungsiéitgoen bekannt. Von
PGP WDE wird eine zentrale Verwaltung bereitgestelie sich durch eine
umfassende Funktionalitat und Integrationsmaglidiekein bereits vorhandene
IT-Infrastrukturen auszeichnet (fir weitere Detailehe Abschnitt 9).

SafeGuard Enterprise (SGN)ist das Produkt von Sophos zum Thema

Festplattenverschlusselung, das nach der UbernalemeJtimaco entstanden
ist. Diese FDE-LOsung ist aktuell in der Versiof(0.192 und bietet neben den
Verschlisselungsfunktionalitaten eine zentrale \&tumg und zahlreiche
Erweiterungen, wie Nutzung bestehender Smartcardt BKI- Strukturen,
Verwendung bestehender Active Directory-Daten usiehe Beschreibung des
Produkts, Abschnitt 10). Die Auswahl dieser sofelmsierten
Festplattenverschlusselungssoftware wurde unter cliBeag der
Rahmenbedingungen getroffen (siehe Abschnitt 4.1).

McAfee Endpoint __Encryption 6.1 (EE) ist das Produkt des

Sicherheitsunternehmens McAfee, das etablierte ctiiisselungsalgorithmen
(z.B. AES-256 und RC5) benutzt und einen breitemwé&mdungsfeld bietet, der
Desktop-PCs, Laptops, Netzwerkdateien und -ordvM&chseldatentrager und
USB-Speichergerate umfasst. Die zentrale ManageKemsole ePolicy
Orchestrator (ePO)-Plattform ubernimmt die Uberwmg) Wartung und
Berichterstattung. Die Software von McAfee wurdesgawahlt, da sie die

Randbedingungen erfillt. Somit kdnnte man bei dies&odukt Vorteile auf
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zwei Gebieten erwarten. Einerseits konnten Zeitd #wostenaufwand durch
Verlangerung bzw. Aktualisierung bereits vorhandehe&zenzen minimiert
werden. Andererseits ist in dem neuen Produkt (MeAEE) das Know-how
von SafeBoot integriert worden, was sich fur diemAdistration als vorteilhaft
ergeben konnte (z.B. bekannte Verwaltungsvorgangé&itere Details und
Besonderheiten des Produkts werden in Abschnittetfachtet.

In der engeren Auswahl fur die Untersuchung war \&mdows 7 BitLocker. Dabei
handelt es sich um den Nachfolger von Windows Msiticker, der die von Microsoft
erarbeitete FDE-LOsung flr Enterprise- und UltirAdtanden darstellt. Bitlocker bietet
eine Verschlisselung von Datenpartitionen, USB-Medjdurch die fir Windows 7
konzipierte Erweiterung fur Wechselspeichergerat@itLocker To Go) oder auch des
Systemlaufwerks an und erflillt die gestellten Rafimeelingungen. Es wurde jedoch im
Verlauf der Vorbereitungsphase aus der Untersuclausgeschlossen. Ein Auszug der

Grinde fur diese Entscheidung wird im Folgendermctesben:

* BitLocker unterstitzt nur einen Benutzer pro Geriigbei es immer den
Maschinenschlissel bendétigt (in Form eines TPM-E€h@nes Files auf einem
USB-Stick oder als ein konstantes 48-stelliges Keorh das durch seine Lange
praktisch in einem Unternehmen nicht einsetzbarxs Weiteren gibt es keine
Funktionen  wie  verschiedene  Benutzer-IDs, wechselba PINs,
Challenge/Response Mechanismen oder Passwortsynsdtion mit Windows

Konten in BitLocker.

» Der fir die Bitlocker-Authentifizierung benétigtePM-Chip wird zwar bereits
in viele Rechner eingebaut, aber es sind immer neehige Laptops damit
ausgestattet. Speziell bei den im Fraunhofer CNThamdenen mobilen

Rechnern ist der TPM-Chip nicht vorhanden.

* Microsoft bot zurzeit der Untersuchungen der vgeieden wissenschaftlichen
Arbeit keine zentrale Verwaltung fur das WindowsBifLocker an und war
somit fir den Unternehmenseinsatz eher ungeeigmet.l. August 2011 hat

Microsoft den ,Microsoft BitLocker Administration and Monitoring*
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veroffentlicht (siehe [BeaOl]), wobei das Produlsétzlich erworben werden

muss und mit zusatzlichen Kosten verbunden ist.

Das Produkt konnte nicht gleichberechtigt mit demeaen FDE-LOsungen
untersucht werden, da die zur Verfugung stehendéuimgebung auf Windows
XP basiert und somit ware ein Vergleich schwer bZiberhaupt nicht
realisierbar.
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5 Bedrohungen und Schutzziele

(Angreifermodell)

In diesem Kapitel wird auf die Fragen eingegand¥as ist zu schitzen? Vor wem ist
zu schutzen? Dabei werden als Erstes die thedmetiscAnsatze betrachtet.
Anschliel3end werden die konkreten Bedrohungen urgtiisszenarien vorgestellt, die
die IT-Infrastruktur des Fraunhofer CNT im Sinnesd@ufgabenbereichs der

vorliegenden Arbeit betreffen.

Die Bestimmung der spezifischen Angreifermodelléaidit es eine gezielte und

prazisere Analyse der ausgewdahlten Softwareprodikishzufihren.
5.1 Begriffserklarung

In diesem Abschnitt wird die klassische Einteilunder Bedrohungen und
korrespondierenden Schutzziele fur Systeme der rivdtonstechnik vorgestellt.

AnschlieRend wird auf den Begriff Angreifermodehgegangen.

Zunachst muss geklart werden, was unter dem Begnitbefugt” zu verstehen ist. Die
genaue Beschreibung wird beispielsweise durch ratemale Konventionen,
Verfassung, Gesetze, Betriebsvereinbarungen odeifssgindische Ethik festgelegt.
»Unbefugtes” Handeln wird mit einer Strafe bedrdiat)s es Uberhaupt entdeckt wird
(nach [Pfil0], S12). Um Unbefugtes moglichst zuckvgeren bzw. zu verhindern,
sollen Organisationsstrukturen entsprechend gewa#hbiden. Fir ein Unternehmen
bedeutet jedoch ,unbefugt®, alles was das Untermghselbst als unbefugtes Handeln
definiert. Damit ist eine Vorgehensweise gemeidie die intern festgelegten
Richtlinien verletzt bzw. von denen abweicht. Alswd ,unbefugtes Handeln® als die

Kombination von internen Organisationsrichtliniemdwer Gesetzeslage definiert.

Organisatorische Mallnahmen, wie Ge- und Verboteerien der Regel keine
genltgende Sicherheit gegen unbefugtes Handel/éttot ist nur dann wirkungsvoll,

wenn seine Einhaltung mit angemessenem Aufwand piiltféer und durch
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Strafverfolgung gesichert und der urspringliche t&ing durch Schadensersatz

wiederhergestellverden kann. Beides ist bei IT-Systemen leidertraelgeben.

Datendiebstahl im Allgemeinen und speziell daskti@eAbhoren von Leitungen oder
Kopieren von Daten aus Rechnern, ist kaum fegbste(siehe Abschnitt 5.2), da sich an
den Originaldaten nichts verandert. Genauso féisstast das Installierefrojanischer

Pferde oder die unerlaubte Weiterverarbeitung vateD, die man legal (oder auch

illegal) erhalten hat.

Der urspriingliche Zustand kann vor allem durch héscaller entstandenen Daten
wiederhergestellt werden. Es kann aber nie siclséslie werden, dass nicht weitere
Kopien existieren, die teilweise nicht vernichtetrden konnen bzw. dirfen (z.B. Daten,

die im Gedachtnis von Menschen festgesetzt werden).

Demzufolge werden zusatzliche, wirkungsvollere Mafinen bendétigt, wobei die
vorbeugenden, technischen Schutzmal3nahmen dieg@mnzbekannten in diesem

Zusammenhang sind.

Bedrohungen (Was ist zu schitzen®ie klassische Dreiteilung der Schutzziele fir
Systeme der IT wird aus ([Pfi10], S.7) entnommed lautet:

« Vertraulichkeit— Informationen werden nur Berechtigten bekannt.

« Integritat— Informationen sind richtig, vollstandig und additi oder aber dies ist

erkennbar nicht der Fall.

» Verfugbarkeit— Informationen sind dort und dann zuganglich,umd wann sie

von Berechtigten gebraucht werden.

Dabei werden unter ,Information® Daten, aber auchrogfbamme und

Hardwarestrukturen verstanden.

Damit ,Berechtigten* einen Sinn hat, muss zumindasRerhalb des betrachteten IT-

Systems geklart sein, wer, wann und wozu berecistigt

4 Modifikationen, die durch unbefugtes Handeln entstanden sind.
5,,Richtig, vollstandig und aktuell* bezieht sich nur auf dasdre eines betrachteten Systems, da das
Zutreffen von dessen Bild von seiner Umwelt nicht inndrlukes betrachteten Systems entscheidbar ist.
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Durch technische Schutzmallnahmen (Kryptographiehndw die Schutzziele
Vertraulichkeit und Integritat erreicht werden. 2derfliigbarkeit tragt Kryptographie

nicht oder allenfalls indirekt bei.

Angreifermodell ein Angreifermodell definiert nach ([US07], S.98&lie Starke eines

Angreifers gegen den ein bestimmter Schutzmechamsisifz.B. ein bestimmtes

Verschlisselungsverfahren) noch sicher ist.
Dabei sind folgende Aspekte zu berlcksichtigen:
1. Angreifer istaktiv oderpassiv
* Was kann der Angreifanaximal passivbeobachter?

In diesem Fall wird analysiert, ob sich der AngeeitiuRerhalb seines
Berechtigungsbereiches bewegt, indem er beispigsweeitungen oder
Funkstrecken abhort, lokal Daten anders auswedet Bnger speichert

als er darf. In diesem Fall spricht man von ein@oldachtenden Angriff.

» Was kann der Angreifanaximal aktiv kontrollieren (steuern, verhindern)

bzw.verandern?
2. Machtigkeit des Angreifers
* Wie viel Rechenkapazitat besitzt der Angreifer?
* Wie viele finanzielle Mittel besitzt der Angreifer?
* Wie viel Zeit besitzt der Angreifer?
« Welche Verbreitunghat der Angreifer?

Potenzielle Angreifer kdnnen Aul3enstehende, Teitrezh(Benutzer des Systems),
Betreiber, Hersteller, Entwickler und Wartungsteiklan7 sein, wobei sie natirlich

miteinander kooperieren kdnnen. Es kann auch namrefern unterschieden werden,

& Welche Leitungen, Kandle, Stationen kénnen von dem Argregherrscht werden?
"Es sind auch weitere Angreifer moglich, wie Produzenten bEwtwerfer der Entwurfs- und
Produktionshilfsmittel ([Pfi10], S. 8).
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die sich innerhalb und auflerhalb des beobachtelfeystems befinden. Die
Feststellung, dass eine Instanz angreifen kanreutetinicht, dass sie auch tatsachlich

angreift.

Dennoch gilt, dass Schutz vor einem allmachtigegraifier nattrlich nicht méglich ist
([Pfi10], S. 13). Deswegen sind alle folgenden Mafinen nur Annaherung an den

perfekten Schutz der Teilnehmer vor jedem mdoglichegreifer.

Abbildung 3 gibt eine Ubersicht liber méglichen Szmechanismen gegen bestimmte
Angreifergruppen. Es werden die moglichen Angreifend die gewinschten

Schutzziele veranschaulicht. Dabei ist ein Opens&olSoftwareprodukt ein gutes
Beispiel fur die Absicherung der Benutzer gegenwEnfer und Produzenten des
Systems. Mehrere unabhangige Entwerfer arbeitenumiéreinander verstandliche
Zwischensprachen und Zwischenergebnisse, die miébhidmngigen (6ffentlichen)

Werkzeugen analysiert werden. Das Produkt wird ldurtabhangige Experten immer

wieder auf Schwachstellen untersucht.
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Die resultierenden Schutzziele und Schutzmechamislasen sich nach ([Pfil0], S.

146) grob in folgende zwei Kategorien einteilen:

Erwlnschtes leisten d.h. das System soll bestimmte Aktionen ausfuhrgm
Teilnehmer kann dann geschadigt werden, wenn em ikkn angeforderter Dienst
verhindert, verzogert oder veradndert wird oder Ubeinen Account bzw. auf seine
Kosten eine Kommunikationsbeziehung ohne sein Wiseder seine Billigung
aufgebaut wird. Eine Schadigung kann ebenfallgetien, wenn er in einem Streitfall

den Versandt oder den Empfang einer bestimmten i¢daticht nachweisen kann.
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Dieses sind — mit anderen Worten formuliert — ksreinter ,Integritat und

Verfugbarkeit* aufgefihrte Schutzziele.

Damit dieser Schaden tatsachlich entsteht, sindénagsrndeAngriffe noétig. Diese
konnen prinzipiell im IT-System erkannt werden. ©dmnders gesagt: Ob das

Erwinschte geleistet wurde, ist auch im Nachhiteerprifbar.

Unerwunschtes verhindernd.h. unerwiinschte Aktionen des Systems sollehinveert
werden: Ein Teilnehmer kann auch dadurch Schadeleiden, wenn ein
AulRenstehender seine Kommunikation ausspaht. Dieszisht sich hierbei nicht nur
auf das Erfassen der Inhalte sondern auch derljgaeiUmstande (Partner, Zeitpunkt,
Ort) der Kommunikation. Eine Formulierung erfolgbereits unter dem Schutzziel

LVertraulichkeit".

Damit ein mdglicher Schaden tatsachlich entstémd, sur beobachtendengriffe noétig.
Diese konnen im IT-System prinzipiell nicht erkanmérden. Die Einhaltung des
Schutzzieles ,Vertraulichkeit® ist hier also im Ndgnein nicht Uberprifbar und

vorbeugende MalRhahmen sind daher unumganglich.
5.2 Relevante Angriffsszenarien

In diesem Abschnitt werden die Angriffsszenarienrdughtet, die fur die Ziele der
vorliegenden Arbeit als relevant eingestuft wurd@araus wird abschlieRend ein
konkretes Angreifermodell gebildet. Die in der wegenden Arbeit untersuchten
SchutzmaRnahmen (FDE-L6sungen) miussen das korystem (mobile Rechner und

Wechselmedien) gegen die maximale Starke des beksehen Angreifers absichern.

Das zugrunde liegende System ist bereits bei ddwathsten Angreifer nicht mehr

geschutzt.

Angreifer besitzt keine zusatzlichen Informationen:

1. Bei Verlust bzw. Diebstahl von externen Speicheleredwie z.B. USB-Sticks,
externe Festplatten, digitale Speicherkarten uidgen die Daten ungeschiitzt

vor und sind ohne Hindernisse fiur alle Unberechtigtugreifbar. Auch Daten
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die bereits aus den genannten Speichermedien geléser nicht Uberschrieben
wurden, kénnen ohne viel Aufwand rekonstruiert veefd Somit werden die

klassischen Sicherheitsziele Verfugbarkeit und Netichkeit verletzt.

2. Bei Verlust oder Diebstahl von Laptops oder ah®ictGeraten, die Uber eine
demontierbare Festplatte verfligen und durch einemu&erpasswort gesichert
sind, kann der Angreifer diese entfernen und anre eieliebiges Gerat
anschlieen. Die Daten liegen ungeschutzt auf dstpkatte und werden somit
ohne weiteren Aufwand fur Unbefugte zugreifbar (@&ung der Verfligbarkeit
und Vertraulichkeit).

3. Eine Verletzung der Integritat ist durch unbemeskt&ntwenden der
unverschlusselten Festplatte (hier besteht keiridohied, ob es sich dabei um
ein externes Speichermedium oder um eine eingebgestplatte handelt),
Verandern der Daten (Loschen, Hinzufligen, Modifeaedes Datenbestandes)

und wieder unbemerktes Zurtickbringen (bzw. Einbaden Festplatte moglich.

4. Nachdem sich der Benutzer an seinem Laptop aufizéati hat, gelingt es dem
Angreifer unbemerkt auf ein eigenes externes Speicbdium Daten zu

kopieren.

5. Nachdem sich der Benutzer an seinem Laptop auftzésti hat, gelingt es dem

Angreifer unbemerkt Daten zu modifiziefen

6. Der Angreifer hat freie Sicht auf den Bildschirmdukann vertrauliche Daten
auslesen bzw. ansehen. In diesem Fall kann ductimische Mal3nahmen kein
Schutz gewabhrleistet werden und er wird weiterhirdér vorliegenden Arbeit
nicht betrachtet.

Es ist denkbar, dass auch weitere Angriffsszenafiendas beschriebene System

konstruiert werden kdénnen und durchaus moglich .sié Wahrscheinlichkeit des

8 Dafir ist eine Datenrekonstruktionssoftware nétig. Onliied Sedoch geniigend Open Source
Anwendungen, die leicht und ohne groRRes zusétzliches Wissstslggrdschte Daten wiederherstellen.
° Die Angriffsszenarien 4 und 5 kénnen dabei auch in einmbkterten Form auftreten.
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Auftretens solcher Angriffe wird jedoch als minimahgestuft und in der vorliegenden

wissenschaftlichen Arbeit nicht weiter betrachtet.

Unter Berlcksichtigung der mdoglichen Angriffsszesar wird das folgende

theoretische Angreifermodell gebildet:

* Angreifer hatte keinen physischen Zugriff auf dieu zschitzenden
Speichermedien vor der Verschlisselung oder inmelaén Betrieb und konnte
keine Hardware- bzw. Softwaremanipulationen (z.Bojdner installieren)

durchfihren.

* Angreifer agiert komplexitatsbeschrankt und beésitzgentigend intellektuelle

und finanzielle Mittel, um das verschlisselte Sysizl brechen.

» Die zur Verschlusselung eingesetzten Algorithmerilesodie Daten fir
mindestens 10 Jahre schitzen konnen. Somit wirceremmgmen, dass ein
potenzieller Angreifer in diesem Zeitraum unter negi Umstanden die

Algorithmen brechen kann.

» Der Angreifer ist nicht in der Lage sich die Zugsdagten zur verschlisselten

Speichermedium bzw. System zu verschaffen (z.BchdErpressung).

* Angreifer ist ein auf Bezug auf die Unternehmensstr aul3enstehende Person

bzw. Organisation.
Bemerkung:

Die Einsetzung einer FDE-Losung fur die tragbareom@uter bzw. externen
Speichermedien ist auf jeden Fall eine fir Untermef unverzichtbare
SchutzmalRnahme. Sie deckt jedoch nicht alle magticAngriffsbereiche auf einem
(tragbaren) System und die darauf gespeicherteenDab und schitzt nur gegen

Geratediebstahl oder Verlust und gegen die oberhbebene Angreiferstarke.
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6 Vergleichskriterien

Der wichtigste Aspekt vor der Untersuchung und déergleich der ausgewahlten
Softwarelésungen  zur  Festplattenverschlisselung idas Festlegen  der
Vergleichskriterien, die auch gleichzeitig die zutersuchenden Merkmale darstellen.
Es wurde folgende Liste an Kriterien erarbeitet:

1. Sicherheitskriterien — inwieweit werden die klashEn Schutzziele
(Vertraulichkeit, Integritat, Verfugbarkeit) durcdas Produkt eingehalten?
Bestehen bereits bekannten Schwachstellen, dignemeAngriff im Sinne des
im Abschnitt 5.2 beschriebenen Angreifermodells relevant sind? Kemnt

weitere Schwachstellen entdeckt werden?
2. Technologie

» Verschlisselungsalgorithmen und deren Sicherhaitis(gieche Abschnitt 7)
Welche Verschlisselungsalgorithmen werden von dersgewahlten

Produkten umgesetzt und welche Merkmale zeichreeaus?
* Verschlisselungstyp (Pre-Boot oder Post-Boot-Véisselung)

e Verschlusselungsart  (Festplatte,  Partition, Ordner’s  Welche

Funktionalitaiten umfassen die ausgewahlten Pro@ukte

« Authentifizierungsmethode (Passwort oder ApparatufVird zusatzliche
Hardware fir die Authentifizierung bendtigt und werja, welche

Konsequenzen entstehen daraus?

* NotfallmaRnahmen bei Datenverlust (Datenwiederbbustg) — Welche
Strategien bieten die Softwarelosungen zur Fesgplaerschlisselung im

Falle eines Datenverlusts?

3. Hardware
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Typen von  Authentifizierungsgeraten und —marken riga
Schlusselanhanger) — falls zusatzliche HardwarediérAuthentifizierung

gebraucht wird oder benutzt werden kann.

Verschliisselungsmodule

4. Integration in die vorhandene IT-Umgebung

Berechtigungen, die zur Anwendung noétig sind (Védtuwasrechte,
Zugriffsrechte, Rechtevergabe)

Integration in die existierende Certification Autity (CA)
Softwarepaketierung- und Verteilung

Verwaltungsfunktionalitaten

5. Wirtschaftlichkeit

Preis- Leistungsverhaltnis, Wartung, Unterstitzdagh den Anbieter

Plattformunabhéngigkeit — Fir die Auswahl der 4 twafebasierten
Losungen zur Festplattenverschlisselung war estigjatass sie Windows
XP unterstiitzen (siehe Abschnitt 4.1). Trotzdemegstvon Interesse, ob die
Produkte auch weitere Plattformen unterstiitzen olmddas eventuell mit

Leistungseinbuf3en verbunden ist.

6. Handhabung

Benutzerfreundlichkeit — Wie intuitiv ist die Nutzg der jeweiligen
Software? Kommt auch ein unerfahrener Nutzer damicht? Mit welchen
zusatzlichen Storfaktoren bzw. welchem Aufwandd& Verschliisselung

verbunden — wie viel merkt der Endnutzer dabei?

Unternehmensfreundlichkeit — Administration/Manag®in
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1. Passwort: Hinterlegen, Verwalten, WiederherstelleWelche
Strategien sind in den FDE-Losungen eingebaut @sowi

Funktionsweise und Effizienz)?

2. Back-up — Konzepte und Funktionsweise — Dabei werle Back-
up Strategien verglichen, die von den Produkterebotgn werden,
ohne die bereits bestehende Infrastruktur von FN3-Czu
bertcksichtigen, in der bereits eine sehr gute hgsmplementiert

ist.

6.1 Wichtige Bemerkungen

6.1.1Technische Ressourcen zum Testen der Produkte

Fir die Tests der vier FDE-Softwareprodukte wurdesr identische Rechner zur
Verfuigung gestellt, die als Clients dienen und aeit jeweiligen Software verschlisselt

werden sollen. Sie haben folgende Charakteristiken:

* Rechner:HP Compaqg dc7700 Small Form Factor Base Unit] ldwe 2 CPU
6300 @ 1,86 GHz 1,86 GHz; 1 GB RAM; DVD RW,

» Test-Festplatte:Western Digital Caviar 80GB Festplatte; Model Nuemm
WD800JD-60LSA5; Firmware: 10.01E03; Standard-VersiaTA/ATAPI-7;
PuffergroRe: 8192KB; Unterstitzte UDMA-Modi: 0 1324 5; UDMA-Mode 5

aktiviert;

* Test-BetriebssystemMicrosoft Windows XP Professional, Version 2002

Service Pack 3 — Installiert mit allen aktuellenddfes;

» Netzwerk-Infrastruktur: Der Rechner hat Zugriff auf den NetApp Filer

(Netzwerk Speichersystem);

Fur die Verwaltungssoftware der FDE-Losungen vom&ytec (PGP), Sophos und

McAfee sind 2 virtuelle Server mit folgenden Chaegistiken eingerichtet worden:
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Server fur die Verwaltung der FDE-L6sungen von Samhund McAfee:

Betriebssystem: Windows Server 2008 R2 Datacentwi® Pack 1 (64-Bit),
Prozessor: Intel Xeon CPU E5620 @ 2,40 GHz 2,40 @rozessoren); 4 GB RAM,;
Festplatte: 70 GB,;

Server fur die Verwaltung der FDE-LA6sungen von PGP:

Betriebssystem: Andert¥2.6x Linux-System (32-Bit); Prozessor: 2 vCPUglrXeon
@ 3 GHz; EVC-Modus: Intel Xeon 32nm Core i7; 4 GBWR, Festplatte: 54 GB;

6.1.2Der Cognitive Walkthrough — Methode zum Messen von

Benutzer- bzw. Administratorfreundlichkeit

Um eine mdoglichst akkurate Bewertung fur die Beentz bzw.

Administratorfreundlichkeit der untersuchten Softe@odukte erstellen zu kdnnen,
wird die Methode des Cognitive Walkthrough zu Grirgelegt. Sie wird zum Testen
der Benutzbarkeit eines Systems bei der erstmalidatzung und ohne formales
Training verwendet [Ram11]. Dabei ist der Cognitialkthrough eine Methode zur
formalen (analytischen) Evaluation und basiert def Theorie zum explorativen
Lernen, die aus der Kognitionswissenschaft starbmt.Ablauf der Methode wird nach

[wik11a] folgendermal3en gegliedert:
1. Definieren der Eingangsdaten

* Benutzercharakteristiken: Definieren der Benutagsge des Produkts —
welches Wissen und welche Erfahrungen missen dipetsonen

minimal besitzen.

» Beispielaufgaben: Welche Aufgaben sollen von denuBeern erledigt

werden (z.B. das Verschlusseln eines USB-Sticks).

* Handlungssequenzen: Es wird der ideale Weg fegigelder zum

erfolgreichen Losen bzw. Erledigen der Aufgabe tfiiihr

% Linux-basiertes eigenes Betriebssystem von dem PGP Jah®erver.
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2. Untersuchung der Handlungssequenz:

In dieser Phase werden die Einzelschritte des kigme LOosungswegs
untersucht, wobei fur jede Benutzereingabe sowohé dendtigten
Voraussetzungen, als auch die daraus resultierdralgen durchzudenken sind.

Dabei wird auf folgenden Fragen eingegangen:
« Wird der Benutzer versuchen, den richtigen Effekeezielen?

* Wird der Benutzer erkennen, dass die korrekte Aktar Verfligung
steht?

* Wird der Benutzer eine Verbindung zwischen der ékten Aktion und

dem gewuinschten Effekt herstellen?

* Wenn die korrekte Aktion ausgeftihrt worden ist: 8Miler Benutzer den

Fortschritt erkennen, also Feedback erhalten?
3. Protokollierung kritischer Informationen

* Welche Informationen (in Form von Kenntnissen unthlirungen der
Benutzer) werden zum erfolgreichen Erledigen dersal@edenen

Handlungsschritte benétigt?

» Daten uber Aktionen , die wahrscheinlich zu Fehilbgahgen und damit

zu Problemen beim Nutzer fuhren.
4. Revision des Interfaces

Erarbeiten von Verbesserungsvorschlagen anhanduteh das Verfahren des

Cognitive Walkthrough ermittelten Ergebnisse.

Die Methode der Cognitive Walkthrough wird entspreed der Ziele der vorliegenden
wissenschaftlichen Arbeit angepasst. Die darausstamdenen Bewertungen der
untersuchten Produkte beziglich ihrer Benutzer- Wdhinistratorfreundlichkeit
werden in den dazu korrespondierenden Kapitelneptié#st, wobei nicht auf die

einzelnen Schritten explizit eingegangen wird. Diveisd unter anderem durch den
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intuitiven Ablauf und die subjektive Natur des \&rfens ermdglicht. Das konkrete

Ablaufschema und die dazugehérigen Spezifikatiomerden wie folgt definiert:

36

1. Definieren der Eingangsdaten

Benutzercharakteristiken: Die Produkte werden udésn Gesichtspunkt
von zwei unterschiedlichen Zielgruppen untersuctite folgende

minimale Anforderungen erfillen:

Benutzer: Erfahrung mit Windows XP oder héhergatheines Wissen
Uber den Installationsvorgang von einfachen Conrpateendungen

(Walkthrough-Installationen).

Administrator: Vertieftes Wissen in der IT-Infragktur des FhG-CNT,
sowie ihrer Verwaltung (z.B. Struktur der Activer&tory, Verwalten
von Benutzern, Rechtevergabe bzw. Beschrankung Rechte,
Installationen von neuen Softwareprodukten, sotié/ierbreiten durch

das interne Netzwerk usw.).
Aufgaben :

Benutzer: Reibungslose Authentifikation; Transpsgevierschliisselung
der Computerfestplatte; Verschlisselung eines eater Mediums
(externe Festplatte, USB-Stick) ; Selfrecovery imallé& eines

vergessenen Passwortes usw.

Administrator: Installation der Verwaltungssoftwater entsprechenden
Produkte; Erstellung von Richtlinien; Verteilungrdgoftware an die

Clients; Passwort Recovery usw.

Bemerkung:Die Liste der Aufgaben dient zur Veranschaulichuley
Methodik zum Bewerten der Benutzer- bzw. der
Administratorfreundlichkeit und beinhaltet nicht leal getesteten
Aufgaben. Der volle Umfang der getesteten Aufgalérd in den

korrespondierenden Kapiteln vorgestellt
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e Handlungssequenzen: Bei der Untersuchung werden die
Softwareprodukte zum ersten Mal getestet. Somitl was erfolgreiche
Lésen bzw. Erledigen der Aufgabe/n angestrebt.iti#aler Weg kann

nicht festgelegt werden.

2. & 3. Untersuchung der Handlungssequenz & Protakaliig kritischer

Informationen
Bemerkungen:

Schritt 2 und 3 werden kombiniert durchgefiihrt, eme entsprechende Beurteilung
bilden zu konnen, ob ein bestimmter Vorgang bemfreendlich bzw.
administratorfreundlich gestaltet ist oder evereudWlangel aufweist. Die daraus
entstehenden Ergebnisse werden, wie bereits erwaimt den jeweiligen

produktspezifischen Abschnitten prasentiert.

Schritt 4 fallt aus, da die untersuchten FDE-Loam@nhand ihrer Merkmale und
Funktionalitaten verglichen werden und nicht im Batwicklungsphase stehen. Somit

werden keine Verbesserungsvorschlage bendttigt.
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7 Verschlisselung — Verfahren, Struktur

und kryptografische Starke

Die Qualitat einer FDE-L6sung hangt von dem Aufibad der kryptografischen Starke
des in dem Produkt implementierten Verschlissekergshrens ab, wobei die
ausgewahlten Software-Produkte in Einzelféllen raehunterschiedliche Algorithmen
zur Verfigung stellen. Beispielsweise bietet Trug€r neben dem Advanced
Encryption Standard (AES) auch die Verschlisselalggsithmen Twofish und

Serpent. Man hat die Moglichkeit zwischen diesesi Atgorithmen auszuwahlen oder
sogar Kaskaden dieser drei Algorithmen zu bildendéxe FDE-LGsungen, wie zum
Beispiel die Softwareprodukte zur Endpointverscédlisng von McAfee, Sophos oder
PGP bieten dagegen nur den AES, wobei man meidiengglichkeit hat, zwischen

unterschiedlichen Modi und Schlissellangen auszlemélisiehe nachfolgend die
Spezifikationen der einzelnen Produkten). Somibidder AES-Algorithmus als ,,quasi-
Standard“ bei der Festplattenverschlisselung umd iwi diesem Abschnitt im Detail
vorgestellt und weiterhin als Vergleichskernpunkt eziglich des

Verschlisselungsaufbaus der zu untersuchenden E3&RQen genutzt.

7.1 Advanced Encryption Standard (AES)

Nachdem der Data Encryption Standard (DES) durchuteBForce-Angriffe
(Durchprobieren aller mdglichen Schlissel) gebrackeurde und aufgrund seiner
geringen Schlussellange und der stark angestiegReehenleistung als zu schwach
eingestuft worden war, hat die US Regierung im J&197 einen Wettbewerb fir einen
neuen Standard gestartet, namlich den Advancedypimn Standard (AES). Drei

Jahre spater wurde eine leichte Modifikation dgedgiel als Standard ausgewahlt.

Rijndael™ ist eine symmetrische Blockchiffre. Somit werdemt& mit ein- und
demselben Schlissel blockweise ver- und entschiliid3abei haben Blocke eine
variable GroRe von 128, 192 oder 256 Bits. Unabigandavon kann eine

" Rijndael ist der urspriingliche Name des AES Starsd@dide Bezeichnungen werden im Kontext der
vorliegenden Arbeit als Aquivalent genutzt.
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Schlussellange von 128, 192 oder 256 Bits festgj@egden. Davon wird entsprechend
die Bezeichnung der drei AES-Varianten AES-128, h8&. 256 abgeleitet. Bereits der
kiirzeste Schliissel von 128 Bit macht einen Bruted=angriff 2’2 mal aufwendiger
als bei DES (228 Bit Schliissel bei AES-56 Bit Schllissel bei D58272). Nach dem Mooreschen Gesetz
verdoppelt sich die Anzahl der Transistoren prop@&che aller 18 Monate und somit
verdoppelt sich auch die Geschwindigkeit der Comgubzessoren bei
gleichbleibendem Preis in diesem Zeitraum (vgl.IpAf). Danach ist in 100 Jahren das
Durchprobieren aller 128 Bit-Schliissel bei AES udébe so zeitaufwandig wie beim
DES heute. Werden gegen Rijndael keine effektivévegriffsmoglichkeiten gefunden,
so durfte er mit Schlissein192 Bit fur die nachsten 100 Jahre sicher gening se

7.1.1Beschreibung des Algorithmifs

Die Blocklange fur alle AES-Kandidaten wurde auBI&it vorgeschrieben, wobei der
Rijndael-Algorithmus auch die Blocklangen 192 un&62Bit unterstitzt. Die
vorliegende Arbeit wird auf die Betrachtung eindodklange von 128 Bit beschréankt,
da dies der relevanten GroRRe fir die getestetetw&a@fprodukte entspricht. Beim AES
richten sich die standardmafig verwendeten Rundigrzanach der Schlussellange.
Wird ein 128-Bit-Schlussel eingesetzt, so durchldefr Klartext 10 Runden des AES.
Bei Einsatz eines 192-Bit-Schlussels werden 12 Baondurchlaufen und bei einer
Schlissellange von 256 Bit werden 14 Runden dunééta

Der Textblock wird beim AES als #b-Matrix betrachtet, wobeib fur die Blocklange
in Bit dividiert durch 32 steht. Bei einer Block@mvon 128 Bit isNb demnach 4 und
es handelt sich um eine 4x4-Matrix. Die Eintragesdr Matrix, die im Folgenden als

bezeichnet wird, besitzen eine Lange von 1 Byte.

Zu Beginn des Algorithmus werden alle Eintréage Meatrix T mit jeweils einem Byte
eines Teilschliissels XOR-verkntpft. AnschlieRengditmeen die einzelnen Runden, die

nach folgendem Schema bearbeitet werden.

2 Die Beschreibung des AES-Algorithmus richtet sich nachO#y, [Rep11] und [aes01].
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Zunachst wird die MatriXT einer Substitution, die als ,ByteSub® bezeichnetdw
unterzogen. Jedes Byte der Matrix ist dabei Inpirt éine SBox, deren Output
wiederum ein Byte ist. Di&sBox ist die Komposition aus zwei Transformationen.
Zuerst wird die multiplikative Inverse Uber das @sfeld GF(Z) gebildet.

Anschliel3end wird eine affine Transformation Ubd#(Z nach folgender Definition

durchgefihrt:
Vo 1 0 0 0 1 1 1 17 r*o1 117
V1 1 1. 0 0 0 1 1 1 X1 1
V2 1 1.1 0 0 0 1 1 X2 0
y31_f1 1110 0 0 1 . X3 n 0
Va4 1 1.1 1 1 0 0 0] |*a 0
Vs 0 1.1 1 1 1 0 0} |*s 1
Ve 0 01 1 1 1 1 0} |*e 1
LY74 ‘0 0 0 1 1 1 1 14 Ltx71 LO-

Die Substitution wird im folgenden Bild veranschalt:

300 | a1 | o2 [ Ao3 boo | b1 | bo2 | bos
= S| S-

ao| Ajj , ——> S-Box L bi,j bio | big

A0 | Q21 | @22 | A23 boo | bat | b2z | b2

Azo | @31 | Az2 | 3A33 bso | bat | baz | b33

Abbildung 4. ByteSub (nach [Rep11])

Anschlieend wird auf dem Textblock eine Zeilenrotation durchgefiihrt, die als
~ShiftRow" bezeichnet wird. Die Art der Rotatiort isierbei von der Grof3e der Matrix
bzw. von der Blocklange abhangig. Im betrachtetalh (@ie Blocklange ist dabei 128
Bit => T ist eine 4x4-Matrix) rotiert die erste F=um 0, die zweite um 1, die dritte um

2 und die vierte Zeile um 3 Positionen nach lirdisl{e Abbildung 5).
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(0 D © P _Bma.LLD.n_um_O_BDSJ.LLD.n.en_) m n o P
i j Rotation um 1 Position K> j k ' '

d e f 9 |Rotation um 2 Positionen > f g d e

N

nyzmmm_umj_mm_)zwxy

Abbildung 5. Darstellung der ,ShiftRow" Transformation (nach [Repl11])

Als Nachstes werden die Eintrage der Maffimls Polynome iiber GR{Rbetrachtet.
Jede Spalte der Matrik wird in der Funktion MixColumrf mit einem fest definierten
Polynom c(x) modulo (xX* + 1) multipliziert. Dies kann auf Grund des Moduls als

Matrixmultiplikation geschrieben werden.

Das Polynonet(x) ist gegeben durch:

c(x) = 03D + 01K + 01Tk + 02

Die Koeffizienten entsprechen hierbei der hexadal#m Schreibweise von Polynomen
modulo(x* + 1). Daraus ergibt sich die MatriX:

02 03 01 o1

01 02 03 01

01 01 02 03

03 01 01 02

Die einzelnen Spalten der Matrixwerden also mit der MatriC multipliziert, wobei
die Addition der Eintrage einer XOR-Verkniupfungsgricht und die Multiplikation der

Eintrage moduldgx® + 1) durchgefiihrt werden muss (siehe Abbildung 6).
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A, Oc(x Do,y
EI) Qo2 | Qo3 ] ( ) \ bo o boo | bos
] N,
aj | A }12/ ais m b1y bio | big
A0 | Ay | 322 | A23 boo | byy | boo | bas
azo as, a3z [ Azs b3 o b, bss | bas

Abbildung 6. Darstellung der ,MixColumn“ Transformation ( nach [Rep11])

Abschlieend werden alle Eintrdge der Matrik mit den Eintrdagen einer
rundenabhangigen  Teilschlisselmatrix ~ XOR-verknupftDabei hat die
Teilschlisselmatrix die gleiche Gro3e, wie die Teadrix T. Weitere Details zur
Berechnung des Rundenschlissels, des Aufbaus dendemabhangigen
Teilschlusselmatrix, des Ablaufs dekddRoundKey- Transformation oder generell zu
dem Algorithmus kdnnen aus der offiziellen Verotfmmung des AES durch NIST

(National Institute of Standards and Technologyhemmen werden (vgl. [aes01]).

In der letzten Runde des Algorithmus wird die Fuokt ,MixColumrf nicht
durchgefhrt.

Zur Entschltsselung wird der gesamte Algorithmukwigrts durchlaufen und auch die
Teilschlussel werden umgekehrt zugeordnet. Die X@Renipfung ist selbstinvers,

somit muss keine gesonderte Funktion eingesetztemer

Fur die Funktion ,MixColumn“ muss eine inverse Cgteyn definiert werden. Die
Eintrdge der MatrixT werden wiederum mit einer Matrix, der inversen ffatzu C
multipliziert (im Folgenden als D bezeichnet).
Die Matrix D ist gegeben durch:

0OFE 0B 0D 09

09 O0E 0B 0D

“lop 09 0E oB
0B 0D 09 OF
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D reprasentiert das Polynai(x), das sich aus der folgenden Bedingung ergibt:
c(x) O d(x) ="01".

Die inverse Funktion von ShiftRow entspricht einer Rotation nach rechts um die

entsprechende Anzahl an Positionen fur die jewesifigile der MatrixT.

Zur Invertierung der Funktion ByteSub missen die inversen S-Boxen gebildet
werden. Dazu muss zunachst die Inverse der affimansformation tber GF(2) und

anschlieBend auch die multiplikative Inverse bE(2 gebildet werden.

Zu Beginn des Algorithmus und in jeder Runde windeeTeilschlisselmatriX der
GroRRe 4xlb bendtigt. Jeder Teilschllisseleintrag ist 4 Bytera8?2 Bit lang. Mit der
RundenzahNr ergibt sich so eine Gesamtlange des Teilschlissealgi[Nb x (Nr + 1)
Byte. Fur den Fall, dass die Blocklange und diei&dellange 128 Bit betragen und 10
Runden des Algorithmus durchlaufen werden, ergilth salso der benétigte
Gesamtschlussel von 176 Byte oder 1408 Bit.

Die LangeNk des geheimen Schlissels wird in Byte geteilt dwieh angegeben. Bei
einer Schlissellange von 128 Bit Nk = 4. Die ersten Teilschlissel werden durch
Kopieren des geheimen Schllssels gesetzt. Ist eleeime Schlissel ausgeschopft,
werden die weiteren Teilschlussel aus einer XORkN@pfung des vorangegangenen
Teilschlissels und des Teilschliissels, N&rPositionen zurlick liegt, gesetzt. Ist die
Nummeri des zu erzeugenden Teilschlissels ein Vielfaches Nkg so wird der
vorangegangene Teilschlissel vor der XOR-Verknigfemer Rotation und einer
Substitution mit den oben definierten Funktionertetzogen. Aul3erdem wird der
Teilschliissel mit einer Rundenkonstanten XOR-vepknidie dem Polynonx™, mit

j = i =Nk entspricht. Zudem wird bei Schlissellangen 0b&2 1Bit der
vorangegangene Teilschlissel einer Substitutioaraagen, falls fir die Nummerdes

zu erzeugenden Teilschlussels gilt, dass4) ein Vielfaches vomNkist.

Die so erzeugten Teilschliissel werden in den emezeRunden nacheinander genutzt.

Hierbei bestimmt die Blocklange, wie viele der 3@-Beilschllissel bendtigt werden.
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7.1.2Betriebsmodi des AES-Algorithmus

Die unterschiedlichen Betriebsarten bei den Blodkem (AES inbegriffen)
verschlisseln Klartexte, die langer als die Bloogkides jeweiligen Chiffrierverfahrens
sind. Wie bereits erwéahnt, verschlisselt AES nuickBé von jeweils 128 Bit, obwohl
der urspringliche Algorithmus auch groRere Blogheerstiitzt. Neben den klassischen
Betriebsmodi fur Blockchiffren (wie Electronic Codgook (ECB), Cipher Block
Chaining (CBC), Cipher Feedback (CFB), Output Fee#db(OFB) oder Message
Authentication Codes (MAC)) werden auch einige neéderschlage flr weitere
Betriebsarten unter den Gesichtspunkten Sicherheit-ehlertoleranz,
Synchronisationseigenschaften und Implementierhiadiskutiert und teilweise bereits
standardisiert (wie z.B. XST-AES (XEX - based TwediCodeBook mode (TCB) with
CipherText Stealing (CTS)), was in der aktuellemsien von TrueCrypt umgesetzt ist).
Die neuen Betriebsmodi bieten zusatzlichen Intatpsichutz oder setzen AES als

Schlisselstromgenerator ein [Sta08].

7.1.3AES - kryptographische Starke und Kryptoanalyse

Wie man aus [Wil04] entnehmen kann, kénnte beihRunden unter Verwendung von
6*23% ausgewahlten Klartextblocken mittelé* Romplexer Operationen (d. h. ca. 17
Billionen) der Schlussel berechnet werden. Das tetle dass etwa 400 GB vom
Angreifer vorgegebener Klartext verschliusselt undlgsiert werden muss. Wenn eine
komplexe Operation eine Mikrosekunde dauert, wemkezu rund 200 Tage bendtigt,

um den SchlUssel zu ermitteln.

Bei 7 Runden sind fast'? ausgewahlte Klartexte (entsprechend ca. &*B@te) und
ein Rechenaufwand von® notwendig. D.h. dass bei 1 Nanosekunde pro Operatio

4*10 Jahre (40 Trillionen) benétigt werden, um den Sesili herauszufinden.

Es ist zu betonen, welcher groRe Unterschied imheBiwitsniveau durch das
Hinzufligen einer 7. Runde erreicht wird. Rijndagtrt jedoch mindestens 10 Runden
durch (bei Block- und Schliissellange von 128 Bstglie Spezifikation des Standards
durch NIST [aes01]).
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Trotzdem ist zu beachten, dass bei allen praktisdrgptografischen Verfahren die
Sicherheit nicht bewiesen werden kann. Es kann $ténk untersucht werden, ob es

gegen alle bisher bekannten Angriffsmethoden esisst.

Bereits bei dem Entwurf, wurde der Algorithmus gegale bekannten Attacken
getestet, so dass ein Angriff mit allen herkémndich/erfahren nicht effizienter sein
sollte als ein Brute-Force-Angriff. Bei AES ergiith einen Schlisselraum von 3,4 x
10°% 6,2 x 16" bzw. 1,1 x 16" Schliissel je nach Schliissellange — 128, 192 ba6B2
Géabe es eine Maschine, die den ganzen DES-Schhisselin einer Sekunde
durchsucht, dann wiirde es bei Rijndael ungefahioD@Milliarden Jahr€ dauern (vgl.
[Wil04]). AES erwies sich als resistent gegen all@dglichen Angriffe.
Implementierungen von Rijndael kénnen im Verglezchden anderen Kandidaten mit
dem geringsten Aufwand gegen Angriffe geschitztdemry die auf Messungen von

Anderungen der Stromaufnahme beruhen (sog. Powaly#ia-Attacken).

Fergusion, Schroeppel und Whiting stellen den RigieAlgorithmus in [NFO1] als

geschlossene Formel dar, die au¥ Permen besteht, d.h. etwa einer Billiarde
Summanden. Obwohl kein anderes als sicher geltexideschlisselungsverfahren in
solch einer einfachen Form dargestellt werden lanakistiert bis heute noch kein

sinnvoller Angriff auf AES.

Ein Qualitatssprung war jedoch die Arbeit der Math&ker Courtois und Pieprzyk, die
ganze Klassen von Chiffrierungen mittels sehr grof@ysteme quadratischer
Gleichungen beschrieben (z.B. 128-Bit-AES als Syst®n 8000 Gleichungen mit
1600 Variablen [Wil04]). Der Rechenaufwand wirdrktdurch die so genannte XSL-
Methode reduziert. Dabei wird ausgenutzt, dass @ieichungssysteme mehr
Gleichungen als Unbekannte enthalten, die meisteffkienten Null sind und dass sie
eine besonders reguldre Struktur besitzen. Sommdiistcnach [Wil04] einen Angriff auf

AES mit 2®°Rechenoperationen als méglich.

Aktuell wurde ein erfolgreicher, aber immer nochpnaktikabler Angriff auf den

Algorithmus vertffentlicht (siehe [aesll]), der d&chlussellange effektiv um 2

13 Zum Vergleich existiert unser Universum seit wenige2alMilliarden Jahren!
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Bitstellen verkirzt (von 128Bit auf 126Bit bzw. v@%6 Bit auf 254Bit). Mithilfe von
einem Cluster bestehend aus 1 Billion Rechnern jadieils 1 Billion Schlissel pro
Sekunde durchprobieren, wirde er bei einem 128l&igem Schlissel etwa 10
Millionen Jahre rechnen. Mit dem um 2 Bits verké@reSchlissel konnte die Dauer bei

denselben Bedingungen auf knapp 3 Millionen Jabdeziert werden.

Trotzdem gilt AES weiterhin als sicher! Es gibt immmoch keine bekannten Angriffe,
die den Algorithmus erfolgreich in einer realisiea Zeit brechen konnen bzw.
gebrochen haben. Die beschriebenen Attacken simat tfeoretischer Natur und
konnten bislang praktisch nicht umgesetzt werdes. niiss jedoch der aktuelle
Sicherheitsstand des Algorithmus weiterhin verfolgterden, um eventuelle
neuentdeckte Sicherheitsliicken zu bertcksichtiged sie moglichst schnell und

effektiv zu beheben.

7.1.4Bewertung und Ausblick

Rijndael gehdrte zu den Kandidaten des AES-Wetthesyedie laut [Sta08] die
schnellsten Implementierungen erlauben. Weiterhéichmet sich der Algorithmus
insbesondere durch eine gleichmafiig gute Leistloey &lle betrachteten Plattformen
(z.B. 32-Bit Prozessoren, 8-Bit Mikrocontrollergdierzeit weitverbreitet in Chipkarten
eingesetzt werden) und gute ImplementierbarkedienHardware aus. Rijndael bietet
die schnellste Erzeugung von Rundenschlusseln imgl&ieh zu allen anderen

Kandidaten.

Weitere Vorteile des Algorithmus werden bezigliats dSpeicherbedarfs ersichtlich.
Rijndael bendtigt sehr geringe Ressourcen an RAME ROM-Speicher und ist damit
hervorragend fir den Einsatz in Umgebungen mit lrésikten Ressourcen geeignet
(siehe [Sta08]).

Der Rijndael-Algorithmus wurde in einem offenen wehr transparenten Prozess zum
Standard ausgewahlt. Dabei konnten auch unabh&n§igherheitsexperten die
kryptografischen Starken des Verfahrens testen siotl von der Robustheit des

Algorithmus gegen alle bekannten Angriffe Gberzeugeaotz den in den letzten Jahren
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entdeckten theoretischen Schwachen des AES-Standamd bis heute noch keine

praktisch umsetzbaren Angriffe dagegen bekannt.

AES hat in den vergangenen Jahren sehr viel an pdme gewonnen und wird in
vielen Soft- und Hardwareprodukten, wie z.B. PGReCrypt, SSH, IBM zSeries 990,
Microsoft .NET, IBM WebSphere J2EE, Intel & AMD Rmssoren der neuen
Generation (z.B. i7-980X Extreme Edition von Inteljt integrierter Verschlisselungs-
beschleunigung in Form d&ES New InstructionAES-NI) eingesetzt.

47



TrueCrypt 7.0a

8 TrueCrypt 7.0a

In diesem Abschnitt wird das kostenlose Open SoBrogramm TrueCrypt behandelt.
Neben einem ausfiihrlichen Uberblick iiber die Fumiih, Moglichkeiten und Grenzen
des Produkts, wird TrueCrypt systematisch nach féstgelegten Vergleichskriterien
und unter Beachtung der vorgestellten Randbedirgungntersucht. Abschliel3end
werden die Ergebnisse zusammengefasst und furwezke der vorliegenden Arbeit

ausgewertet.

Die Beschreibung des Aufbaus des Produkts und rséiimezelteile wurde aus der

TrueCrypt-Dokumentation entnommen und entsprecbeadbeitet (siehe [trull]).
8.1 Ubersicht — Funktionsumfang

Die im September 2010 vertffentlichte Neuversion7(@a) des TrueCrypt bietet eine
breite Palette an Funktionalitdten, die zum siachéferschliisseln von einzelnen Daten,
Verzeichnissen, ganzen Partitionen (auch der Sysdition) und externer
Speichermedien (z.B. USB-Sticks, externe Festplattél.) dienen. Die wichtigsten

implementierten Merkmale des Produkts sind:

Das Erstellen und Verwalten von verschliisselteeb&ontainern, die sich wie

reale Datentrager verhalten, sobald sie in TrueGrygebunden werden.

 Das Verschlisseln und Verwalten von ganzen Parétio oder externen

Datentragern, wie USB-Sticks und externen Festpiatt

 Das Verschlisseln und Verwalten von Systempargtionmit installiertem
Windows (zurzeit unterstitzt TrueCrypt eine Systersghlisselung nur bei
diesem Betriebssystem). Weiterhin werden auch Bystenterstiutzt, die mehr

als ein installiertes Betriebssystem haben.

» Die Verschlisselung wird von TrueCrypt ,on-the-fly8alisiert. ,On-the-fly“-

Verschlisselung bedeutet dabei, dass die Datenugemadem Moment
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automatisch verschlisselt bzw. entschlisselt wertledem sie geladen bzw.

gespeichert werden.

Daten konnen durch Prozessorparallelisierung (Maigkozessor) und
Pipelining genauso schnell gelesen bzw. geschrietemen, wie bei einem

unverschlisselten Laufwerk.

Die AES-Verschlisselung kann hardwarebedingt aufleneen Prozessoren
beschleunigt werden durch den so genannten AERIatisin set (AES-NI).

Verschliisselung von Solid State Drives wird unterst

TrueCrypt bietet die einzigartige Moglichkeit eiarstecktes Laufwerk bzw. ein
verstecktes Betriebssystem zu erstellen, derentdesnicht nachweisbar sein

sollte (vorausgesetzt, dass gewisse Richtliniegetialten werden).

TrueCrypt bietet die VerschlisselungsalgorithmerSAEwofish und Serpent,
sowie verschiedene Konkatenationen der einzelngorAhmen zur Auswabhl.
Die kombinierte Nutzung der Algorithmen gewahrleiskzwar eine hohere
Sicherheit (um an die Daten zu kommen, muss derrédieg alle an der
Verschlisselung Dbeteiligten Algorithmen brechendt aber mit grof3en
Geschwindigkeitsverlusten bei der Ver- bzw. Entssbélung der Daten
verbunden. Die Entscheidung, welcher Algorithmusnehhmen ist, wird durch
die in TrueCrypt integrierte Benchmark unterstit2abei werden fur eine
bestimmte DateigroRe die Geschwindigkeiten beMiar bzw. Entschlisselung
fur die unterschiedlichen Verschlisselungsmogligekeermittelt. Abbildung 7
zeigt die Benchmark am Beispiel von 5 MB DatengrdBabei ist deutlich zu
sehen, dass eine Ver- bzw. Entschlisselung mit ®EBr als dreifach schneller

ist als die Kaskade AES-Twofish-Serpent.
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"
Truelrypt — Benchmark-Test filr Verschiisselungsalgerithmen lﬁ
Speichergrafie: |5MB - Sortiermethode; |Mittelwert (abwérts) LJ
Algorithmus Verschlisseln | Entschliisseln Mittelwert | Test |
AES 82.3MBfs 95.3MB/fs 88.8MB/s
Twofish 80,8 MBfs 73.5MBJs 77.1MBjs Schliefien
AES-Twofish 45,1 MBfs 48.6 MBfs 46,8 MB/js
Serpent 33.3MBfs 43.4MB/s 40,9 MB/s o e
Twofish-Serpent 37.8 MB/s 40.5MB/s 39,2 MB/s E!.E L‘:'sm“g
Serpent-AES 34,8 MBfs 40.2 MBfs 37.5 MBys S ey

CPU-Last und von

Serpent-Twofish-AES 27.6 MBfs 29.7MB/fs 28.6 MBfs d ik
Charakteristik
AESTwofish-Serpent  25.0MBfs  24.3MBfs  24.9MBfs Gaptiadnizis
Speichergerates
ab.
+
Alle Tests werden
im RAM
durchgefihrt.
Parallelisierung: 2 Threads Hardwarebeschleunigtes AES: | Nicht verﬁ]gbar

Abbildung 7. TrueCrypt-Test fur Verschlisselungsalgorithmen

e Zusatzliche Sicherheit wird durch die in TrueCrypingebetteten Hash-
Algorithmen erreicht, die als Mischfunktionen gettutverden. Diese sind
RIPEMD-160, SHA-512 und Whirlpool. Bei einer vodstdigen
Festplattenverschlisselung (inklusive der Systetitioan) steht dem Benutzer
nur RIPEMD-160 zur Verfugung.

Fur den weiteren Verlauf sind hauptsachlich diekfonalitaten von Interesse, die mit
der gesamten Festplattenverschlisseltifigklusive Systempartition) oder mit dem
Verschlisseln und Verwalten von Wechselmedien vetbno sind. Das Betrachten und
Testen aller in dem Programm integrierten Featwvésde sowohl den zeitlichen
Rahmen der vorliegenden Arbeit sprengen, als aueh Alfgabenspezifikation

verfehlen. Fur weitere Details bezlglich der nibehandelten Themenbereiche wird

auf die offizielle Seite und die Dokumentation vinueCrypt verwiesen (siehe [trull]).
8.2 Installation

TrueCrypt kann direkt auf dem Rechner installieerden oder im stand-alone-Modus

aus einem Ordner oder von einem beliebigen Weclesklrm aus im so genannten

4 Im weiteren Verlauf der Arbeit auch als Systemversaieliisg bezeichnet.
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.portable mode“ ausgefihrt werden , falls keine t&ys/erschlisselung beabsichtigt
wird. FUr die Untersuchungen, die in diesem Abstthohirchgefiihrt werden, wurde
True Crypt auf einem der Test-Computer installidkbildung 8 zeigt das Optionsment

beim Start der Installation.

1% TrueCrypt Setup 7.0a

Wizard Mode

Select one of the modes. If you are not sure which to select, use the default mode,

* Install

Select this option if you want to install TrueCrypt on this system.

" Extract

If you select this option, all fles will be extracted from this package but nothing will be
installed on the system. Do not select it if you intend to encrypt the system partition or
system drive. Selecting this option can be useful, for example, if you want to run
TrueCrypt in so-called portable mode, TrueCrypt does not have to be installed on the
operating system under which it is run. After all files are extracted, you can directly run
the extracted file TrueCrypt.exe’ {then TrueCrypt will run in portable mode).

Help ‘ < Back ] MNext = I Cancel ‘

Abbildung 8. True Crypt 7.0a : Installationsvorgang

Die Installation verlauft standardmaRig, benétigehrs wenig Speicherplatz
(Installationspaket ist gerade mal 3,32 MB grol3 udie installierte Software
beansprucht ca. 8 MB auf der Festplatte) und istkenim spirbarem Zeitaufwand (im
Sekundenbereich) verbunden. Der Installationsvayganfolgt nur in Englischer
Sprache. Sobald das Produkt installiert ist, konBpnachpakete von Drittanbietern
heruntergeladen werden (unter SettirgsLanguage— Download Language Pack).
Dabei ist das deutsche Sprachpaket eines der wenigee eine vollstandige
Ubersetzung des GUI der aktuellen TrueCrypt-Versiobieten. TrueCrypt leitet direkt
zur Seite mit den Sprachpaketen weiter. Das gevniesSprachpaket muss nur dem
Ordner hinzugefigt werden, wo TrueCrypt installisst und kann sofort eingesetzt
werden. Die Ubersetzung gilt jedoch nicht fir derooffoader (Pre-Boot-

Authentifikationsbildschirmanzeige), der nur aufglisch angezeigt werden kann.
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8.3 Systemverschlisselung

Im Folgenden wird die Vorgehensweise vorgesteiét,zth einer Systemverschlisselung
der dafur vorgesehenen Testumgebung mittels Trys@iart (im Anhang A: befinden
sich die zu den Systemverschlisselungsschritteregpondierenden Screenshots von

TrueCrypt).

Die Systemverschliisselung erfolgt mittels einesstssten, der den gesamten Vorgang
sehr vereinfacht. Als erstes wurde das gesamteweakfals Ziel der Verschlisselung
angegeben. Die Software bietet im weiteren Einstgkverlauf unter Anderem auch
Option zur Verschlusselung der Host-Umgebung arg, diedingt durch die

Testumgebung, nicht eingesetzt wurde.

Weiterhin wurde der AES-256 als Verschlisselungsélynus ausgewahlt, der als
Vergleichskriterium der untersuchten FDE-LGsungsiehe Abschnitt 7) dient. Er
ermoglicht eine einfache Implementierung, die eswfinelle Verschlusselung bzw.

Entschlisselung zur Folge hat.

Im n&chsten Schritt wurde das Kennwort fir die Boet-Authentifikation festgelegt.
Dabei ist prinzipiell eine Mindestlange von 8 Zedohzu beachten, da kirzere
Passworter sehr anfallig fur Brute-Force Angriffeds— je langer und zufélliger das
Passwort ist, desto hoher ist das Sicherheitsnivédu die Testverschliisselung wurde
das Kennwort ,GasMDC_12“ ausgewahlt. TrueCrypt gale Warnung aus, dass das
Kennwort zu kurz und damit unsicher sei. Die Melgluvurde jedoch ignoriert, da die
Kennwortstarke fur die durchgefuhrten Untersuchungasreichte. Wichtig dabei ist,

dass diese Zeichenkombination auf dem Testreclowdr micht genutzt wurde!

Dadurch, dass keine ,echten“ Zufallsgeneratorestiexen, werden im nachsten Schritt
Zufallsdaten durch Mausbewegungen gesammelt, um Zaéallsfaktor zu erhdhen.
Somit wurden die bendtigten Schlissel endgultieegrz und dem Benutzer angezeigt

(falls gewiinscht).

Eine in dem Produkt eingebaute Sicherheitsmalinalomdem Start der tatsédchlichen

Systemverschlusselung ist das Erstellen einer Rggtatentrager-CD (zur
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Systemwiederherstellung — siehe Abschnitt 8.3.1d®), bei dem Einstellungsverlauf
lokal gespeichert und auf einer CD gebrannt wuldeschlieend musste die CD vom

Verschlisselungsassistenten verifiziert werden.

TrueCrypt fuhrte einen Pre-Test durch, damit sigbstellt wird, dass alle Optionen
richtig ausgewahlt sind und die Systemverschlisgehhne Hindernisse durchgefiihrt
werden kann. Dabei wurde der Rechner neu gestartevvor dem Boot-Vorgang (Pre-
Boot-Authentifikation) das festgelegte Kennwort lgegt. Es wurde absichtlich eine
Anmeldung mit einem falschen Kennwort versucht, zlieciner Fehlermeldung fuhrte.

Mit der Eingabe des richtigen Passworts startetddet-Vorgang standardmaRig.

Bemerkung:Die Windows Authentifikation und die Pre-Boot-Aaetitifikation von
TrueCrypt kénnen nicht verbunden werden — also nmuas sich zusatzlich mit dem

Firmenlogin anmelden (nach dem Betriebssystemstart)

Nach der erfolgreichen Anmeldung wurde der Pre-Test TrueCrypt als erfolgreich

gemeldet und die Verschlusselung des Systems tgstar

Der Verschlisselungsvorgang kann auch unterbrocimeh spater wieder fortgesetzt
werden. Man kann theoretisch auch wéahrend der YBisselung ganz normal an dem
Rechner arbeiten, wobei GeschwindigkeitseinbuRechddie CPU-Auslastung méglich
sind. Um die Dauer der Verschlisselung realistisdssen zu kdnnen, wurde der
Rechner wahrend des Prozesses jedoch nicht andigngenutzt. Fir die gesamte
Festplatte (80 GB) hat TrueCrypt ca. 60 Minutendtg Nach dem erfolgreichen
Verschlisseln des Systems wurde eine Bestatigudgsngeangezeigt und damit ist der

Prozess abgeschlossen.

8.3.1Weitere  Testergebnisse auf dem mit TrueCrypt

verschlisselten System

8.3.1.1 Datenspuren auf der verschliusselten Festplatte

In diesem Abschnitt wird ein Test prasentiert, dex verschlisselte Festplatte nach

konkreten sensiblen Daten durchsucht. Durch feldeteg¢hnischen Voraussetzungen,
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konnte der Test nicht im Rahmen der vorliegendebeArdurchgefihrt werden und

wird nach [tcell] beschrieben.

Nach dem Herunterfahren von einem mit TrueCrypsefeitisselten Rechner wird die
Festplatte ausgebaut und von ihr mit Hilfe desrfsischen Werkzeugs EnCase 4.22a

ein forensisches Abbild erstellt.

Nach der Untersuchung des ersten Sektors der Btstpilie ersten 512 Bytes) wurde
ein abweichender Bootvorgang festgestellt. In destea 521 Bytes konnte eindeutig
der TrueCrypt Boot-Loader erkannt werdenDer Rest der Festplatte wird als eine
Sammlung von ,nicht zugewiesenen Clustern* (,Unedi@d Cluster®) von dem

EnCase-Programm diagnostiziert. Das bedeutet, @lasgerschliisselten Dateien nicht
als solche erkannt werden. Mit anderen Worten windAngreifer die Festplatte als leer

oder als mit zufalligen Daten geflillt erkennen.

Weiterhin wurde das Abbild der physischen Festplatach bestimmten Inhalten
durchsucht, die verschlusselt auf der Festplattearalen sind. Es wurde konkret nach
dem Inhalt einer Text-Datei — ,This_is_test _databwie kleinere Teile davon, wie
,This_is" gesucht. Weiterhin wurde auf Ubereinstiommen mit dem Kennwort fur die
Pre-Boot-Authentifikation (in diesem Fall ,ThreeB&) geprift. Keine der

angegebenen Zeichenketten konnte auf der Festpletiererkannt werden.

8.3.1.2 Wiederherstellung verschlisselter Daten

Fur die Zwecke der vorliegenden Arbeit ist das Wrberstellen von verschlisselten
Daten bei einer Systemlaufwerkverschlisselung rait Rettungsdatentrager-CD von
besonderem Interesse. Andere Back-up- Vorgange exmdeder vom Nutzer selbst
oder vom Administrator (falls es sich um eine Un&tmensumgebung handelt) zu

verwalten und werden hier nicht weiter behandelt.

Der Rettungsdatentrager wird bei der Vorbereitueg \derschlisselung der System-
Partition bzw. des Laufwerks erstellt (siehe Abstth®.3) und soll das System vor

kritischen Fehlern schiitzen, wie zum Beispiel:

!5 Diese Tatsache wird auch in der Dokumentation von Tryg@ngegeben.
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» Ausfall des TrueCrypt-Boot-Loaders beim Systemstart
» Beschéadigung des Master-Key oder anderer kritis€regan ;
« Windows ist beschadigt und kann nicht gestartetiesmr

Der Rettungsdatentrdger-CD kann als TrueCrypt-Boaider genutzt werden und ist
nur in Zusammenhang mit dem Passwort verwendbas, beéa der Erstellung der
Rettungs-CD fur die Pre-Boot-Authentifikation fesiggt wurde. Falls man das
Kennwort gedndert hat oder die Rettungs-CD besgh#&did bzw. verloren geht, kann

jederzeit eine neue CD erstellt werden.

Das Erstellen und Anwenden der Rettungsdatenti@@efér den Boot-Vorgang wurde
durchgefiihrt und ist auf dem Testrechner reibursgsiod nach den vom Anbieter

gemachten Angaben verlaufen.

8.3.1.3 Administration von TrueCrypt

TrueCrypt bietet keine zentrale Verwaltung an uadhis fehlen viele Funktionen, die
fur den Unternehmenseinsatz von essentieller Badgusind, wie zum Beispiel
Passwortwiederherstellung, Verwaltung und Uberwaghier verschlisselten Rechner,
Einbindung der bestehenden Active Directory desebirghmens, Nutzung von Smart
Cards fir die Pre-Boot-Authentifikation oder als&izliche Sicherung des Passworts

uvm.

Trotzdem kann TrueCrypt fir die Verschlisselungeeigeringeren Anzahf von
mobilen Endgeraten (Laptops) so angepasst werdess s fur ein kleines
Unternehmen bzw. eine kleine Einrichtung eine aosemde FDE-LGsung bietet. Dabei

kann hochstens folgendes Niveau an Administriediagereicht werden:

Der Administrator installiert TrueCrypt auf den xerschlisselnden Rechnern. Die
gesamten Laufwerke der ausgewahlten Gerate werdem Administrator mittels
TrueCrypt einzeln verschlisselt. Es werden Retwagntrager-CDs von allen PCs

erstellt und zusammen mit den jeweiligen Passwdgher aufbewabhrt.

'8 Eine Anzahl von bis zu 10 Geraten wird als realistisnpfanden.
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Der Endnutzer kann bei der ersten Nutzung des mwlitndgerates das Passwort flr
die Pre-Boot-Authentifikation andern, jedoch nuteurAufsicht des Administrators (fur
Passwortanderung werden Administratorrechte vetjlandanach kann der
Administrator mit der ersten Rettungsdatentrager«®id dem ersten Passwort immer
auf den Rechner zugreifen, falls der Benutzer Beisswort verliert bzw. vergisst. Der
Endnutzer kann Daten auf dem verschlisselten Syletsen, speichern und verandern.
Er hat aber keine Rechte das verschlisselte Lakfvzar entschlisseln bzw. zu
formatieren, das Passwort zu verdndern oder TrygCay deinstallieren (Fur weitere
Einschrankungen der Nutzer ohne Administratorrewhitd auf der Dokumentation des

Produkts verwiesen [trull]).

Dieses Modell birgt jedoch diverse Gefahren, wienZBespiel die Tatsache, dass der
Administrator jederzeit Zugriff auf den verschlligse Rechner und somit auf den

gesamten Inhalt besitzt.

8.3.1.4 Ressourcenbelegung

Es wurden mehrere Messungen zum Ermitteln der GPd-RAM- Belastung, sowie
der Kopier-, Schreib-, Lesezugriffsgeschwindigheaiv. —zugriffszeit fir verschiedene
Dateigrof3en auf dem mit TrueCrypt verschlisseltestfEchner durchgefuhrt. Ziel der
Messungen war, diese Grof3en bei den mit den uhieddithen FDE-LOsungen
verschliisselten Rechnern sowie einem unverschtéas@lkestsystem zu vergleichen.
Details Uber die durchgefihrten Messungen, die ti#ngse und ihre Auswertung

werden in Abschnitt 1Betrachtet.

8.3.1.5 System-Partition/ Laufwerk dauerhaft entschlisseln

Dieser Test hat das Ziel, den Vorgang der vollsgerd Entschllisselung des Systems

zu prufen.

Nachdem die Entschlisselung (unter SystemSystem-Partition/ Laufwerk dauerhaft
entschliusseln®) durchgefihrt wurde, wurde das ®@ysteu gestartet und auf den
Normalzustand ohne Pre-Boot-Authentifikation zugesdtellt. Der Zeitaufwand fur die

Entschlisselung ist mit dem fir die Verschlusselagleichbar. Der Prozess verlauft
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im Hintergrund, automatisch und unkompliziert. Diak@nn der Nutzer wahrend des
Entschliisselungsvorgangs weiter an dem Rechneitembaobei Verzégerungéhbei

Anwendungen mit grol3er CPU-Belastung zu erwarted. Si
8.4 Verschlisselung von Wechselmedien

In diesem Abschnitt wird die Verschlisselung voncWaelmedien (wie USB-Sticks

und externen Festplatten) mittels TrueCrypt vorgéisind untersucht.

Im Folgenden wird die Vorgehensweise betrachtete diur vollstandigen
Verschliisselung eines USB-Sticks mit 2 GB Speidh&zgihrte (die Vorgehensweise

bei einer externen Festplatte oder einer lokalahiNbystempartition ist identisch).

Es wurde das zu verschlisselnde Speichermediunelsniies TrueCrypt-Assistenten
ausgewahlt. Weiterhin wurde die Formatierung deBA38cks durchgefihrt, wobei zu
beachten ist, dass nur das NTFS-Dateisystem uiitgrstvird. Eine ,in-place“-

Verschlisselung ist erst ab Windows Vista vorhandem konnte somit nicht

untersucht werden.

Im weiteren Verlauf der Verschlisselungseinrichtvmgrden Verschlusselungs- und
Hashalgorithmus festgelegt: AES-256 und RIPEMD-160.

Im néachsten Schritt wurde das Kennwort fir den Veldatentrager festgelegt. Dabei
ist eine Mindestlange von 8 Zeichen zu beachterkiniaere Passworter sehr anféllig
fur Brute-Force Angriffe sind — je langer und zliti@r das Passwort ist, desto hoher ist
das Sicherheitsniveau. Fur die Testverschlisselunge das Kennwort ,Gud_FDE31“
ausgewahlt. TrueCrypt gab eine Warnung aus, dassKdanwort zu kurz und damit
unsicher sei. Die Meldung wurde jedoch ignorier, die Kennwortstarke fir die
durchgefiihrten Untersuchungen ausreichte. Wichtigbed ist, dass diese

Zeichenkombination auf dem Testrechner noch niehutgt wurde!

AnschlieRend wurden Zufallsdaten gesammelt (analogler Systemverschliisselung

siehe Abschnitt 8.3) und den Formatierungs- unds®fdilsselungsvorgang gestartet.

" Die Verzégerung der Arbeitsprozesse wahrend der Ver- Batgchliisselung des Systems wurde nicht
getestet, damit der Zeitaufwand flr die beiden Vorgéange bedinflusst wird.
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Nach erfolgreichem Verschlisseln des USB-Sticksde@ine Warnung von TrueCrypt
angezeigt, dass sich der Laufwerkbuchstabe, mit deas Laufwerk vom
Betriebssystem identifiziert wird, von dem Laufweukhstaben unterscheidet, der zum

Anbinden des Laufwerks tber TrueCrypt genutzt wird.

Der USB-Stick wurde von dem Computer entfernt, etrangeschlossen und bekam
wieder ,Laufwerk G:* vom System zugeordnet. Be#mrsuch, den USB-Stick (G:)

tber den Windows Explorer zu 6ffnen, erscheintdalde Meldung:

i"& Horegroup Microsoft Windows li:h
4 18 Computer You need to format the disk in drive G: before
&, Local Disk (C:) you can use it.

—a Local Disk (D)
* s Removable Disk (G:)

Do you want to format it?

- | Format disk H Cancel |
4 &R Network —_— s

Abbildung 9. TrueCrypt Datentrager wird von Windows als nicht formatiert erkannt

Wenn man hier auf ,Format disk* drickt, wird dasefgpermedium formatiert und

somit die Verschlusselung von TrueCrypt aufgehoben.

Der verschlisselte USB-Stick wird dann von True€Crgmgebunden und dabei das
festgelegte Passwort verlangt. TrueCrypt ordnet demschlisselten Laufwerk einen
anderen Laufwerkbuchstaben zu — in diesem Fall ,M1f Windows Explorer wird

.M:* als lokales Laufwerk hinzugefligt. Die Struktsieht folgendermal3en aus:

4 M Computer
- &, Local Disk (C3)
* —a Local Disk (D)
- = Remnovable Disk (G:)
* —a Local Disk (M)

Abbildung 10. Laufwerkstruktur nach dem Einbinden von Laufwerk G: mittels TrueCrypt

Ein Zugriff auf den Wechseldatentrager tber ,Gt‘weiterhin nicht moglich. Auf die

entschliisselten Daten wird Uber das lokale VolumMg zugegriffen.
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Bemerkung:Beim Versuch, ein nicht mit TrueCrypt verschlitssl Laufwerk an
TrueCrypt einzubinden oder ein falsches Passwarh l&nbinden einzugeben, kann
ein potenzieller Angreifer keine Informationen gemén. TrueCrypt zeigt in beiden
Fallen eine Fehlermeldung, dass das Volemisvederkein TrueCrypt Volume isbder

das Passwort falsch ist.

8.4.1Datenspuren auf verschlisselten Wechseldatentragern

Es wurde eine Text-Datei auf dem verschlisselteohaeddatentrager mit dem Namen
»restixt* und dem Inhalt — ,Das ist eine Testdateistellt. AnschlieRend wurde der
USB-Stick von dem Rechner entfernt und neu eingkst®evor das Laufwerk durch
TrueCrypt eingebunden wurde, wurde der Inhalt dageftragers (auf Laufwerk ,G:)
mit Hilfe des Programms WinH&16.1 nach der Textdatei, sowie nach Zeichenketten,
die den Namen der Datei, den Inhalt oder Teile dgwvde z.B. ,Das ist*) durchsucht.
Alle Tests hatten keine Treffer zur Folge. Weitarhivurde das verschlisselte
Speichermedium nach Hinweise fur die Benutzung VareCrypt untersucht und es

konnten ebenfalls keine Informationen dartber gédmwerden.

Als Nachstes wurde der USB-Stick durch TrueCrypigebunden und die Test mit
WinHex wiederholt (auf Laufwerk ,M:*). In diesem F&onnte, wie erwartet, die Datei

und ihr Inhalt anhand der angegebenen Zeichenkgéfemden werden.

Der USB-Stick wurde danach von TrueCrypt getremat von Windows formatiert. Die
Tests wurden erneut wiederholt und fihrten zu negatErgebnissen — es konnten
keine Datenspuren und keine Hinweise fir die Bamgayon TrueCrypt nachgewiesen

werden.

8.4.2Portable mode

Es ist in bestimmten Situationen unbequem bzw.tmabglich, TrueCrypt auf einem
verfiigbaren, anderen Rechner zu installieren, uen Riaten eines verschliisselten

Wechselmediums zu verwalten. Dazu bietet TrueCdgrt so genannten ,portable

18 Seite des Produktbttp://www.x-ways.net/winhex/index-d.html

59



TrueCrypt 7.0a

mode“ an. In diesem Modus muss die Anwendungssodtwicht installiert werden. Es

gibt zwei Moglichkeiten, TrueCrypt in diesem Modusstarten:

* Nach dem Entpacken des TrueCrypt-Ordners kann tdiiekausfiihrbare Datei
TrueCrypt.exe gestartet werden. Es wird das glei@é¢l und der volle
Funktionsumfang des Produkts angeboten. Diese @ptiode in Rahmen der

vorliegenden Arbeit getestet und funktioniert itituund einwandfrei.

» Es kann eine Traveler Disk erstellt werden, um @&asgramm von dort
auszufuhren (,Extras®>“Traveler Disk Installation®). Es kbnnen dabei vesé
Konfigurationen vorgenommen werden. Diese Optiomd@wnicht getestet, weil
sie Uber den thematischen Rahmen der vorliegendeeitfhinausgeht. Weitere

Details daruber kénnen aus [trull] enthommen werden

8.4.3Entschlisselung von Wechselmedien bzw. Nicht-
Systempartitionen

TrueCrypt bietet keine Moglichkeit den verschlisseMWechseldatentrager bzw. Nicht-
Systempartitionen ,in-place” zu entschlusseln. Biezige Moglichkeit besteht darin,
die Daten auf einen nicht verschlisselten Speigteith bzw. -medium zu kopieren
(und somit zu entschlisseln) und die zu entschitidse Speichermedien zu

formatieren.
8.5 Zusammenfassung

Der getestete Funktionsumfang von TrueCrypt hatddigaben des Anbieters bestatigt.
Es konnten keine zuséatzlichen Sicherheitsméangeingkein werden. Das Produkt bietet
zusatzlich eine ausfiihrliche Dokumentation (sieinell]), eine starke Communtty
und wird standig von unabhangigen Wissenschaftle@ach Sicherheitslicken

untersucht.

9 Es konnen viele zusatzliche Materialien (Tutorials, Videmssv.) gefunden werden, die von
Privatpersonen zur Verfigung gestellt werden und sich miveieschiedenen Themengebieten, Optionen
und Vorgangen des Programms beschéaftigen.
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Die Installation und die Nutzung von TrueCrypt sididekt und unkompliziert. Die
grafische Oberflache ist schlicht und Ubersichtligahalten. Die Funktionen des
Programms sind leicht zu finden. Durch den ,poeablode” konnen verschlisselte

Datentrager auf jedem Rechffegenutzt werden.

Weitere Vorteile des Produkts sind, dass es keioBen technischen Voraussetzungen
erfordert und wenig Speicherplatz benétigt. Es bparcht zwar mehr CPU-Ressourcen
fur Schreib-/ Lesezugriffe als ein vergleichbaresvarschlisseltes System (siehe
Abschnitt 12.3), daflr ist es aber fast genausaedcm Normalbetrieb wird die Arbeit
der Nutzer durch die Verschlisselung des Systeitiparbzw. Wechseldatentragers
nicht bzw. kaum spurbar eingeschrankt. Zuséatzbtldas Produkt kostenlos und Open

Source.

Nachteilig ist jedoch das Fehlen einer Zentralvétiwgy und einer zuverlassigen
technischen Unterstitzung fir den Einsatz in eidaternehmensumgebung. Des
Weiteren bietet TrueCrypt keine Funktionen wie Vaitwng verschiedener Benutzer-
IDs, Kennwortwiederherstellungsstrategien oder Wagsynchronisation mit Windows

Konten.

Zusammenfassend ist TrueCrypt fir den privaten &edbr empfehlenswert. Mit einem
starken Passwort kann der Endnutzer seine Datharsatifbewahren und modifizieren.
Fur einen Unternehmenseinsatz ist das Produkt whgeeignet und nur durch einige
Sicherheits- und Nutzungseinschrankungen fur eieenge Anzahl von Rechnern
anwendbar (siehe Abschnitt 8.3.1.3).

20 Vorausgesetzt, dass der Benutzer Administratorrechtéeamfieweiligen Rechner besitzt.
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9 PGP Whole Disk Encryption (PGP WDE)

In diesem Abschnitt wird die kommerzielle FDE-L6gunPGP WDE des

Sicherheitsunternehmens Symantec betrachtet. Nelmem ausfiihrlichen Uberblick
uber die Funktionen, Moglichkeiten und Grenzen Besdukts, wird es systematisch
nach den festgelegten Vergleichskriterien und urBeachtung der vorgestellten
Randbedingungen untersucht. AbschlieRend werdegeeBemerkungen zum Produkt

gemacht und die ermittelten Ergebnisse zusammesggefa

PGP Whole Disk Encryptiowird als Teil des Softwarepakd®s P Desktogingebaut,
das neben der vollstdndigen Festplattenverschlirsgehuch Softwareeinheiten, wie
PGP NetSharaind PGP Desktop E-Maibeinhaltet, die fir einen umfassenderen und
mehrschichtigen Schutz sorgen. Je nach vorhandéresz wird der Zugang zu einem
bestimmten Teil der Funktionen von PGP Desktop efitiit. Fur die Zwecke der
vorliegenden Arbeit wird die Untersuchung auf deami&ionsumfang der PGP WDE

beschrankt.

Um die PGP WDE - Funktionalitdt fir den Unternehsensatz zu implementieren
und die zentrale Verwaltung und Richtliniendurcheat zu ermdglichen wird der PGP

Universal Server und die dazugehdrige Administressoftware eingerichtet.

9.1 Ubersicht — Funktionsumfang

9.1.1PGP Universal Server

Die Beschreibung des Aufbaus des Produkts und rsEiinzelteile orientieren sich an

dem PGP Universal Server-Datenblatt [pgpllc].

PGP Universal Server in der aktuellen Version 3unffasst unter anderé?‘n‘olgende

Funktionalitaten:

2L PGP Universal Server ist ein machtiges Werkzeug zurwaleen von mehreren Anwendungen. Aus
diesem Grund werden hier nur die wichtigsten und fur die zum @hdem vorliegenden Diplomarbeit

relevanten Funktionen betrachtet. Fir weitere Detaiisd vauf die Dokumentation des Produkts
verwiesen (siehe [pgpl1d]).
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» Eine einzige zentralisierte webbasierte Verwaltkngsole mehrerer Symantec-
Verschlisselungsanwendungen fir alle Clients (si@bbildung 11). Dabei
kénnen Verschlisselungsanwendungen jederzeit héfiagg bzw. entfernt

werden.

S

D &5 Y

Abbildung 11. Zentrale Verwaltung von Verschlisselungsthtlinien fir mehrere Anwendungen
[Pgplic]

» Zentralisierte Richtlinienkonfiguration zur autonmsérten Durchsetzung von
Benutzer-, Kennwort- und Computerrichtlinien. Z.Burchsetzung einer
Richtlinie zur automatisierten Verschlisselung @dient-Festplatte und alle
angeschlossenen Wechseldatentrager bei der na¢hstegidung des Benutzers
oder zum Erstellen eines verschlisselten Datenic@ngamit einer bestimmten

GroRRe auf der Festplatte.

» Berichterstellung und Protokollierung zur  Gewélstieng der
Richtlinieneinhaltung — z.B. Computerverschlissgistatus, Information tber

fehlgeschlagene Anmeldungen u. A.

e Erstellen und Verwalten von Administratoren mit amthiedlichen
Verantwortungsbereichen. Mindestens einen SuperUAeministrator mit

vollstandiger Rechtezuweisung) muss daflr vorharseén

» PGP Portable — Erstellen von verschlisselten mmobjlasswortgeschiitzten
Ordnern bis einer maximalen Grof3e von 128 GB, th#fprmubergreifend und
ohne installierten Software zugreifbar sind.

» Erstellen, Verteilen und Speichern von Verschliigsgdschlisseln.
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Automatische Benutzerregistrierung — automatisseMerfahren zum Erstellen
von Benutzerkonten, zur Verwaltung von Verschlissgéschlissel und zur

Richtlinienzuweisung.

Wiederherstellungsstrategien fur Passworter undschdiisselte Daten im
Unternehmen.

Integration in das vorhandene Unternehmensverzisichn

Festlegen der Funktionen, die die Benutzer am ER&€hsehen bzw. ausfihren
konnen.

PGP Remote Disable and Destroy mit Intel Auto THefthnology — Gerate
kénnen als gestohlen bzw. verloren von dem Adnratist gemeldet und somit
gesperrt werden. Diese Option ist mit Soft- und dwarevoraussetzungen
verbunden, die von der Testumgebung nicht erfirtidd $ind wird nicht weiter

berucksichtigt.

9.1.2PGP Whole Disk Encryption

Der Aufbau des Produkts und seine Einzelteile wuingigch den Informationen aus der
PGP WDE - Datenblatt beschrieben (siehe [pgplIbp. untersuchte PGP WDE ist
Teil des Softwarepakets PGP Desktop Enterprise Gaepdition 10.1.2 und umfasst

folgende Eigenschaften:
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Verschlisselung und Verwaltung von dem gesamtene®ygzurzeit werden
Windows, Linux und Mac OS unterstiitzt), von eineglrLaufwerken und von

externen Speichermedien (z.B. USB-Sticks und e&tEestplatten).

Erstellung von virtuellen verschlisselten Laufwerkedie mit eigenen

Laufwerkbuchstaben initialisiert werden.

Erstellung von verschlusselten Zip-Archiven mit dedglichen Konfiguration,

dass sie auch unter Systemen (zurzeit wird diesoo®pur unter Windows-
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Systemen unterstitzt) getffnet werden, auf dened BBE oder PGP Desktop

nicht installiert sind.

Dateien und Ordner vollstdndig zerstéren bzw. frei8peicherplatz auf
Laufwerken sicher l6schen, so dass sogar mit Dasslesherstellungssoftware

keine Informationen wiederhergestellt werden kénnen

Berichte zur Gewabhrleistung der Richtlinieneinhadfu
Computerverschliisselungsstatus, Warnhinweise zu lgdsthlagenen

Anmeldung und die Gerateverwaltung.

Mehrere Pre-Boot-Authentifizierungsoptionen fur \démsbenutzer: Pre-Boot-

Smartcard, TPM- und ,Single-Sign-On“-Unterstitzung.
Verwaltung von Benutzerschlisseln.

Diverse Strategien zur Passwort- und Computerwiertstellung (werden in
Abschnitt 9.3.3 ins Detail betrachtet).

Als Verschlisselungsalgorithmus wird nur der Quasidard AES mit 128-Bit
(steht nur in PGP Universal Server zur Auswahl) .b2%6-Bit Verschlisselung
angeboten. Dabei basiert die VerschlusselungP&aP Hybrid Cryptographic
Optimizer der laut Anbieter die Leistung des verschliseeBgstems bis zu 40 %
verbessert im Vergleich zur &lteren Versionen deswareprodukts, schnellere

Festplattenzugriffe ermdglicht.
Unterstitzung der AES-NI-Technologie von Intel.

Verschlisselung von SSD-Festplatten wird unterstiitz

Fir die vorliegende Diplomarbeit sind hauptsachtieh Funktionalitédten von Interesse,

die mit der gesamten Systemverschlisselung oder daih Verschlisseln und

Verwalten von Wechselmedien verbunden sind. DasaBeten und Testen alle

weiteren in der Software integrierten Features wi@awohl den zeitlichen Rahmen der

vorliegenden Arbeit sprengen, als auch die Aufgapenifikation verfehlen. Fur
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weitere Details bezuglich der nicht behandeltenniémbereiche wird auf die offizielle

Seite und die Dokumentatittvon Symantec verwiesen.

9.2 Installation und Konfigurieren der

Verschlisselung

In diesem Abschnitt werden der Installations- ured &onfigurationsvorgang beim
Einrichten der untersuchten Software beschriebatebDwerden die Einstellungen und
Funktionen von der Server- und Clientseite betetchihd nicht als PGP Universal
Server- und PGP Desktop- bzw. PGP WDE-Funktiordhi&zeichnet, weil die fur die
zentrale Verwaltung bendtigten Funktionalitdten ®erschlisselungssoftware in der

Administratorsoftware eingebaut sind.

Das von Symantec fir die vorliegende Untersuchumg Yerflgung gestellte
Softwarepaket entspricht den aktuellsten und famstinbeschrénkten Versionen der
bendtigten Komponenten. Dazu wurde eine detadiertSchritt-fir-Schritt

Installationseinleitung bereitgestellt (siehe [9gp]

9.2.1Einrichten der PGP Universal Server und die

Verwaltungskonsole (Serverseite)

9.2.1.1 PGP Universal Server Installation und Grundeinsigglen

Die Installation und das Einrichten der PGP UniaerServer wurde auf einer von
Fraunhofer CNT zur Verfigung gestellten virtuelleklaschine und unter
Berucksichtigung der Softwaresystemvoraussetzurigete [pgplla]) durchgefihrt.
Die zugewiesenen Hardwareressourcen und die Syssaiieibung des eingerichteten

PGP Servers konnen unter Abschnitt 6.1.1 eingesekesen.

Das webbasierte Installationssetup erfolgte intuitind unkompliziert nach der
vorhandenen Einleitung und wurde ohne groRRe Sclgkiten durchgefiihrt. Fir das

Errichten der virtuellen Maschine und die Instédlatder Server waren ungefahr 1,5

22 Sjehe http://www.symantec.com/business/support/index?pagesgsod
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Stunden nétig. Dabei wurden unter anderem das RPg&Re Betriebssystem installiert,
Datum und lokale Zeit eingerichtet, Netzwerk eirights der Benutzer mit den vollen
Administratorrechten erstellt, sowie verwalteternizon-Name und Active Directory-
Name (Verzeichnisdienst) angegeben, um die Software der bestehenden
Unternehmensinfrastruktur einzubauen. Zum Abschidss Installation wurde eine

Zusammenfassung der gemachten Grundeinstellungmzeigt.

Sowohl fir den Installationsvorgang als auch fiin @engerichteten Server und die
grafische Oberflache steht eine Vielzahl an uniézrstn Sprachen und Tastaturen zur

Verflugung (siehe [pgplla]).

9.2.1.2 Verwaltungskonsole -  Uberblick und Integration des

Unternehmensverzeichnisdienstes

In diesem Abschnitt wird einen Uberblick tiber dasivérsal Server Betriebssystem
und die unterschiedlichen Navigationsmoglichkeitenlem HTTPS-basierten GUI fir
seine Verwaltung betrachtet. Es werden weiterhie 8chritte prasentiert, die zur
Integration der Unternehmensverzeichnisdienst @&ctiDirectory) durchgefuhrt

wurden.

Der PGP Universal Server ist Uber die Browser-Stitelle von jedem Rechner
zugreifbar, der an dem internen Netzwerk angessbtosst. Fir den Aufruf muss der
vollstandige Name des Serverdomains (fully qualii®emain name) auf dem Port 9000
angegeben werden. In dem konkreten Fall wird deveBelurch die absolute Adresse
https://cntsx042.cnt.fraunhofer.de:900CNTSX042 ist der konfigurierte Name der

eingerichteten virtuellen Maschine) aufgerufen.

Nach erfolgreicher Anmeldung als Administrator wieln Standardbegrif3ungs-
bildschirm angezeigt, der auf Produktinformationedpkumentation und weitere

Hilfsmittel verweist.

Als Néchstes wird der Systemubersichtsbildschirgearigt (siehe Abbildung 12), der
einen Uberblick Uber das verwaltete System (z.B.zahh Benutzer, verwaltete

Benutzergruppen, Richtlinien, Geraten) verschaffn oberen Rand des Bildschirms
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sind verschiedene Registerkarten zu sehen, diekamfigurieren und Verwalten von
Richtlinien, Benutzer, Mail, Organisation, Diemsstungen und Systemeinstellungen
dienen, die jeweils weitere Optionen in Form vonteogeordnete Registerkarten
besitzen. Weiterhin steht kontextsensitive Hilfejeder Registerkarte bzw. Option zur
Verfugung (@ - Symbol). Die Navigation in der Venwaigskonsole ist intuitiv,
schlicht und tbersichtlich organisiert.

F & ® |niversal

#  Uelcome to FGP Universal

Sr

CHTSXD4Z entiraunhofer.de

@ Running

e e e G e

21.2 Build 5]
o

Abbildung 12. PGP Universal: Systemubersicht

Fir die Zwecke der vorliegenden wissenschatftlickhebeit sind jedoch nur die
Registerkarte Benutzer (,Consumers®) und die uiggenden Einstellungs-

maoglichkeiten von Bedeutung.

Die Integration der Unternehmensverzeichnisdienstkraunhofer CNT erfolgte genau
nach der bereits genannten Schritt-flr-Schritt-&iohg (siehe [pgp]). Unter
.consumers* — ,Directory Synchronization“, kann man die synchgeierten
Verzeichnisdienste sehen, bearbeiten, 16schen Rewe hinzufligen (siehe Abbildung
13).
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Directory Synchronization

... Direttory Synchronization is enabled.
——tld : : ; Disable
Click Dizatle to g2zctivate PGF Desktop LDAF snrofiment.

+ = @ entfraunhofer.de 1 ®

Q) Add LDAP Dirsctory... |

h

Abbildung 13. PGP Universal: Directory Synchronization

Wichtig ist, dass man unter ,Consumess”,Directory Synchronization“- ,Settings"

die Option ,enroll clients using directory autheation“ auswahlt (siehe Abbildung
14). Dadurch werden Benutzer beim Anmelden an eirem dem PGP Universal
Server verwalteten Client-Geraten automatisch zo den PGP Universal Server

verwalteten Benutzern hinzugeflgt.

f:" PGP Universal - Directory Synchronizatiol

Directory Synchronization Settings

Mailing List Cache Timeout: |20 minutes

[¥ Enrall clients using directory authentication
™ Enable LDAP Referrals

When a consumer cannot be matched to an LOAP Directory:

IL::-: for the coensumer in all crdered LDAF Directories _vI

Abbildung 14. PGP Universal: Directory SynchronizationSettings

9.2.1.3 Verwaltungskonsole — Arbeiten mit Benutzerrichténi und

Verschlisselungseinstellungen

Um die Festplattenverschlisselung der gewinschteriit& zentral und moglichst
transparent fir den Benutzer durchzufiihren, wergeerst die Benutzerrichtlinien

konfiguriert und dann der Clientinstallationspakedrstellt. Die umgekehrte
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Vorgehensweise ist auch mdglich, ist jedoch fur diele der vorliegenden Arbeit

irrelevant.

Unter ,Consumers“— ,Consumer Policy>> ,Default werden die moglichen
Konfigurationsoptionen fir die Benutzerrichtlinie erd Standardbenutzergruppe

(,Everyone*) angezeigt (siehe Abbildung 15).

Reporting BELETL UL Keys | Mail | Services | System
Graups Users Devices Consumer Policy Managed Domains Directory Synchroniza

Consumer Policy Options

Hame: Default
Description: Consumer policy applied to the "Evervone” policy
group.
Group Usage: Everione

PGP Portable Disks Created: 0 —

-] General

a Edit..,

a Client updates, proxy server, and Policy ADK options

- Keys

=" Edit..
Key generation and management options
< Desktop... >

PGP Desktop Mobile...

Options for managing PGP Desktop clients

Client Licensing...

Edit...

£ ; PGP Universal Web Messenger

Options for managing PGP Universal Web Messenger users

Abbildung 15. Konfiguration der Benutzerrichtlinie f Ur die Standardbenutzergruppe

Fur das Einrichten der Festplattenverschlisselund sur die Einstellungsoptionen
unter PGP Desktopvon Bedeutung (Rotmarkierung auf der Abbildung. Mgiterhin
werden nur die Einstellungen unter den Registriggka ,General® und ,Disk
Encryption“ betrachtet. Sie sind dafur zustdndigelowe Operationen von den
Endnutzern durchgefuihrt werden kdnnen, wie z.B.Ef#schlisseln der Festplatte oder
Veranderung an der zentral verteilten Benutzeifiiabt Fir den durchgefuhrten Test
der FDE-L6sung von Symantec wurde die Starteinstgikombination auf Abbildung
16 und Abbildung 17 ausgewahlt. Im Folgenden werienwichtigsten Optionen kurz

eingegangen.
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Durch das Aktivieren des Feldes ,Enable Silent Ement“ unter den Generalsettings
(siehe Abbildung 16) wird die erstellte Richtlimenutzertransparent (im Hintergrund)

durchgesetzt bzw. aktualisiert.

Unter ,Disk Encryption“ werden als Erstes die Bemmutechte beziglich interne und
externe Speichermedien festgelegt. Diese sindteeiidrend und werden nicht weiter
betrachtet. Fur die vorliegende Untersuchung wurdie vollstandigen Rechte

vergeben.

Des Weiteren wird die Authentifizierungsmethode fiie Pre-Boot- Authentifikation
ausgewahlt. PGP WDE bietet die so genannte ,SiS8gla-On“-Authentifikation
(Aktivierung durch ,Force® bzw. ,Allow" in dem ereh Fallmeni). Dabei werden der
Authentifikationsprozess der Verschlisselungssoffwaund die standardméaRige
Authentifizierung unter Windows synchronisiert. &tib die vollstandige
Festplattenverschlisselung durchgefiuhrt wurde, ditasich der Endnutzer nur ein
einziges Mal beim Systemstart mit seinen Anmeldadaiuthentifizieren. Anderungen
an den Anmeldedaten in der Active Directory werden dem PGP Server automatisch

aktualisiert und berlcksichtigt.
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| PGP Desktop: Default

Thes= cptions spply to FGF Dasktop ussrs only. Some festurss may not be availatle if they are not part of your licens=.

|| Messaging & Keys | File Encryption | letShare Disk Encryption |

Permissions

[¥ Allow users to change options
If this is not select=d, options can anly b= changsd here by an sdministrator. The user will be pravented from
changing any.opticns

[ Allow user-intiated key generation

[+ Aliow uzer-intiated key =igning

[ Allow conventienal encryption and seli-decrypting archives
Sinoe these enoryption methods do not use keys, the ADK will not o= sble to decrypt such files.

- Keys

[+ Always encrypt to users key
[T Automatically synchronize keys with servers

I~ Automatically =et up Key Reconstruction

Owerride default keyring locations:

I~ PGP Desktop for Windows; |

™ PGP Deskiop for Mac 05 X: |

PGP Remote Disable & Destroy with Intel® Anti-Theft Technology

[~ Enable RDD with Intel Anti-Theft Technology
Selsct this cheddbox to activate Intel Anti-Theft Technalogy, which starts sutomatically in conj
Whals Disk Encryption dusing PGP cliant ensoll o the P ivarsal Server Dess
deactivate Intel Anti-Theft Technology. information on how to deactivate or decommission systems using PGP
RDD wi nti-Theft Technolog FGF Universal Server Administrators Guige. Intel Anti-Theft
Technology only runs on sugported hardwars snd cpersting systems. This cption is avsilabls with = ssparate licenss.

< i’ Enable Silent Enroliment >

[T Activate FIPS 140-2 operational and integrity checks
[¥ Show PGP Desktop in system travimenu
" Hide the option to dizable PGP Services

[ Send ciient logs to PGP Universal every iE Minutss 'I

[+ Download policy updates from PGP Universal every Ei_ | Hours vl

unction with PGP

box does not

|

Abbildung 16. PGP Desktop Konfigurationsoptionen

Fur die vorliegende Untersuchung wurde eine Ricidtlierstellt, die nach der
Installation des Clientgerats die gesamte Fesgpéattomatisch und benutzertransparent
verschlisselt. Fir die Pre-Boot-Authentifizierungdw,Single-Sign-On“ erzwingt und
den Benutzerkennwort unter Windows verlangt (Snaadt@uthentifikation wird in
Abschnitt 9.3.2 betrachtet, TPM-Authentifikation ist fur die vodjende Arbeit
irrelevant). Es wurden zusatzlich die maximale &Rlslastung und Sicherheit gegen

Stromausfall durch die Richtlinie erzwungen.
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~[¥ PGP Whole Disk Encryption

User-initiated Whole Disk Encryption Permissions

Caonfigure permissions for user-initiated whaole disk enoryption:
Operation Internal Disks Removable Disks
Allews User Management I [+
Allpws Encryption v I~
Allow Decryption e I

™ Stere decryption policy on fixed dizks

IFcrc:e | encryption of dizks to existing Windows Single Sign-0n password

|7 Automatically encrypt | Boot disk d at inztallation
Require: | standard pazsphrase authentication j
Maote: Mac OS5 X cliznts only support automatic 2naryption of the boet disk using passphrase authentication.

[+ Force maximum CPU usage
[¥ Force power failure =afety

I” Lock passphrase user accounts on Windows clients after |2 failed login attempts

I” Enable automatic encryption or locking of removable devices
% Lock de ad-only and provide users with the option to encrypt

[¥ Allow configuration of WDE Local Self Recovery for Windows clients
[+ Dizplay a lizt of users who are eligible for local =elf recovery at boot time

Encrypt using: |,-;ES.25§ d (Requires PGP Desktop 10 or later)

¥ Encrypt Windows WDE dizks and PGP Virtual Dizks to a Disk Administrator Key
Import & public PGP key file that may be used to acoess a Whole Disk Enorypted disk or PGP Virtual Disk.
Acoessing the disk requires the private porticn of the PGP key to be on a supported smart card.

Key: - oxieescsza @)

%

v Encrypt W izks to a Dizk Administrator Pazsphraze
v E t WDE dizks to a Dizk Administrator P; h

Pazsphrase: Aszsigned 08/222011 3:55PM  Change... @

Abbildung 17. Konfigurationsoptionen fur die Festplatenverschliisselung

In der Richtlinie kénnen auch unterschiedliche Gp¢n zum Umgehen mit externen

Speichermedien an den Clientgeraten festgelegtamgiglehe Abschnitt 9.3.1).

Weiterhin  kénnen System- bzw. Benutzerkennwortwieeistellungsoptionen
ausgewahlt und eingerichtet werden, die im AbstHhi8.3 ins Detail eingegangen

werden.

Anderungen der Standardrichtlinie werden auf deer@eraten automatisch ein Mal

am Tag, beim Neustart oder durch manuelles Anforderchgesetzt.
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9.2.1.4 Erstellung der PGP-Clientinstallationspaket

Nach dem Festlegen der Startkonfiguration der Sahmithtlinie wurde der
Clientinstallationspaket erstellt. Durch Driuckerr gpownload Client* - Taste unter
~.consumers“— ,Groups” (siehe Rotmarkierung auf der Abbildung ¥8rd man auf

das Installationskonfigurationsmenul weitergeldgethe Abbildung 19).

Mail | Services | §

Groups Users Devices Consumer Policy Managed Domains Directory Synchronization

ing WELHTLETEN Keys

Groups
No Custom Groups
Name Description Consumer Policy Est. Members Delete

3

3 Everyone All consumers managed by PGP Universal. Default 2

__-‘ﬁ Excl Consumers you do I'H':bt want to treat as part of any group. No Excluded 0 @

consumer pelicy applies to these consumers.
There are currently no custom groups.
© Add Group...

y
—m——— Wiew items per S EEEE
Policy Group Order... @ Download Client... s

Abbildung 18. Erstellung des Clientinstallationspakets

Es wurden die zutreffende Version des Clients, sayéis Operationsplattform und die
gewilnschte GUI-Sprache ausgewahlt. Zu beachterdasts die ,Auto-detect Policy
Group“ ausgewahlt ist, damit die erstellte Richdinautomatisch erkannt und

durchgesetzt werden kann (siehe Rotmarkierung euftdbildung 19).
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Download PGP Clients

Client: | FGP Deskiop -

Platform: | Windows 32-bit ¥

Language: I Zerman 'I

¥ Customize
¥ Auto-detect Policy Group
Policy Group membership is determined by user's email add

" Preset Policy Group: | Everyone = |
I

PGP Universal Server: |Cr.ITS}:D:12.cﬂt.fraunh-:ﬂer.de

Mail Server Binding: |*

Reguired unless your users read mail dirsctly from this PGP Universal Server via
POP or IMAP. To tind automatically te all maileervers, use the wildcard ™
character.

ot i

Abbildung 19. Konfiguration des Clientinstallationspaket

Somit wird ein fur Windows standardmaf3igen MSl-#fistionspaket fur die Clientseite
erzeugt, der durch bereits existierende Unternebsterkturen an den Clientgeraten
verteilt werden kann (z.B. Netlnstall Installerjirfelie vorliegende Untersuchung wurde

der Clientinstallation jedoch manuell durchgefihrt.

9.2.2Installation der PGP-Client, Systemverschlisselungd

Benutzerregistrierung (Clientseite)

Die Installation der Clientseite erfolgte einfackerstandlich und nach der bereits
erwahnten Einleitung (siehe [pgp]). Die instalkei$oftware hat ca. 44 MB auf der
Festplatte in Anspruch genommen. Nach dem erfalgesi Installationsvorgang musste
das System standardmalf3ig neugestartet werden.dSdésISystem neugeladen wurde,
wurde man automatisch aufgefordert sich gegentileer BIGP Universal mit den

Windows-Benutzerdaten anzumelden.

Die angegebenen Informationen missen mit den kegten Benutzerkontodaten in
dem Verzeichnisdienst des Unternehmens Ubereingimmm die Authentifizierung
fur die Festplattenverschlisselung erfolgreich wstellen. Beim Versuch anderer

Anmeldeinformationen einzugeben, wurde eine Feldtong angezeigt und man
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wurde erneut zur Authentifikation aufgefordert. Slobdie korrekten Daten eingetragen
wurden, wurde der Benutzer automatisch bei PGP aisal angemeldét, die
eingestellte Richtlinie wurde durchgesetzt und digstemverschlisselung des

Clientgeréats fing automatisch an.

Der Verschliusselungsvorgang sollte in keiner Weise Arbeit an dem Rechner
behindern, es ist jedoch mit Geschwindigkeitsei@mi®u rechnen (durch die CPU-
Auslastung). Um den Dauer der Verschlisselungstesdth messen zu kénnen, wurde
der Rechner wahrend des Prozesses nicht genutrt.g@samte Vorgang dauerte
insgesamt 82 Minuten und wurde mit einer Meldungr zarfolgreichen

Systemverschlusselung abgeschlossen.

9.3 Weitere getestete Funktionen und Maoglichkeiten

des Produkts im Kontext der vorliegenden Arbeit

9.3.1Verschliusselung von Wechselmedien

Die FDE-L6sung von Symantec bietet mehrere Mogkdtek fir den Umgang mit
Wechseldatentrager. Es kdnnen einerseits zentrataltete Richtlinien durchgesetzt
werden, die den Benutzern weniger Handlungsraumagsen (siehe Abschnitt 9.3.1.1)
und/ oder es kann auf der Clientseite die Verseelisig manuell durchgefuhrt werden,
wobei man die bereits darauf gespeicherten Datelis (fvorhanden) ,in place”

verschlisseln kann (siehe Abschnitt 9.3.1.2).

9.3.1.1 Richtlinien fur Wechseldatentrager

Es konnen durch die zentrale Verwaltungseinhefjeiotle drei Richtlinien festgelegt

werden:

* Entscheidung fur den Umgang mit Wechselspeicheremedird den Endnutzern
Uberlassen (siehe Abschnitt 9.3.1.2). Dafur werden unter Abbildung 17

blaumarkierten Felder frei gelassen.

23 Der Anmeldevorgang dauerte wenige Sekunden.
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Alle unverschlusselten angeschlossenen Wechselmeslézden automatisch
schreibgeschitzt (siehe Abbildung 20) und den Etzdno wird die
Entscheidung Uberlassen, ob die externen Datemtrégschlisselt werden
(siehe Abschnitt 9.3.1.2).

¥ Enable automatic encryption or locking of removable devices

& Lock device as read-only and provide users with the option to encrypt with PGP Whale Disk
Encryption (Windows clients only)

~ Encrypt with PGP Whole Disk Encryption on Windows clients: [ After 20 second

Abbildung 20. Richtlinie zum Schreibsperre ungesichrieer Wechseldatentrager

Sobald ein unverschlisselter Wechseldatentrager dam Clientgeréat

angeschlossen wird, bekommt der Endnutzer folgéeldung:

PGP Desktop - Speichergerat angeschlossen D ol

Automatische PGP Desktop-Speicherverschltisselung

Die Sicherheitsrichtlinie Threr Organisation erfardert die automatische Akbivierung von
‘wechseldatentragern durch PGP Deskbop im schreibgeschiitzten Modus. Ein Schreibzugriff ist erst nach
det Verschiilsselung des Gerats zuldssig. Der Verschlisselungsvorgang kann einige Zeit dauern, in der
Sie das Laufwerk jedoch wie gewohrk werwenden kinnen, E

Flash Disk USE Device 2,0 GB USE-Laufwerk (E:)

Die Yerschilisselun von Wechseldatentragern mit PGP Wehole Disk Encryption st eine wichtige
SicherheitsmaBinahme. Im Falle sines Yerlusts oder Diehstahls des Geréts kann dessen verschlisseler
Inhalt nicht von Dritken wiedethergestelt werden,

Mit werschlisselten Inhalten funktionieren Gerate zur Musikwiedergabe nicht
ordnungsgemal, Falls es sich bei dem von Thnen angeschiossenen Gerdt um ein solches
Gerdt oder eine Digitalkarnera handelt, Klicken Sie jetzt auf “Sperren’.

Soll das Gerat universchiiisselt bleiben, Kicken Sie auf "Sperren”,

Werschllisseln |

Abbildung 21. Schreibsperre ungesicherter Wechseldat¢rager

Sobald ein Wechseldatentrager an einem Clientgaggschlossen wird, wird er
automatisch sofort bzw. nach einem bestimmten Tinhegqin-place”
verschlusselt (siehe Abbildung 22).
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[¥ Enable automatic encryption or lacking of removable devices
¢ Lock device as read-only and provide users with the eption to encrypt with PGP Whale Disk
Encryption (Windows clients anly)

* Encrypt with PGP Whole Disk Encryption on Windows clients: [Immediately 'I

Abbildung 22. Richtlinie zur automatischen Verschlisseing angeschlossener Wechseldatentrager

9.3.1.2 Wechseldatentragerverschlisselung durch den Endnutz

Falls von der Richtlinie nicht anders vorgeschrieb&ann der Endnutzer die
angeschlossenen mobilen Speichermedien manuetthlésseln. Dabei wird Uber die
PGP Desktop-Konsole ein Benutzer fir das Wechsalmederstellt bzw. ein
existierender Benutzer ausgewahlt (Login und Kemhior die Authentifikation) und
der Datentrager ,in-place* verschlisselt (siehébifdung 23). Die Daten auf den in
dieser Weise verschlisselten Speichermedien sind von Rechnern mit einer
kompatiblen PGP Client Software und mit den komaktAuthentifikationsdaten

zugreifbar.

Diese Verschlisselungsmoglichkeit steht jedoch tnizbr Verfugung, falls die
WiederherstellungsoptionWhole Disk Recovery TokéWDRT) durch die Richtlinie
festgelegt ist (siehe Rotmarkierung auf Abbildufy and keine Verbindung zum PGP
Universal Server besteht. Die Datenwiederherstgatrategien des Produkts werden
in Abschnitt 9.3.3 detaillierter behandelt.
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& PGP Desktop - Gesamte Festplatte oder Partition verschliisseln ol

Datel  Bearbeiten  Ansicht  Exfras Laufwerk  Hilfe

H
I:agh Gesamte Festplatte oder Partition verschitsseln Yerschllisseln

Laufwerkseigenschaften Verschliisselungsoptionen

= . CxStartvorgang) 74.5 GB Festplatte
%2 ATA Bust WDC WDBODID-60L545

I F:(Startvorgang) 2.0 GB Wechselm...
Pl 156 Bus; Flash Disk USE Device

PGP Disk

N Ciista

g

Benutzerzugriff

B men oder -

licken Sie auf "Neuer Passphrasenbenutzer’, um Be.

Abbildung 23. Verschliisselung der Wechseldatentrager von deEndnutzern

9.3.1.3 Datenspuren auf verschliusselten Wechseldatentrager

Es wurde eine Text-Datei auf dem verschliisseltechsidatentrager erstellt mit dem
Name ,Test.txt* und dem Inhalt — ,Das ist eine Tesei“. AnschlieRend wurde der
USB-Stick von dem Rechner entfernt und neu eing&st&or der fir die Benutzung

der Daten erforderlichen Authentifikation wurde dienalt des Datentragers mit Hilfe
des Programms WinHex 16.1 nach der Textdatei, soa@h Zeichenketten, die der
Name der Datei, der Inhalt oder Teile davon (wig zDas ist*) durchsucht. Alle Tests

hatten keine Treffer zur Folge. Weiterhin wurde dasschlisselte Speichermedium
nach Hinweise flir die Benutzung von PGP WDE untghsund es konnten ebenfalls

keine Informationen darlber gefunden werden.

Nach der erfolgreichen Anmeldung wurden die TestaMmHex wiederholt. In diesem
Fall konnte, wie erwartet, die Datei und deren lithaanhand der angegebenen
Zeichenketten gefunden werden (wie erwartet).
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Der USB-Stick wurde schlie3lich von Windows forneati Die Tests wurden erneut
wiederholt und fihrten zu negativen Ergebnissese &bnnten keine Datenspuren und

keine Hinweise fur die Benutzung von PGP WDE nauhggen werden.

9.3.2 Authentifikationsmoéglichkeiten

Es wurde, wie bereits beschrieben, eine Richtlthiechgesetzt, die das Kennwort der
Benutzer (unternehmensintern) fur die Pre-Boot-Ratliikation verlangt. Dabei
funktioniert der ,Single-Sign-On“ - Anmeldevorgarginwandfrei und so wie der
Benutzer es erwartet. Weiterhin ist es moglich, Seaad- bzw. TPM-Authentifikation

einzuschalten (nur unter Windows).

Die TPM-Authentifikation konnte in der konkreten tgdrsuchung nicht getestet werden,

weil die technischen Voraussetzungen in der Testtngg nicht vorhanden sind.

Die FDE-L6sung von Symantec unterstitzt eine Reibe Smartcard-Lesegeraten
(siehe [pgpllb]), die sowohl fur die Authentifilati als auch fir weitere zusatzliche
Funktionen der Software (z.B. E-Mail Signaturen .yi.denutzt werden kénnen. In der
Testumgebung wurden die dazu noétigen Einstellungiene grof3e Schwierigkeiten

vorgenommen. Sowohl das Lesegeréat, als auch diee Kiad die darauf gespeicherten
Zertifikate und Schlisselpaare wurden von der @®@ftware erkannt. Es konnten
zusatzliche Schlisselpaare und Zertifikate auf iKdarte gespeichert werden bzw.
bereits vorhandene Informationen exportiert werdeer Versuch, die Karte fir die

Pre-Boot-Authentifikation zu benutzen schlug jeddehl. Das Lesegerat wirkt zwar

funktionsbereit, liest die Karte aber nicht. Fles#in Sachverhalt gibt es folgende

mogliche Erklarungen:
» Veraltete Treiber des Kartenlesegeréts;

» Existierende unternehmensinterne  Synchronisatiobtgme, falls keine
Internetverbindung vorhanden ist. Dadurch, dasskdige noch vor dem Start
des Betriebssystems gelesen werden soll, konnte die Ursache fir die

fehlende Erkennung sein.
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Es wird jedoch angenommen, dass das Problem beemeinmdglichen
Unternehmenseinsatz der FDE-L6sung von Symantezhdus beseitigt werden kann,

um den vollen Funktionsumfang des Produkts zu lzemut

9.3.3Passwortwiederherstellungsstrategien

Das Produkt bietet mehrere Moglichkeiten fur dieeérherstellung vergessener bzw.
gesperrter Passworter (siehe Abschnitt 9.3.3.1 Abdchnitt 9.3.3.2).Zusétzlich
konnen Administratorzugriffe auf verschlisseltenst8gnen erlaubt werden, um

bestimmte Wiederherstellungsszenarien zu ermogli¢siehe Abschnitt 9.3.3.3).

9.3.3.1 Wiederherstellungsfragen - Clientseite

Solange die durchgesetzte Richtlinie die lokale d&iberstellung erlaubt (siehe
Grunmarkierung auf der Abbildung 17), kann der Hrder eine lokale
Wiederherstellung mit Frage-Antwort-Authentifizieiy festlegen (siehe Abbildung
24). Der Vorgang ist intuitiv und wird durch ein&mstellungsassistenten unterstttzt.
Der Benutzer wird aufgefordert 5 Sicherheitsfragenerstellen und endsprechend zu
beantworten. Die Fragen kann man aus einer Listewwbereiteten Standardfragen
auswahlen bzw. selbst entwerfen. Falls der Bensigim Passwort vergisst, hat er im
Pre-Boot-Meniu die Option die Sicherheitsfragen aartworten. Dabei wird das
System bei 3 von 5 richtig beantworte Fragen gestabie Wiederherstellung durch

die Sicherheitsfragen funktioniert einwandfrei wrd/artungsgemal.
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# PGP Desktop - Gesamite Festplatte oder Partition verschiiisseln I
ate ek L

Entschliisseln

_ |C:{startvorgang} 74.5 GB Festplatte
0 |ATA Bus: WD WOBODTD-A0L 545 ﬂ

PGP Disk

sicherheitsfrage 1 von 5 erstellen

PGP D[JSL;[‘QQ Bei der iner Passphrase oder eines verlorenen Schidssels
st &5 erforderlich, dass Sie in PGP Deskkop fiinf Fragen zu Threr Person beantworten,
Wahlen Sie die Fragen und Antworten sorafalig aus, damit Sie sich an diese erinnermn

kénnen, Schreiben Sie sie nicht auf,

Frage personalisieren

Was war das erste Auto v , das Sie fur sich
selbst gekauft haben?
Benutzerzugriff

Berutzemsmen otley E-Ms|Fadiesse alires ¢

Antwort auf dis Frage

-\, Angelova, Francheska

= Eurlick: I Weiter > I Abbrechen Hilfe.

WDE Administratar

Abbildung 24. PGP Desktop: Erstellen von Sicherheitsbgen

9.3.3.2 Whole Disk Recovery Token (WDRT) - Serverseite

Eine weitere Moglichkeit zur Wiederherstellung vBenutzerpasswortern bzw. von
verschlisselten Datentrdgern bietet die WDRT-Fonktan, falls sie durch die
Richtlinie aktiviert ist (siehe Rotmarkierung inrdabbildung 17). Dabei wird ein
zusatzliches Token fir jedes verschliisselte Lalfyeo registriertem Laufwerknutzer
erstellt. Bei Bedarf kann dieses Token den Benuotzaitgeteilt werden bzw. vom
Administrator selbst zur Authentifikation an dentsgaechenden verschlisselten
Datentragern genutzt werden (z.B. Wiederherstellomg verschliisselten Datentragern
ehemaliger Mitarbeiter). Es wird als Passphrase oem Pre-Boot-
Authentifikationsfenster angegeben. Die Wiederle#itstg durch den WDRT

funktioniert einwandfrei und so wie erwartet.

Der WDRT kann folgendermaf3en aufgerufen werdentery€onsumers“— ,Users"
wird der Benutzer des verschlisselten Ziellaufwesksgewdahlt. Im ,Konto* des

Benutzers stehen unter anderem alle verschliss8jteichermedien zu denen dieser
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Zugriff hat. Durch Driicken des Lupe-Zeichens netbem Ziellaufwerk geling man zu
dem gewlnschten WDRT (sieAdbildung 25).

r rlgeova. Francheska

ont fraunhefer de, sngelove

Display Hame: A ranchasks UUID: c98825%0-2819-2d04-2198-26e0 1242258

Created: 08/ 10:24 LastUse: 09/01/2011 11:08
Status: Fuslisnas
Policy Group: Everyens.

WDE Status: Unsnzwn

Edit Hames... Wiew Leg Entries

Partition Size

@A ontcn012 (g 00000000-0308-0000-0000-0 1 OMB Unknown — 08/01/2011 10:55 Invalid {Since 09001/2011) 10129
g 9260502-289 148 4-2056-5.. 1 OMB Unknown — 09/01/2011 10:55 Invalid {Since 09/01/2011) 10.1.2.9
g TH2fo00-foba-4835-5412-2 C: 5TB20511AS 1 74 BB Fixed 09/01/2011 10:55 Unenaypted (Since 08/01/2011) 10124 @
A ontc0050 g 15f55c70-2055-4940.a2108. . C: WDC WDB00UD-B0LSAS 1 74GB Fixes 09/01/2011 11:08 Encryption Completed (Sines 09/01/2011) 10124 @
g =9d1sto0-2222-4085-22006.. E Flash Disk USE Davies 1 188 Removeble 08/20/201109:54 Unenaypted (Since 08/20/2011) w12 @

Abbildung 25. PGP Universal Server: Whole Disk RecoverToken (WDRT)

9.3.3.3 Administratorzugriff auf verschlisselte Datentrager

Weiterhin besteht die Mdglichkeit fir jedes versidskeltes Speichermedium einen
zusatzlichen Administratorschlissel fur die Srneadauthentifikation (siehe
Gelbmarkierung in der Abbildung 17) bzw. ein Admstnatorkennwort fir die
Passwortauthentifikation (siehe Schwarzmarkierumdar Abbildung 17) zu erstellen.
Somit kann der Administrator ohne Benutzererlautani$ die verschlisselten Daten
zugreifen. Dadurch koénnen z.B. Daten ehemaliger aiditer bei Bedarf
wiederhergestellt werden, neue Benutzer fir bereiggschlisselte Laufwerke
angemeldet werden. Die Smartcardauthentifikatiomnk® nicht getestet werden (siehe
Abschnitt 9.3.2). Die Administratoranmeldung durelme zusatzliche Passphrase

funktionierte einwandfrei und erwartungsgemaln.
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Hier ist jedoch die Frage zu klaren, wie machtig Administrator sein darf und wie
grol3 das Sicherheitsrisiko fiur ein Unternehmen Mureinen ,allméchtigen

Administrator ist!

9.3.4Ressourcenbelegung

Es wurden mehrere Messungen zum Ermitteln der GPld-RAM- Belastung sowie
der Kopier-, Schreib-, Lesezugriffsgeschwindigheaiv. —zugriffszeit fir verschiedene
DateigrofRen auf dem mit PGP WDE verschlisseltetrdadmer durchgefihrt. Ziel der
Messungen war diese Grolen bei den mit den untediichen FDE-L6sungen
verschlisselten Rechnern sowie einem unverschtéas@lkestsystem zu vergleichen.
Details Uber die durchgefihrten Messungen, die ti#ngse und ihre Auswertung
werden in Abschnitt 12 betrachtet.

9.3.5System-Partition/ Laufwerk bzw. externe Wechselmadi

dauerhaft entschlisseln

Die Entschlisselung der Systempartition bzw. amdeiegebauter oder externer
Laufwerke erfolgt lokal auf der Clientseite und lGeft intuitiv, unkompliziert und
gleichartig. Nach dem Auswahlen des zu entschiidsel Speichermediums und dem
Dricken der ,Entschliisseln“-Taste wird der Benutaar Authentisierung aufgefordert.
Bei erfolgreicher Authentifizierung startet der &sfilisselungsprozess automatisch.
Der Zeitaufwand fur die Entschliisselung der getest&peichermedien war mit dem
flr die Verschlisselung vergleichbar. Der Prozestuft im Hintergrund und erlaubt
den Nutzern wahrend des Entschlisselungsvorganigsrwaa dem Rechner zu arbeiten,
wobei mit kleinen Verzégerung&hbei Anwendungen mit groRer CPU-Belastung zu

rechnen ist.

%4 Die Verzogerung der Arbeitsprozesse wahrend der Ver- Batgchliisselung des Systems wurde nicht
getestet, damit der Zeitaufwand fir die beiden Vorgénge beginflusst wird.
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9.4 Anmerkungen und Zusammenfassung

Das von Symantec angebotene Produkt bietet einfegsionelle FDE-LOsung, die
speziell fur Unternehmensstrukturen konzipiert iEs erlaubt eine umfangreiche
Verwaltung der verschlisselten Speichermedien umehnk an unterschiedliche
Unternehmensgrof3en angepasst werden (leichte Blakeit der Software). Das
Produkt konnte ohne grof3e Schwierigkeiten in destiragebung implementiert werden
und bietet eine einfache und verstandliche Nawgatsowohl auf der Verwaltungsseite
(Serverseite) als auch auf der EndbenutzerseitéeniSeite). Weiterhin ist ein
umfangreiches Angebot an Produktdokumentation sbfiildministratoren, als auch

far Benutzer vorhanden.
Zum Schluss sind noch einige Anmerkungen zum Prodightig:

 Wahrend der Testphase der Software wurde die Enighgemacht, dass bei
Problemen mit dem Einrichten bzw. der Funktionalitler Software eine
kompetente und schnelle Unterstlitzung durch deduRtanbieter gewéhrleistet

wird, wobei eine Lésung des Problems angestrelat. wir

« Der Administrator agiert als eine Art ,Super Userid besitzt die Moglichkeit,
Zugriffsrechte fur alle verwalteten verschlissel8peichermedien zu erlangen.
Der Endbenutzer hat keine Informationen dartbelchee Zugriffsrechte der

Administrator auf seinem Rechner besitzt.

* Bei kommerziellen Verschlisselungsprodukten bestahter die Gefahr, dass
ein Masterkey vorhanden ist. PGP WDE hat alleirdém letzten 10 Jahren
dreimal den Besitzer gewechselt — es ist nicht priéivar, welche Gefahren in

dem Sourcecode moglicherweise versteckt sind.
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10 SafeGuard Enterprise (SGN)

In diesem Abschnitt wird die kommerzielle FDE-LoguBafeGuard Enterprise von
Sophos analysiert. Neben einem ausfiihrlichen Ulskrbliber die Funktionen,
Maglichkeiten und Grenzen des Produkts, wird s&esyatisch nach den festgelegten
Vergleichskriterien und unter Beachtung der vorgiish Randbedingungen untersucht.
Abschliel3end werden einige Bemerkungen zum Prodektacht und die ermittelten

Ergebnisse zusammengefasst.

Das Produkt ist ahnlich wie die FDE-L6sung von Sgitea aufgebaut (siehe Abschnitt
9). Es besteht aus einer Management-Konsole (Vamgdeinheit) und einer
verwalteten Clientsoftware. Die Management-Konsoleurde im konkreten
Untersuchungsfall auf dem dafur eingerichteten &erinstalliert und wird als
Serverseite bezeichnet. Auf der Clientseite wird speziell daflr erzeugtes Paket
installiert (je nach Richtlinienkonfiguration), dasf derSafeGuard Easy (SGBgsiert.
SGE ist der Produktname fur die SafeGuard EnterpriStandalone-Losung
(Vergleichbar mit PGP Desktop) und wird weiterhis €lientseite betrachtet. Dabei
wird jedoch die FDE-L6sung von Sophos (Serverséilientseite, sowie dazugehdorigen
Konfigurationsteile, wie Datenbank und Webservés)edn einziges komplettes Produkt
vermarktet und entsprechend in der vorliegendereifdds gesamtes Paket betrachtet.
Eine Besonderheit des SGN ist, dass es spezieWiiidows OS konzipiert ist (siehe
[sgnilial).

10.1 Ubersicht-Funktionsumfang

Die Beschreibung des Aufbaus und der EinzelteileRi®duktes orientieren sich an der
offiziellen Seite von SafeGuard Enterprise (siedgnll1a]).

SGN in der aktuellen Version 5.60.0.192 besitzteemodulare Struktur (siehe
Abbildung 26).
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Partner Device
Connect Encryption

Data Management Configuration
Exchange Center Protection

Abbildung 26. Funktionsmodule von SafeGuard Enterprise

Management Center:

» Stellt die zentrale Verwaltungseinheit, die diezeinen Module einbaut und
ihre Funktionen administriert. Es kbnnen jedergemktionsmodule hinzugefiigt

werden.
» Erstellen, Verteilen und Speichern von Verschliigssgsschlisseln.

» Zentralisierte Erstellung und Verwaltung von Righidn zur automatisierten
Durchsetzung von Benutzer-, Kennwort- und Compidetimien, z.B.
Durchsetzung einer Richtlinie zur automatisiertegrsé¢hliisselung der Client-
Festplatte und aller angeschlossenen Wechseldagentrbei der nachsten

Anmeldung des Benutzers.

e Zentraler Zugriff auf Protokoll- und Bericht-Status sowie

Lizenzierungsinformationen.

« Automatische Benutzerregistrierung — automatisseMerfahren zum Erstellen
von Benutzerkonten, zur Verwaltung von Verschlussgéschlisseln und zur

Richtlinienzuweisung.
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Integration in das vorhandene Unternehmensverzsichn
Festlegen der Funktionen, die die Benutzer am ER&hausfihren kdnnen.

Erstellen und Verwalten von Administratoren mit ensthiedlichen
administrativen Tatigkeitsfeldern. Mindestens eiaubtsicherheitsbeauftragter
(Administratorrolle bei SGN, die vollstandige Vemwmgsrechte hat) muss

dafur vorhanden sein.

Device Encryption:

88

Verschlisselung und Verwaltung des gesamten Systems

Wiederherstellungsstrategien von Passwortern undchigisselten Daten im

Unternehmen.

Mehrere Pre-Boot-Authentifizierungsoptionen (In&afiard wird die Pre-Boot-
Authentifikation als Power-on Authentication (POAgzeichnet): Passwort,

Smartcard, Token, Fingerabdrucksensoren (nur Istinroeten PC-Modellen).
»Single-Sign-On“-Unterstutzung.

Berichte zur Gewahrleistung der Richtlinieneinhadfu Computerverschliisse-
lungsstatus, Warnhinweise zu fehlgeschlagenen Adumgen und die

Gerateverwaltung.

Als Verschlusselungsalgorithmus wird nur der Quétsindard AES angeboten
mit 128-Bit bzw. 256-Bit Verschlisselung.

Durch verteilten Zugriff auf Mehrkernprozessorenraden laut Anbieter die
Verschlisselungsraten um bis zu 30 % im Vergleichélteren Versionen des

Softwareproduktes verbessert.
Verschlisselung von SSD-Festplatten wird unterstitz

Unterstitzung von selbst-verschlisselnden Festplatdie auf demOPAL
Storage Specification (OPAL-SSGrandard basieren.
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Data Exchange:

» Verschlisselung von externen Speichermedien, vide @SB-Sticks, Festlatten
u.A.

» Schlusselring-Funktion zum Datenaustausch innenmatbProjekt-Teams.

* Verwendung verschliisselter Datenmedien auf Recholene SGN-Installation

mittels einer portablen Komponente (ahnlichP£BP Portablg.

Configuration Protection:

* Erkennung verbundener Gerate und Einschrankungs iEiasatzes je nach

Geréatetyp, Modell oder bestimmter Seriennummer.
« Komplette Sperrung samtlicher Speichermedien.

Partner Connect:

» Zentrale L6sung zur Datenschutzverwaltung in gelntéstIT-Umgebungen.

* Verwaltung von Drittanbieter-Produkten zum Endpd&ehutz (z.B. BitLocker

auf Windows Vista und Windows 7).

SafeGuard Enterprise erlaubt durch sein modularesz&pt das Anbinden von
unterschiedlichen Sicherheitslésungen, die mitriliienktionalitat teilweise Uber den
Rahmen der vorliegenden Arbeit hinausgehen. AusedieGrund werden weiterhin nur
die wichtigsten und fur das Thema der vorliegendeiplomarbeit relevanten

Funktionen betrachtet. Fur weitere Details wird dig Dokumentation des Produkts

verwiesen (siehe [sgn1lb]).

10.2Installation und Konfiguration der Server-Client

Kommunikation

Die Installation und das Einrichten der SafeGuardeEprise Umgebung wurde auf

einem von Fraunhofer CNT zur Verfugung gestellteintugllen Server (siehe
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Abschnitt 6.1.1) und unter Beriicksichtigung dent®afesystemvoraussetzungen (siehe

[sgnilla]) durchgeflihrt.

Fir das Einrichten der SafeGuard Umgebung wird $ophos ein automatisierter
Installations-Assistent zur Verfigung gestellt, oredas Installationspaket integriert ist.
Der Assistent fuhrt nicht nur die Einstellung desftwareproduktes selbst, sondern
auch der bendtigten Komponenten, wie Server (Maftositernet Information Server
[1IS]) und der Datenbank (Microsoft SQL Expressyrah. Dabei wird die Installation
in drei Schritte unterteilt — Servervorbereitungyféetzen der SafeGuard Enterprise

Umgebung und Installieren eines Clients (siehe loinig 27).

SOPHOS

Deutsch - English

Willkommen zum SafeGuard Enterprise Installation Advisor

Dieses Programm unterstutzt Sie bei der Installation einer neuen SafeGuard
Enterprise Umgebung.
Informationen zum Update finden Sie im Installationshandbuch im Kapitel 16.

* Kontakt zu einem Partner

* Release Notes dffnen

Hinweise:
Generelle Informationen -Fiihren Sie die Schritte in der vorge
itzliche Schritte.

gebenen Reihenfolge aus. Sie vermeiden damit + Installationshandbuch &ffnen
(PDF Dokument;

+ SGH Aufgaben Liste
(xls Dokument)

Aufsetzen der SafeGuard Enterprise Umgebung
Installieren eines Clients

Copyright (c) 2011 Utimace Safeware AG - a member of the Sophos group

Abbildung 27. SafeGuard Enterprise Installation Advisa

10.2.1 Servervorbereitung

Die fur das Einrichten der FDE-LOsung von Sophosdtigten Schritte wurden mit
Hilfe des Installations-Assistenten durchgefiuhiglfe Abbildung 28). Die benétigten
Softwarekomponenten wurden benutzertransparengmphkziert und automatisch von
der Advisor-Konsole installiert und konfiguriert. SE wurde lediglich eine
Ausfihrungsbestatigung, Lizenzbestatigung bzw. hdgngabe (fur die
Datenbankinitialisierung) vom Benutzer verlangtr M®rgang ist jedoch verstandlich

und intuitiv und konnte reibungslos und erfolgreadigeschlossen werden.
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1. Microsoft Internet Information Server

Installieren Sie den Microsoft
Internet Information Server

Installation starten |

wird der Microsoft IS nicht funktienstichtig sein.

2. Microsoft .NET Framework

Installation starten |

Installieren Sie das Microsoft .Net - -
E k 3.5 Service Pack 1 Die Installation kann bis zu einer halben Stunde andauern. lch stimme den Bestimmungen
ramework J. enice Fac des Microsoft Lizenzvertrages
zu.
r

3. Microsoft SQL Express

eben ein Kennwort fir den Benutzer "sa" ein
nuss den Kennwortrichtiinien lhrer Doméne oder lhres Servers
chen): Installation starten |

Installieren Sie den Microsoft Cenmurortbestiion lch stimme den Bestimmungen
SQL Express Server i des Microsoft Lizenzvertrages

I zu.

r
4. Security Updates
euesten Sicherheitsupdates und Service s
Installieren Sie alle ad \L.\_[_r_lc,r‘r.r\ va[‘_L{.r'v_‘r ice Packs fir Ihr o )
Sicherheitsupdates Betri = .Met Framew n SOL Server und den Internet * Micresoft Windows Update
P Inforn & herunter und instalieren Si

Abbildung 28. Server Vorbereitung mittels des Installatbons-Assistenten

10.2.2 Aufsetzen der SafeGuard Enterprise Umgebung

Im zweiten Teil des Installationsvorgangs werden S&feguard Enteprise Server und
die Management-Konsole installiert und eingerichBdbei gibt es viele Schritte, die
aul3erhalb des Advisors durchzufiihren sind. Es werdsétzliche Installationspakete
erstellt und installiert. Der Vorgang wird durch Imere zusatzliche
Installationsassistenten unterstitzt. Ein weitdddtsmittel sind die Videos, die den
Installations- und Konfigurationsvorgang veransdichen (siehe Rotmarkierung auf
der Abbildung 29).

Bei der konkreten Installation in der Testumgeburay das Einrichten der vielen
Kleininstallationen und der zuséatzlichen Konfigisaen viel Zeit in Anspruch
genommen. Dazu ist noch zu bemerken, dass Opezatiatie von den anderen
getesteten kommerziellen FDE-LOsungen automatisahchdefuhrt werden (wie
Erstellen und Verteilen von Unternehmens- bzw. Bzsnzertifikate), bei SafeGuard

manuell realisiert werden missen. Wichtige Aspekide das Anbinden des
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Unternehmensverzeichnisdienstes, werden nicht wem dssistenten erwahnt bzw.
eingeleitet. Die Integration der vorhandenen ActD&ectory muss sowohl in der
Datenbank als auch in der Management-Konsole defihg werden. Nach der
LDAP-Synchronisation koénnen nur vollstandige Orgationseinheiten in die
Management-Konsole importiert werden und die Sa#warlaubt die Zuweisung
erstellter Richtlinien nur auf diese gesamten Oiggionseinheiten. Es ist nicht
moglich einzelne Rechner, Gruppen oder Benutzezuavihlen. Deswegen musste fur
den Testrechner eine neue Organisationseinheit legigeverden, um maogliche

Beeinflussung anderer Clientrechner der UnterneBm&astruktur zu verhindern.

Die Zwischenschritte fur die LDAP-Synchronisatioowse das Importieren des
Unternehmensverzeichnisses kdnnen aus der IngiaBanleitung entnommen werden
(siehe [sgnl1d]).

Aufsetzen der SafeGuard Enterprise Umgebung

1. Installieren Sie SafeGuard Enterprise

Dieser Schritt installiert den SafeGuard Enterprize Server und das SafeGuard
Enterprize Management Center.

Wihrend die Installation Iduft kinnen Sie sich das Video ansehen wie das Installation starten |
Management Center konfiguriert werden muss.

Installieren Sie den SafeGuard _ ) ) Ich akzeptiere den
Enterprise Server das -Solten Sie nach der SQL Installation den Rechner neu gestartet haben, missen Lizenzvertrag.

Management Center

- en Sie n Mamen fir d nbank und Ihre Organization gin und
erztellen Sie einen Sicherheitzbeauftragten.

Optional: WebHelpDesk instalieren [

2. Konfigurieren Sie SafeGuard Enterprise

erver muss durch einen Sicherheitsbeauftragten
schieht durch die Installation einer MSI Datel.

Jeder SafeG

genehmigt w
Authorisieren Sie den
installierten SafeGuard 1. Offnen Sie das Management Center und navigieren Sie zu Extras
Enterprise Server 2 as Konfigurationspakete Werkzeug

3. Klicken Sie auf Diesen Computer zum SGN Server machen

4. Installieren Sie die MS| Datei.
£n Sie den Test aus sicherzustellen, dazs Ihre Ins on erfolgre
Testen Sie Ihre Installation ff.:rr\r Sie den Test aus, um sicherzustellen, dass Ihre Installation erfolgreich [ e — "
war. l)

3. Client Konfigurations Paket
Erstellen Sie ein Client Kenfigurationzpaket.

1. Offnen Sie das Management Center und navigieren Sie zu Extras
2 n Sie das Konfigurationspakete Werkzeug

dhlen Sie Enterprise Client Paket erzeugen

ken Sie Client Paket hinzufugen

nen Namen fir das Paket ein

Erstellen Sie ein Client
Konfigurationspaket

* Wideo anzeigen

n Sie einen primdren WET
7 eren Sie einen Ausgabepfad
8. Klicken Sie Client Paket erzeugen.

Abbildung 29. Aufsetzen der SafeGuard Enterprise Umgbung

Der Vorgang wurde scheinbar korrekt bis zu dem Pumksgefiuhrt, an dem die

eingerichtete Installation getestet werden solitel aler Test aber fehlschlug (siehe

92



SafeGuard Enterprise (SGN)

Grunmarkierung auf der Abbildung 29). Es konntensthund unkompliziert Kontakt

mit einem Ansprechpartner von Sophos fir die Prabkhebung telefonisch hergestellt
werden. Das Problem konnte auf den Microsoft II8gegrenzt werden, wobei
festgestellt wurde, dass die Verbindung tber POrt(@e Standardeinstellung) fur
Client-Server-Kommunikation tUberhaupt nicht herghisiverden konnte und dadurch
weitere Installationsschritte beeinflusst wurdenandell wurde der Port auf 82
geandert. Wie bereits erklart, wurden beim Instaltesvorgang kleine

Konfigurationspakete erstellt, die ebenfalls auhd&ystem installiert werden und somit
hat sich die nicht funktionierende Verbindungseaitishg weiterhin fortgesetzt. Fur das
Beheben des Problems mussten einige der Instakatierneut durchgefihrt werden.
Bestimmte Einstellungen, die den KommunikationstRmatreffen, mussten muhsam
und zeitaufwandig lokalisiert und manuell geandeerden. Abbildung 30 zeigt die

konfigurierte Management Konsole.

T safecuardi® Management Center - angelova auf Fraunhofer CNT (CNTSMD324S0LEXPRESS: SafeGua... =] B3

Datei  Bearbeiten  Ansicht  Gehezu  Akbionen  Extras  Hife

&3 | S I

=Hi

;}@ CNT.FRAUNHOFER. DE
gj@ JAutomatisch registriert
=i ot
+1{Z] Computers
ﬂ@ Users
g Teskgruppe

[Filter |

% Schliissel & Zertifikate

Sﬂ Token

g Sicherheitsbeauftragte
Berichte

- || {verflgbare Schlissel [Filker ist aktiv]
| Filker |

i ¥ererbte Schiiissel

alt 2u g,r’ubp\erem ziehen Sie einen Spalten-Header

Obijekttyp ObjektpFad
2 Root ‘Raok’

Objektname: | Schlissel... | Yerbaor

Root_Root...

Abbildung 30

Die Erstellung bzw. Verwaltung von Zertifikaten dimit einer zusatzlichen Konsole

realisiert (siehe Abbildung 31).

. SGN: Management-Konsole
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#7 SafeGuard@® Enterprise Zertifikatsverwaltung

0|8 WP %252 e B =

i+ Addresshaok
M\(’
i Trusted Root

Abbildung 31. SGN: Zertifikatverwaltung

Nachdem der Test der Installation erfolgreich ablglessen wurde, sollte das
Clientkonfigurationspaket nach den in Abbildung Z28ufgelisteten Schritten
durchgeftihrt werden. Durch die Veranderung der gtedeinstellung mussten jedoch
die bereits erstellten Installationspakete entdmed angepasst und neu erzeugt
werden, was wieder nur mit der Unterstitzung dgsh8s-Ansprechpartners gelang. Es
wurde ein fur Windows standardmafiges MSI-Instalfespaket fur die Clientseite
erzeugt, das Uber bereits existierende Unternelstrakiuren an die Clientgerate
verteilt werden kann (z.B. Netinstall-Installer)iirFdie vorliegende Untersuchung

wurde die Clientinstallation jedoch manuell durditidet.

Ein bestimmter Grund fur die Kommunikationsstoruiliger Port 80 konnte nicht

festgestellt werden.

10.2.3 Installieren eines Clients

Die Einrichtung der zu verwaltenden Clientgeratedwnach dem in Abbildung 32
beschriebenen Schema durchgefiihrt. Es wurden magieebendétigten MSI-Pakete
installiert. Die gesamte Installation hat nur 7)88 auf der Festplatte in Anspruch

genommen.
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SafeGuard Enterprize Client erfordert
t beinhaltet die Software selb

€i MSI Pakete. Ein Paket erhalten Sie direkt von Sophos (Basis Paket). Das
eite Paket wurde von lhnen im Schritt 3. Client Konfigura spaket” erstelt.

Bitte beachten: Saf
Bitte installieren Sie zuer:

++ Runtime Library voraus
ichnis der Produkt-DvD.

der Micr

cryption

erprise - Data Exchange » Weitere

Module auswahlen e . - - . Installationsparameter
CP - SafeGuard Enterprize - Configuration Protection finden Sie im

Handbuch

r Unbeaufzichtigte Instaliation (/ign

WSl Installations Parameter (x85):

Imsiexec -i SGMNClientmsi ADDLOCAL=Client Authentication,BaseEncryption, SectorBasedEncryption [L* ¢

WS| Installations Parameter (x64):

Imsiexec -i SGNClient_x64.msi ADDLOCAL=Client Authentication,BaseEncryption, SectorBasedEncryption

Abbildung 32. Installieren eines Clients

Nach der erfolgreichen Installation der Clientkgnfiationspakete wurde das System

neu gestartet und folgende Ereignisse wurden bétdac
« Der Windows Startbildschirm wurde angezeigt.

* Bildschirmanzeige wechselte zu einer Ausschrift vBophos (in diesem
Moment wurde laut [sgnlld] der SGN-Kernel geschagb und einige
Sekunden spater startete das System automatischohee dass Windows

geladen wurde.

* Bei dem zweiten Neustart wurde kurz der Pre-BoathAntifikationsbildschirm
von SGN gezeigt, da aber noch keine Systemvers#ilirsg vorliegt, wurde

man automatisch zur normalen Windows-Authentifi@ativeitergeleitet.

* Nach erfolgreichem Anmelden am Testrechner erschies'@ SGN-Symbol

unten rechts in der Taskleiste.

* AbschlieBend wurde die Meldung angezeigt, dasBéireutzersynchronisation
erfolgreich abgeschlossen ist — dies wurde durclke dingerichtete

Kommunikation zwischen Server und Client ermdglicht
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Damit wurde das Einrichten von SafeGuard Enterpaisgeschlossen. In den nachsten
Kapiteln wird die Funktionalitat des Softwareprotitukm Kontext der vorliegenden
Arbeit betrachtet.

10.3 Systemverschlisselung

Ahnlich zu den anderen kommerziellen FDE-Lésungenden auch in der SGN durch
die zentrale Management-Konsole Richtlinien fir darschlisselung der Clientgerate
erstellt, den gewiinschten Gruppen von Clientgerzbgiewiesen und durchgesetzt. Der

Unterschied besteht jedoch in der OrganisatiorRigrtlinien.

Bei SGN gibt es insgesamt 9 Richtlinientypen (siBoemarkierung in der Abbildung
33).

¥ safeGuard® Management Center - angelova auf Fraunhofer CNT (CNTSM032\SQLEXPRESS: SafeGuard)

Datei  Bearbeiten Ansicht  Gehezu  Akkionen  Extras  Hilfe

m Allgemeine Einstellungen \
Léischen Delete [=] authentisierung
Zeige 3 ’ﬁ PIN
‘ Suchen.. Chrl+F B Kennwort
@' Alle ervieitern Crl+add Passphrase
__ Alles reduzieren Ctrl+Subtract Gerateschutz
.. Ausaewstite Ebene erweitern Ale-+add [T Speaifische Computersinstellungen
B Ausgewahlte Ebene reduzisren  Alt+HSubkract Protakollierung
=h @_ @ Akkualisieren FS \U Konfigurationsschutz /
Richtlinie wiederherstellen. ..
[ Deutsch
English
[ Frangais
- g Service Account Lisken

Abbildung 33. SGN Management Konsole — Richtlinienerstking

Fur die gewlnschte Einstellungskonstellation werdarisprechende Objekte der
jeweiligen Richtlinientypen erstellt, angepasst uder gewunschten Clientgruppe
zugewiesen. Dabei werden fir unterschiedliche Vkunwgsziele unterschiedliche
Kombinationen von Richtlinienobjekten bendétigt. biesem Abschnitt wird die
Zusammenstellung von Richtlinien und Optionen lotiet, die zu der gewinschten
Systemverschlisselung des Testgerats gefuhrt h&fienveitere Details bezlglich der

Richtlinientypen wird auf die Produktdokumentati@rwiesen (siehe [sgnlic]).
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Fur die Systemverschlisselung (ohne Recovery- wmhiort-Einstellungen) wurden

2 der Richtlinien eingestellt und dem Testcliengewiesen — , Authentisierung und

.Gerateschutz”, die im Folgenden detailliert bettat werden.

Um die wesentlichen Punkte nicht mit unnétigen Detau Uberfrachten, wird nur auf

die wichtigsten Konfigurationen eingegangen. Alleitere Einstellungsmadglichkeiten

und ihre Bedeutung konnen aus der Dokumentatiomoemnen werden (siehe
[sgnlic]).

Richtlinie zur Authentisierung:

Es wird ein neues Objekt, der Authentisierungslicigntyp, erzeugt.
Abbildung 34 zeigt das erstellte Objekt und die hobgn konfigurierbaren
Felder. Die rot markierten Optionen sind die fig ¥ierschlisselung relevanten
Konfigurationseinstellungen. Es wird festgelegt,dss Nutzer von der internen
Festplatte aus das System booten darf und welche
Authentifikationsmoglichkeiten fir die POA genuizérden kénnen (kombiniert
oder einzeln, siehe Abschnitt 10.4.2).

Alle weiteren Konfigurationseinstellungen sind stdsklarend und von keiner
bzw. geringer Relevanz fur die durchgefihrte Untelnsing und werden nicht

weiter betrachtet.
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Abbildung 34. Richtlinienobjekt zur Konfiguration der A uthentifizierung

Richtlinie zum Gerateschutz:

Es wird ein neues Objekt, der Gerateschutzriclattityip, erzeugt. Dabei wird
dieser Richtlinientyp, je nach zu verschlisselnd8peichermedium, weiter
unterteilt (siehe Abbildung 35). Fur die Systemebigsselung wurde die

Option ,Boot-Laufwerke” unter ,Lokale Datentrager> ,Massenspeicher”
ausgewabhilt.

Bemerkung:Der Testclient hat nur ein Laufwerk, das gleichigedas Boot-
Laufwerk ist. Somit reicht die Gerateschutzrichdirzur Verschlisselung des
Boot-Laufwerks flir die Verschllisselung der gesarfestplatte. Hat jedoch die
Festplatte weitere Partitionen, missen diese damcd zusatzliche Richtlinie
vom Typ ,Andere Volumes" unter ,Lokale Datentragers ,Massenspeicher*

verschlisselt werden, um eiRall Disk Encryptiornzu erreichen!
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T Geriiteschutz 7]
Name:
Eeschreibung:
Ziel des Gerateschutzes
=l
JEr=s! olale Datentrager
“}=9 Massenspeicher
-4 Boot-Laufwerke
=9 andsre Yolumes o e
— Wwechselmedien

== Optische Laufwerke
ﬂ{ﬂ Laufwerksbuchstaben
9 Datentragermodslle
{ﬂ Einzelne Datentrager

=] A

Abbildung 35. SGN: Gerateschutzrichtlinie je nach Speicermedium erstellen

Abbildung 36 zeigt das erstellte Richtlinienobjekind die moglichen

konfigurierbaren Felder, wobei die relevanten Qpgio rot markiert sind. Als
Verschlisselungsalgorithmus steht nur AES mit e®Behnlissellange von 128
bzw. 256 Bit zur Verfiigung. Es wurde AES mit 256 Bestgelegt (einheitliche
Einstellung bei allen untersuchten FDE-L&sungen)eitévhin wurde die

Verschlisselung der Festplatte durch der Richtleiewungen (durch ,alle
Medien akzeptieren und verschlisseln®).

99



SafeGuard Enterprise (SGN)
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Abbildung 36. SGN Richtlinienkonfiguration zur Systemerschliisselung

Die Richtlinien kdénnen jeder Zeit bearbeitet werdeiie Durchsetzung bzw. der
Datenabgleich zwischen Client und Server fir digehmalige Aktualisierung der
Richtlinien kann ebenfalls durch eine Richtliniengestellt werden (Richtlinientyp
»Allgemeine Einstellungen) oder auf der Client- vz Serverseite manuell

durchgefthrt werden.

Sobald die Richtlinien eingerichtet sind, wurdem dem Clientgerat zugewiesen. Dazu
wurde unter ,Benutzer & Computer die Organisateinbeit aus dem
Unternehmensverzeichnis ausgewahlt, die den Testcbeinhaltet (siehe Abbildung
37). Unter der Registrierkarte ,Richtlinien® konneie erstellten Richtlinien durch

.Drag & Drop“ (siehe Rotmarkierung in der AbbilduB@) hinzugefligt werden.
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Abbildung 37. SGN Verwaltung: Richtlinienzuweisung

Durch Zuweisung der gewiinschten Richtlinien in derwaltungseinheit fing auf der
Clientseite nach Anmeldung der eingerichteten Bagrut automatisch die
Verschlisselung des Systems an. Es wurde eine sS8tefeige mit dem

Verschlisselungsfortschritt angezeigt.

Der Verschlisselungsvorgang sollte in keiner Weise Arbeit an dem Rechner
behindern, es ist jedoch mit Geschwindigkeitsei@muu rechnen (durch die CPU-
Auslastung). Um die Dauer der Verschlisselung ststh messen zu kénnen, wurde
der Rechner wahrend des Prozesses nicht andengettigtzt. Der gesamte Vorgang
dauerte insgesamt 48 Minuten und wurde mit einerddiey zur erfolgreichen

Systemverschlisselung abgeschlossen.
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10.4Weitere getestete Funktionen und Mdglichkeiten
des Produkts

10.4.1 Verschlisselung von Wechselmedien

SGN bietet 4 Optionen fir den Umgang mit unversedegiten Wechselmedien mittels
Richtlinienanpassung. Dabei kann die Verschlisgehon externen Speichermedien
nur durch die Verwaltungskonsole eingeleitet werde@ar Endbenutzer darf héchsten
Wechselmedien entschlisseln, falls sie bereits diB8afeGuard verschlusselt sind
(siehe Abschnitt 10.4.5).

Es wird zuerst eine Richtlinie fir externe Speichedien erstellt. Dafir wird die
Option ,Wechselmedien* unter ,Lokale Datentrages*,Massenspeicher* ausgewahlt
(siehe Abbildung 35). Die Datentrager werden ardandgsgemal’ Volume-basierend
mit AES-256 verschlisselt. Folgende Konfiguratiodgiithkeiten (siehe
Rotmarkierung in der Abbildung 38) stehen beziugtleh Reaktion des Clientgerats auf

unverschlisselte externe Laufwerke zur Verfligung:

* Nicht konfiguriert: Endbenutzer kann wie gewohnt auf unverschlisselten
Laufwerken lesen und schreiben, ohne die Daten hduwferschlisselung

jeglicher Art zu schitzen.

+ Abweisend:Externe Laufwerke werden nicht verschlisselt umdl snit Lese-

und Schreibsperre versehen.

* Nur leere Medien akzeptieren und verschlissedéere Speichermedien werden
automatisch und  benutzertransparent  verschlusseftlle  weiteren

Speichermedien werden mit Lese- und Schreibspensefien.

» Alle Medien akzeptieren und verschlissekile externen Speichermedien
werden beim AnschlieBen an das Clientgerat auteofati und

benutzertransparent verschlisselt.
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Abbildung 38. SGN Richtlinienkonfiguration zur Verschlisselung von Wechselmedien

Alle beschriebenen Optionen wurden mit einem 2 @&3gn USB-Stick getestet und
funktionieren einwandfrei und wie vom Anbieter aggeen. Beim Abbruch des
Verschliisselungsvorgangs ist mit einem madglichetedaerlust zu rechnen, falls auf
dem Speichermedium Daten vorhanden sind. Bei déeruichung wurden Abbriiche
des Vorgangs absichtlich simuliert und keine Dateluste festgestellt. Nach
WiederanschlieBen des externen Laufwerks wurde Merschlisselungsvorgang
fortgesetzt. Wahrend des Verschlisselungsvorgangarden eine spurbare
Verlangsamung bei der Nutzung des Systems festijesidach erfolgreicher

Verschliisselung ist keine Authentifikation flr dNetzung der Daten ndétig, solange die
SGN-Software auf dem Client installiert und entspend eingestellt ist. Das
verschliisselte Speichermedium wurde von anderenhriRec als unformatierter

Wechseldatentrager erkannt.
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Weiterhin bietet die Management-Konsole von SGN fden Umgang mit
Wechselmedien die Richtlinie ,Konfigurationsschytztlie unter anderem die
Kommunikation tber USB-Ports sowie weitere Schialiisn des Clientgerats sperren
bzw. einschranken kann (diese Optionen liegen jedacl3erhalb des Zieles der

vorliegenden Arbeit und werden nicht weiter bettath

10.4.1.1 Datenspuren auf verschliusselten Wechseldatentmager

Es wurde eine Text-Datei auf dem verschlisselteshadatentrager mit dem Namen
»restixt* und dem Inhalt — ,Das ist eine Testdateistellt. AnschlieRend wurde der
USB-Stick vom Rechner entfernt und auf einem Recholene installierte SGN

eingesteckt. Der Inhalt des Datentragers wurdeHitié des Programmes WinHex 16.1
nach der Textdatei, sowie nach Zeichenketten, die Mamen der Datei, deren Inhalt
oder Teilen davon (wie z.B. ,Das ist*) durchsuchlle Tests hatten keine Treffer zur
Folge. Weiterhin wurde das verschlisselte Speickdium nach Hinweisen fir die
Benutzung von SGN untersucht und es konnten ebiefine Informationen dartber

gefunden werden.

Der Wechseldatentrager wurde erneut an dem SGN1Glimgesteckt und die Tests mit
WinHex wurden wiederholt. In diesem Fall konntee wirwartet, die Datei und deren

Inhalte anhand der angegebenen Zeichenketten gafumerden.

Der USB-Stick wurde einschlie3lich von Windows fatmart. Die Tests wurden erneut
wiederholt und fiihrten zu negativen Ergebnisse kasiten keine Datenspuren und

keine Hinweise fur die Benutzung von SGN nachgesvieserden.

10.4.2 Pre-Boot-Authentifikation

Falls die Smartcard-Authentifikation erlaubt werdsmilte, missen die entsprechenden
Einstellungen in der ,Authentisierung” Richtliniengerichtet werden. Es kdnnen auch
weitere Konfigurationen zur feineren Verwaltung vo®martcard-Benutzern
durchgefiihrt werden. Da, wie bereits erklart, ders&tz von Smartcards fur die Pre-
Boot-Authentifikation aufgrund der Testumgebunghnitunktioniert (siehe Abschnitt

9.3.2), wird diese Option nicht weiter betracht8ie sollte jedoch bei erflllten
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technischen Voraussetzungen als zuséatzliche odeeiatige Authentifikationsoption
in die Unternehmensstruktur integriert und verwéneerden kénnen.

Sobald der Unternehmensverzeichnisdienst in die ddament-Konsole integriert ist
und die bendtigten Zertifikate verteilt sind, stéint die Pre-Boot-Authentifikation der
Single-Sign-On  mittels der existierenden Windowsitém der Benutzer zur
Verfigung. Fur die Aktivierung muss in der Richiin , Authentisierung® als

Anmeldeoption — ,Benutzer ID/ Kennwort“ ausgewahirden (siehe Rotmarkierung
in der Abbildung 34). Zusatzlich kbnnte man einetinie fur die Anforderungen an
ein zu vergebendes Kennwort erstellen und durctesgtzfalls keine bereits

existierenden Unternehmensrichtlinien dazu vorharsiled” (siehe Abbildung 39).

‘¥ safeGuard® Management Center - angelova auf Fraunhofer CNT {CNTSMO32',SOLEXPRESS: SafeGuard)
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Abbildung 39. SGN Richtlinienkonfiguration fir optionale Kennworteinstellungen

10.4.3 Passwortwiederherstellungsstrategien

In diesem Abschnitt werden die von SGN angebotePasswortwiederherstellungs-
strategien betrachtet. Dabei handelt es sich unvdié&ahren ,Local Self Help“ (siehe
Abschnitt 10.4.3.1) und ,Challenge/ Response* sidbschnitt 10.4.3.2).

%5 In der Testumgebung sind Richtlinien zu Kennwortanfordeznrmpreits vorhanden.
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Damit Uberhaupt eine Passwort-Recovery durchgefitbrden kann, muss sie zuerst
durch die zentrale Verwaltungseinheit zugelasserdeve Beide Verfahren kénnen
durch die Instanz des Richtlinientyps ,Allgemeinendfellungen® aktiviert werden
(siehe Abbildung 40).

' SafeGuard & Management Center - angelova auf Fraunhafer CNT (CNTSMO03215QLEXPRESS: SafeGuard)
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Abbildung 40. Richtlinienobjekt zur Konfiguration der al Igemeinen Einstellungen

Fur weitere Details bezuglich des genauen Anmeldmrgs mittels ,Local Self Help®

und ,Challenge/ Response” wird auf [sgnlle] veremes

10.4.3.1 Local Self Help

Der Vorgang ist intuitiv und wird durch einen Eildingsassistenten (siehe Abbildung
41) unterstutzt. Der Benutzer wird aufgefordertSibherheitsfragen zu erstellen und
entsprechend zu beantworten. Die Fragen kann maiaer Liste von vorbereiteten
Standardfragen auswahlen bzw. selbst entwerferls Bar Benutzer sein Passwort
vergisst, hat er in der Pre-Boot-Authentifikatiomsaige die Option, die

Sicherheitsfragen zu beantworten (unter ,Recovesy’,Local Self Help*). Nach der

erfolgreichen Beantwortung der Fragen kann sich RiEmutzer sein Passwort fir 5
Sekunden anzeigen lassen und wird danach automaisclem verschlisselten Gerat
angemeldet. Die Wiederherstellung durch die Siakigsfiagen wurde ebenfalls getestet

und funktionierte einwandfrei und erwartungsgemalns.
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Local Self Help x|
—— m
Thema: Deutsch =l [~ Ankworten zeigen

Fragen [ antwaorten [ Thema
Wie lautet der Madchenname Threr Mutter? AL AL Deutsch
In welche Schule sind Sie zuletzt gegangen?  FHkkrkRbe Deutsch
‘Was ist Thr Lisblingsessen? ek Deutsch
Wie war der Mame Thres ersten Haustiers? bk Deutsch
Welchen Threr Lehrer haben Sie am meisten ... <Klicken Sie hier, um ein...  Deutsch
Wer ist Ihr LieblingskinstlerjLisblingskinstle. .. <Klicken Sie hier, um ein... Deutsch
Was ist: Thr Lieblingsbuch? <Klicken Sie hier, um ein... Deutsch
“Wer ist Ihr Lisblingsschriftsteller/Lisblingssc,,.  <Klicken Sie hier, um &in.,. Dweutsch
Was war Thr erstes Auto? bk Deutsch
Wer ist Thr Lisblingsschauspieler/Thre Lieblin...  <Klicken Sie hier, um ein... Deutsch
Wer ist Ihr Lieblingssportler/Lieblingsspartler...  <Klicken Sie hier, um ein... Deutsch |L|
< [»

U Local Self Help zu aklivieren, geben Sie 1 weitere Antworten ein.

<zwick [ weter > | abbrechen |

Abbildung 41. SGN: Local Self Help

10.4.3.Zhallenge/Response

Die zweite Passwortwiederherstellungsmoglichkeitt isdie so genannte
Challenge/Response — Passwortwiederherstellungsgigra Dafiir wahlt der Benutzer
bei dem Pre-Boot-Authentifikationsverfahren ,Reagwe— ,Challenge/ Response*”
aus und bekommt einen 30-stelligen Challenge-Cadezeigt, der innerhalb von 30
Minuten dem Administrator mitgeteilt werden solleDAdministrator offnet in der
Management-Konsole den Recovery-Assistenten uriistrgs” — ,Recovery” und
wahlt Gerat und Benutzer fur die Wiederherstellang. Danach wird er aufgefordert
den Challenge-Code des Benutzers anzugeben. FatlsCdde auf Client- und
Managementseite Ubereinstimmt, wird ein ResponsieG@m Recovery-Assistenten
generiert. Dieser Kode muss innerhalb von 30 Mimakem Benutzer mitgeteilt werden.
Sobald der Benutzer den Response-Code angibt,evieditomatisch an dem Rechner

angemeldet.

Der gesamte Vorgang wurde getestet und ist einwandhd nach den Angaben des
Anbieters verlaufen. Die Assistenten auf der Clieimtd Managerseite sind sehr schlicht
und verstandlich aufgebaut und erlauben eine iweuit Durchfihrung des

Wiederherstellungsprozesses.
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10.4.4 Ressourcenbelegung

Es wurden mehrere Messungen zum Ermitteln der GRld-RAM- Belastung sowie
der Kopier-, Schreib-, Lesezugriffsgeschwindigheaiv. —zugriffszeit fir verschiedene
DateigrofRen auf dem mit SGN verschlisselten Tdstiesc durchgefuhrt. Ziel der
Messungen war, diese Grof3en bei den mit den uhieddichen FDE-L6sungen
verschlisselten Rechnern sowie einem unverschtéas@lkestsystem zu vergleichen.
Details Uber die durchgefihrten Messungen, die ti#ngse und ihre Auswertung
werden in Abschnitt 12 betrachtet.

10.4.5 System-Partition/ Laufwerk bzw. externe

Wechselmedien dauerhaft entschlisseln

Fur die Entschlisselung von System-Partition, asmerLaufwerken bzw.
Wechselmedien wird die gleiche Vorgehensweise génbie Entschlisselung erfolgt
nur lokal und wird vom Benutzer gestartet, insofdas durch die zentral verwalteten
Richtlinien erlaubt ist. Dafiir muss entweder eireuen Instanz, der Gerateschutz-
Richtlinientyp, erstellt und dem Client zugewiesemerden oder die bereits
existierenden entsprechend angepasst werden. Beldenstellungen missen gemacht

werden (siehe Rotmarkierung in der Abbildung 36):

» Verschlisselungsmodus fir Medien muss auf ,keinesatdiisselung” gesetzt

werden.
» Die Option ,Benutzer darf Volume entschlisseln* sasf ,,Ja" gesetzt werden.

Nur beide Einstellungen in Kombination erlauben dintschlisselung der

entsprechenden Speichermedien durch den Benutzer!

Die Entschlusselung wird gestartet indem unter déimdows Explorer das zu

entschlisselnde Speichermedium mit der rechten tdstes ausgewahlt wird. Dann
kann unter ,Verschlisselung™ ,Entschlisseln® ausgewahlt werden, womit der
Entschlisselungsvorgang gestartet wird (siehe Abbi 42). Der Vorgang kann nicht

ohne Weiteres vom Benutzer abgebrochen oder rigkg@emacht werden.
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Abbildung 42. SGN: Entschlisseln von Speichermedien

Der Zeitaufwand fur die Entschlisselung des gemst8ystems war mit dem fur die
Verschlisselung vergleichbar. Der Prozess verlamftHintergrund und erlaubt den
Nutzern wahrend des Entschlisselungsvorgangs waitedlem Rechner zu arbeiten,

wobei mit Verzogerungéhbei Anwendungen mit groRer CPU-Belastung zu recliste
10.5 Anmerkungen und Zusammenfassung

Das von Sophos angebotene Produkt bietet eine gsiofeslle FDE-LOsung fir den
Unternehmenseinsatz. Durch die modulare Struktur @&oftware kann das
Funktionalitatsspektrum des Produkts ohne groRefwand erweitert werden. Es wird
eine umfangreiche und komplexe Verwaltungseinhéit die Unternehmensstruktur
angeboten. Durch unterschiedliche Richtlinientyped ihre Einstellungen, kann eine
feingranulare und exakte Steuerung der Clientgertiitd Endnutzereinstellungen
erreicht werden. Weiterhin ist ein umfangreichegébot an Produktdokumentationen
in Form von Dokumenten, Videotutorials und Webin@sline-Seminare) sowohl fur

Administratoren als auch fiir Benutzer vorhanden.

Folgende Bemerkungen beziglich des Umgangs mit demdukt und der

durchgefuhrten Untersuchungen sind noch wichtig:

 Wahrend der Testphase der Software wurde die Enfghgemacht, dass bei

Problemen mit dem Einrichten bzw. der Funktionalitler Software eine

%6 Die Verzogerung der Arbeitsprozesse wahrend der Ver- Batgchliisselung des Systems wurde nicht
getestet, damit der Zeitaufwand fir die beiden Vorgéange beginflusst wird.
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kompetente und schnelle Unterstiitzung durch deduRtanbieter gewéhrleistet

wird.

Die Benutzeroberflache der Management-Konsole istchd viele Details
unnotig uberlastet und fuhrt zur Undbersichtliclhk&ie gesamte Navigation
des GUI wurde als verwirrend und an bestimmtenlétedogar als irrefihrend
empfunden. Eine kontextsensitive Hilfe zur Untemiig der Navigation ist

nicht vorhanden.

Die granulare Struktur der Richtlinien ermdglichtar eine feinere Steuerung
der Endgerate, fuhrt jedoch wieder zu NavigatiooBfgmen und zur

zeitaufwandigen Suche nach bestimmten Einstellungen

Die Verwaltung von Benutzern und Geraten wurde dei Ersteinstellung als

sehr umstéandlich und zeitaufwandig bewertet.

Bei kommerziellen Verschlusselungsprodukten bestahter die Gefahr, dass
einen Masterkey vorhanden ist. Es ist nicht Ubdani welche Hintertiren in

dem Sourcecode moglicherweise eingebaut sind.
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11 McAfee Endpoint Encryption (EE)

In diesem Abschnitt wird die kommerzielle FDE-L6gu&ndpoint Encryption des
Sicherheitsunternehmens McAfee betrachtet. Nebeeneiausfiihrlichen Uberblick
uber die Funktionen, Moglichkeiten und Grenzen Besdukts, wird es systematisch
nach den festgelegten Vergleichskriterien und urBeachtung der vorgestellten
Randbedingungen untersucht. AbschlieRend werdegeeBemerkungen zum Produkt

gemacht und die ermittelten Ergebnisse zusammesggefa

Die Organisationsstruktur der von McAfee angebaterfeDE-L6sung fur den
Unternehmenseinsatz weist eine verschachtelte rammubtruktur auf. Es werden
ahnlich zum Produkt von Symantec getrennte Softwrackikte fur die ClientseiteEE

- Endpoint Encryption und die zentrale VerwaltungseinheiePO - ePolicy

Orchestratoj angeboten, die einzeln vermarktet und erworbereresollen. Auf der
Serverseite wurde in der konkreten Untersuchungveievaltungseinheit eingerichtet
(&hnlich zu SGN). Weiterhin besteBndpoint Encryption(Clientseite) aus vielen
kleineren Softwarepaketen, wobei die bendtigte #umsanstellung individuell je nach
Bedarf des Kunden erstellt bzw. angewendet wird. dt@ vorliegende Untersuchung

wurde folgende Produktkonstellation eingerichted getestet:
McAfee ePolicy Orchestrator (ePOXstellt die zentrale Management-Konsole dar.
Endpoint Encryption (EE):

« Endpoint Encryption for PC (EEPC) -Verschlisselungssoftware fir
Windowsbenutzer, die auch als Standalone-Losungifizelne Gerate genutzt

werden kann.

» McAfee Endpoint Encryption for Files and FoldersEfE) — enthalt unter
anderem das FeaturkicAfee Endpoint Encryption for Removable Media

(EERM) das fur die Verschlisselung von Wechseldatentnéejagesetzt wird.
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11.1 Ubersicht — Funktionsumfang

11.1.1 ePolicy Orchestrator (ePO)

Die Beschreibung des Produktaufbaus und seineekgile orientiert sich an dem ePO
— Datenblatt (siehe [mc111]).

ePO in der aktuellen Version 4.6 umfasst unter @ folgende Funktionalitaten:

« ePO stellt die Kernkomponente der McAfee Sichesnagtnagement-Plattform
dar. Es ermdglicht die zentrale Verwaltung von Eardten, Netzwerken, Daten
und Compliance-Losungen durch eine einzigentralisierte, webbasierte
Verwaltungskonsole. Dabei kénnen weitere Sicheshaivendungen jederzeit

hinzugefugt bzw. entfernt werden.

* Automatisierte zentrale Richtlinienkonfiguration dun—ausbringung, z.B.
Durchsetzung einer Richtlinie zur automatisiertegrsehlisselung der Client-

Festplatte bei der nachsten Anmeldung des Benutzers

* Wiederherstellungsstrategien von Passwortern urrdchitisselten Daten im

Unternehmen.
* Integration in den vorhandenen Unternehmensverasdienst.

» Festlegen der Funktionen, die die Benutzer am €h&€hsehen bzw. ausfihren

kdnnen.

» Ausfuhrliche Berichterstattung und Protokollieruran Systemereignissen, vom
Verschlisselungsstatus der Clients, von fehlgegehlen Benutzeranmeldungen

uvm.

2" McAfee ePQst ein machtiges Werkzeug zum Verwalten von mehreren Sieitsanwendungen. Aus
diesem Grund werden hier nur die wichtigsten und fiir die zum ahden vorliegenden Diplomarbeit
relevanten Funktionen betrachtet. Fir weitere Detaiid vauf die Dokumentation des Produkts
verwiesen (siehe [mc511]).
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* Anpassbare Vorlagen (Uber Laufzeitparameter fur enschiedliche

Benutzergruppen) zur Definition von Berichterstetien.

« Erstellen und Verwalten von Administratoren mit emsthiedlichen

Verantwortungsbereichen.

* Rogue System Detectianr Erkennung unbekannter Systeme, die ans Netzwer

angeschlossen werden.

11.1.2 Endpoint Encryption

Der Aufbau des Produktes und seiner Einzelteilede@ntsprechend den Informationen
aus dem EE - Datenblatt beschrieben (siehe [mc2E&]jverden die Komponenten und
ihre Funktionalitat vorgestellt, die fur die durefighrte Untersuchungsreihe und die

genutzte Testumgebung relevant sind.

Endpoint Encryption for PC (EEPCQC):

EEPC ist die Hauptkomponente von EE und ist speZigl Windows-Benutzer
konzipiert. Das untersuchte Softwarepaket hat dteedle Version 6.1.0 und umfasst

folgende Eigenschaften:
» Verschliusselung und Verwaltung des gesamten Systems

* Berichte zur Gewahrleistung der Richtlinieneinha¢fu Computer-

verschlisselungsstatus, Warnhinweise zur fehlgagenen Anmeldungen u.A.

* Mehrere Pre-Boot-Authentifizierungsoptionen (eimzedder in Kombination

anwendbar) : Pre-Boot-Smartcard, TPM- und ,SinggSOn“-Unterstitzung.

« Die EEPC stellt die Verschlisselungskomponente darpbei die
Verschlisselung nur mittels AES-256 durchgefiihntdea kann.

» EEPC unterstitzt Prozessoren mit eingebautem AE®&durch kann der Ver-

bzw. Entschlisselungsvorgang beschleunigt werdemirarebedingt).
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Die  Architektur des Produkts erlaubt die Untersiiiz von
selbstverschlisselnden Festplatten.

Wiederherstellungsstrategien von Passwortern urrdchiisselten Daten im

Unternehmen.

Verschlisselung von SSD-Festplatten wird unterstiitz

Endpoint Encryption for Files and Folders (EEFF):

Das untersuchte Softwarepaket hat die aktuelle idergd.0 und umfasst folgende

Eigenschaften:

verhindert den unbefugten Datenzugriff auf PCs,thp, Netzwerk-Servern

und Wechselmedien.

Schlusselverwaltung fur den gesicherten Datenasstaawischen Benutzern
des Systems.

Automatische Verschlisselung von Dateien und Ordbei der Freigabe oder

beim Verschieben innerhalb des Unternehmens.

Erstellung von verschlisselten selbstextrahierend@aten, die auch unter

Systemen geo6ffnet werden, auf denen keine EEFRilasbn vorhanden ist.

Stellt die ProdukterweiterundgicAfee Endpoint Encryption for Removable
Media (EERM) zur Verfigung. Dieses Feature ist fur den ddng mit
Wechseldatentragern zustandig.

Bemerkung:Von der recht umfangreichen Funktionalitat des EBfodules wird nur

das fur die vorliegende Arbeit relevante EERM-Featueiter im Detail betrachtet.
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11.2Installation und Konfiguration der Server-Client

Kommunikation

11.2.1 Installation und Einrichten der Serverseite

11.2.1.1 Installation der Serverseite

Die Installation und das Einrichten des ePO wundfeetnem von Fraunhofer CNT zur
Verfugung gestellten, virtuellen Server (siehe Aimtt 6.1.1) und unter

Berucksichtigung der Softwaresystemvoraussetzu(giehe [mc311]) durchgefuhrt.

Die Installation der Verwaltungseinh@itist sehr schlicht und einfach gestaltet und
verlief entsprechend der Installationsanleitung deieters (siehe [mc411l]). Der
Vorgang wird komplett durch einen Installations-isgsnten begleitet, der die
wichtigen Einstellungsaufgaben systematisch abit&abei wurden in der konkreten
Testumgebung unter anderem die Datenbank eingeti@imstanz von Microsoft SQL

Express — wie bei SGN) und ein globaler Administréiir ePO erstellt.

11.2.1.2 Einrichten der Serverseite und der Client-Seemmunikation

Auf ePO kann genau wie auf die Verwaltungseinheit $ymantec tber die Browser-
Schnittstelle von jedem Rechner aus zugegrifferdemr der an das interne Netzwerk
angeschlossen ist. Fur den Aufruf muss der voltsggnServername auf dem Port 8443
angegeben werden. In dem konkreten Fall wird deveBelurch die absolute Adresse
https://cntsm032.cnt.fraunhofer.de:8448CNTSMO032 ist der konfigurierte Name des

eingerichteten virtuellen Servers) aufgerufen. D&laen die Verwaltungskonsole auf

Deutsch oder Englisch mit der entsprechenden Utzensg des GUI gestartet werden.

McAfee bietet eine ,Geflhrte Konfiguration* des @es an, die zu jedem Zeitpunkt
durchgeflihrt bzw. fortgesetzt werden kann. Sidts@le Schritt-flr-Schritt Anleitung,
wie man die wichtigsten Aufgaben und Einstellungéir die Client-Server-

Kommunikation einrichtet, dar. Mit Hilfe dieses Tsowurden unter anderem die

2 E5 handelt sich dabei um die Standardinstallation. éB®ttauch weitere Installationsmdéglichkeiten,
die fur die vorliegende Arbeit irrelevant sind.
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entsprechenden Module fir die verwalteten Cliemd WWechselmedienverschlis-
selungen in ePo integriert (EEPC & EEFF), die LD&ichronisation durchgefihrt

und die Unternehmensverzeichnisdienststruktur idmemen. Zusatzlich zu der

gefuhrten Konfiguration wurden fir die korrekte Ethtung folgende weitere

Hilfsmittel benutzt: die kontextsensitive Hilfe,edin ePO integriert ist und unter dem

-Symbol zur Verflgung steht, sowie diguick Start Guidegsiehe [mc611] und
[mc711]) und die Installationsanleitungen fur dimriehtung von EEPC- und EEFF-

Softwarepaketen.

Zusammenfassend war die Einrichtung des Servers ded Client-Server

Kommunikation zwar komplex, lies sich aber durcle dienannten Hilfsmittel sehr

organisiert durchfihren. Folgende Besonderheiteth dabei nennenswert:
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Die LDAP Synchronisation wird beim ePO anders ats den anderen
betrachteten kommerziellen Management-Konsolennisgat. Es wird dabei
ein neuer registrierter LDAP-Server erzeugt, deme dkonkreten
Unternehmensdaten zugewiesen werden. Das Prinzip dien Funktionalitat

dahinter sind jedoch dieselben.

Der Unternehmensverzeichnisdienst wird wie bei @wleren betrachteten
kommerziellen Produkten in die Verwaltungseinheitegriert. Richtlinien
konnen jedoch einzelnen Benutzern, einzelnen QGerateler ganzen

Organisationseinheiten zugewiesen werden.

BemerkungZum Vergleich — bei PGP WDE wurden die verwalteBamutzer
und Endgerate automatisch bei der Erstnutzung amwveSeegistriert und bei

SGN konnte man Richtlinien nur an Organisationsaibeim zuweisen.

Im Gegensatz zu den PGP WDE und SGN wurde bei dedukt von McAfee
auf der Serverseite kein Clientinstallationspakestedit (entspricht der
Produktarchitektur) sondern die entsprechenden Mad#tete integriert. Fur die
Clientseite gibt es standardisierte MSI-Installagipakete, die durch ePO
(mittels ,Client Tasks*) oder durch bereits existiede Unternehmensstrukturen

an die Clientgerate verteilt werden kdnnen (z.Btlhgall-Installer). Fur die
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EE: Installierte Version

vorliegende Untersuchung wurde die Clientinstailati jedoch manuell

durchgeftihrt.

Sobald das gesamte System eingerichtet ist, bieR® eine anpassbare
Systemubersicht, genau wie bei PGP WDE - es waligeverwalteten Systeme
angezeigt, ihr Verschlisselungsstatus, unterscbiedl Protokolle und
Statistiken uvm. Abbildung 43 zeigt die Verschlilsegstbersicht der

verwalteten Testumgebung nach erfolgreicher Systesahliisselung.
00 @ Tmcafee

sarschliisssle 1 W PC-Saftware

Gesamt 1

Abbildung 43. ePO 4.6 - Ubersicht des verwalteten Sysns

11.2.2 Installation und Einrichten der Clientseite

Auf der Clientseite wurden die Installationspakdie den Kommunikationsagent

(Endpoint Encryption Agent — fur die Server-Clielkommunikation) und fur die

System- und Wechseldatentragerverschlisselung lliedta(EEPC- und EEFF-

Clientseite). Die gesamte Installation hat 66,4 M&f der Festplatte in Anspruch

genommen. Der Rechner wurde neu gestartet, um dstallationsvorgang zu

vollenden. Nach dem Neustart erschien s -Tas&iesgmbol von McAfee, das
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unter anderem, eine EE-Statusabfrage ermdglicehg¢sAbbildung 50). Weiterhin ist
das EEFF-Clientverwaltungsmeni aufrufbar (sieheildbbg 44).

[3) Mcafee Endpoint Encryption for Files and Folders =
@ McAfee Endpoint Encryption for Files and Folders
Status Re
|E [lg i:::er::;; to the right to write to file. Mitetelle ‘]
Local Keys
Folder policies o
File extension policies i
CoT——
» Change authentication

Abbildung 44. McAfee EEFF 4.0 Clientverwaltungsmeni

Damit wurde das Einrichten der McAfee FDE-Losungedthlossen. In den nachsten
Kapiteln wird die Funktionalitat des Softwareprothulkm Kontext der vorliegenden
Arbeit betrachtet.

Bemerkung:McAfee EE war das erste untersuchte Produkt demnkerziellen FDE-

Losungen. Die gesamte Installation und Einrichturgrlief reibungslos und

entsprechend den Anbieterangaben. Nichtsdestotwdz sie mit einem grol3en
Zeitaufwand verbunden. Grinde dafur waren unteremd die ersten praktischen
Erfahrungen mit der konkreten IT-Unternehmensinftksur und der Integration einer
komplexen Software (Einrichten von Server-Clientakfounikation, Arbeiten mit

Richtlinien u.A)).

11.3 Systemverschlisselung

Die Systemverschlisselung wird von der FDE-L6sumig McAfee, genau wie bei den
anderen betrachteten kommerziellen Produkten, Imiiéchtlinien realisiert. Fur die
Einrichtung der Verschlisselung bietet EEPC zwechBnien, die entsprechend
eingestellt werden sollten — ,Produkteinstellungemt ,Benutzerbasierte Richtlinie®
(siehe Abbildung 45).
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SEFEN  Zugewiesene Richtlinien

Zugeviesene Client-Tasks | Gruppeninformationen

EEN E point Encryption 1.1.0 B| E=vingungsstatus: Wird erzwungen

Kategerie Richtlinie Server Erben von
Produkteinstellungen My Default Lokal (CHT5M032) Eigene Organisation
rte Richtiinig My Default Lokal (CHTSMO32) Eigene Organisation

Abbildung 45. McAfee EEPC: Richtlinien

Produkteinstellungen:

Die Richtlinie ist sehr einfach und Ubersichtlich Registrierkarten strukturiert.
Abbildung 46 und Abbildung 47 zeigen die wichtigst®©ptionsfelder bei der
Einstellung der Richtlinie (alle anderen Regisk#@ten sind im Anhang B: McAfee
EEPC: Richtlinien abgebildet).

Endpoint Encryption 1.1.0 > Produkteinstellungen > My Default

HERSETS  verschlisselung -Opti Verschliisselungsanbieter

Verschlisseln:

N Alle Datentrager
= Tar Boot
Prioritst: Alle Datentrsger auBer Boot-Datentrager

Abbildung 46. McAfee EEPC: Produkteinstellungen— Verschliisselung

Fur die konkrete Testumgebung wurden alle Dateatrdgerschlisselt (siehe
Rotmarkierung in der Abbildung 47) und Single-S@n- mit dem vorhandenen
Windows-Benutzerkonto aktiviert (siehe Rotmarkiayumder Abbildung 47).
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Endpoint Encryption 1.1.0 > Produkteinstellungen > My Default

Allgemein Verschlisselung wiederherstellung Boot-Optianen Theme  Verschlisselungsanbietar
Endpoint Encryption

Automatisches Hachfahren r

aktivieren:
I Bis Ablaufdstum

Anmeldenachricht: |

(0-250 Zeichen)

Vorherigen Benutzernamen bei -
Anmeldung nicht anzeigen:

Bildschirmtastatur aktivieren: -
¥ 1mmer Bildschirmtastatur anzsigen
Lokale Domanenbenutzer hinzufigen: [

Eingabehilfen aktivieren: r

Automatische Anmeldung am
Betriebssystem (S50) aktivieren:
=¥ (ss0) I Muss mit dem Benutzernamen dbersinstimmean

T smartcard-p

IN wird verwendet

sint Encryption-Kennwart mit Windows synchranisieran

[F s50-abbruch durch Benutzer zulassen

Endpoint Encryption-Anmeldung r
erforderlich:

I© anmeldung bei Tokenentfernung erforderlich
Workstation bei Inaktivitat sperran: r

Nach 10 Minuten (1-240)

Abbildung 47. McAfee EEPC: Produkteinstellungen— Anmelden

Benutzerbasierte Richtlinie:

Die Einstellungen der Benutzerrichtlinie stellene divichtigsten Optionen zur
Benutzerverwaltung der verschlisselten Endgerater. dBer vollstandige
Funktionsumfang dieser Richtlinie ist im Anhang BtcAfee EEPC: Richtlinien
vorhanden. Abbildung 48 zeigt die wichtigste Eiflatey fur die durchgefiihrte
Systemverschlisselung, namlich die Pre-Boot-Autfieaiionsmethode. Es wird, wie
bei den anderen zwei kommerziellen FDE-LOsunger, HEassword-ldentifikation
ausgewahlt. Eine Einstellung der Authentifikatioritels Smartcards (als einzige oder
zusatzliche Authentifikationsmethode) ist in eP@hamden, aber in der Testumgebung

nicht anwendbar (siehe Abschnitt 9.3.2) und winchismicht weiter betrachtet.
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Endpoint Encryption 1.1.0 > Benutzerbasierte Richtlinien > My Default

Authentifizierung LTS | Kennwort-Inhaltsregeln | Selbstwiederherstellung |

Token-Typ: INur Kennwort d

Abbildung 48. McAfee EEPC: Benutzerbasierte Richtline — ,Benutzerbasierte Richtlinie”

Bevor die Richtlinien dem Clientgerat zugewieserrden, wurde ein BenutZérdem

zu verschlisselnden Systems hinzugefugt (unterighknh“ (siehe Rotmarkierung in
der Abbildung 49) — L,EE Nutzer hinzufigen® — Benutzer aus
Unternehmensverzeichnisdienst auswahlen). Als Néshsurden die Richtlinien dem
Client zugewiesen (siehe Gelbmarkierung in der Mhinig 49). Der Benutzer
ubernimmt automatisch (nach den Standardeinstedhingdie benutzerdefinierte

Richtlinie vom System.

00 @ Tmchfee

Client-Tasks Gruppeninfarmationen

= = Schnellsuche:
¥ Eigene Organisation Varsindasali Benutzerdefinier: Bl Ausgewshlte

Nur diese Gruppe Keine 3

Lost&Found Gbernehmen DT Zeilen anzeigen
[C | Systemname 4 | Status "Verwaltet' Tags Benutzername Letzte Kommunikation

ii [ ! enTcoozz Verwaltet Workstation angelova 02,0811 15:15:16 =

Systemstruktumaktionenw [ Aktionen ¥ ] iwon 1 sus Agenten reaktivieren Ping

Abbildung 49. Verwaltetes Clientgerat mit zugewiesema Benutzer

Durch die Zuweisung der gewilnschten Richtlinierdén Verwaltungseinheit fing auf
der Clientseite nach Anmeldung der -eingerichteteenuizer automatisch die

Verschlisselung des Systems an.

2 Es konnen auch mehrere Benutzer oder Gruppen von Benutzern eameafliisselten System
hinzugefugt werden.
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Der Verschlusselungsvorgang sollte in keiner Wedse Arbeit an dem Rechner
behindern, es ist jedoch mit Geschwindigkeitseigmuu rechnen (durch die CPU-
Auslastung). Um die Dauer der Verschlisselung sesth messen zu kdnnen, wurde
der Rechner wahrend des Prozesses nicht andengettigtzt. Der gesamte Vorgang
dauerte insgesamt 73 Minuten und wurde mit eineddMey zur erfolgreichen

Systemverschlisselung abgeschlossen. Dabei wurde Sdatusanzeige auf der

Clientseite als ,aktiv‘ gedndert (siehe Abbildur®.5

ndpoint Encryption

McAfee'

Akt

~ Molume-5tatus
C: -Werschliisselt

03.09.2011 14:03:23

[ Fortschritt
Schiiefen Module

Abbildung 50. McAfee Statusanzeige auf der Clientseite

11.4Weitere getestete Funktionen und Mdglichkeiten
des Produkts

11.4.1 Verschlisselung von Wechselmedien

Die Verschlusselung von Wechselmedien wird vom EBBRwaremodul realisiert,
das Uber eigene Richtlinien verfugt. Fir die Zwedke vorliegenden Arbeit sind die
Richtlinien — ,Allgemein“ (siehe Abbildung 51) undVechseldatentrager relevant
(siehe Abbildung 52).

Allgemein:

Verwaltet die Verschlisselungsrechte, die den Emdfzern fir die lokale Benutzung

am Clientgerat zugewiesen werden.
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Endpoint Encryption for Files and Folders 4.0.0:EEFF-Richtlinieneinstellungen > Allgemein > My Default
en

Explorer-Integration:

E-Mail-Integration I Senden veon verschlisselten E-Mail-Anhingen aktiviersn

Abbildung 51. McAfee EEFF: Allgemeine Richtlinie

Wechseldatentrager:

Mittels dieser Richtlinie werden die Wechselmedensehliisselungsoptionen
festgelegt. Um die Verschlisselung zentral durehAgministrator durchzufiihren wird
die Option ,EERM verwenden* ausgewahlt (siehe Grarkierung in der Abbildung
52). Somit werden an dem Client angeschlossenenex@peichermedien automatisch
verschlusselt.

Falls der Endnutzer die bendtigten Rechte bestehé Abbildung 51) und die Option
.EXplizites Verschlisseln zulassen® festgelegt widarf er manuell Uber die Client-
Konsole (siehe Abbildung 44) die Verschlisselungn v@Vechseldatentragern

durchfihren.

In der konkreten Untersuchung wurde ein 2 GB graf$&B-Stick zentral verschlusselt.
Der Vorgang ist genau nach dem beschriebenen Saembgelaufen und wurde

reibungslos und mit dem gewilnschten Ergebnis defcihgt.
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Endpoint Encryption for Files and Foldars 4.0.0: EEFF-Richtlinieneinstellungen > Wechseldatentidger > My Default

Verschliissalungsmethade:

' Prozentsatz des freien Speicherplatzes

Wiederherstellungsmethoden

[T wisderherstsllungsschlissel verwenden

[ wisderherstzllungskennware zulazsen

[¥ Benutzerfragen zulassen

[ E=nutzerzertifikst zulzsz=n

Optionen

[T Gerdts susschiizBen, diz dizss GraBe dbarschraiten 8192 ME

[T schraibschuez fiir nicht geschitzes Dat=ien, Ordner und Gerdts festlegen (bei Verwendung mit EEFF
Diskettenlaufwerke: [# Schreibschutz fiir Disksttenlaufiverks festlzgen

Ausnahmegerate-ID: Hinzufiigen

Abbildung 52. McAfee EEFF: Richtlinie Wechseldatentager

11.4.1.1 Datenspuren auf verschlisselten Wechseldatentnager

Es wurde eine Text-Datei auf dem verschlisselteohaeddatentrager mit dem Namen
»rest.ixt® und dem Inhalt — ,Das ist eine Testdateistellt. AnschlieRend wurde der
USB-Stick von dem Rechner entfernt und auf einerohRer ohne installierten EEFF
eingesteckt. Der Inhalt des Datentragers wurdeHiti¢ des Programms WinHex 16.1
nach der Textdatei, sowie nach Zeichenketten, eieNbmen der Datei, den Inhalt oder
Teile davon (wie z.B. ,Das ist") enthalten, durctisu Alle Tests hatten keine Treffer
zur Folge. Weiterhin wurde das verschlisselte $emedium nach Hinweisen fur die
Benutzung von EE untersucht und es konnten eberffaihe Informationen dartber

gefunden werden.

Der Wechseldatentrager wurde erneut an den EEFCANgeschlossen und die Tests
mit WinHex wurden wiederholt. In diesem Fall konnteéie erwartet, die Datei und

deren Inhalt anhand der angegebenen Zeichenkedtaendgn werden.
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Der USB-Stick wurde anschlie3end unter Windows ftient. Die Tests wurden erneut
wiederholt und fuhrten zu negativen Ergebnisses kannten keine Datenspuren und

keine Hinweise auf die Benutzung von EEFF nachgsevieverden.

11.4.1.2 Wiederherstellungsstrategien fir externe Wechseluaéger

Insgesamt werden vier Strategien zur Datenwiedstélrng auf Wechseldatentragern
von EEFF angeboten. Damit sie den Benutzern zutligang stehen, missen sie vom
Administrator in der Richtlinie freigeschaltet/ mietrt werden (siehe Blaumarkierung
in der Abbildung 52).

Die Wiederherstellungsmdglichkeiten kénnen auf @dientseite Uber die EEFF-

Konsole aufgerufen werden (siehe RotmarkierungemAbbildung 44).

WiederherstellungsschlissellEs wird ein reguléarer Schlissel oder personlicher

Benutzerschlissel festgelegt, der zum Wiederh&stelder verschlisselten
Wechselspeichermedien verwendet werden k&emerkung:Diese Option ist mit

weiteren Richtlinieneinstellungen von EEFF verbundad wurde nicht getestet.

Wiederherstellungskennwort:Den Endnutzern wird die Angabe eines Kennworts

wahrend der Initialisierungsphase des zu verschliidesn Wechselmediums
ermoglicht, das zu Wiederherstellung der Daten getnuerden kann. Diese Option

wurde getestet und funktioniert reibungslos entdpead den Anbieterangaben.

Benutzerfragen _zulassen: Die Endbenutzer werden dazu berechtigt flnf

Wiederherstellungsfragen wahrend der Initialisiggphase des zu verschlisselnden
Wechselmediums festzulegen. Die Benutzer missem daaimdestens vier Fragen
richtig beantworten, um das Gerat wiederherzustel@ese Option wurde getestet und

funktioniert reibungslos entsprechend den Anbietgaben.

Benutzerzertifikat: Den Endnutzern wird das Anhangen eines Windowsfikaits

wahrend der Initialisierungsphase des zu verscbliidesn Wechselmediums
ermoglicht, der zu Wiederherstellung der Daten ¢ggnwerden kann. Diese Option

wurde getestet und funktioniert reibungslos entdpgad den Anbieterangaben.
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11.4.1.3 Externe Wechselmedien dauerhaft entschliisseln

Die Entschlisselung von Wechselmedien erfolgt lakeal nur falls der Endnutzer dazu
von der zentral verwalteten Richtlinie zugelasssen (siehe Rotmarkierung in der
Abbildung 51) und zusatzlich dazu in der EERM-Ricie die Option

sverschlisselung von Wechselmedien nicht verwendenfsgewahlt ist (siehe
Rotmarkierung in der Abbildung 52). Um den Vorgamgstarten, muss der Benutzer
die benétigten Authentifizierungsdaten eingebend@m konkreten Untersuchungsfall
wurden die Daten durch ein Kennwort geschitzt). Nergang ist intuitiv und

unkompliziert.

Der beschriebene Entschlisselungsmechanismus wuar@gahmen der Untersuchung
durchgefiihrt und funktioniert einwandfrei und emésiend den Angaben des

Anbieters.

11.4.2 Daten- bzw. Passwortwiederherstellungsstrategien

Die FDE-Lo6sung von McAfee bietet flr die Daten- bzZmasswortwiederherstellung
dieselben Verfahren wie SGN — Wiederherstellungsina(Festlegen von Fragen und
Antworten zur Datenwiederherstellung) und das @magle/ Response - Verfahren

(Interaktion zwischen Endnutzer und Administrator).

Um die Verfahren Utberhaupt nutzen zu kénnen, saiendurch die entsprechenden

Richtlinien zugelassen werden.

11.4.2.1 Wiederherstellungsfragen

Die lokale Selbstwiederherstellung wird Gber dialdiezerbasierte Richtlinie von EEPC
fur die Endnutzer des Systems freigeschaltet (si@emutzerbasierte Richtlinie*
~Selbstwiederherstellung” im Anhang B: McAfee EERRIchtlinien). Dabei kann noch
eingestellt werden, wie viele Wiederherstellungg#ra der Benutzer beantworten muss
und wie viele davon er beim Wiederherstellungsvoggaichtig beantworten soll.

Nachdem die Richtlinie durchgesetzt wird, wird d@nutzer bei der nachsten Pre-
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Boot-Authentifikation aufgefordert, die Fragen udié entsprechenden Antworten flr

die Selbstwiederherstellung festzulegen.

Falls der Benutzer sein Passwort vergisst, hahd?re-Boot-Men die Mdglichkeit, die
Sicherheitsfragen nach den entsprechenden Ridrtkimstellungen zu beantworten
(unter ,Options*— ,Recovery“ — ,Self Recovery). Der gesamte Vorgang wurde

getestet und ist einwandfrei und entsprechend dwaben des Anbieters verlaufen.

11.4.2.2 Challenge/ Response

Die zweite Passwortwiederherstellungsmoglichkeit ége Challenge/ Response —
Passwortwiederherstellungsstrategie. Sie wird dieeProdukteinstellungen der EEPC-
Richtlinie ermoglicht (siehe ,Produkteinstellunger* ,Wiederherstellung” im Anhang
B: McAfee EEPC: Richtlinien).

Dafur wahlt der Benutzer beim Pre-Boot-Authentifikasverfahren ,Options“—
.Recovery* —  Administrator Recovery* aus und bekommt einen &mge-Code
angezeigt, der dem Administrator mitgeteilt werdenss. Der Administrator 6ffnet in
der Management-Konsole den Datenwiederherstelluldgshirm (unter ,Meni“—
.Datenschutz*) und gibt den Challenge-Code des Bmms ein. Falls der Code auf
Client- und Managementseite Ubereinstimmt wahlt dAdministrator die
Wiederherstellungsoptionen fur das betroffene Eritgend/ oder den betroffenen
Endnutzer und bekommt, je nach eingerichteter Whestaetellungsschlisselgroile,
einen Responsecode. Dieser Code muss dem Benuiigataiit werden. Sobald der

Benutzer den Response-Code eingibt, wird er auieaiean dem Rechner angemeldet.

Der gesamte Vorgang wurde getestet und ist einw@indind entsprechend den
Angaben des Anbieters verlaufen. Die Assistentendau Client- und Managerseite
sind sehr einfach und verstandlich aufgebaut utadileen eine intuitive Durchfuhrung

des Wiederherstellungsprozesses.

11.4.3 Ressourcenbelegung
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Es wurden mehrere Messungen zum Ermitteln der GPd-RAM- Belastung, sowie
der Kopier-, Schreib-, Lesezugriffsgeschwindighetv. —zugriffszeit fir verschiedene
Dateigrof3en auf dem mit EEPC verschlisselten Tastex durchgefihrt. Ziel der
Messungen war, diese Grof3en bei den mit den uhieddichen FDE-L6sungen
verschliisselten Rechnern sowie einem unverschtéasa@lkestsystem zu vergleichen.
Details Uber die durchgefihrten Messungen, die ti#ngse und ihre Auswertung
werden in Abschnitt 12 betrachtet.

11.4.4 System-Partition/ Laufwerk dauerhaft entschliisseln

Der Entschlusselungsvorgang des Systems wird voRCEEentral abgewickelt und
kann lokal vom Benutzer nicht durchgefuhrt werd@atir wird in der Produktrichtlinie
die Verschlusselung auf ,keine" gesetzt (siehe @réirkierung in der Abbildung 46)
und die Richtlinienzuweisung aktualisiert. Danaémdgt die Entschlisselung auf der

Clientseite automatisch an und wird benutzertrarspgalurchgefuhrt.

Der Zeitaufwand fir die Entschlisselung des getest8ystems war mit dem fur die
Verschlisselung vergleichbar. Der Prozess verlamftHintergrund und erlaubt den
Nutzern wéahrend des Entschlisselungsvorgangs waitedem Rechner zu arbeiten,

wobei mit Verzégerungéfibei Anwendungen mit groRer CPU-Belastung zu regliste
11.5Anmerkungen und Zusammenfassung

McAfee bietet eine professionelle FDE-Lésung alsil Téler Palette von
Softwareprodukten zu Sicherung von IT-Infrastrukturfiir den Unternehmenseinsatz
an. Die zentrale Management-Konsole (ePO) erlaulais dAnbinden von
unterschiedlichen Softwarepaketen und stellt eihr skomplexes und machtiges
Verwaltungswerkzeug dar. Die Steuerung der Endgarétl der Endnutzer wird genau
wie bei den anderen untersuchten kommerziellen EBdtmngen durch Richtlinien
realisiert, die produktspezifisch organisiert sineiterhin ist ein umfangreiches

Angebot an Produktdokumentationen vorhanden.

%0 Die Verzogerung der Arbeitsprozesse wahrend der Ver- Batgchliisselung des Systems wurde nicht
getestet, damit der Zeitaufwand flr die beiden Vorgéange bedinflusst wird.
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Folgende Bemerkungen beziuglich des Umgangs mit demdukt und der

durchgefiihrten Untersuchungen sind noch wichtig:

* In der Vorbereitungsphase war es schwer zu entéehjewelche Software-
pakete bzw. —produkte fur die gewtinschte Konfigaragebraucht werden, was
unter anderem durch die verschachtelte Struktur EEBnund die Vielfalt von

Produktangeboten und Zusammenstellungen von MciAdeergerufen wurde.

» Die Einrichtungsphase bei diesem Produkt hat medir @Qs bei den anderen
zwei kommerziellen Losungen in Anspruch genommeatiiDkonnte es aber

komplett ohne externe Hilfe eingerichtet werden.

« Die Benutzeroberflache der Verwaltungseinheit @irsiibersichtlich gehalten.
Durch die umfangreiche Funktionalitat der Konsoledvdie Navigation und die
Einrichtung der gewtinschten Einstellungen erschwedt ist nicht intuitiv. Die
Arbeit wird zwar durch die vorhandene kontextsevsiHilfe erleichtert, musste
aber bei komplexeren Aufgaben durch weitere Hilfsshi(Dokumentation,

Videos etc.) erganzt werden.

» Die Verwaltung von Benutzern und Geraten ist seir tind flexibel gesteuert.
Es kann mit einzelnen Instanzen oder gesamten @ajamsstrukturen des

Unternehmensverzeichnisdienstes gearbeitet werden.

» Bei kommerziellen Verschlisselungsprodukten bestahier die Gefahr, dass
einen Masterkey vorhanden ist. Es ist nicht Ubdbani welche Hintertiiren in

dem Sourcecode moglicherweise eingebaut sind.
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12 Leistungstests und Ergebnisse

Fur die Zwecke der vorliegenden Arbeit war von belvem Interesse, welchen
Einfluss die Endgerateverschlisselung mit den beteéen FDE-LOsungen auf die
konkrete Testumgebung hat und in welchem AusmafRvlEden mehrere Messungen
bezuglich unterschiedlicher Parameter, wie CPU- RA§- Belastung, sowie Kopier-,

Schreib-, Lesezugriffsgeschwindigkeit bzw. —zuggéit durchgefihrt.

In diesem Kapitel wird weiterhin auf die Vorberegity die Bedingungen und die
bendtigten Tools fur die Durchfiihrung der Messungergegangen (siehe Abschnitt
12.1). Danach wird der Testverlauf betrachtet @iétbschnitt 12.2). Anschlie3end
werden die Ergebnisse vorgestellt, ausgewertehdsi&bschnitt 12.3) und am Ende

werden einige Schlussfolgerungen gezogen (siehehhits 12.4).
12.1Beschreibung der Untersuchung

Es wird im Folgenden das entwickelte Untersuchuregsario vorgestellt, um die
Leistung der betrachteten verschlisselten Systeitenander zu vergleichen und sie
zusatzlich einem unverschlisselten System gegenigieflen. Im Anschluss werden

die fur die Messungen gebrauchten Tools beschrieben

12.1.1 Untersuchungsszenario

Es werden Dateien mit unterschiedlichen GroRenllaké den Testrechnern kopiert.

Dabei wird der Kopiervorgang in 2 unterschiedlictvodi durchgefihrt.

Messung in Modus 1: Byte-by-Byte — Kopieren:

Es werden lokal auf der Festplatte Dateien mit nsctgedlicher Grol3e abgelegt. Sie
werden in einen anderen lokalen Ordner kopiert.eDaierden die Dateien Byte-by-
Byte kopiert, d.h. dass die Dateien byteweise in BAM eingelesen und auf den
Zielspeicherplatz geschrieben werden. Ziel der t$oiehung ist, die CPU-Auslastung

und die Kopiervorganggeschwindigkeit zu messen.
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Messung in Modus 2: Kopieren als Gesamtdatei:

Es werden lokal auf der Festplatte Dateien mit nsctgedlicher Grol3e abgelegt. Sie
werden in einen anderen lokalen Ordner kopiert.eDalerden die Dateien als Ganzes
kopiert, d.h., dass sie komplett im RAM abgelegtdea (entspricht dem Lesevorgang)
und dann wieder als Ganzes auf den Zielspeichergkschrieben werden (entspricht
dem Schreibvorgang). Somit kénnen der Lese- unde8mlorgang beim Kopieren
getrennt betrachtet werden und die Zeiten bzw. Besdigkeiten fur den Lese-,

Schreib- und Kopiervorgang gemessen werden.

12.1.2 Vorbereitung der Untersuchung und genutzte Tools

Als Erstes mussten die Dateigrof3en fur die Unténsng festgelegt werden. Fir den
Kopiervorgang im Modus 1 wurden Dateien von 1 MB ®iGB bezuglich der Potenzen
von 2 generiert. Fur die Messungen im Modus 2 wurdeter Bertucksichtigung der
RAM-Gro3e der Testgerate Dateien von 1 MB bis 512 iéziiglich der Potenzen von
2 generiert (siehe Abschnitt 6.1.1).

Folgende Tools wurden fir die Durchfihrung der Wsuehungen bendtigt:

Dummy File Creator, Version 1.2 [dum11]:

Ein kleines Freeware-Programm zum Erstellen voreiBatmit willkirlichem Inhalt. Es
ist wichtig, dass die Dateien mit zufélligen undngmander unabh&ngigen Inhalten

gefillt sind, damit die Messungen nicht durch gégrté Daten beeinflusst werden.

Benchmark FB3:

Um die genannten Messungen durchzufihren wurde a@hnfn der vorliegenden
Arbeit eine eigene Benchmark entwickelt und aukliervorhandene Werkzeuge, wie
zum Beispiel die 10zone-Benchmatk verzichtet. Es wurden in der Vorbereitungs-
phase mehrere solcher Tools in Betracht gezogenbigten jedoch im Regelfall einen
CPU-Leistungstest an, wobei automatisch unterstbied DateigroRen auf

unterschiedlichen Parameter, wie Lese- und Schugiifisgeschwindigkeit, geprift

%1 Siehe www.iozone.org
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werden. Auch bei feineren Einstellungen der beméitig Testrahmenbedingungen
konnte nicht genau die CPU-Leistung wahrend eimssinnmten Prozesses (z.B. Lesen
einer Testdatei) mittels Perfmon aufgenommen werif@rone generiert beispielsweise
die Testdateien selbst und damit ist nicht genakarmms, welche zuséatzliche
Hintergrundbelastung der CPU bzw. des Arbeitssgegcdadurch entsteht. Aus diesen
Grunden hat sich die Notwendigkeit ergeben, eirenkl Benchmark zu entwerfen,
deren beschrankte Funktionalitdtt genau den Anfardgen der beabsichtigten
Messungen und dem anschlieBenden Leistungsverglaelen unterschiedlich
verschlisselten Systeme entspricht. Zusatzlich dadurch eine bessere Transparenz

der durchgefuihrten Messungen geschaffen.

FB3 stellt die im Rahmen der vorliegenden Arbeitwemfene und in ANSI-C

geschriebene Benchmark dar (der Quellcode ste#rnhang C: FB3 - Quellcode). Es
gibt 2 eingebaute Funktionen, die den Modi aus deEmersuchungsszenario
entsprechen (siehe Abschnitt 12.1.1). Fir die Magsumussen der
Untersuchungsmodus und die vollstandigen Pfade 8eeicherorts und des
Zielspeicherorts der zu kopierenden Datei angegelszden (siehe Abbildung 53). Die
Benchmark ermittelt in Modus 1 die benétigte Zeit (Millisekunden) und die

Geschwindigkeit (in KB pro Sekunde) fir den Bytefiyte — Kopiervorgang der
jeweiligen Datei. In Modus 2 (Kopieren als Gesartgjaverden die bendtigte Zeit (in
Millisekunden) und die Geschwindigkeit (in KB prekainde) fur den Lese-, Schreib-

bzw. Kopiervorgangs der jeweiligen Datei ermittelt.

C=“UserDataangelova>fhl

Flease choose benchmark mode:

1.Copy a szingle file byte—-by-hyte

2.Copy. read,. write single file at once
Modusauswah

Type the full file location
c=“userdatasange lovasdump_64mb. txt
Type the destination where the file should be copied

c =suserdatasangelovastestssdump_64mb. txt

A7 ms
Messwerte des 95 me
Lesevorgangs kB/s

kB-s
kB/s

Abbildung 53. FB3: Kopiervorgang in Modus 2 am Beispielon einer 64 MB grol3en Datei
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Windows Performance-Monitor (Perfmon):

Perfmon bietet die Moglichkeit unterschiedliche @aeter des Systems in Echtzeit
aufzunehmen und zu protokollieren. Fir die vorlretge Untersuchung wurde ein neues
Leistungsindikatorenprotokoll auf jedem Testrecheestellt, der die gesamte CPU-
Auslastung (Leistungsindikator ,% Processor Tirff§“ und der verfiigbare RAM
(Leistungsindikator ,Available KBytes®) im Sekundeft verfolgt und die ermittelten

Werte in einer .tsv-Datei (tabulatorgetrennte Itéhal einer Textdatei) speichert.

Wahrend der Messungen durfen keine weiteren Aufyahech den Nutzer an den

Testrechnern durchgefuhrt werden.
12.2 Durchfihrung der Messung

Die Messungen wurden entsprechend der BeschreitouAdpschnitt 12.1.2 durchge-
fuhrt. Die Schritte 1 bis 9 stellen den gesamtentetsmchungsvorgang bei den
verschlisselten Testgeraten dar.

1. Verschlisselung des Testsystems mit der jeweilii2B-Losung.
2. Anlegen der Ordner mit den Testdateien auf derléokkestplatte.

3. Erstellen des Leistungsindikatorenprotokolls erdgspend der Beschreibung im
Abschnitt 12.1.2 in Perfmon.

4. Ausschalten des Testrechners fir 2 Stunden, um neidefinierten

Ausgangszustand fir die nachfolgenden Tests zufeoha

5. Nach dem Neustart: Es werden 30 Minuten Wartezegedegt, damit alle
Hintergrundprozesse, die zum Systemstart gehoregesahlossen werden.
AnschlieRend werden Perfmon und FB3 gestartet.

6. Durchfuhren der FB3-Messungen im Modus 1. Dabedeedie Messungen flr

alle Testdateien in aufsteigender Reihenfolge Hetugrer GréRe (von 1 MB

%2 Es wird als Instanz ,Total* ausgewahlt. Somit wird diesamte CPU-Auslastung fir alle
Prozessorkerne des Prozessors aufgenommen.
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bis 2 GB) mit Ablegen einer Protokollaufnahme duRdrfmon fur jede Datei

durchgeftihrt.

7. Ausschalten des Testrechners flr 2 Stunden, um neidefinierten

Ausgangszustand fir die nachfolgenden Tests zufecha

8. Nach dem Neustart: Es werden 30 Minuten Wartezegedegt, damit alle
Hintergrundprozesse, die zum Systemstart gehoregesahlossen werden.

AnschlieRend werden Perfmon und FB3 gestartet.

9. Durchfuhren der FB3-Messungen im Modus 2. Dabedeedie Messungen flr
alle Testdateien in aufsteigender Reihenfolge betugrer GréRe (von 1 MB
bis 512 MB) mit Ablegen einer ProtokollaufnahmeauPerfmon fur jede Datei
durchgeftihrt.

Die Messungen wurden zusatzlich auf einem unveissklten System durchgefuhrt.
Dies wurde auf einem der Testrechner realisiedgnn die Messungen gleich nach dem
Einrichten des Systems und vor der Verschlissefaitigeiner der betrachteten FDE-

Losungen durchgefihrt wurden. Fir das unverschligsseestgerat sind bei der

Durchfihrung der Messungen die Schritte 2 bis Ovaatt.

12.3Ergebnisse und Erkenntnisse (Auswertung)

In diesem Abschnitt werden die wichtigsten Ergedmisund Erkenntnisse der

durchgefuhrten Messungen vorgestellt.

12.3.1 Byte-by-Byte — Kopieren (Modus 1)

Die Messungen im Modus 1 der Benchmark (Byte-byeB¢ppieren) wurden nach dem
beschriebenen Schema durchgefihrt und werden isemlieAbschnitt im Detail

betrachtet.

Abbildung 54 zeigt die aufgenommene benétigte Z@it den Kopiervorgang der
unterschiedlichen Dateigrof3en bei den untersclieelii Testclients. Bei den kleineren
Dateien (bis 256 MB) verhalten sich die Systeme gdimlich. Ein fur den Benutzer
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bedeutender Unterschied konnte nicht festgesteditden. Hier muss auch beachtet
werden, dass bei kleineren Dateien die mdglichemdfjrundprozesse, die durch die
Testumgebung bedingt sind, einen spurbaren Einfugslie Ergebnisse haben kdnnen.
Somit konnen aus den Ergebnissen der kleinereniddateeine aussagekraftigen

Schlisse gezogen werden.

Die obere Grenze der TestdateigroRe wurde, widatbazavahnt, auf 2 GB festgelegt.
Beim Modus 1 spielt jedoch die Grof3e der DateierViengleich zum Modus 2 keine
Rolle beziiglich der Arbeitsspeicherbelastung, dakepiervorgang byteweise erfolgt.
Ein weiterer Grund ist, dass fur den alltaglicheeb@uch im Fraunhofer CNT
verhaltnismalig selten grof3ere Dateien benutzt everdlVeiterhin wird anhand der
ermittelten Ergebnisse angenommen, dass die fiurKagnervorgang benétigte Zeit

linear mit der Dateigré3e ab 256 MB wachst.
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Abbildung 54. Byte-by-Byte-Kopieren

Fir Dateien groRer als 256 MB konnen in Abbildung folgende Tendenzen

beobachtet werden:
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» Die Verschlusselung durch PGP erlaubt ein verghsicrschnelles Lesen und
Schreiben von Daten, wie bei einem unverschlugsdl@ufwerk. Immerhin
wurde bei der 2 GB grol3en Datei ein Unterschied ean 10 Sekunden

festgestellt.

* Bei dem mit TrueCrypt verschlisselten System erh€ibh die Kopierzeit
sprunghaft fur DateigréRen Gber 512 MB. Trotz dem TrueCrypt eingebauten
Prozessorparallelisierung (siehe Abschnitt 8.1)d stie Messwerte spirbar
langsamer als bei dem unverschlisselten Systeme Almlveichung betragt bei
den 2 GB bereits um die 40 Sekunden.

« Ahnlich zu dem TrueCrypt-Client ist auch bei demNsGlient (Sophos) eine
sprunghafte Erhdéhung des Zeitaufwandes bei den rébhdateigroRen
festgestellt worden. Der Unterschied zwischen desph8s-Client und dem
unverschlisselten Gerat bei der 2 GB grol3en D#égt bereits bei ca. 84

Sekunden.

» Bei dem McAfee-Client wurden die grofRten Zeituntbisde gegentber dem
unverschlisselten System fur den Kopiervorgangldstdateien tber 128 MB
ermittelt. Mit erh6hender Dateigro3e wird der Zeftgand  fur den
Kopiervorgang bei McAfee- und Sophos-Client vergidiar (siehe Abbildung
54).

Der Arbeitsspeicher wird durch die byteweise duedtigrten Kopiervorgdnge kaum
belastet. Dieser Testmodus ist aber besonders (gutlié Untersuchung der CPU-
Auslastung bei den betrachteten Systemen. In Abbgd 55 ist die grafische
Darstellung der durch Perfmon aufgenommenen Prommsslastungsdaten bei der

Durchfiihrung des Kopiervorgangs der 2 GB groRendBési- dargestellt.

¥ Es wurde die groRte Testdatei fir die Visualisierung gewahileil dabei eventuelle
Hintergrundprozesse kaum einen Einfluss auf die Ergsebriigben und die Zeitspanne am grof3ten ist.
Somit kdnnen aussagekraftigere Schliisse aus der Messzogen werden.

136



Leistungstests und Ergebnisse

50
= \IcAffee
e SOPHOS
45 TrueCrypt
—PGP
40 Unverschlisselt
g 35 ’
[@)]
5
£l W’\ .
«© ’Wk\"
('5 v
5 V]
[]
3 20
N
¢ \
% 15 |
10
5 m \
|A~ i
0+
0 50 100 150 200
Zeit [s]

Abbildung 55. Byte-by-Byte — Kopieren: CPU-Auslastund bei 2 GB Datei

Aus der Abbildung wird ersichtlich, dass durch ¥erschlisselung der Clientgeréate,
die CPU durch gewdhnliche Lese- Schreibvorgangé miehr belastet wird. Dabeli
verhalten sich die FDE-LOsungen paarweise sehr icihrnibezlglich der CPU-
Auslastung. Die Testgerate, die mit PGP bzw. TrypCrerschliusselt wurden, belasten
den Prozessor bei der Durchfihrung des konkretepigdeorgangs bis zu vier Mal
mehr als der gleiche Vorgang bei dem unverschliggs&8ystem. Bei den Sophos- und
McAfee-Clients ist die durch das byteweise Kopieresultierende CPU-Belastung
zwar niedriger als bei dem PGP- und dem TrueCryi@rC (ca. das Dreifache der
Belastung des unverschlisselten Systems), dafidenedie Ressourcen aber langer
beansprucht.

Aus diesen Beobachtungen resultieren folgendenérabellungen:

» Die hohere CPU-Belastung bedeutet auch ein hohergi&verbrauch. Es ist

interessant in welcher Relation diesbezliglich deesehliisselten Testgerate

% Die CPU wird vor und nach dem Kopiervorgang mit ca. 1,5elastet (siehe Abbildung 55). Dieser
Wert stellt den Ruhezustandswert des Prozessors bei laufeadermon dar.
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untereinander und gegenliber dem unverschlisselieters stehen. Der
Energieverbrauch der Geréte ist auch deswegenigijetil die FDE-Losungen
hauptsachlich auf Laptops angewendet werden solomit stellt der
Energieverbrauch einen wichtigen Leistungsparametar und wird des
Weiteren in Abschnitt 12.3.3 betrachtet.

» Es wird anhand der Ergebnisse vermutet, dass bkiiohgeitigen Ausfuhren
mehrerer Prozesse bzw. komplexerer Aufgaben augneiverschlisselten
Testrechner, die CPU-Auslastung zu weiteren Vemdgen und
Geschwindigkeitseinbuf3en fuhren wird. Diese Annahrkennte nicht
methodisch im Rahmen der vorliegenden Arbeit besviebzw. widerlegt

werden, wird aber als selbstverstéandlich angenommen

12.3.2 Kopieren als Gesamtdatei (Modus 2)

Das Kopieren als Gesamtdatei wurde simuliert, ume dLese- bzw.
Schreibgeschwindigkeit der unterschiedlichen Systenfiir die generierten
TestdateigréRen aufnehmen zu kénnen. Bei diesemgavig wird die gesamte Datei in

den RAM eingelesen und erst danach auf die Fetmatchrieben.

In diesem Abschnitt wird auf die Ergebnisse desekgsiehe Abschnitt 12.3.2.1),
Schreib- (siehe Abschnitt 12.3.2.2) und Kopiervogg (siehe Abschnitt 12.3.2.3)
eingegangen. Anschlie3end werden die RAM- und CRSkstung bei diesem Test
betrachtet (siehe Abschnitt 12.3.2.4).

Bemerkung: Es muss zusatzlich beachtet werden, dass beieké&inDateien die
mdoglichen Hintergrundprozesse, die durch die Tegabung bedingt sind, einen
spurbaren Einfluss auf die Ergebnisse haben konbes. Testergebnisse fur die
Dateigrof3en bis 32 MB sind mit vernachlassigbarinkle Unterschieden in der
Ausflihrungszeit verbunden, die vom Benutzer nicAbhmehmbar sind. Somit werden

sie als nicht aussagekraftig betrachtet.
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12.3.2.1 Lesen

Abbildung 56 und Abbildung 57 zeigen die ermittelteesezeiten und die bei dem
Lesevorgang erreichten Lesegeschwindigkeiten, dig @ie unterschiedlichen

Dateigrof3en unter den betrachteten Systemen eltrmitieden.

In den beiden Abbildungen ist deutlich zu sehessahe mit PGP WDE und TrueCrypt
verschlisselten Gerate fast genauso schnell, veieiaerschliisselte System sind. Das
Produkt von Sophos zeigt ebenso gute ErgebnissédreiDateien bis 256 MB. Der
McAfee-Client unterscheidet sich deutlich von dederen Systemen. Er zeichnet sich
zwar durch eine stabile Verhaltensweise aus (ii@sat bei den Lesezeiten), die aber die
meiste Zeit bendtigt und somit die niedrigste Gescdtigkeit fur den Lesevorgang

erreicht.
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Abbildung 56. Ausfiihrungszeit des Lesevorgangs fir dienterschiedlichen DateigréR3en
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Abbildung 57. Geschwindigkeit des Lesevorgangs fir dienterschiedlichen Dateigrof3en
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12.3.2.2 Schreiben

Abbildung 58 und Abbildung 59 zeigen die ermittelt8chreibzeiten und die bei dem
Schreibvorgang erreichten Schreibgeschwindigkeiir, fir die unterschiedlichen

Dateigrof3en unter den betrachteten Systemen eltrmitieden.

Bei dem Schreibvorgang bleiben die beobachtetenddrezen bei den PGP und
McAfee-Clients erhalten. Das mit PGP WDE versclelissSystem erreicht auch bei
dem Schreibvorgang Werte, die mit dem unverschliggs&ystem vergleichbar sind.
Der McAfee-Testclient arbeitet weiterhin am langsten und liegt deutlich Uber den

Schreibvorgangszeiten der anderen FDE-L6sungendeswunverschliisselten Systems.

Uberraschend sind die von dem mit dem SGN-Clienpk®s) verschliisselten System
ermittelten Ergebnisse. Er hat sich bei dem Schoegang einiger Dateigro3en sogar

als schneller als das unverschlisselte System sawie

TrueCrypt ist deutlich langsamer als das unversddiie System, erreicht aber

trotzdem gute Werte fir die Durchfiihrung des Stivaigangs.
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Abbildung 58. Ausfiihrungszeit des Schreibvorgangs fiirig unterschiedlichen Dateigréf3en

70000
60000
50000
40000
30000

20000

—&— McAfee
—a&— Sophos

Schreibgeschwindigkeit [KB/s]

10000

0 100 200 300 400 500
DateigréRe [MB]

Abbildung 59. Geschwindigkeit des Schreibvorgangs fir dianterschiedlichen Dateigréen
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12.3.2.3 Kopieren

Abbildung 60 und Abbildung 61 zeigen die ermitteli€opierzeiten und die bei dem
Kopiervorgang erreichten Schreibgeschwindigkeitdie fir die unterschiedlichen

Dateigrof3en unter den betrachteten Systemen eltrmitieden.
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Abbildung 60. Ausfiihrungszeit des Kopiervorgangs fir diaunterschiedlichen Dateigréf3en

Der groRe Zeitaufwand fur den Lese- und Schreibaoggoei dem McAfee-Client fuhrt
logischerweise zu den hdchsten Zeitwerten fur desaigiten Kopiervorgang bzw. die

niedrigste Kopiergeschwindigkeit.

Die Ergebnisse des PGP-Clients sind sowohl beildse- und Schreibvorgangen als
auch beim Kopiervorgang konstant geblieben unddeaiten durch das unverschlisselte
System erreichten Werten vergleichbar. Es konntmkLeistungseinbif3e durch die

PGP-Verschliisselung festgestellt werden.

Dadurch, dass der TrueCrypt-Client etwas schnék&m Lesevorgang und langsamer
beim Schreibvorgang war und der Sophos-Client siehden durchgefuhrten Tests
genau umgekehrt verhalten hat, sind die Ergebriigsden gesamten Kopiervorgang

dieser zwei FDE-LOsungen vergleichbar. Beide Prtelukaben gute Ergebnisse
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geliefert, die mit geringen Verzdgerungen verbunderd und kaum vom Benutzer
bemerkt werden kénnen.
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Abbildung 61. Geschwindigkeit des Kopiervorgangs fur d¢ unterschiedlichen Dateigré3en
12.3.2.4 RAM- und CPU-Belastung

Als nachstes werden die RAM-Belegung und die CPlWd8eng bei den

unterschiedlichen FDE-Lésungen fiir den Kopiervoggaer 512 MB groRBen Daf&i
betrachtet.

Abbildung 62 zeigt die mittels Perfmon aufgezeidenRBAM-Belegung wahrend des
Kopiervorgangs als Gesamtdatei. Bei allen untetsuc®ystemen wird der benétigte
Arbeitsspeicherplatz fur die Datei reserviert. Aichstes werden die kompletten
Dateiinhalte in dem RAM eingelesen (Lesevorgangn&xh werden die Daten auf die
Festplatte geschrieben (Schreibvorgang). SobaldPdezess vollendet ist, wird der
reservierte RAM-Speicherplatz wieder freigegeben.

% Der Kopiervorgang mit der 512 MB groRen Testdatei istdmm groRten Zeitaufwand verbunden, und
somit sind die Unterschiede zwischen den einzelnen versehirsSystemen besser erkennbar.
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Abbildung 62. RAM-Belegung durch den Kopiervorgang bei der 512B groRen Datei

Besonders interessant bei den ermittelten Wertdn dis Tatsache, dass die
unterschiedlich verschlisselten Systeme untersktiied Mengen an Arbeitsspeicher
fur ihren Normalbetrieb (Ruhezustand) bendtigeab& wird bei den Testrechnern, die
mit TrueCrypt, PGP WDE und SGN (Sophos) verschltissed, ca. 200 MB mehr

Arbeitsspeicher als bei dem unverschlisselten Bystelegt. Das entspricht ungeféahr
20 % des in den Testgeraten eingebauten RAM-Spsi¢tie Testgerate sind mit 1GB
RAM ausgestattet — siehe Abschnitt 6.1.1), der tzlisk belastet wird, was zur

Ressourcenknappheit fuhren kann. Der EEPC-CliertAfige) beansprucht hingegen
fast die gleiche RAM-Kapazitat wie der unverschélesClient.
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Abbildung 63. CPU-Auslastung durch den Kopiervorgang beder 512 MB grof3en Datei

Abbildung 63 zeigt die Prozessorauslastung beibdechfiihrung des Kopiervorgangs
als Gesamtdatei. Die gewonnenen Belastungspraileidterschiedlichen Systeme sind
sehr heterogen und es kann kein bestimmtes Mustkan® werden. Alle
verschlusselten Clients belasten den Prozessor lidleutmehr als bei dem
unverschlisselten System. Nennenswert ist jedaelCBiU-Belastung von McAfee, da
es sich deutlich von den anderen FDE-L6sungen sctteidet. Die Prozessorauslastung
ist dabei zwar niedriger, dafir wird der Prozes§dr einen langeren Zeitraum
beansprucht. Dadurch, dass die konkrete Implenrentienicht zur Verfigung steht,
konnen leider die genauen Hintergrinde fir solcherh&ltensweisen bzw.
Ressourcenbelegung nicht ermittelt werden.

Bemerkung:Der CPU wird im Normalbetrieb bei laufenden Perfrmait ca. 1,5 %
belastet. Dies ist vor und nach dem Kopiervorgarighdbildung 63 erkennbar.
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12.3.3 Energieverbrauch

In diesem Abschnitt wird der Energieverbrauch densghlisselten Systeme bezlglich
des unverschlusselten Testclients fur den bytewdisehgefuhrten Kopiervorgang
(Modus 1) der 2 GB grof3en Datei betrachtet. Daférden die in [eall] ermittelten
Formeln zur Berechnung des Prozessorenergievetisabei Mehrkernprozessoren

entsprechend eingesetzt:

(1) P. = Ppax * L¢

P...Leistung eines Prozessorkerns [W]
Prax--maximale Leistung des Kerns [W]

L¢..mittlere Auslastung des Prozessors [%]

2 Pcpy = Pigie + X1 P,

Pcpy..Leistung des Prozessors [W]
Pigie. - Leistung des Gerits in Ruhezustand [W]
n..Anzahl Prozessorkerne

Pg,.. Leistung des i — ten Prozessorkerns [W]

Dabei wird mit der ersten Formel die Leistung vedgm Prozessorkern und mit der
Zweiten die gesamte CPU-Leistung ermittBlt,, P;4;. Sind Konstanten, d.h. dass sie
gleiche36 Werte bei allen Testgerate haben, wabBgj, die maximale Leistung des
Gerats und;;;,. die Leistung es Gerats in Ruhezustand darsigllist der mittlere
Auslastung der CPU wahrend des KopiervorgaRgsyerscniisseit» Praps Prruecrypts
Psophoss  Pucaree Stellen den Energieverbrauch des jeweiligen vdiissklten

Testclients fur die Durchfiihrung des Kopiervorgadgs

In der konkreten Untersuchung wurden Messungeneku&entakt gemacht. Somit
wird der Energieverbrauch pro Sekunde berechnetdbdich Perfmon aufgenommenen
CPU-Belastungswerte wurden als Mittelwert von beiderhandenen Prozessorkernen
der Testclients ermittelt. Es wird nur der Energiwauch wahrend des

Kopiervorgangs gesucht und dabei befindet sich Blerzessor in einem aktiven

% Es wurden identische Testgerate (siehe Abschnitt 6.1.13liéitUntersuchung genutzt. Somit sind
mdogliche Abweichungen in der GroRe dieser Werte als veldssigbar klein und unbedeutend
betrachtet.
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Zustand. Somit spiek;;;, keine Rolle mehr fur die Berechnung und kann entfe
werden. Die Formel fir die Berechnung der gesan@@w-Leistung sieht fir den

bestimmten Untersuchungsfall folgendermal3en aus:

(3) Pepy = Pnax * L¢

Pcpy. . Leistung des Prozessors [W]
Py -maximale Leistung des Kerns [W]

L¢..mittlere Auslastung des Prozessors [%]

Fir den gesamten Byte-by-Byte — Kopiervorgang \ioidende Formel ermittelt:

(4) PCPUKopier,,organg = (Pmax * LC) * tKopiervorgang

Pepy,, . ..Energieverbrauch eines Prozessorkerns [W * s]
Kopiervorgang

Py -maximale Leistung des Kerns [W]
L¢..mittlere Auslastung des Prozessors [%]

txopiervorgang- - Zeitdauer des Kopiervorgangs [s]

tkopiervorgang Stellt die bendtigte Zeit fur den byteweise duedfigprten Kopiervorgang

in Sekunden dar.

Aufgrund der durch Perfmon aufgenommenen CPU-Bata@stverte wurden die
mittleren Auslastungerl.{) der Testclients wahrend des Kopiervorgangs (rimrend
der Prozessausfuhrung) und die Dauer des Kopieamgg)ermittelt (siehe Tabelle 1).
Daraus ist es ersichtlich, dass die verschlissé&ksigerate auf jeden Fall mehr Energie
fir denselben Prozess verbrauchen als das unvésselte System (dadurch, dass
sowohlL., als auch die Zeitdauer des Kopiervorgangs bei dewerschliusselten

System niedrigere Werte als alle anderen Systeifeaen).
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Testclient Mittlere CPU-BelastungL) Bendtigte Zeit fur den Kopiervorgang
Unverschlissel 12 % 97 s

PGP 38 % 108 s

TrueCrypt 38 % 137 s

Sophos 29 % 184 s

McAfee 28 % 172s

Tabelle 1. Mittlere CPU-Belastung und benétigte Zeitiir den Byte-by-Byte - Kopiervorgang

Durch direktes Ersetzten der Werte aus TabelledeimFormel (4) ergibt sich folgender

Energieverbrauch fur die einzelnen Systeme flrdlgnhgeflhrten Kopiervorgang:

*  Pynverschiisseit = (Pmax *0,12) *97 s =~ 12 % By, [W * s];

* Ppep = (Ppax *0,38) * 108 s = 41 % B, [W * s];
*  Prruecrypt = (Pnax *0,38) * 137 s & 52 % By [W = s];
* Psophos = (Bpax *0,29) * 184 s = 53 % P, [W * s];
*  Puycafee = (Ppax *0,28) x 172 s = 48 = P, qy [W * 5].
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Abbildung 64. Energieverbrauch fiir den durchgefiihrten Kopiervorgang

Aus diesen Ergebnissen kdnnen folgenden Schlusstoigen gezogen werden:
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Der Energieverbrauch bei der Durchfihrung des Dgstkvorgangs ist bei
dem mit PGP WDE verschlisselten Testclient am mgstim gegeniber den
anderen verschlisselten Testsystemen. Immerhinvawesbt der PGP-Client
dabei ca. 3,4-mal mehr Energie als das unversaitasSystem.

Obwohl der McAfee-Client die CPU-Ressourcen flreaidéngeren Zeitraum
beansprucht, verbraucht er im Vergleich wenigerrgeeals die mit TrueCrypt
und SGN (Sophos) verschliisselten Testgerate. FiKdpiervorgang hat er 4-

mal mehr Energie gegeniber dem unverschlisseltse@ywerbraucht.

Der Energieverbrauch bei der Durchfiihrung des Destkvorgangs ist bei den
mit TrueCrypt und SGN (Sophos) verschlisselten gezdten am hoéchsten
gegenuber den anderen verschlisselten Testsyst&igenerbrauchen jeweils
4,3 bzw. 4,5-mal mehr Energie gegenuber dem uniiisselten System bei
diesem konkreten Kopiervorgang.
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12.4 Schlussfolgerung

Obwohl alle untersuchten FDE-LOsungen den AES-\lilsselungsalgorithmus
benutzen, fihrt die unterschiedliche Implementigrureu unterschiedlicher
Ressourcenbelegung bzw. —ausnutzung. Die durchgefiiftuntersuchungen zeigen
eindeutig, dass durch die Festplattenverschlisgellauf jeden Fall mit

Leistungseinbuf3en zu rechnen ist.

Die ermittelten Ergebnisse zeigen, dass es zu Esgpédbei der Nutzung von mobilen
Endgeraten kommen konnte. Der hohe Energieverbréectder Durchfiihrung von

Schreib-, Lese- bzw. Kopierzugriffen kann beispigise zur Verminderung der
Betriebszeit der Rechner und zu einer geringerdmeihsdauer der Batterien flihren.
Weiterhin haben die hohe CPU-Auslastung und RAMeBehg langere

Ausfihrungszeiten und somit auch eine geringeresidgleistung zur Folge, falls ein
bzw. mehrere komplexen Prozesse auf dem Rechnaligbausgefiihrt werden (wie

beispielsweise Simulationen oder Rendering von 3Rimationen).

Alltéagliche Aufgaben, wie E-Mail lesen, im Interngirfen, Texte bearbeiten, Dateien
in kleineren GréRenordnungen verwalten u.A. sirdbgh auf den Testrechnern ohne
wahrnehmbare Leistungsverluste des Systems duiifiigeforden. Bei der Auswabhl
der geeigneten FDE-LOsung fir die mobilen GeratesiUnternehmensumfelds muss
ihre Arbeitsbestimmung geklart werden, d.h. welokhafgaben priméar auf diesen
Rechner durchgefihrt werden. Falls sie hauptsdciilic den Einsatz bei Dienstreisen,
ohne das Durchfiihren komplexer Aufgaben eingesetrden sollen, ist die

Festplattenverschlisselung mit vertretbaren Legguerlusten verbunden.
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13 Bewertung, Zusammenfassung und
Ausblick

In diesem letzten Kapitel werden die untersucht®E46sungen anhand der im
Rahmen der vorliegenden Arbeit ermittelten Ergedmisewertet (siehe Abschnitt 13.1).
Als Néchstes wird grob auf den unternehmensintef@zess zur Einfihrung eines
Festplattenverschlisselungsprodukts eingegangelme(gibschnitt 13.2). AnschlieRend
werden eine kurze Zusammenfassung der erreichtgebBisse und ein Ausblick auf

offene relevante Forschungsfragen vorgestellt ésAdbschnitt 13.3).
13.1Bewertung der untersuchten FDE-Produkte

In Tabelle 2 sind die wichtigsten Anforderungskige bezlglich der Auswahl einer
FDE-LOsung fur den Einsatz am Fraunhofer CNT talisith zusammengefasst. Die
untersuchten  Softwareprodukte zur Festplattenvirssélung werden dabei
entsprechend den im Rahmen der vorliegenden Adoeghgefihrten Untersuchungen

bewertet. Die Tabelle ist wie folgt strukturiert:

* Die Produkte werden mit einer Skala von -1 bis 1 @Gwnd der ermittelten

Ergebnisse bewertet. Die Bewertungsskala ist Wt ttefiniert:

-1: Merkmal wird nicht unterstitzt (siehe grin marter Bereich in
der Tabelle 2);
Mangelhafte Leistung im Vergleich zu den anderetensuchten
FDE-LGsungen;

0: mittelmaRige Leistung im Vergleich zu den andasatersuchten
FDE-LGsungen;

1: Merkmal wird unterstitzt (siehe griin markierBareich in der
Tabelle 2);
Sehr gute Leistung im Vergleich zu den anderen rentdten

FDE-LGsungen;
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Bei den Anforderungskriterien im griin markiertenr@eh der Tabelle 2 sind
Funktionen aufgelistet, die entweder von dem jageil Softwareprodukt
unterstutzt werden oder nicht. Somit werden siewedér mit -1 (nicht

unterstutzt) oder mit 1 (unterstitzt) bewertet.

Die Spalten TrueCrypt, PGP, SGN (Sophos) und McAg&ghalten die
Bewertungen der betrachteten Produkte. Dabei s@GP“ fur die gesamte
FDE-Softwareldésung von Symantec (PGP Universal 8e&vPGP WDE) und
.McAfee" fir die gesamte untersuchte Konfiguratioon McAfee (ePO, EEPC
& EEFF).

Die ausgewahlten Bewertungskriterien und die dwtityte Bewertung sind
auf die Anforderungen des Fraunhofer CNT ausgezichBomit wird kein

Anspruch auf Vollstandigkeit erhoben.
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FDE-Lésung|

TrueCrypt| PGP| SGN | McAfee
Bewertungskriterien (Sophos)
Unterstiitzung von SSD-Festplatten 1 1 1
Unterstitzung von AES-NI-Technologie 1 1 0%’ 1
Passwortwiederherstellung -1 1 1 1
Single-Sign-On -1 1 1 1
Systemwiederherstellung 1 1 1 1
Zentrale Verwaltung -1 1 1 1
Verschlisselung von Wechselmedien 1 1 1
Pre-Boot-Authentifikation 1 1 1
Kopiergeschwindigkeit 1 1 0 -1
Lesegeschwindigkeit 1 1 -1 -1
Schreibgeschwindigkeit 0 1 1 -1
Unternehmensfreundlich -1 1 1 1
Administratorfreundlich -1 1 -1 0
Benutzerfreundlichciientseite) 1 1
Grafische Benutzeroberflackserseite) -1 1 0 0
Energieverbrauch -1 1 -1 0
InstallationsgroR elientseite) 1 0 1 0
RAM-Belastungim Ruhezustand) -1 -1 -1 1
CPU-Auslastungsiehe Abschnitt 12.3.1) -1 -1 0 0
Authentifikationsmethodenvielfalt 0 1 1 1
Gesamtdokumentatiqmk. videos, Foren u.A.) 1 1 1 1
Servicevorhandensein, Kompetenz, Reaktionszeit) -1 1 1
Einrichtungsaufwand 1 0 -1 0

Gesamtbewertung: 1 16 10 10

Tabelle 2. Bewertung der untersuchten FDE-Ldsungen.

Dabei erreicht TrueCrypt eine niedrige GesamtbewertDas Produkt erfillt zwar die
Grundbedingungen fir die sichere Festplattenveiisselung mobiler Geréte, aber es

ist fir den Unternehmenseinsatz im Vergleich zuu®ersuchten kommerziellen FDE-

3" Es konnte keine Information dariiber gefunden werden, obniéesuchte FDE-L&sung von Sophos die

AES-NI-Technologie unterstiitzt oder nicht.
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Losungen durch fehlende Grundfunktionen, wie zunisfdel die fehlende Wartung
(nur Community-Unterstitzung bei Problemen mit 8eftware vorhanden) eher nicht

geeignet.

Bei den betrachteten kommerziellen Produkten drezicdie FDE-Losungen von
Sophos und McAfee die gleiche Gesambewertung. B8mftwarepakete liefern die
gewunschte Funktionalitét und bieten eine profesdie und leicht skalierbare
Plattform zur Verwaltung der zu verschlisselndemilea Endgerate. Dabei weisen sie
aber Mangel beziglich der Ausnutzung der Systerowessn und der erreichten

Kopiergeschwindigkeiten auf.

Die Bewertung wird von der FDE-LGsung von Symantgefuhrt. Das PGP-
Softwarepaket hat in den meisten Vergleichskriterigite Ergebnisse geliefert und
erflllt die gewinschte Funktionalitdit, wobei es eeinbreite Palette an
Steuerungsoptionen und Rollenmdglichkeiten sowdhdministratoren, als auch fir
Endnutzer bietet. Nachteilig sind jedoch die hoi&tJ- und RAM-Auslastung, sowie

der hohe Energieverbrauch.

Als Ergebnis der durchgefiihrten Bewertung und degrmeinen Produkteindruckes
wahrend der Testphase wird die softwarebasierte -E@¥ting von Symantec als
geeignetster Kandidat ausgewéhlt und fur den EznsatFraunhofer CNT empfohlen.
Im néchsten Abschnitt werden die nach dieser Studigenden MalRnahmen
geschildert, die die endgultige Produktauswahlrfeeisen konnen (siehe Schritt 4 des

unternehmensinternen Auswahl- und Einfihrungsschéma\bschnitt 13.2).
13.2Unternehmensinterne Implementierung

Die Auswahl und Einfiihrung von komplexen Softwastegnen in eine vorhandene IT-
Infrastruktur eines Unternehmens, einer Einrichtuogy. Organisation sind ein
wichtiger, zeitaufwandiger und oft komplexer Pragzelesonders wenn er nicht gut
vorbereitet wird. Aktuelle Softwareprodukte musseabhéngig von der Funktionalitat
hohen Anforderungen an Datenschutz, VerfligbarkeRerformance und
Benutzerfreundlichkeit  geniigen.  Andererseits sollesie in  heterogene

Systemlandschaften maéglichst gut integrierbar tmvsfuhrbar sein.
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Um

den Prozess zur Auswahl und Einflhrung einer iggeten

Festplattenverschlisselungssoftware flir das FrdanhoCNT mdoglichst zu

systematisieren und zu erleichtern, wird unternetsimern folgender Leitfaden

eingesetzt:

Bereits durchgefihrte Schritte:

1. Anforderungen festlegen.

Die Fraunhofer Gesellschaft verfugt Gber ein eigelleSicherheitshandbuch,
das die gultigen Regeln, Verantwortlichkeiten undndéstmal3nahmen zur
Sicherung der Informationstechnik fir alle FraummdEinrichtungen beschreibt.
Durch die darin enthaltene Richtlinie fir den Umgamit mobilen Endgeraten

wird die Festplattenverschliisselung strengstengarign.
Marktrecherche: Welche Produkte eignen sich anebest

Dieser Schritt wurde in der Vorbereitungsphase derliegenden Arbeit
durchgefihrt (siehe Abschnitt 4.2).

Evaluierungsphase: Drei bis vier Produkte in degeeen Auswabhl installieren

und im Praxistest prifen.

Dieser Schritt entspricht den in der vorliegendeissenschaftlichen Arbeit

durchgefiihrten Tests.

Bevorstehende Schritte:

4. Finanzierung sichern und die Lizenzen fur das Fcodler Wahl erwerben:
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Unternehmens-politisch bedingt.

Installation der Managementumgebung, Einfihrungli@R9 fur die Clients

vorbereiten.

Testphase mit Testrechnern.

. Zwei bis drei Nutzer das Produkt testen lassen.

Einfihrung (Rollout) der Software.
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In den ersten drei Stufen des vorgestellten Abthgmas werden die Argumente und
Fakten gesammelt, die zur Entscheidung far ein  qraks

Festplattenverschlisselungsprodukt beitragen. Dertev Schritt ist unternehmens-
politisch bedingt. Dabei werden im konkreten Fale dyenauen Preise fur die
softwarebasierten FDE-LOsungen ermittelt, da sie Rahmen der durchgefihrten
Untersuchung aus organisatorisch-rechtlichen Gniimieht von den Produktanbietern
abgefragt werden durften. Somit werden die bei \deliegenden Arbeit gewonnen
Erkenntnisse zwar in Betracht gezogen, der Auswahfss wird aber maf3geblich
durch die Finanzierung, die Investitionssicherhaitd die bei der Fraunhofer

Gesellschaft vorhandenen Lizenzen beeinflusst.

In der nachsten Phase wird die ausgewahlte Softaafesin bis zwei Testrechnern
installiert und eingerichtet. Somit werden everdeuélrobleme beim Installations- und
Einrichtungsvorgang durch den Administrator aushlessen bzw. entsprechend

bereinigt.

Im achten Schritt wird die Clientseite der Softwsaom zwei bis drei Nutzern getestet.
Somit kénnen eventuelle Unklarheiten bei der Bamudz des Produkts festgestellt
werden, um darauf entsprechend reagieren zu kofmen Beispiel durch gezielte

Schulungen der Endnutzer).

AbschlieRend wird die FDE-L6sung unternehmenswiegefiihrt. Die Integration der
ausgewahlten Software zur Festplattenverschlisgeluim die bestehende
Organisationsstruktur erfolgt dabei analog zu deanriéhtung der jeweiligen
Testumgebung, die in der vorliegenden Arbeit bsrdieschrieben wurde (siehe
Abschnitte 8-12).

13.3Zusammenfassung und Ausblick

Die durch die Aufgabenstellung gesetzten Anfordgemfir die Auswahl und die
Untersuchung bzw. den Vergleich professioneller  t&mfe zur

Festplattenverschlisselung konnten erfillt bzwolgréich durchgefihrt werden. Es
wurden vier FDE-LAsungen bestimmt, die im Detailrdehtet wurden. Dabei wurden

sie in der zur Verfugung gestellten Testumgebustalhert und in die IT-Infrastruktur
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vom Fraunhofer CNT entsprechend integriert. Es wumgtht nur ihre Funktionalitat
sondern zusatzlich ihr Einfluss auf die Leistungs deestsystems untersucht. Die
betrachteten FDE-Losungen weisen dabei sowohl vigfmlichkeiten, als auch

wesentliche Unterschiede auf, die im Folgenden kusammengefasst werden:

* TrueCrypt: Diese FDE-LOsung bietet eine direkte umndkomplizierte
Installation und Nutzung auf der Endbenutzerseitgpbei fur die
Softwareeinrichtung keine besonderen technischeaussetzungen erforderlich
sind und vernachlassigbar wenig Speicherplatz lgnavird. Bei den
Leistungsuntersuchungen tritt TrueCrypt durch eihehen Energieverbrauch
sowie hohe RAM- und CPU-Belastung hervor. Dazu kerages Produkt mit
guten Lese-, Schreib- und Kopierzugriffsgeschwikeiten im Vergleich zu den
anderen FDE-LOsungen und dem unverschlisselterei8y&berzeugen. Das
Produkt ist kostenlos, Open Source und fir dier®¥ieite konzipiert. Fur den
Unternehmenseinsatz fehlen jedoch wichtige Funktititen, wie eine zentrale
Verwaltungseinheit, zuverlassige technische Uni&shg, Single-Sign-On und

Passwortwiederherstellung.

« PGP: Das von Symantec angebotene Produkt bietet @infessionelle FDE-
Losung, die speziell fir Unternehmensstrukturen zkmart ist. Es kann
vollstandig in die Unternehmensinfrastruktur integr werden. Das
Softwarepaket bietet eine einfache und verstaneliavigation, sowohl auf der
Verwaltungsseite (Serverseite) als auch auf detb&ndtzerseite (Clientseite).
Es ist ein breites Angebot an Benutzer- und Adrraisreinstellungen
vorhanden. Das mit PGP WDE verschlisselte Systdrbéialem Leistungstest
den Prozessor und den Arbeitsspeicher am meistEstée wies aber den
niedrigsten Energieverbrauch gegenlber den andenschlisselten Systemen
auf. Bei den gemessenen Zugriffsgeschwindigkeit®emdoei Lese-, Schreib und
Kopiervorgdngen hat das Produkt &hnliche Leistungiendas unverschlisselte
System gezeigt. Zusammenfassend hat die von Symamgebotene FDE-
Losung die beste Gesamtbewertung erhalten und wiioh den

Unternehmenseinsatz am Fraunhofer CNT empfohlen.
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* SGN: Safeguard Enterprise ist die kommerzielle ABBung von Sophos fir
den Unternehmenseinsatz, die eine umfangreiche ukadmplexe
Verwaltungseinheit fur die UnternehmensstruktutdiieDurch unterschiedliche
Richtlinientypen und ihre Einstellungen kann eimen@ranulare und exakte
Steuerung der Clientgerate und der Endnutzereinsggn erreicht werden. Bei
den Leistungstests hat diese Verschlisselungsseftwden hdochsten
Energieverbrauch verursacht. Der Arbeitsspeiched wivar &hnlich wie von
PGP und TrueCrypt belastet, dafir halt sich die @Rislastung, vergleichbar
mit dem Verschlisselungsprodukt von McAfee, in Gem Das mit SGN
verschliusselte System zeichnet sich durch eine ISuteeibgeschwindigkeit,
aber auch niedrige Lese- und Kopiergeschwindigkeit®@ Vergleich zum

unverschlisselten System aus.

* McAfee EE: McAfee bietet eine professionelle FDEsudg als Teil der Palette
von Softwareprodukten zu Sicherung von IT-Infrasimeen fur den
Unternehmenseinsatz an. Die zentrale Managemensed®r{(ePO) erlaubt das
Anbinden von unterschiedlichen Softwarepaketen siatlt ein sehr komplexes
und machtiges Verwaltungswerkzeug dar. Die Stewedan Endgerate und der
Endnutzereinstellungen wird genau wie bei den adeuntersuchten
kommerziellen FDE-LOsungen durch Richtlinien raalis die produktspezifisch
organisiert sind. Bei den Leistungstests hat da€BPC verschliisselte System
eine aullerst geringe, zusatzliche Hauptspeichethel verursacht. Die
zusatzliche Prozessorauslastung ist im Vergleicleauanderen verschlisselten
Systemen am niedrigsten und auch der Energieverbrhalt sich in Grenzen.
Bei den getesteten Lese-, Schreib- und Kopiervaygérerreicht das Produkt

jedoch nur die niedrigsten Geschwindigkeiten allgersuchten FDE-L6sungen.

Alles in allem hat sich ergeben, dass die Arbeifitdan verschlisselten Endgeraten mit
einer hoéheren Ressourcenauslastung im Vergleich mawerschlisselten System
verbunden ist.

Es muss jedoch in Betracht gezogen werden, daks dev gegenwartigen Sicherheit

des von den betrachteten FDE-Losungen eingesew&schlisselungsalgorithmus
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AES-256, die verschlisselten Systeme nicht gegdarbarlust jeglicher Art gesichert
sind. Die Festplattenverschlisselung sichert diee&auptsachlich fir den Fall des
Verlustes bzw. des Diebstahls von Laptops und e&teWechselspeichermedien. Um
die Endgeréte besser zu schitzen, sollten auchereeiSicherheitsmalinahmen

eingesetzt werden.

Folgende Themengebiete stellen einen Ausblick (drapfehlenswerte Wartungs-

arbeiten bzw. weiterfihrende Forschungsaufgaben dar

« Es konnen weitere, feinere Messungen und tieferemgdd Analysen der
betrachteten  Software durchgefihrt werden, um ihragesamten
Funktionalitditsumfang auszutesten und um ihre Mbgkiten und Grenzen zu

ermitteln.

* Es werden immer  wieder neue Schwachstellen in den
Verschlisselungsalgorithmen (siehe z.B. Abschnitt3j entdeckt bzw. neue
Angriffsstrategien entwickelt, die die Verschlussgjstechniken umgehen, um
an den Daten heranzukommen. Deswegen ist es wiclatgs der aktuelle Stand
der in einem Unternehmen eingesetzten Sicherhdisatanen regelmaliig

Uberpruft und bei Bedarf entsprechend angepasdt wir

* TrueCrypt bietet eine kostenfreie FDE-LOsung, dim der Funktionalitat her
keine Mangel gegeniber den kommerziellen Lésung#weast. Durch die
fehlende Managementkonsole ist die Software jedodtr den
Unternehmenseinsatz ungeeignet. Ein interessanteschungsprojekt ware
somit der Entwurf und die Implementierung einer teen Verwaltung fur

TrueCrypt.

 Bei allen untersuchten verschlisselten Testrechnetrde ein hoherer
Energieverbrauch im Vergleich zu dem unverschlisseSystem festgestellt.
Fur mobile Endgerate ist jedoch Energie und Batéersdauer ein wichtiger und
oft kritischer Parameter. Ein mdogliches Forschuebsg ware somit die

Verbesserung der Energieeffizienz von Verschlusggsoftware. Es kann auch
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am Beispiel von TrueCrypt im Rahmen eines offehdit wissenschaftlichen
Projekts erfasst werden.

Zum Schluss muss jedoch nochmals betont werdens diie vorgestellten
Produktfunktionalititen einen Bruchteil der Mogkeliten der untersuchten
Softwareprodukte darstellen. Die Ergebnisse undAdiswertung bzw. Bewertung der
FDE-L6sungen wurden ausschlie3lich an den Anfomtgro und der IT-Infrastruktur
des Fraunhofer CNT und der genutzten Testumgebusgeachtet.
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Anhang

Anhang A: TrueCrypt-Systemverschllisselungsvorgang

System-PartitionLauFwerk dausrhaft entschiisseln

Unkerbrochenen Yorgang Forksatzen

g e 5

verschiisselungsala. | Typ | ~

Homepage

Verstecktes Batrisbssystem erstellen. .

Rettungsdatentrager erstellen...
Rettungsdatentrager Gherprifen

Ohne Pre-Boot Authentifikation einbinden. ..

Kennwort andern, ..
Algerithmus Fir Headerschidsselberechnung andern. .

Eigsnschaften. ..

Einstellungen...

valumen erstellen | Elgenschaften. .. Cathe sicher lschen |
Volmen
| Datei
¥ Verlauf nicht speichern
val,-cperationen... | Datentrager.. |
H Einpinden ” ‘ flle Datentr. einbinden ” ‘ Al trennen ” ‘ Beenden ”

S [al 'S vot volumen

=10l

Art der System-Verschliisselung

£ Normal

Wahlen Sie dise Option, wenn Sie lediglich die Systempartition
ader das gesamte Systemlaufwerk verschiosseln machten,

" Versteckt

Es kann vorkommen, dass Sie gezwungen werden das
Bietrisbssystem 2u entschilisseln. Es ght visle Situationen, in
denen Sie sich nicht weigern kinnen (z.B. wegen Erpressung).
Bei Auswahl dieser Option erstellen Sie ein verstecktes
Betriebssystem, dessen Existenz unmodglich zu beweisen sein
sollts {vorausgesetzt das gewisse Richtlinien eingehalten
weerden). Daher milssen Sie das versteckte Betrisbssystem nicht
entschlisseln oder das Kennwort dafir herausgeben, Fir eine
genauere Erklarung Kicken Sie bitte auf den Link unten.

Mehr Informationen

Bereich der Verschliisselung

" Die Windows System-Partition verschliisseln

Wahlen Sie diese Option um die Partition 2u verschidsseln auf
der das derzeit laufends Windows installizrt ist.

' Gesamtes Laufwerk verschliisseln

Wahlen Sie diese Option wenn Sie die gesamte Festplatte
verschliisseln méchten auf dem das derzeit lauFends Windows
installert ist. Das gesamte Laufwerk mit allen Partitionen wird
verschlusselt, mit Ausnahme des ersten Datenblocks (Header)
auf dem der TrueCrypt Bootloader installert wird, Um suf das
Betriebssystem oder Dateien auf diesem Laufwerk zuzuareifen
muss das korrekte Passwort vor jedem Start eingegeben
werden, Diese Option kann NICHT dazu benutzt werden eine 2,
oder externe Festplatte 2u verschlisseln wenn dort kein
windows installiert ist und es nicht von der Festolatte startet,

=101 ]

Verschl. des Host-geschiitzten Bereichs

s
@ Nein

AT Ende vieler Laufiwerks gibt &5 ein Bareich der normalarieiss vom
Betricbssystem verstecht wird (solche Bereiche werdzn als Host-
geschiltzte Bereiche bezeichnet), Allerdings kinnen manche
Programme vonjauf solche(n) Bereiche(n) lesen und schraiben,

WARNUNG: Einige Computerhersteller verwenden méglicherweise
solche Bereiche, um Tools und Daten fir RAID,
Systemwiederherstellung, Systeminstallation, Diagnose oder andere
Zwecks 2u speichern. Wenin solche Tools ader Daten vor dem
Skarten zugénglich sein missen, dann solle dr versteckte Bereich
icht werschilsselt werden (wahlen Sie oben Nein').

Héchten Sie das TrusCrypt einen salchen Bersich (falls vorhanden)
amn Ende des Systemlacfwerkes ermittelt und verschidsselt?

HilFe: I

< Zurfick | Weiter |

Abbrechen

=g

Hilfe < Zunick I Weiter = I

Abbrechen

Hilfe: < Zurick I Waiter > I

Abbrachen

Anzall der Betriebssysteme

' Ein Betriebssystem

Diese Option wahlen wenn sich nur ein Betrisbssystem auf dem

Computer befindet (auch bei mehraren Banutzarn).

" Mehrere Betriebssysteme

Disss Option wahlen, Falls 2wei oder mehrere Betrisbssystems
auf diesem System instaliert sind.

Zum Beispiel:

- Windows XP und Windows XP

- Windows XP und Windows Vista
- Windows und Mac 05 X

- Windows und Linux

- Windows, Linux und Mac 05 X

Hife: < Zuriick I Weiter > I

Abbrechen
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tent zum Erstellen eines TrueCrypt-Yolumen

o e

Verschlusselungsemstellungen

~Werst

himu:

= ER

st von der FIPS genshmigter Blockehiffre (Rindasl, 1998
werffentlicht) und wird z.8.von den L1.5. Regierungbehsrden
und Agenturen genutzt um Dokumente mit bis zu hichster
Geheimhaltung 2u schitzen, 256-bit Schidssellange, 126-bit
Blockgrale, 14 Runden (AES-256). Arbeitet im XT5-Madus.
swigitere Informationen iber AES

Benchmark

Hash-Algorithmu:

RIPEMD-180 *| Infos Gber Hash-slgorithmen

Hire |

< Zurlick I Weiter = I

Abbrechen

e o=

Kennwort
Kennwort: I A
Bestatigung: | HER

I schliisseldat, verwendsn -

s wird dringend empfohlen ein gutes Kennwort 2u wahlen
Kennwrter die in einem Werterbuch 2u finden sind {und ebensa
Kombinationen aus 2, 3 oder 4 solcher Wérter) sollen nicht
verwendet werden, Das Kennwort sollte keing Namen oder
Geburtstage enthalten, und nicht lsicht zu erraten sein, Ein gutes
Kennwart ist. eine zufalige kombination aus Graf- und
Kleinbuchstaben, Zafilen, und Sanderzeichien wie @ =~ = $ * + etc. Es
ist zudem empfelenswert sin Kenrwort mit mehr als 20 Zeichen 2u
wakhlen (je |8nger um o besser]. Die mégliche Lange ist auf 64
Zeichen beschrank.,

Hilfe < Zurlick I eiter > I Abbrechen

5.

Assistent zum Erstellen eines TrueCrypt-Yolumen

N

Wollen Sie das kurze Kennwort wirklich verwenden?

» |

[ Assistent zum Erstellen eines TrueCrypt-Yolumen i

WARNUNG: Kurze Kennwdrter sind leicht durch Ausprobieren samtlicher Kombinationen zu knacken!

Empfehlenswerte Kennwirter bestehen aus mehr als 20 Zeichen,

I |

BE 20 EE FC 49
84 7F 3D 87 06
7F E3 F2 37 FO
0l 16 CF B4 0D
EB 41 72 BF 6F
£6 36 87 63 BE
28 CE B2 FA EC
26 60 61 1 A9

9z
ZE
F
36
82
B2
19
38

Aktueller Inhalte-Pool (teilveise)

CF
Ca
3c
c3
37
B1
FL
11

EE
zh
14
3B
1l
50
z0
aF

Zufallige Daten gammeln

9B 49
B9 84
56 AT
A4 10
a6 1D
50 44
5B 1E
AZ 55

£d
o
93
2
Cl

AaC
3c
F&
51
D1
a6
94
&0

EF EE OB

0&
51
B7
84
62

E0

318

52 21
71 27
22 1IE
44 BC
aC 97
75 TA
64 95

[¥ PoolInhalt anzeigen

Wichtia: Den Mauszeiger in diesem Fenster zuf8lig hin und her
bewegen. Je langer (min. 30 Sek.} Sie die Maus bewegen, desto
besser. Dies tragt 2u einer verbesserten Verschilsselung bei, Klicken
Sie tann auf Weiker' um FortzuFahren.

Hilfe

< Zurick I Weiter = I

Abbrechen
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P [=13]

Schlitsszel generieren

Dig Schlissel, Salt-Wert, und andere Daten wurden erfolareich
erstellt, Wenn Sie neus Schlissel erstellen méchten, Kicken Sie auf
“Zuriick! und dann auf “Weiter', AndernFalls Kicken Sie auf "Weiter',

Headerschlissel: DABB3376458EEABEN] 56648BDOFE1346
Hauptschlijssel: CEFEAZDDELTEIZE35ACTSCE173A3ABSE

[¥ Generistte Schitssel anzeigen (daren Teils)

Abbrechen

Hilfe: < Zuriick I Weiter > I

Rettungsdatentrager

SelERvolmen =01 x| votumen

Rettungsdatentriger brenmen Rettungsdatentriger iiberpriifen
Bevor sie die Partition/das Laufwerk verschllsseln kinnen milssen Sie
#ine: TrueCrypt Rettungs-CD (TRD) erstellen, die fir die Folgenden

Das TrueCrypt Rettungs-CD Abbild (Image) wurde erfolgreich erstell
Falle notwendig ist:

und an Folgendsrn Ort gespeichert:
C:yDocuments and SettingsangelovalMy Documenksi TrueCrypt

- tifenn der TrueCrypt Boatioadsr, der Hauptschidssel oder andere
kritische Daten beschadigk werden, erlaubt die TRD disse Daken
wieder herzustellen (Sie benstigen trotzdem das korrekts Passwort),

Rescue Disk.iso
Jetzt milssen Sie es auf eine CD oder DVD brennen,

Der TrueCrypt Rettungsdatentrager wurde erfolgreich berprift.
Bitte entfernen Sie diesen aus dem Laufwerk und bewahren Sie s an
einen sicheren Ort auf.

WICHTIG: Bitts beachten Sle, dass dis Datel als 150 Inagedatei und Klicken Sie "Vieiter™ um fortzufahren.
- Wenn Windows beschadit wird und nicht starten kann ermoglicht HICHT als einzelne Datel auF dis €D geschrieben werden muss.
die TRD es die Partition/das Laufwerk vor dem Systemstart dauerhaft: Infarmationen wie Sie das tun erhalten Sie in der Dokumentation Threr
auentschisseln, Erennsoftware, Wenn Sie keine CO/DVD Brennsoftware besitzen,
- Die TRD enthilt sine Sicherung des derzeitigen Inhaltes des srsten vieiche: das T50-bbid auf eing CD{DYD schreiben kann, Hicken Sie
Datenblacks {Header) der Partition/des Laufuerks (welcher aUF den Unken stehendsn Link um ein fraies Programm
normalerweise einen Systemstarter oder Bootmanager enthalk) und [ e
erlaubt es dissen, Falls natig, wieder herzustellen.
Hachdem Sie das getan haben, Kicken Sie bitte "Weiter" um die
Das TrueCrypt Rettungs-CD Abbild (Image) wird hier erstellt: Korrekkhelt der Retbungs-CD zU iberprifen,
| C:iDocuments and Settings!angelovalMy Docume Suchen Download einer CDIDYD Brennsoftware
Hif= < Zuriick. | Weiter > | Abbrechen | Hife = Zurick | Weiter > | Abbrechen Hiffe Abbrechen

8.

r
[ Assistent zum Erstellen sines TrueCrypt-Volumen

[ESREE=)

Sicher Loschen
Losch-Modus: -

Bei einigen Typen von Speichermedien konnten Daten, die dber-
schrisben wurden, mithitfe der Magnetkrafimikroskopie wieder-
hergestellt werden, Dies it auch fir Daten, die in Threr verschiiis-
selten Form tberschrisben wurden (was passiert, wenn TrueCrypt
erstmals unverschlizsselte Partifionen oder Laufiverke verschisself).
Eiige Studien und offentiche Publikationen geben an, dass die
Wiederherstellung van tberschriebenen Daten verhindert (oder
aumindest erschwert) werden kann, indem die Daten mit pseudo-
zufaligen und bestimmten nicht zuféligen Daten iberschrieben
werden, iWenn Sie alauben, dass ein Angreifer mélicherweise solche
Techniken verwenden kénnte um Thre verschliisselten Daten vieder-
herzustellen, dann sollten Sie einen der Lasch-Modi wahlen (vorhan-
dene Daten gehen NICHT verloren). Das Loschen kann NICHT
ausgefuhrt werden nachdem die Partition/ das Laufwerk verschiusselt
wurde, Dann werden alie Daten namich zuerst im Speicher
verschlisselt und erst dann auf den Datentrager geschrieben.

Hilfe < Zuriick l Weiter >

Abbrechen
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9.

[ Assistent zum Erstellen sines TrueCrypt-Volumen == ﬂ

Systemverschliisselungs-Pre-Test

Bevor das Verschilisseln Threr Systempartition oder Thres L aufwerkes
begnnen kann, muss TrueCrypt uberprufen ob alles ordnungsgemab
funkboniert.

Nach dem Sie auf "Test" Kicken werden alle notwendigen
Komponenten (z. 8. die Pre-Boot AuthentifikationsKempenente, d. h,
der TrueCrypt Bootioader} instaliert und Thr Computer wird dann neu
gestartet, Anschiiefiend missen Sie Ihr Kennwort im TrueCrypt
Boatioader Bildschirm eingebeen, welcher angezelgt wird bevor
Windows startet. Nachdem Windows gestartet wurde, werden Sie Warnung: Aufgrund von technischen Einschrankungen in der Pre-Boot
automatisch tber das Ergebnis dieses Pre-Tests informiert. . Umgebung kéinnen Texte durch TrueCrypt in der Pre-Boot Umgebung
(d. h. bevor Windows gestartet wird] nicht ibersetzt angezeigt werden.
Die Oberflche des TrueCrypt Bootloader ist vollsténdlig in Englisch.

Assistent zum Erstellen eines TrueCrypt-Volumen

Das folgende Laufwerk wird bearbeitet: Laufiwerk #0

Vienn Sie jetzt auf Abbrechen Kicken, dann wird der Pre-Test richt Fortfahren?
susgefihrt,

Hife czuick [ et Y| sbrechen Yes Mo

10.

TrueCrypt Boot Loader 7.8

Keyboard Controls:
[Esc]l Skip Authentication (Boot Manager)

Enter passuord:

11.

[ Assistent zum Erstellen eines TrueCrypt-Volumen

Pre-Test abgeschlossen

Der Pre-Test wurde erfolareich abgeschiossen.

WARNUNG: Wenn die Stromversargung pldtziich unterbrochen wird
wahrend vorhandene Daten ‘n-place’ verschiiisselt werden, oder
wenn das Betriebssystem wegen eines Software- oder
Hardwarefehlers abstiirzt wahrend TrueCrypt vorhandene Daten
‘in-place’ verschiiisselt, dann werden Daten beschédigt oder gehen
verloren. Stellen Sie daher bitte sicher, dass Sie Sicherungskopien von
den Dateien haben die Sie verschliisseln wollen, bevor Sie mit dem
Verschlissseln beginnen. Wenn dies nicht der Fall ist, dann Sichern Sie
Thre Dateien jetzt (Sie konnen auf ‘Spater’ Kicken um die Dateien zu
sichern, TrueCrypt jederzeit wieder starten und 'System’ »
‘Unterbrochenen Yorgang fortsetzen’ wahlen um die Verschiiisselung
2u starten).

Wenn Sie fertig sind, Kicken Sie auf "Verschlisseln” um zu beginnen,

e ] Verschlisseln Spater
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12.

(o] & E=

Verschliisseln

~Optionzn ‘

Lésch-Modus: |Ohne (am schnellsten) =

] _“Sel Assistent zum Erstellen eines TrueCrypt-Volumen =

Ferig| 1996%  Status verschiisselh  Rest| 51Minuten

Sie kiinnen jederzeit Pause™ oder “Spater” kicken um den Ver- oder
Entschlusselungsprozess anzuhalten, diesen Assistenten verlassen,
den Computer new starten oder herunterfahren und den Prozess
dann vom pausierten Punkt wisder aufnehmen. Um ein Verlangsamen
des Computers zu verhindern wenn das System oder ein Programm
auf das Systemlaufiverk zugreifen, wartet TrueCrypt automatisch bis indem S
die Daten geschrieben oder gelesen wurden (siche Status oben) und nclem Sle ¢
fahrt dann automatisch fort.

Mehr Informationen

Die ition / ds wurde erfolgreich
verschlisselt.

Bitte beachten Sie: Wenn es TrueCrypt Volumen gibt die sie jedes mal

einbinden méchten wenn Windows startet, konnen Sie dies einrichten

e Volumen einbinden und unter "Volumen" > "Derzeit
Volumen als iten speichem® wahlen.

Hilfe

Verschliisseln

- Optionen ‘

Losch-Modus: |Chne {am schnellsten) kA

Fertig| 100%  Status| Ferg  Rest|

Sie konnen jederzeit "Pause” oder “Spater” Kicken um den Ver- oder

), diesen verlassen
den Computer neu starten oder herunterfahren und den Prozess
dann vom pausierten Punkt wieder aufnehmen, Um ein Yerlangsamen
des Computers zu verhindern wenn das System oder ein Programm
auf das Systemiaufiverk zugreifen, wartet TrueCrypt automatisch bis
die Daten geschrieben oder gelesen wurden (siehe Status oben) und
fahrt dann automatisch fort.

Mehr Informationen

< Zurirk | Fertig stellen Spster
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Anhang B: McAfee EEPC: Richtlinien

Produkteinstellungen:

Endpaoint Encryption 1.1.0 > Produkteinstellungen > My Default

Allgemein

Richtlinie aktivieran: "

Endpoint Encryption 1.1.0 > Produkteinstellungen > My Default

Verschliisselung

Verschliisseln: Keine

ine
e Datentrager
Nur Boot

Ke
All

Verschliisselungsanbieter-

Prioritat: Alle Datentrager auBer Boot-Datentrager
Hach ohen
Mach untan

Endpoint Encryption 1.1.0 > Produkteinstellungen > My Default

Endpoint Encryption
Automatisches Hochfahren r

aktivieren:
[T Bis Ablaufdatum

FEEE

[N UTC vervenden

Anmeldenachricht: ‘

(0-250 Zsichen)

Vaorherigen Benutzernamen bei -
Anmeldung nicht anzeigen:

Bildschirmtastatur aktivieren: r

¥ immer Bildschirmtastatur anzsigen

Lokale Doménenbenutzer hinzufigen: [

Eingabehilfen aktivieren: r
Automatische Anmeldung am r

Betriebssystem (550) aktivieren: . .
Muss mit dem Benutzernamen dbersinstimmen

Endpoint Encryption-Kennwort mit

r
¥ Smartcard-PIN wird verwendet
r synchraonisieren
I

SS0-Abbruch durch Benutzer zulassen

Endpaint Encryption-Anmeldung r

erforderlich:
[T Anmeldung bei Tokenentfzrnung erfarderlich

Workstation bei Inaktivitat sperren: r

Nach 9 Minuten [1-240)
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Aktiviert: I

Schliisselgri

Nachricht: |

Boot-Optionen

Boot-Manager aktivieren: r
Partition 1 1
Partition 2 2
Partition 3 3
Partition 4 4
[# Zsitiberschreitung

Zeitiiberschreitung 2 in Sekunden (1-300)

Immer Pre-Boot-USB-Unterstiitzung r
aktivieren:

Pre-Boot-PCMCIA aktivieren: r
Grafikmodus:
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Benutzerdefinierte Richtlinien:

Endpoint Encryption 1.1.0 > Benutzerbasierta Richtiinien > My Default

Authentifizierung

Token-Typ:

[nur kennuort =l

Zertifikatragel: [T LDAP-Benutzerzertifikat bereitstellen

[T Giltigksitsdauer fiir Zertifikat auf dem Client erzwingen
[N akruellstes Zertifikat verwenden

Zertiflkatsregel hinzufiigen

Anmeldezeiten: [T Einschrénkungen anwenden

Mitternacht [AM]
Jaden Tag 1zt fafzp4fsfef]l7fe]?

Sonntag

Mittag [PM)

Montag

Dianstag

Mittuoch

Dannerstag

Freitag

Samstag

[Jeutzssen Wsicckizren

Endpoint Encryption 1.1.0 > Benutzerbasierte Richtlinien > My Default

Kennwort

Standardkennwort [T Standardkennwort dndzrn
Kennwort
Bestitigen
Kennwartinderung

[¥ Kennwartverlzuf aktivizren Anderungen (1-100]

[T Enderung verhindern
I Anderung verlzngen nach 30 Tagen [1-366)

Benutzer warnen 0 | Tage bis Ablauf des Kennwerts [0-30)

e ¥ zeitlimit fiir K=nnwortzingzbz nzch

ngiiltigen Wersuchen (3-20)

Maximale Deaktivierungszeit linuten [1-64)

[¥ Kennwart ungiiltig mzchen nach ngiltige Versuche [3-100)

Endpoint Encryption 1.1.0 > Benutzerbasierte Richtlinien > My Default

Kennwort-Inhaltsregeln

Kennwortlange: Minimal
Maximal [0 ][5 233
Kennwortinhalt erzwingens Alphs P Numerizch [0

Alphanumerisch E Symbaole El

Kennwortinhaltsbeschrankungen:

Keine Anzgramme r Keine Pzlindrame r Keine Sequenzen [
Kein giiltiger Benutzername [ Windows-Inhaltsregeln [
Keine sinfachen Warter r

nfache Wortgruppe

179



Anhan

Salbstwiederherstellung aktivieren:

Salbstwiederherstellung nach Anzahl

ungiiltiger Versuche aufheben:

Zu beantwortende Fragen:

A 2 vor dem

Endpaint Encryption 1.1.0 > Benutzerbasierte Richtlinien > My Default

won Antworten durch den Benutzer:

Fragen:

I3

I

Anzahl der Versuche:

1-10)

£ Jto-20)

Englizh (USA)
Chinasisch (Traditionall)
Chinasisch (Vareinfacht)
Hiederlzndisch
Franzésisch

tsch

Griechisch

Itslienisch

Jzpanisch

Kaoresnizch
Partugiesisch (Brasilisn)
Partugissisch

Spanisch

Danisch

Estnisch

Finnisch

Norwegisch

Polnisch

Russisch

Schwedisch

Thai

1-100)

Frage
Minimzle Antwortlinge
Frage
Minimzle Antwortlinge
Frage
Minimzle Antwortlinge
Frage
Minimzle Antwortlinge
Frage
Minimzle Antwortlinge
Frage
Minimzle Antwortlinge
Frage
Minimzlz Antwertlings
Frage
Minimzle Antwortlinge
Frage
Minimzle Antwortlinge
Frage

Minimzle Antwortlinge

[was ist Thre Lieblingsfarbe?

(1-200)

|V'.‘\e lautet der Name Ihres Haustiers?

-200)

|V'.‘Er ist Ihr Lieblingsmusiker?

(1-200)

[was ist fur Sie ein denkwirdiger Tag?

-'1-2001

[wann ist 1hr Geburtstag?

B ii-200

[was ist 1hr Lieblingsortz

-z00)

[wie heitt 1hr Listlingsschauspicler?

-z00)

[was ist Thr Lieblingsfilm?

-z00)

[was ist 1hr Lieblingslied?

-z00)

[was ist 1hr Lieblingsessen?

-z00)
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Anhang C: FB3 - Quellcode

#include <iostream>

#include <windows.h> /I for Windows APls
#include <stdio.h>

#include <stdlib.h>

usi ng nanmespace std ;

int main ()
LARGE_INTEGER frequency ; // ticks per second

LARGE_INTEGERt1 1, ti 2, t2.1,t2 2, t3.1, t3.2; //ticks
double elapsedTimel , elapsedTime2 , elapsedTime3 ;

char textl [50]; /I saves user input for the file location
char text2 [50]; /I saves user input for the destination
int  mode; /I saves user input for the benchmark type
long ISize ; /I carries the information about the file size

1
/I User input

printf  ("Please choose benchmark mode:\n 1.Copy a single fi le byte-
by-byte\n 2.Copy, read, write single file at once\n ")

scanf ("%d", &mode) ;

printf  ("Type the full file location\n" );

scanf ("%s", &textl );

printf  ("Type the destination where the file should be copi ed\n" );
scanf ("%s", &text2 );

I

/I Copy a file byte-by-byte

i f (mode==1)
size_tlen =0 ;
const char *alfa = textl ; //handles the input for the file location

const char *beta = text2 ; //handles the input for the file location
char buffer [BUFSIZ] = { "0 } ; [/ Buffer for information handling

/I get ticks per second
QueryPerformanceFrequency  ( &frequency );

/[ start timer

QueryPerformanceCounter  (&t1_1);

FILE* in = fopen ( alfa , "rb" ); /[ input file
FILE* out = fopen ( beta, "wb"); /loutput file

/I obtain file size:

fseek (in , O , SEEK_END;
ISize = ftell (in);

rewind (in);

if( in == NULL || out == NULL )

perror ( "An error occured while opening files!!!" )
in =out =0 ;

}

/I writes the file to the new destination byte by b yte
while( (len = fread (buffer , BUFSIZ, 1, in)) > 0)

{
fwrite ( buffer , BUFSIZ, 1, out ) ;
}

/[ stop timer
QueryPerformanceCounter  (&t1 2 );
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/I close output
fclose (in) ;
fclose (out) ;
free (buffer );
}

I

/ICopy single file at once
i f (mode==2)

char * buffer ;
size_tresult ;
const char *alfa = textl ;
const char *beta = text2 ;

/I get ticks per second

QueryPerformanceFrequency  ( &frequency );

/[ start timer

QueryPerformanceCounter (&1 _1);

FILE* out = fopen ( beta, "wb");

FILE* in = fopen ( alfa , "rb" );

i f (in ==NULL) {fputs ("File error" ,stderr ); exit (1);}

/I obtain file size:

fseek (in, 0, SEEK_END;
ISize = ftell (in);
rewind (in);

/I allocate memory to contain the whole file:
buffer = (char *) malloc (sizeof (char)*ISize );
i f (buffer == NULL) {fputs ("Memoryerror" ,stderr ); exit (2);}

/[ start timer2
QueryPerformanceCounter (&t2_1);

/I copy the file into the buffer:
result = fread (buffer , 1, ISize , in);
if (result = ISize ) {fputs ("Reading error" , stderr ); exit (3);}

/[ stop timer2
QueryPerformanceCounter (&t2_2);
/* the whole file is now loaded in the memory buffe r.*/

/[ start timer3
QueryPerformanceCounter (&t3_1);
fwrite (buffer , 1, result , out);

/I stop timer
QueryPerformanceCounter  (&t3_2 );

/I stop timer
QueryPerformanceCounter (&1 2);

/I terminate
fclose (out) ;
fclose (in);
free (buffer );
}

1

/I compute and print the elapsed time in millisecon ds

elapsedTimel = (t1_2 . QuadPart - t1_1 . QuadPart ) * 1000.0
frequency . QuadPart ;

elapsedTime2 = (t2_2 . QuadPart - t2_1 . QuadPart ) * 1000.0

frequency . QuadPart ;
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elapsedTime3 =

. QuadPart ;
elapsedTimel << "ms\n"
elapsedTime2 << "ms\n"
elapsedTime3 << "ms\n"
ISize /elapsedTimel <<
ISize /elapsedTime2 <<
ISize /elapsedTime3 <<

frequency
cout <<
cout <<
cout <<
cout <<
cout <<
cout <<
return O;

(t3_2 . QuadPart -

t3_1 . QuadPart ) * 1000.0 /
; /lcopy whole file at once

; llread from file to memory

;. [lwrite from memory to HDD

"kB/s\n" ; [/lcopy whole file at once
/Ispeed

" kB/s\n" /Iread from file to memory
/Ispeed

"kB/s\n" ; [lwrite from memory to HDD
/Ispeed
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