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Zusammenfassung

Moderne Unternehmen in Wirtschaft und Verwaltung verwenden heute Organisations-
formen, in denen einzelne Unternehmensbereiche und Abteilungen mit einem hohen
Maf} an Autonomie versehen sind. Diese Eigenstindigkeit ermoglicht es, in individuel-
len Unternehmensstrategien spezifische Besonderheiten der Bereiche zu beriicksichtigen
und auf diese Weise ihre Effizienz zu beférdern.

Dies bleibt nicht ohne Auswirkungen auf die Struktur der IT-Systeme solcher Unter-
nehmen. Wird eine derartige Unternehmensstruktur auf ein IT-System abgebildet, so
entsteht ein unternehmensweites verteiltes System mit einer Vielzahl von Doménen,
wobei jede dieser Doménen die individuellen unternehmerischen Strategien und Orga-
nisationsformen der Bereiche reflektiert.

Im Vordergrund dieser Arbeit stehen die Sicherheitsstrategien oder Sicherheitspoliti-
ken, mit denen die bereichsspezifischen Regeln zum Umgang mit sicherheitsrelevan-
ten Informationen formuliert werden. Charakteristisches Merkmal entsprechender IT-
Systeme ist ihre Strukturierung in Sicherheitsdoménen, in denen spezifische, in einer
Sicherheitspolitik festgelegte Regeln durchgesetzt werden.

IT-Systeme mit einer Vielzahl von Sicherheitspolitiken werden als Multipolitikensyste-
me bezeichnet und bilden den thematischen Rahmen dieser Arbeit. Dabei wird ins-
besondere auf die Konsequenzen einer neuen Referenzarchitektur eingegangen, in der
die grundlegenden Eigenschaften simtlicher zukiinftiger I'T-Systeme in der amerikani-
schen Administration formuliert sind. Thema dieser Arbeit ist die Formulierung und
Implementierung der Sicherheitseigenschaften von Multipolitikensystemen mittels Me-
tapolitiken. Metapolitiken integrieren die regulidren Sicherheitpolitiken eines Multipo-
litikensystems gemeinsam mit Konfliktpolitiken und Vollstédndigkeitspolitiken zu einer
einzigen Struktur und schaffen auf diese Weise einen eindeutigen Referenzpunkt fiir
die Diskussion und Analyse der Sicherheitseigenschaften eines Multipolitikensystems.
Hierzu wird ein formales Modell auf der Grundlage des Zugriffssteuerungskalkiils von
Harrison/Ruzzo/Ullman entwickelt, in welchem dann allgemeine Sétze iiber die Ent-
scheidbarkeit des Safety-Problems fiir Metapolitiken und die Laufzeitkomplexitét einer
Implementierung formuliert werden. Nichtzuletzt liefert dieses Modell einen detaillier-
ten Konstruktionsplan, der in der Praxis eine automatische Komposition von Metapo-
litiken aus regulidren Sicherheitspolitiken, Konfliktpolitiken und Vollstandigkeitspoliti-
ken erlaubt.



Abstract

In large organisations, many branches and departments have their own unique informa-
tion security requirements that reflect the specific needs of the individual organisational
unit. Mapping the structure of such organisations to a computer system results in a
large distributed system with a multitude of information security domains, each do-
main having its individual and unique security policy. Distributed systems supporting
a multitude of security policies are called distributed multipolicy systems.

In 1993, the move towards multipolicy systems was taken up by the United States
Department of Defense. As part of DoD’s Technical Architecture Framework for In-
formation Management several new challenges imposed by multipolicy systems were
identified.

This work aims at giving answers to these challenges. It describes the design and
implementation of multipolicy systems by an approach called policy groups. Policy
groups compose the regular security policies of a multipolicy system together with
conflict resolution policies and completeness policies into a single structure, hereby
providing a single point of reference for the discussion and analysis of a multipoli-
cy system’s security properties. To this end, a formal model is developed based on
Harrison/Ruzzo/Ullman’s access control calculus. The model allows statements about
the decidability of the safety problem for policy groups and about the computational
complexity of an implementation. Last not least, the model provides a detailed con-
struction plan that in practice can be used for the automatic composition of a policy
group model.
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1 Einfiihrung

Die Informationstechnologie wird heute in einer Vielzahl von Anwendungen in Wirt-
schaft, Verwaltung und Forschung eingesetzt. Einer professionellen Nutzung ihrer
Moglichkeiten stehen allerdings erhebliche Risiken gegeniiber. Insbesondere in sensiblen
Anwendungsgebieten der Informationstechnik wie etwa im Rechtswesen, im Bankwe-
sen oder im medizinischen Informationswesen sind gesetzliche Regelungen, ethische
Grundsétze, wirtschaftliche und private Interessen zu beachten, die den Umgang mit
sicherheitsrelevanten Informationen und Ressourcen regulieren. Innerhalb der Infor-
matik wird dieses Themenfeld mit den Begriffen Datensicherheit, Datenschutz und
Informationssicherheit verbunden.

Die Ursachen der Risiken liegen vielfach darin, da3 Sicherheitsaspekte informations-
technischer Systeme lange Zeit ignoriert und auch unterschéitzt wurden. In den letzten
beiden Jahrzehnten hat sich hier jedoch eine deutliche Trendwende vollzogen. Heute
kann eine durchaus breite Sensibilisierung der Offentlichkeit fiir dieses Thema beobacht
werden, nicht zuletzt vorangetrieben durch eine Presse, die stets bereit ist, Nachrich-
ten iiber Verletzungen der Informationssicherheit ihren Lesern ausfiihrlich zu prisen-
tieren. Eine gesellschaftliche Akzeptanz des Einsatzes informationstechnischer Systeme
in sensiblen Bereichen ist heute nicht mehr zu erwarten, wenn nicht gleichzeitig auch
Vertrauen in die Sicherheit dieser Systeme vermittelt werden kann.

Die wachsende gesellschaftliche, 6konomische und soziale Relevanz einer verlafilichen
Wahrung der Informationssicherheit hat in den letzten Jahren zu deutlichen Fortschrit-
ten des Standes der Kunst auf diesem Gebiet gefiihrt. Hierbei spielen zunehmend Si-
cherheitspolitiken oder Sicherheitsstrategien eine grundsitzliche Rolle. Beide Begriffe
werden im deutschsprachigen Raum fiir den englischen Begriff security policy angetrof-
fen und bezeichnen Regelwerke, die den Umgang mit sicherheitsrelevanten Informatio-
nen beschreiben. Auf Grund der N#he zum englischen Begriff wird in dieser Arbeit
durchgéngig der Begriff Sicherheitspolitik verwendet.

Begriindet ist die zentrale Rolle der Sicherheitspolitiken durch die Ganzheitlichkeit und
Prézision, mit der individuelle Sicherheitsziele und Strategien formulierbar werden, wo-
durch sich die Mdéglichkeit eroffnet, mittels formaler Verfahren Nachweise {iber Sicher-
heitseigenschaften informationstechnischer Systeme fiihren zu kénnen. So befinden sich
beispielsweise Sicherheitspolitiken fiir Klinikinformationssysteme in der Entwicklung,
die auf der Grundlage von Informationsflulimodellen prizise Regeln zum Schutz der In-
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tegritét, der Vertraulichkeit, der Verfiighbarkeit und der Verbindlichkeit medizinischer
Daten beschreiben.

1.1 Zielsetzung

Die Organisationsform moderner Unternehmen in Wirtschaft und Verwaltung schafft
heute Strukturen, in denen einzelne Unternehmensbereiche und Abteilungen mit einem
hohen Mafl an Autonomie versehen sind und als eigenstéindig wirtschaftende Einheiten
auftreten, die in der Regel als Profit Centers bezeichnet werden. Diese Organisations-
einheiten haben vielfach individuelle Sicherheitsanforderungen, welche die spezifischen
Besonderheiten der jeweiligen Organisationseinheit beriicksichtigen und sich erheblich
voneinander unterscheiden kénnen. Wird eine solche Unternehmensstruktur auf ein in-
formationstechnisches System (im folgenden kurz IT-System) abgebildet, so entsteht
ein verteiltes System mit einer Vielzahl von Sicherheitsdoménen, in dem jede Doméne
eine eigene Sicherheitspolitik mit individuellen Regeln zum Umgang mit sicherheitsre-
levanten Informationen innerhalb dieser Doméne besitzt.

Eine dhnliche Doménenstruktur entsteht in Rechnernetzen, in denen unabhéngige Or-
ganisationen elektronischen Geschéftsverkehr abwickeln oder in Informationsverbunden
miteinander kooperieren. Auch hier fithren die Autonomie und die individuellen Sicher-
heitsanforderungen der einzelnen Organisationen zu individuellen Sicherheitspolitiken
auf den organisationseigenen I'T-Systemen, und es entstehen Sicherheitsdoménen, die
typischerweise durch die Zugehorigkeit von I'T-Systemen zu Organisationen charakte-
risiert sind.

IT-Systeme mit einer Vielzahl von Sicherheitspolitiken werden als Multipolitikensyste-
me bezeichnet. Thr charakteristisches Merkmal ist ihre Strukturierung in Sicherheits-
dominen, in denen spezifische, in einer Sicherheitspolitik festgelegte Regeln gelten.
Hierdurch 148t sich nun auf der einen Seite innerhalb der Doménengrenzen ein qua-
litativ hochwertiges Niveau der Informationssicherheit erzielen; auf der anderen Seite
bringen Multipolitikensysteme jedoch das Problem mit sich, daf§ jegliche Form der
globalen Kooperation die Uberwindung von Domiinengrenzen erfordert. Multipoliti-
kensysteme konterkarieren somit die Interoperabilitdt, die als eine der elementaren
Errungenschaften verteilter Systeme angesehen wird.

Dieses Spannungsfeld zwischen Interoperabilitit und Informationssicherheit in Mul-
tipolitikensystemen ist Thema dieser Arbeit. Es wird ein Konzept vorgestellt, mit
dem die durch Sicherheitspolitiken errichteten Doménengrenzen auf kontrollierte Weise
iiberwunden und Interaktionen zwischen Politikdoménen mit einer analogen Qualitét
der Sicherheit ausgestattet werden, wie sie das Konzept der Sicherheitspolitiken in-
nerhalb einer Doméne erzielt. Ausgangspunkt ist die Idee, Regeln fiir Interaktionen
zwischen Sicherheitspolitikdoménen in iibergeordneten Metapolitiken zu formulieren;
in der Weise wie Sicherheitspolitiken ein Basiskonzept fiir sichere Interaktionen inner-
halb einer Politikdoméne darstellen, entwickelt die vorliegende Arbeit das Konzept der



1.2 Gliederung 11

Metapolitiken als Grundlage fiir sichere Interaktionen zwischen Politikdomé#nen und
schafft so eine unabdingbare Voraussetzung fiir die Interoperabilitéit in zukiinftigen
Multipolitikensystemen.

1.2 Gliederung

Die Arbeit beginnt mit einer Einfiihrung in die grundsétzlichen Anliegen, Begriffe und
Konzepte der Informationssicherheit. Insbesondere wird hierbei auf die Besonderhei-
ten der Informationssicherheit in verteilten Systemen eingegangen, da solche Systeme
das informationstechnische Umfeld der Arbeit bilden und hieraus eine wesentliche Mo-
tivation fiir das Thema erwéchst. Zur Veranschaulichung wird ein Beispielszenarium
entwickelt, welches sich in seinen Teilaspekten durch die gesamte Arbeit ziehen wird.

Das folgende Kapitel befafit sich mit Wesen und Aufgaben von Sicherheitspolitiken;
es beschreibt ihre Rolle als methodischen Ansatz bei Beschreibung und Implementie-
rung sicherer Systeme und stellt ein durchgéngiges Konzept zur Modellierung, Ana-
lyse, Spezifikation und Implementierung von Sicherheitspolitiken vor. Ausgehend von
einer Betrachtung bekannter Methoden und Kalkiile zur Modellierung und Analyse
von Sicherheitspolitiken wird eine Spezifikationssprache entwickelt, die den Paradig-
menwechsel von Modell zu Implementierung vereinfacht. Schliefilich wird ein Konzept
zur Implementierung von Sicherheitspolitiken entwickelt, welches anders als klassische
listenbasierte Implementierungskonzepte eine algorithmische Formulierung von Sicher-
heitspolitiken ermo6glicht und hierdurch eine erheblich héhere Ausdruckskraft erzielt.

Anschlieflend wird das Konzept der Metapolitiken entwickelt. Ausgangspunkt ist die
TAFIM - Referenzarchitektur ( Technical Architecture Framework for Information Ma-
nagement, [DIS96]), aus der grundlegende Anforderungen und Eigenschaften eines Me-
tapolitikkonzepts abgeleitet werden. Eine prézise Identifikation der Problemfelder der
Interoperabilitat in Multipolitikensystemen konkretisiert diesen Ansatz und bildet den
Ausgangspunkt fiir die Entwicklung eines durchgéngigen Konzepts zur Modellierung,
Analyse, Spezifikation und Implementierung von Metapolitiken.

Im Gegensatz zur Modellierung von Sicherheitspolitiken kann bei der Modellierung
von Metapolitiken nicht auf bekannte Modelle aufgebaut werden. Daher wird hier-
zu zunichst ein geeigneter Begriffsapparat geschaffen. Zur Analyse bestimmter Si-
cherheitseigenschaften so modellierter Metapolitiken wird der von Harrison, Ruzzo
und Ullman entwickelte HRU-Kalkiil aufgegriffen und mit Ausdrucksmoglichkeiten
zur Beschreibung von Metapolitiken versehen. Hierin werden dann Aussagen iiber die
grundsétzlichen Moglichkeiten und Grenzen der Analysierbarkeit von Metapolitiken
aufgestellt.

Die Entwicklung einer Spezifikationssprache fiir Metapolitiken dient anschlieflend der
Umsetzung eines Metapolitikmodells in eine konkrete Implementierung. Die Sprach-
konstrukte der Spezifikationssprache werden unmittelbar aus dem Metapolitikmodell
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abgeleitet; hierdurch kénnen Metapolitikspezifikationen in modellnahen Paradigmen
formulieren werden, die nicht mit problemfremden Eigenschaften allgemeiner Spezifi-
kationssprachen iiberfrachtet sind. Die Vorziige dieses Ansatzes liegen in der intuitiven
Abbildbarkeit eines Modells auf eine semantisch nahestehende Sprache und in einer
weitgehend automatisierbaren Generierung von Programmcode aus einer Spezifikati-
on.

Im letzten Kapitel der Arbeit wird ein Implementierungskonzept fiir Metapolitiken
vorgestellt. Ausgehend von einer Metapolitikspezifikation wird ihre Transformation in
ein ausfiihrbares Programm vorgenommen. Die Einbettung so erzeugter Metapolitiken
in eine konkrete Sicherheitsarchitektur baut auf dem zuvor entwickelten Paradigma
zur Implementierung von Sicherheitspolitiken auf. Metapolitiken werden hierbei als
abstrakte Datentypen formuliert, die durch ihre Integration in eine Sicherheitsarchitek-
tur mit Mechanismen ausgestattet werden, die die Metapolitik zu ihrer Durchsetzung
benotigt. Auf der Grundlage dieses Konzeptes wird schliefllich eine konkrete Imple-
mentierung vorgestellt, die einerseits den exemplarischen Nachweis der Machbarkeit
fiihrt und andererseits eine konkrete Diskussion der Laufzeitkomplexitéit elementarer
Funktionen zur Realisierung des Metapolitikkonzepts ermdglicht.



2 Sicherheit in verteilten Systemen

Die urspriingliche Initiative zu einer systematischen Auseinandersetzung mit der Si-
cherheit informationstechnischer Systeme ging vom amerikanischen Verteidigungsmi-
nisterium aus. Die in diesem Kontext entwickelten Sicherheitskonzepte waren folglich
zunéchst auch von den Anforderungen militdrischer Einrichtungen gepriagt und verfolg-
ten hauptsichlich das einzige Ziel, die Vertraulichkeit von klassifizierten Dokumenten
zu wahren.

Das breite Anwendungsspektrum heutiger I'T-Systeme 148t eine solch schmalbandige
Sichtweise nicht mehr zu. Sensible Anwendungsgebiete der Informationstechnik wie et-
wa das Rechtswesen, das Bankwesen oder das medizinische Informationswesen haben
das Spektrum relevanter Sicherheitsaspekte heute erheblich erweitert. Neben der Ver-
traulichkeit zéhlen inzwischen die Wahrung von Integritéit, Verbindlichkeit, Originalitat
und Verfiigbarkeit zu den grundsétzlichen Anliegen der Informationssicherheit.

Dieses Kapitel fiihrt in die Thematik sicherer IT-Systeme ein und entwickelt ein Bei-
spielszenarium, an dem grundsétzliche Begriffe, Konzepte und Methoden der Infor-
mationssicherheit veranschaulicht werden. Insbesondere wird hierbei auf die charakte-
ristischen Merkmale verteilter Systeme eingegangen, da sich hieraus eine wesentliche
Motivation fiir die vorliegende Arbeit ableitet.

2.1 Grundbegriffe der Informationssicherheit

Als Beispielszenarium dient ein Technologiekonzern, welcher hochentwickelte Produk-
te fiir die Luft- und Raumfahrt herstellt; seine Produktpalette umfasse technisch
anspruchsvolle Hardware/Softwarekomponenten fiir Satellitennavigation, fiir Cockpit-
Klimasteuerungen oder fiir das Motorenmanagement von Fluggeriten. Aus wirtschaft-
lichen Griinden besitzt der Konzern Standorte in Lindern, in denen er seine Produkte
vermarktet; so nehmen ortliche Entwicklungsabteilungen Anpassungen der Produkte
an landesspezifische Merkmale wie Sprache, technische Normen oder Gesetze vor, und
ortliche Marketingabteilungen beobachten landesspezifische Mérkte und pflegen die
personlichen Kontakte zu Kunden. Andere Unternehmensbereiche wie die Forschung
und der Einkauf sind dagegen zentral organisiert.

Der Erfolg eines solchen Technologieunternehmens héngt in hohem Mafle von der Lei-

13
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stungsfihigkeit und dem Wissen seiner Forschungs- und Entwicklungsabteilungen ab.
Der Ausbau des Wissen, die Wahrung des Technologievorsprungs und die schnelle Um-
setzung von Forschungsergebnissen in Produkte ist ohne den Einsatz von I'T-Systemen
heute nicht mehr denkbar. Gleichzeitig stellen diese I'T-Systeme fiir das Unternehmen
aber auch ein erheblichen Risiko dar; eine Verletzung der Informationssicherheit, die
beispielsweise zu einem ungewollten Bekanntwerden von Forschungsergebnissen fiihrt,
kann fiir das Unternehmen einen existenzbedrohenden Schaden bedeuten.

Am Beispiel der (ausschnittweisen) Entwicklung eines Sicherheitskonzeptes fiir dieses
Szenarium sollen im folgenden grundlegende Ziele und Begriffe der Informationssicher-
heit erlautert werden. Als ganzheitlicher Ansatz werden hier zunehmend die auch in
der Softwareentwicklung verwendeten Prozeimodelle eingesetzt; solche Modelle stel-
len Risiken, Sicherheitsanforderungen, Sicherheitspolitiken, Sicherheitsmechanismen,
Sicherheitsarchitekturen und Sicherheitsinfrastrukturen in einen kausalen Zusammen-
hang, in dem letztlich jeder einzelne Sicherheitsmechanismus eines I'T-Systems durch
ein bestimmtes Risiko begriindet ist.

Bild 2.1 zeigt ein Beispiel fiir ein solches ProzeSmodell'. Der Einstieg erfolgt mit einer
Analyse moglicher Bedrohungen und Schwachstellen, leitet hieraus relevante Sicher-
heitsrisiken ab und bewertet sie. Aus dieser Bewertung leitet sich dann ein Katalog
von Sicherheitsanforderungen ab. Dieser Katalog bildet die Grundlage der Definition
strategischer Regeln zum Umgang mit sicherheitsrelevanten Informationen, die in ihrer
Gesamtheit als Sicherheitspolitik bezeichnet werden. Die prézise Formulierung einer
Sicherheitspolitik in der strengen Form eines formalen Sicherheitsmodells erlaubt dann
eine Analyse der erreichten Sicherheitseigenschaften und deren Vergleich mit den ur-
spriinglichen Sicherheitsanforderungen. Gleichzeitig bildet das Sicherheitsmodell den
Ausgangspunkt fiir die Spezifikation und Implementierung der Sicherheitspolitik, die in
einer konkreten Sicherheitsarchitektur unter Verwendung konkreter Sicherheitsmecha-
nismen im Kontext einer Sicherheitsinfrastruktur erfolgt.

17yklen des Prozesses sind aus Griinden der Ubersichtlichkeit weggelassen worden
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\ /
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Bild 2.1: Entwicklungsprozef§ eines Sicherheitskonzeptes

2.1.1 Sicherheitsrisiken

Der erste Schritt auf dem Wege zu einem sicheren I'T-System ist eine sorgfiltige Analyse
der mit dem Betrieb des Systems verbundenen Risiken und ihre Bewertung. Ausgangs-
punkt dabei bilden die moglichen Bedrohungen und Schwachstellen, das Ziel ist die
Identifikation, die Quantifizierung und die Klassifizierung der Risiken. Die heute be-
kannten Methoden der Risikoanalyse sind nicht formal und basieren auf Hypothesen,
Heuristiken und der Erfahrung von Experten.

Im Szenarium des Technologiekonzerns entstehen Risiken beispielsweise dadurch, daf3
unbefugte Personen auf gespeicherte Dokumente zugreifen, sie lesen oder ihren Inhalt
verindern. Dies kann zum Zweck der Industriespionage geschehen und auf das Aus-
kundschaften von Forschungsergebnissen, produktstrategischen Planungen oder Ver-
marktungsstrategien abzielen; auch Betrug, Sabotage oder Erpressung durch Manipu-
lationen an Bestellungen, Auftragsbestéitigungen, Zahlungsanweisungen, Bilanzen oder
Personalakten sind hierdurch méglich.

Dem Schutz vor unbefugten Zugriffen dieser Art dienen Zugriffssteuerungssysteme;
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hierunter werden manipulationsgeschiitzte Softwarekomponenten verstanden, die in der
Regel in Betriebssysteme, Datenbanksysteme oder Client /Serversysteme integriert sind
und sidmtliche Zugriffe innerhalb eines I'T-Systems iiberwachen. Zugriffssteuerungssy-
steme konnen allerdings nur solche Zugriffe iiberwachen, die sie auch bemerken und be-
einflussen konnen; Zugriffe also, die iiber die Softwareschnittstelle eines Dateisystems,
einer Datenbank oder eines Servers erfolgen. Zugriffe iiber Wege auflerhalb des IT-
Systems, beispielsweise durch das Abhéren von Kommunikationsverbindungen oder das
Entfernen eines Datentrigers aus einem IT-System und anschliefende Zugriffe durch
ein fremdes I'T-System stellen ein Risiko dar, welchem durch Zugriffssteuerungssysteme
allein nicht begegnet werden kann.

Ein weiteres Sicherheitsrisiko des Beispielszenariums liegt somit in der Architektur
des verteilten IT-Systems selbst begriindet. Die verteilte Unternehmensstruktur des
Beispielkonzerns begriindet ein IT-System, in dem die IT-Systeme der verschiedenen
Unternehmensbereiche durch lokale Netze oder Weitverkehrsnetze verbunden sind. Die
Vernetzung wird fiir die verschiedensten Formen der Kommunikation oder Kooperation
genutzt: zum Ubertragen von Dateien, zur Versendung elektronischer Post, zum Ver-
schicken von Produktionsauftrigen, Zahlungsanweisungen oder Software bis hin zur
Unterstiitzung kooperativer Arbeit, beispielsweise bei der Erstellung von Konstruk-
tionspldnen oder bei der Abstimmung zwischen zentraler Entwicklungsabteilung und
den ldnderspezifischen Niederlassungen. Wihrend Daten in unvernetzten Systemen vor
physischen Zugriffen durch bauliche und administrative Mafinahmen (Rechenzentren
mit Zugangskontrolle) geschiitzt werden kénnen, sind dagegen Daten in Rechnernetzen
vor dem Zugriff Dritter praktisch ungeschiitzt. Dabei ist es ganz gleich, ob eine ver-
teilte Systemarchitektur durch lokale Netze oder Weitverkehrsnetze realisiert ist; selbst
angemietete Standleitungen bieten nur einen minimalen Schutz, da die Gew#hrleistung
ihrer physischen Integritit einen hohen technischen Aufwand erfordert, der wirtschaft-
lich in der Regel nicht vertretbar ist. In der verteilten Systemarchitektur des Beispiels-
zenariums liegt folglich das grundsitzliche Risiko begriindet, dal Daten wihrend einer
Kommunikation von Unbefugten mitgelesen oder veréindert werden kénnen.

An dieser Stelle liefert das Beispielszenarium bereits hinreichend Substanz zur Motiva-
tion und Veranschaulichung fiinf grundsétzlicher Aspekte der Informationssicherheit.

Vertraulichkeit. Vertraulichkeit charakterisiert einen Zustand von Daten, in dem ein
Informationsgewinn aus den Daten nur berechtigten Personen (respektive den fiir
sie agierenden informationstechnischen Prozessen) moglich ist.

Ein Verlust der Vertraulichkeit fiihrt somit zu einem Informationsgewinn fiir unbefug-
te Dritte. Die gewonnenen Informationen kénnen dann zu Industriespionage, Betrug
oder Erpressung verwendet werden; bestehen die Informationen aus Pafiworten fiir Zu-
gangsberechtigungen, so er6ffnet sich fiir Dritte die Moglichkeit, durch Vortduschen
einer falschen Identitdt weitere Schiden durch Manipulationen an Bestellungen, Auf-
tragsbestéitigungen, Zahlungsanweisungen, Bilanzen oder Personalakten hervorzurufen.
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Integritat. Integritit charakterisiert einen Zustand von Daten, in dem eine unberech-
tigte Manipulation erkennbar ist. Die Art der Manipulation ist dabei offen; sie
kann im einfachen Fall aus der Verédnderung des Inhalts eines Dokuments be-
stehen, sie kann aber auch, beispielsweise durch Verzogerung oder Wiederholen
einer Kommunikation, im Verletzen einer zeitlichen Integritdtsbedingung liegen.

Die Fahigkeit der Systeme, Manipulationen an Dokumenten und kommunizierten Da-
ten erkennbar zu machen ist eine unabdingbare Voraussetzung fiir informationstechni-
sche Anwendungen im Rechtswesen, im Bankwesen oder in medizinischen Informati-
onssystemen. Im Beispielszenarium ist die Integritéit von Auftragsbestéitigungen, Pla-
nungsdokumenten oder Konstruktionsplénen ein wichtiger Schutz vor Betrug oder Sa-
botage.

Verfiigbarkeit. Verfiigbarkeit charakterisiert einen Zustand von Daten, in welchem
sie durch berechtigte Personen (respektive den fiir sie agierenden informations-
technischen Prozessen) in angemessener Frist nutzbar sind.

Der Verlust der Verfiigbarkeit fiihrt somit zu unbefugter Beeintrichtigung der
Responsivitit eines I'T-Systems.

Eine Beeintrichtigung autorisierter Inanspruchnahme von informationstechnischen
Dienstleistungen, etwa hervorgerufen durch Unterbrechung der Kommunikation oder
Verzogerung zeitkritischer Dienste, stellt einen Angriff auf die Verfiigbarkeit dar.

In einer 1995 in den USA durchgefithrten Studie zur Abhéngigkeit der Unterneh-
men verschiedener Branchen von der Verfiigbarkeit ihrer Informationstechnik wurde
als spektakulidres Beispiel die Grolbanken genannt. Begriindet durch die immensen
finanziellen Folgen aus einer unpiinktlichen Erfiillung von Verbindlichkeiten gab die
Studie fiir diese Unternehmen eine Uberlebenszeit von lediglich zwei Tagen nach dem
Gesamtausfall ihrer IT-Systeme an [Neu95]. Im Beispielszenarium fiihrt ein Ausfall der
Netzverbindungen zwischen den Niederlassungen unmittelbar zu einem Stillstand ge-
meinsamer Entwicklungsarbeiten der Entwicklungsabteilungen; dhnlich weitreichende
Konsequenzen hat die Beeintrichtigung der Responsivitit zentraler Server fiir sdmtli-
che Geschiftsbereiche des Unternehmens.

Verbindlichkeit. Verbindlichkeit bezieht sich auf Handlungen, die mittels eines IT-
Systems vorgenommen werden; sie charakterisiert einen Zustand der die Hand-
lung représentierenden Daten, in welchem ein Beweis iiber ihre Integritdt und
ihre Authentizitat fithrbar ist.

Auf diese Weise lassen sich Handlungen in IT-Systemen so dokumentieren, daf
diese im Nachhinein nicht abgestritten werden konnen.

Typische Beispiele fiir verbindliche Handlungen im Beispielszenarium sind die Geneh-
migung von Entwicklungsvorhaben, Auftrige an die Beschaffungsabteilungen und kor-
respondierende Auftragsbestitigungen; weitere Beispiele aus anderen Szenarien sind
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Eintrége in elektronischen Grundbiichern, Medikamentenverordnungen in Klinikinfor-
mationssystemen und eine Vielzahl von Vorgéingen im elektronischen Handel. Hierbei
spielt insbesondere auch die Rechtsverbindlichkeit eine Rolle; ihre Wahrung durch in-
formationstechnische Mainahmen setzt allerdings geeignete Rechtsgrundlagen voraus,
die zum heutigen Zeitpunkt vielfach noch fehlen.

Originalitit. Originalitit bezieht sich auf Informationen auf einem I'T-System, deren
Vervielfiltigung besonderen Regeln unterliegt; Beispiele sind Software oder urhe-
berrechtlich geschiitzte Texte. Originalitéit charakterisiert einen Zustand der die
Informationen reprisentierenden Daten, in dem sie geschiitzt vor unberechtigter
Vervielfiltigung sind.

Im Kontext des Technologieunternehmens spielt Originalitéit beispielsweise dann ei-
ne Rolle, wenn die Spezifikation eines Produkts zum Zwecke der Evaluierung einem
Kaufinteressenten iiberlassen wird. Die Wahrung der Originalitit verhindert hier, daf}
der Kaufinteressent unberechtigte Kopien anfertigen und fiir seine eigenen Interessen
miflbrauchen kann. Viele Beispiele finden sich weiterhin in Szenarien aus dem Bereich
des elektronischen Handels, wo die Wahrung der Originalitit zum Urheberschutz von
elektronischen Biichern oder Software unabdingbar ist.

Die in dieser Ubersicht genannten Aufgaben sind zum heutigen Zeitpunkt besonders
aktuelle Ziele der Informationssicherheit. Die Entwicklung der letzten 30 Jahre hat ge-
zeigt, wie sehr in diesem noch jungen Gebiet die Dinge im Fluf} sind; es ist daher zu
erwarten, daf} zukiinftige Anwendungsgebiete einen steten Strom neuer Sicherheitsa-
spekte mit sich bringen werden.

2.1.2 Sicherheitsanforderungen

Mafinahmen zum Umgang mit Sicherheitsrisiken verursachen Kosten, deren Ausmaf in
der Regel eine Abwehr aller denkbaren Bedrohungen unmdoglich macht. Die Beurteilung
der Hohe eines moglichen Schadens ist daher ein wesentlicher Faktor bei der Bewertung
eines konkreten Risikos. So ist beispielsweise das Gefahrenpotential des Verlustes der
Vertraulichkeit eines Dokuments abhéngig von dessen Inhalt; im Beispielszenarium ist
der Vertraulichkeitsverlust einer hausinternen Projektevaluation in der Regel weniger
gravierend als der Vertraulichkeitsverlust wesentlicher Forschungsergebnisse gegeniiber
einer Konkurrenzfirma. Analog dazu besitzen verschiedene Szenarien der Informations-
technik insgesamt unterschiedliche Schadensrisiken; eine Datenbank mit medizinischen
Patienteninformationen birgt beispielsweise ein erheblich grofleres Risikopotential als
die Datenbank eines Fahrplanauskunftsystems.

Eine Bewertung der Risiken beriicksichtigt neben den Kosten von Sicherheitsmafinah-
men auch die Wahrscheinlichkeit eines Schadensfalls und die Kosten, die durch den
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Eintritt eines Schadensereignisses entstehen. Problematisch ist dabei oft die Quantifi-
zierung der Schadenskosten; als Beispiel moge der Vertrauensverlust einer Firma bei
unpiinktlichen Lieferungen, fehlerhaften Rechnungen oder Bekanntwerden der Weiter-
gabe von Kundendaten dienen. Das Ergebnis einer Risikobewertung manifestiert sich
schliellich in einer Risikoklassifizierung, in der zwischen zu akzeptierenden, zu ver-
meidenden und solchen Risiken unterschieden wird, denen mit konkreten Maflnahmen
begegnet werden muf. Letztgenannte Klasse bildet den Ausgangspunkt fiir die Auf-
stellung von Sicherheitsanforderungen.

Unter einer Sicherheitsanforderung wird eine Anforderung an ein IT-System verstan-
den, die zur Abwehr von Sicherheitsrisiken dient. Sicherheitsanforderungen werden mit
dem Ziel aufgestellt, die festgestellten Risiken vollstindig abzudecken; die Menge aller
Sicherheitsanforderungen an ein System bildet daher den vollstindigen Anker fiir seine
Sicherheitspolitik und ist die Meflatte fiir seine Evaluierung. Sicherheitsanforderungen
beschreiben somit, WAS zu tun ist, und Sicherheitspolitiken beschreiben das WIE.

Im Beispielszenarium ist ganz allgemein die Wahrung von Vertraulichkeit, Integritit
und Verbindlichkeit von hoher Relevanz. Aus diesem Grund bezieht sich ein wesent-
licher Teil der Sicherheitsanforderungen darauf, diese Sicherheitsaspekte zu konkreti-
sieren; die folgenden Sicherheitsanforderungen zeigen Beispiele fiir Sicherheitsanforde-
rungen zu diesen Aspekten.

Sicherheitsanforderung 1, Wahrung der Vertraulichkeit:
Der Zugriff auf eine Konstruktionszeichnung ist ausschliefilich Personen gestattet,
die dem zugehorigen Entwicklungsprojekt angehoren.

Sicherheitsanforderung 2, Wahrung der Integritét:
Anderungen an einer Konstruktionszeichnung kénnen nur mit der Einwilligung
des zustidndigen Projektleiters vorgenommen werden.

Sicherheitsanforderung 3, Wahrung der Verbindlichkeit:
Za jeder an einer Konstruktionszeichnung vorgenommenen Modifikation muf§ er-
sichtlich sein, wer die Modifikation vorgenommen hat und wer die Anderung
autorisiert hat.

Sicherheitsanforderung 4, Sicherheit der Kommunikation:
Authentizitdt, Vertraulichkeit, Integritdt und Verbindlichkeit miissen auch in ei-
ner verteilten Systemarchitektur unter der Nutzung unsicherer Kommunikations-
verbindungen gewéhrleistet sein.

Der Konzern des Beispielszenariums besteht aus vielen Unternehmensbereichen, die
wiederum in (eine Hierarchie von) Abteilungen und Projekten gegliedert sind. Kon-
zernweit giiltige Sicherheitsanforderungen kénnen daher lediglich von allgemeiner Natur
sein und die spezifischen Besonderheiten einzelner Bereiche, Abteilungen oder Projek-
te nicht beriicksichtigen. Aus diesem Grund definieren untergeordnete Organisations-
einheiten in der Regel eigene Sicherheitsanforderungen, die sowohl Konkretisierungen
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der konzernweiten Sicherheitsanforderungen darstellen kénnen als auch in besonde-
ren Fillen von ihnen disjunkt sein kénnen. Im Falle einer Konkretisierung entsteht
hierdurch eine die Unternehmensstruktur reflektierende Hierarchie sich verschirfender
Sicherheitsanforderungen, deren duflere Schale durch die konzernweiten Sicherheitsan-
forderungen gebildet wird und in deren Innersten die Sicherheitsanforderungen eines
streng geheimen Projekts der Forschungsabteilung stehen, die beispielsweise ein eige-
nes, mandatorisches Zugriffskontrollschema oder ein mit dem Rest des Unternehmens
unvertriigliches Kryptosystem vorschreiben (Bild 2.2).

G: Domane der konzernweiten Sicherheitsanforderungen

KSL: Doméne der Sicherheitsanforderungen des Unternehmensbereichs "Kundenspezifische Lésungen”

F&E: Domane der Sicherheitsanforderungen des Unternehmensbereichs "Forschung & Entwicklung”
Q: Domane der Sicherheitsanforderungen der Forschungsabteilung "Q"

Bild 2.2: Hierarchische Anordnung der Domé&nen von Sicherheitsanforderungen

Neben den hierarchisch angeordneten Doménen lassen sich auch Beispiele anfiihren,
in denen eine teilweise Abschwéichung der konzernweiten Sicherheitsanforderungen er-
folgt; will beispielsweise die Abteilung fiir Offentlichkeitsarbeit das Unternehmen im
Worldwide Web préasentieren, so werden im Unterschied zu allen anderen Firmenser-
vern und -dokumenten die entsprechenden Server und Seiten fiir die gesamte Welt
zuginglich sein (Bild 2.3).

Teil der Unternehmenspolitik des Beispielkonzerns ist die Forderung der Zusammenar-
beit seiner Abteilungen, indem Mitarbeiter regelméBig fiir begrenzte Zeitrdume ihren
Arbeitsplatz in andere Abteilungen verlegen. So werden beispielsweise Experten der
Forschungsabteilung im Anschluf3 an erfolgreiche Forschungsarbeiten fiir eine bestimm-
te Zeit in die Entwicklungsabteilung versetzt, um dort die schnelle Umsetzung der For-
schungsergebnisse in ein Produkt zu unterstiitzen. Ebenfalls wechseln Verkaufsmanager
frithzeitig vor Abschlufl der Serienreife einer neuen Entwicklung zum Kennenlernen des
Produkts in die Entwicklungsabteilungen, und Entwickler aus den Zentralllabors un-
terstiitzen in den ldnderspezifischen Entwicklungsabteilungen die 6rtlichen Mitarbeiter
bei der Anpassung neuer Produkte an landesspezifische Merkmale wie Sprache oder
technische Normen.
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G: Domaéne der konzernweiten Sicherheitsanforderungen
OFF: Domane der Sicherheitsanforderungen des Unternehmensbereichs "Offentlichkeitsarbeit"

Bild 2.3: Nichthierarchische Anordnung der Domé&nen von Sicherheitsanforderungen

Die zeitweise Versetzung von Mitarbeitern in andere Abteilungen und somit potenti-
ell in Domé&nen mit anderen Sicherheitsanforderungen erfordert eigene, doméneniiber-
greifende Regeln, unter denen eine Zusammenarbeit zwischen verschiedenen Doménen
stattfinden kann. Die folgende Sicherheitsanforderung 5 zeigt ein Beispiel fiir eine ent-
sprechende Sicherheitsanforderung, die einem versetzten Mitarbeiter sowohl den Zugriff
auf seine gewohnte Arbeitsumgebung erlaubt als auch die Moglichkeit der Zusammen-
arbeit mit den Mitarbeitern der neuen Abteilung eroffnet.

Sicherheitsanforderung 5, Interaktionen zwischen Doménen:
Wird eine Person zeitlich begrenzt zu einer anderen Abteilung abgeordnet (in eine
andere Sicherheitsdoméne versetzt), so behélt er wihrend dieser Zeit die Rechte
aus seiner eigenen Doméne und erhilt zusétzlich die Rechte eines Angehorigen
der neuen Abteilung.

2.1.3 Sicherheitspolitiken

Eine Sicherheitspolitik ist eine systematische Transformation von Sicherheitsanforde-
rungen in eine Strategie (Algorithmus), die die Erfiillung der Sicherheitsanforderun-
gen zum Ziel hat. Sicherheitspolitiken finden sich in und um IT-Systemen in unter-
schiedlichen Auspragungen. Haufig wird differenziert zwischen der Sicherheitspolitik
eines Unternehmens und der informationstechnischen Sicherheitspolitik. Unter einer
informationstechnischen Sicherheitspolitik wird dabei ein Regelwerk verstanden, wel-
ches den Umgang mit sicherheitsrelevanten Informationen innerhalb von I'T-Systemen
festlegt; eine unternehmensweite Sicherheitspolitik umfafit dariiberhinaus Regeln, die
auflerhalb des Einflulbereichs der Informationstechnik liegen, andererseits zur Umset-
zung von Sicherheitsanforderungen aber notwendig sein konnen. Beispiele hierfiir sind
die Zugangskontrolle zu Rdumen oder die Festlegung von Verantwortungsbereichen
von Personen; solche Aspekte der Informationssicherheit werden héufig als ,,allgemeine
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Schutzmafinahmen” bezeichnet [Bun97, Opp97, SB92].

Die informationstechnische Realisierung der ersten Sicherheitsanforderung im Beispiels-
zenarium ruht auf zwei Sdulen: der Authentisierung und der Autorisierung. Die Si-
cherheitsanforderung legt fest, dafl ein Zugriff auf ein bestimmtes Dokument ganz be-
stimmten Regeln unterliegt. Die Gesamtheit aller derartiger Zugriffsregeln bildet das
Autorisierungsschema innerhalb einer Sicherheitspolitik, welches prézise festlegt, wel-
che Personen wann welche Operationen auf welchen Dokumenten ausfiihren diirfen.
Voraussetzung fiir ein funktionierendes Autorisierungsschema ist daher insbesondere
die Authentisierung der handelnden Personen: eine zweifelsfreie, beweisbare Feststel-
lung ihrer Identitét.

Authentisierungs- und Autorisierungsschema sind wesentliche Elemente einer Sicher-
heitspolitik; sie sind ebenfalls zur Erfiillung der Sicherheitsanforderungen zwei bis vier
erforderlich. Sicherheitsanforderung fiinf weist ferner darauf hin, daf bedingt durch die
Individualitit der Sicherheitsanforderungen in verschiedenen Unternehmensbereichen
unterschiedliche Sicherheitsdoménen mit individuellen Sicherheitspolitiken entstehen
konnen, in denen voneinander abweichenden Autorisierungs- und Authentisierungs-
schemata gelten (vgl. Bilder 2.2 und 2.3). So werden Abteilungen mit geringen Sicher-
heitsanforderungen an die Vertraulichkeit eventuell auf Verschliisselung der internen
Kommunikation verzichten; andere Abteilungen werden hierzu unterschiedliche Kryp-
tosysteme mit unterschiedlichen Kosten und Leistungen einsetzen. In der Konsequenz
entstehen hierdurch innerhalb des verteilten I'T-Systems des Beispielszenariums Sicher-
heitsdoménen mit eigenen Sicherheitspolitiken mit der Folge, dafl die in der fiinften
Sicherheitsanforderung implizit geforderte Interoperabilitit der Unternehmensbereiche
ein erhebliches Problem darstellen kann.

Informationstechnische Sicherheitspolitiken werden ausfiihrlich im folgenden Kapitel 3
besprochen. Die Interoperabilitit von Sicherheitsdoménen ist zentrales Thema dieser
Arbeit; hiermit werden sich die Kapitel 4, 5 und 6 befassen.

2.1.4 Sicherheitsmodelle

Um den hohen Qualitédtsanforderungen bei der Entwicklung von Sicherheitspolitiken
gerecht zu werden, werden als Technik zur ihrer prézisen Formulierung Sicherheits-
modelle und deren Spezifikation mittels geeigneter Spezifikationssprachen eingesetzt.
Sicherheitsmodelle sind formale Représentationen von Sicherheitspolitiken; Ziel ist es
dabei, durch Abstraktion, Konkretisierung, Prézisierung und den Einsatz formaler
Kalkiile eine Sicherheitspolitik mathematischen Verfahren zugéinglich zu machen, die
das Vertrauen in die Korrektheit der Sicherheitspolitik, beispielsweise hinsichtlich der
Vollstandigkeit und Widerspruchsfreiheit von Zugriffsregeln, erhthen [McL94].

Die Komplexitit von Sicherheitspolitiken erfordert dabei héufig die Beschrinkung
formaler Methoden auf besonders kritische Aspekte. Dazu zdhlen insbesondere das
Autorisierungs- und das Authentisierungsschema; Beispiele zu Modellen von Sicher-
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heitspolitiken und Authentisierungsverfahren finden sich (unter vielen anderen) in
[BL76, Bib77, CW87, BN89, BAN89, San92b].

2.1.5 Sicherheitsarchitekturen und Infrastrukturen

Unter der Architektur eines Systems wird allgemein die Struktur eines Systems auf
der Grundlage seiner Komponenten, ihrer Attribute, Funktionen und ihrer Beziehun-
gen untereinander verstanden. In dieser Begriffsbildung wird die Sicherheitsarchitektur
eines IT-Systems gebildet von all denjenigen Komponenten der Gesamtarchitektur,
die in ihren Funktionen und ihrem Zusammenwirken die Sicherheitseigenschaften des
Systems herstellen. Betrachtet man zusétzlich noch das administrative Umfeld einer
Architektur, in dem Funktionen wie die Einrichtung von Benutzern oder die Generie-
rung von Schliisseln fiir kryptographische Verfahren wahrgenommen werden, so wird
das Gesamtgebilde hiufig als Sicherheitsinfrastruktur bezeichnet.

Die Sicherheitsarchitektur eines Systems bildet den Rahmen, innerhalb dessen seine
Sicherheitspolitiken implementiert sind. Als Beispiel fiir eine Sicherheitsarchitektur sei
die Kerberos-Architektur genannt, welche in einem verteilten System mit einem Cli-
ent/Server - Kommunikationsparadigma ein Authentisierungs- und Autorisierungssche-
ma implementiert [MNSS88]. Die Kerberos-Architektur besteht aus

e einem Authentisierungsserver, welcher das Authentisierungsschema implemen-
tiert

e einem Autorisierungsserver, welcher das Autorisierungsschema implementiert

e cinem Authentisierungsprotokoll (einer Variante des Needham /Schroeder - Proto-
kolls [NS78]), welches neben der eigentlichen Authentisierung gleichzeitig zukiinf-
tige Kommunikationspartner mit Schliisseln fiir eine verschliisselte Kommunika-
tion ausstattet

e cinem Kommunikationsprotokoll zur Wahrung von Integritdt und Vertraulich-

keit, basierend auf einem symmetrischen Kryptosystem (dem Data Encryption
Standard — DES [Nat77, DH77]).

Das Zusammenspiel dieser Komponenten zeigt Bild 2.4. Will ein Klient einen Dienst ei-
nes beliebigen Servers in Anspruch nehmen, so wendet sich der Klient zum Zweck seiner
Authentisierung zunéchst an den Authentisierungsserver (1). Von diesem authentisiert,
erhilt der Klient hieriiber eine Bestéitigung (2), mit der er sich im folgenden gegeniiber
jedem beliebigen Server ausweisen kann. Als zweites wendet sich der Klient an den
Autorisierungsserver und nennt diesem die Dienste, die er in Anspruch nehmen mdochte
(3). Der Autorisierungsserver priift dies an Hand seines Autorisierungsschemas und
der Authentifikation des Klienten und stellt entsprechende Berechtigungstickets aus
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(4). Authentifikation und Tickets ermdglichen es nun dem Klienten, sich gegeniiber al-
len Servern eines Kerberos-Systems auszuweisen und das Recht auf Inanspruchnahme
eines Dienstes nachzuweisen (5).

Authentisierungs> Autorisierungs-
Server Server
Anwendungs®

/ Server
S Anwendungs:

\ Server
Anwendungs-

Server

Bild 2.4: Die Kerberos-Architektur

Diese einfache Architektur, bestehend aus zwei Servern, zwei Protokollen und fiinf
Funktionen ist so allgemein, daf§ ihre Grundprinzipien in einer Vielzahl sicherer ver-
teilter Systeme anzutreffen sind. Abkémmlinge sind beispielsweise die Sicherheitsarchi-
tektur des Distributed Computing Environments (DCE) der Open Systems Foundation
(OSF) [OSF92] oder das Secure European System for Applications in a Multi-vendor
Environment (SESAME) der European Computer Manufacturers Association (ECMA).
Insbesondere lassen sich mit diesen Prinzipien bereits die zur Umsetzung der ersten bei-
den Sicherheitsanforderungen des Beispielszenariums notwendigen Authentisierungs-
und Autorisierungsschema implementieren; fiir die Sicherheitsanforderungen drei und
vier 148t sich die Architektur um ein drittes Protokoll ergéinzen, welches unter Verwen-
dung asymmetrischer Schliissel und digitaler Signaturen eine informationstechnische
Grundlage fiir die Verbindlichkeit herstellt.

Die Umsetzung der fiinften Sicherheitsanforderung dagegen liegt auflerhalb der Kon-
zepte von Kerberos. Die zeitweise Versetzung eines Mitarbeiters in eine andere Si-
cherheitsdoméne mit eigenem Authentisierungs- und Autorisierungsschema erfordert
die Formulierbarkeit zuséitzlicher, domé&neniibergreifender Regeln, die beispielsweise
die Akzeptanz von Authentifikationen und Autorisierungen fremder Doménen oder die
Verwendung kryptographischer Schliissel fiir Interaktionen zwischen den Doménen fest-
legen. Zwar kennt Kerberos den Begriff der ,,realm”, welche den Zusténdigkeitsbereich
eines Authentisierungs- und Autorisierungsserverpaars beschreibt. Jedoch lassen sich
Strategien fiir Interaktionen zwischen realms wie in Bild 2.5 gezeigt nicht allein in den
Kerberos-Komponenten realisieren: in Bild 2.5 mufl entweder der Server in der realm
KSL die Authentifikation des Klienten durch den (fremden) Authentisierungsserver
der realm (@) akzeptieren, oder der Klient muf} sich explizit gegeniiber dem Authenti-
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sierungsserver der realm KSL neu authentisieren. Im ersten Fall liegt also die Strategie
fiir Interaktionen zwischen den realms in den Anwendungsservern, im zweiten Fall liegt
sie bei den Klienten.

Server inKSL

-

Kerberos-Realm KSL O

) Keriing

KerberosRealm Q

Bild 2.5: Interaktion zwischen Doménen mit kerberosartiger Sicherheitsarchitektur

2.1.6 Sicherheitsmechanismen

Sicherheitsmechanismen sind die Bausteine zur Implementierung von Sicherheitspo-
litiken, die im Kontext einer Sicherheitsarchitektur konkrete Sicherheitseigenschaften
herstellen. Hierzu zdhlen Authentisierungsprotokolle, Zugriffssteuerungsmechanismen
in Betriebssystemen, Verschliisselungsmechanismen fiir die vertrauliche Kommunikati-
on in 6ffentlichen Netzen, Mechanismen zur Wahrung von Integritdt und Authentizitét
von Daten und Mechanismen zur Schliisselverteilung [Hor85, Sch93, Zim95].

2.2 Safety und Security

Der Begriff ,,Sicherheit” wird im Zusammenhang mit informationstechnischen Syste-
men im deutschen Sprachraum zuweilen unterschiedlich interpretiert. Eine Ursache
liegt in der Ermangelung eines allgemein akzeptierten prizisen deutschen Aquival-
ents der beiden englischen Begriffe , security” und ,,safety’: fiir beide Begriffe wird im
Deutschen das Wort ,,Sicherheit” verwendet. Eine scharfe Abgrenzung zwischen diesen
beiden Begriffen ist kaum zu treffen; selbst die Encyclopaedia Britannica beschreibt den
einen Begriff als ein mdgliches Synonym des anderen. Dennoch soll fiir den Kontext
dieser Arbeit der Versuch einer sinnvollen Abgrenzung gemacht werden und auf nach
Meinung des Verfassers bestehende charakteristische Unterschiede hingewiesen werden.

Safety bezeichnet im allgemeinen Sprachgebrauch einen Zustand der (korperlichen) Ge-
fahrlosigkeit; in der Informatik werden unter diesem Begriff Eigenschaften informations-
technischer Systeme betrachtet, welche Schiden durch unbeabsichtigte Fehlfunktionen
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eines Systems vermeiden oder vermindern. Safety spielt iiberall dort eine wesentliche
Rolle, wo Fehlfunktionen von IT-Systemen zu gesundheits- oder lebensbedrohenden
Situationen fithren konnen, beispielsweise in der Fahrzeug- oder Anlagensteuerung.
Typische Bedrohungen der Safety werden hervorgerufen durch

e technisches Versagen
e menschliches Versagen

e hohere Gewalt.

Zum technischen Versagen werden Fehlfunktionen der Hardware (fehlerhafte elektroni-
sche Bauelemente, Alterung von Datentrigern, Strahlungsinterferenzen) und Einfliisse
der Umwelt (Stromausfall, mechanische Belastungen der Hardware, Feuer, Schmutz)
gezihlt. Als charakteristisches Beispiel mag hier der wiederholte Ausfall von zwei der
fiinf Bordcomputer der Raumfihre Columbia vor dem Wiedereintritt in die Erdatmo-
sphére und wihrend des Landeanfluges im Jahre 1983 dienen, der durch ein winziges
Kiigelchen Lotzinn ausgelost wurde, welches unter dem Einflul einer Gravitation von
20g durch die Computer irrte [Neu95, SEN84, SEN89]. Nur die Fiinffachauslegung
der Bordcomputer hielt hier den Schaden durch diese Fehlfunktion in akzeptierbaren
Grenzen.

Menschliches Versagen entsteht typischerweise durch mangelnde Ausbildung oder
Fahrlédssigkeit und duflert sich in Spezifikationsfehlern, Programmfehlern, fehlerhaften
Installationen oder Bedienungsfehlern. Das bislang wohl prominenteste Beispiel mit
dem grofiten finanziellen Schaden ist der fehlgeschlagene Start der ersten Ariane-5 -
Rakete im Juni 1996, der verursacht wurde durch die unvollstdndige Spezifikation einer
Softwarekomponente zur Kontrolle der Bahnneigung. Diese Komponente war urspriing-
lich fiir die Ariane-4 entwickelt worden, bei der die Abweichung von der vertikalen
Bahn auf Grund ihrer erheblichen schwéicheren Antriebskraft erst sehr viel spiter nach
dem Start erfolgte. Die Softwarekomponente wurde dann fiir die Ariane-5 {ibernom-
men, ohne daf} zunéchst die Konsequenzen hieraus fiir die Verantwortlichen klar waren
[LLF*96]. Zu hoherer Gewalt schlielich werden Ereignisse wie Blitzschlag, Brand oder
Erdbeben gerechnet.

In Abgrenzung dazu befafit sich die Security mit der Vermeidung von Schéden, die
durch beabsichtigte und mit Intelligenz betriebene Angriffe auf informationstechnische
Systeme entstehen. Ziel solcher Angriffe ist es im Allgemeinen, auf illegale Weise Vor-
teile zu erzielen oder Schiiden anzurichten (Wirtschaftsspionage, Betrug, Erpressung
durch Androhung der Veréffentlichung von Firmendaten oder medizinischen Informa-
tionen iiber Personen, Zerstorung oder Modifikation von Daten oder Programmen, Ver-
hinderung der Nutzung von IT-Systemen). Die dabei eingesetzten Methoden zum Aus-
spiahen oder Manipulieren von Informationen sind mannigfaltig und teilweise duflerst
phantasievoll. Sie umfassen das Vortduschen fremder Identitéiten, das Beobachten und
die Manipulation von Kommunikationsverbindungen, den bewufiten Einbau verborge-
ner Funktionen in Softwarepakete (Hintertiiren), die nachtréigliche Modifikation von
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Software zum Einbau verborgener Funktionen (trojanische Pferde, Computerviren)
bis hin zum Auffangen und der Interpretation elektromagnetischer Abstrahlungen von
Bildschirmen.

Diese Arbeit setzt sich in erster Linie mit der Interpretation des Begriffs Sicherheit im
Sinne von Security auseinander und macht dieses in der Regel durch Verwendung des
Begriffs ,,Informationssicherheit” deutlich.

2.3 Daten und Informationen

Grundsétzlich werden in I'T-Systemen zunéchst einmal Daten verarbeitet. Daten wer-
den dann zu einer Information, wenn Wissen zu ihrer Interpretation vorhanden ist:
Daten kénnen Programme, Briefe, Krankenbefunde oder Telefongespréiche reprisentie-
ren. Dieser grundsétzliche Unterschied soll zunéchst an zwei Beispielen veranschaulicht
werden; anschlieBend werden dann die Konsequenzen fiir die Informationssicherheit —
beispielsweise in bezug auf die Wahrung von Vertraulichkeit oder Integritéit — betrach-
tet.

In digitalen Telefonvermittlungsnetzen bestehen normale Punkt-zu-Punkt - Gespriche
aus drei Phasen: dem Verbindungsaufbau, der Gespréchsfiihrung und dem Verbin-
dungsabbau. Die in der Aufbauphase an den Vermittlungsrechner {ibermittelten di-
gitalisierten Wahltone stellen fiir den Vermittlungsrechner eine Information dar: mit
Hilfe der Wahltone ist er in der Lage, die gewéhlte Telefonnummer zu erkennen und
so die gewiinschte Verbindung herzustellen. Dagegen stellt die digitalisierte Sprache
wahrend des Gesprichs fiir den Vermittlungsrechner keine Information, sondern le-
diglich Daten dar; selbst wenn diese Daten zufillig digitalisierte Wahltone enthalten
sollten (beispielsweise zur Ubermittlung von PINs beim Telefon-Banking), interpre-
tiert sie der Vermittlungsrechner nicht mehr. In dieser Gesprichsphase stellt einzig das
Auflegen des Horers oder das Driicken der Flash-Taste eine Information fiir den Ver-
mittlungsrechner dar: die Information, daff das Gesprich beendet ist oder ein Dialog
mit dem Vermittlungsrechner gewiinscht wird.

Am Beispiel des ISO/OSI - Protokollmodells [Int84, CCI88] 14t sich ferner zeigen, daf
dieselbe Zeichenfolge fiir unterschiedliche Komponenten eines I'T-Systems einerseits Da-
ten und andererseits Informationen darstellen kann: Im ISO/OSI - Modell besitzt jede
der sieben Ebenen der Protokollhierarchie ihre eigene, klar definierte und abgegrenzte
Aufgabe. Um diese zu erfiillen, versieht jede Ebene beim Versenden einer Botschaft die-
se mit einem eigenen, ebenenspezifischen Vorspann. Fiir jede Ebene der Empfiangerseite
stellt der von der korrespondierenden Ebene der Absenderseite hinzugefiigte Vorspann
eine Information dar. Der Rest der Botschaft, einschliefllich der Vorspanne aller anderen
Ebenen, ist dagegen nicht interpretierbar — es sind lediglich Daten, die uninterpretiert
weitergereicht und erst auf einer anderen Ebene zu Informationen werden.

Aus Sicht der Informationssicherheit sind Daten keineswegs gleichzusetzen mit den
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Bild 2.6: Aufbau und Abbau eines ISO/OSI Datenpakets durch die Protokollebenen

verbundenen Informationen. Bei einem Transport von Daten iiber 6ffentliche Rechner-
netze ist es durch die physische Verletzlichkeit der Ubertragungsmedien im allgemeinen
unmoglich, ihre Vertraulichkeit zu gewéhrleisten. Dagegen ist es moglich, Daten durch
ihre Verschliisselung in eine Darstellung zu transformieren, die Unbefugten einen Infor-
mationsgewinn hieraus sehr schwer macht. Gleichfalls ist es im allgemeinen unmdéglich,
eine Modifikation von Daten wihrend ihres Transports iiber ein Rechnernetz zu verhin-
dern; dagegen lassen sich durch Verwendung digitaler Signaturen Modifikationen der
Daten erkennbar (und durch Hinzufiigen von Redundanz eventuell korrigierbar) ma-
chen; hierdurch kann sichergestellt werden, dafl Informationen nur aus Daten abgeleitet
werden, deren Integritdt gewédhrleistet ist.

2.4 Verteilte Systeme

Das konzernweite IT-System des Beispielszenariums besteht aus einer Menge auto-
nomer und mittels eines Kommunikationsmediums verbundener Einzelsysteme; solche
Systemarchitekturen werden allgemein als vernetzte Systeme bezeichnet. An vernetz-
te Systeme werden nur geringe Anforderungen an die Integration der Einzelsysteme
gestellt; es wird lediglich erwartet, daf} sie eine elementare Fahigkeit zur Kommuni-
kation iiber standardisierte Protokolle (z.B. ISO/OSI) besitzen. Werden dagegen die
Einzelsysteme mittels verteilter Software so integriert, daf} sie gemeinsam eine verteilte
Applikation realisieren, so spricht man von einem verteilten System [CDK94, Tan95].
Verschiedentlich wird dariiberhinaus gefordert, dafl in verteilten Systemen bestimmte
Aspekte der Verteilung kaschiert oder in ihren negativen Auswirkungen abgemildert
werden. Ortstransparenz etwa beschreibt die Eigenschaft verteilter Systeme, dafl ober-
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halb einer bestimmten Betrachtungsebene die physische Verteilung eines Systems dem
Betrachter verborgen bleibt und der Eindruck eines einzigen, homogenen Systems ver-
mittelt wird. Weitere derartige Eigenschaften verteilter Systeme sind die Ausfalltrans-
parenz, die Migrationstransparenz oder die Skalierungstransparenz.

Diese Begriffsbestimmung umfaft ein breites Spektrum an Hardware- und Softwarear-
chitekturen, angefangen bei busgekoppelten Multiprozessorrechnern bis hin zu autono-
men Einzelsystemen, die mittels Weitverkehrsnetzen miteinander kommunizieren. Das
konzernweite I'T-System des Szenariums ist beispielsweise grundsétzlich ein vernetztes
System; in einzelnen Unternehmensabteilungen kann dann hierauf ein verteiltes System
aufgebaut werden, in welchem ein verteiltes Dateisystem den ortstransparenten Zugriff
auf Dateien ermdoglicht oder rechenintensive Simulationsprogramme durch eine Last-
verteilungssoftware auf leistungsfihige Vektor- oder Parallelrechner verlagert werden
konnen.

Ein weiteres Beispiel fiir vernetzte Systeme sind weltumspannende Rechnernetze, die
eine Vielzahl autonomer Systeme aus Wirtschaft, Verwaltung und Forschung miteinan-
der verbinden. In solchen Netzen finden sich typischerweise elementare Standarddienste
wie Dateitransfer oder elektronische Post; die durch die ATM-Technik heute erzielbare
beachtliche Leistungsfihigkeit der Weitverkehrsnetze 148t inzwischen auch Applikatio-
nen zu, die iiber grofle Entfernungen verteilt sind; Beispiele hierzu sind das Szenarium
des verteilten Konzerns, Informationsverbunde von Bibliotheken und Anwendungen
aus dem weiten Feld des elektronischen Handels [BKAL97].

Vernetzte und verteilte Systeme haben einen erheblichen Wandel in der Informations-
sicherheit bewirkt. Ihre charakteristischen Eigenschaften, wie die globale gemeinsame
Nutzbarkeit von Ressourcen, ihre Offenheit oder die Autonomie der Einzelsysteme,
bringen eine Vielzahl neuer Sicherheitsaspekte mit sich, die in isolierten, geschlosse-
nen Einzelsystemen nicht vorhanden sind. Die physische Verteiltheit und damit die
zentrale Rolle der Kommunikation fiihrten weiterhin dazu, da die urspriinglich ge-
trennten Themenbereiche der Computersicherheit und der Kommunikationssicherheit
miteinander verschmolzen. Diese Verschmelzung fiihrte zu einer deutlichen Erhéhung
der Komplexitit der Fragestellungen, mit denen sich die Computersicherheit und die
Kommunikationssicherheit bisher getrennt auseinandersetzen konnte.

Zur Veranschaulichung soll hier die Nutzung einer einfachen Dienstleistung diskutiert
werden, die in einem verteilten IT-System von einem Dienstanbieter (Server) angebo-
ten und durch einen menschlichen Benutzer in Anspruch genommen wird. Dabei wird
insbesondere die Komplexitit der Losungen deutlich, die sich allein bei der hierzu not-
wendigen gegenseitigen Authentisierung von Mensch und Server in dem Szenarium des
Beispielkonzerns ergibt.
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Beispiel: Authentisierung in verteilten Systemen

In monolithischen (d.h. nichtverteilten) IT-Systemen ist die Identifikation und Au-
thentisierung aller menschlichen Benutzer, aller Server, Ressourcen etc. Bestandteil
der lokalen Systemsoftware. Wird ein IT-System von Personen administriert, zu denen
die Benutzer ein gewisses Vertrauen besitzen (z.B. dadurch, daf} sie derselben Orga-
nisationseinheit angehoren), so entsteht hierdurch auch Vertrauen in die sorgfiltige
Administration des IT-Systems und damit seiner Authentisierungskomponenten. Ar-
beiten diese korrekt, so haben ausschliellich die einer wohlbekannten Benutzergruppe
angehorenden und durch eine vertrauenswiirdige Systemkomponente authentisierten
Menschen Zugang zu diesem System: es ist hinsichtlich der Benutzergruppe geschlos-
sen.

Anders in offenen Systemen, in denen es prinzipiell keine feste Benutzergruppe und
keinen Punkt gemeinsamen Vertrauens gibt. Das verteilte I'T-System des Beispielkon-
zerns ist ein offenes System, in dessen Struktur sich der lockere Verbund der weit-
gehend autonomen Unternehmensbereiche wiederspiegelt. Insbesondere sind hierdurch
die differenzierten Sicherheitsanforderungen der unterschiedlichen Unternehmensberei-
che umgesetzt, welches bereits in einem friitheren Beispiel zu voneinander unabhéngigen
Sicherheitsdoménen fiihrten (vgl. Bilder 2.2 und 2.3).

Eine der Konsequenzen aus den differenzierten Sicherheitsanforderungen der verschie-
denen Unternehmensbereiche ist die Qualitdt der Benutzerauthentisierung; Bereiche
mit weniger strengen Anforderungen werden hier einfache Pafiwortverfahren einset-
zen, wahrend leistungsfahigere Authentisierungsverfahren innerhalb einer Doméne mit
strengen Anforderungen auf Chipkarten basieren. Innerhalb des Gesamtsystems des
Konzerns existiert somit keine zentrale Instanz, die simtliche Benutzer kennt und au-
thentisiert: das Gesamtsystem ist hinsichtlich seiner Benutzergruppe offen.

Betrachtet man in diesem Szenarium die gegenseitige Authentisierung von Mensch und
Server, so sind hieran beteiligt

e der Mensch,

e die Authentisierungsinstanz des Menschen, welche den Menschen als Benutzer
des Systems kennt und das Verfahren zu seiner Authentisierung implementiert,

e der Server sowie

e die Authentisierungsinstanz des Servers,

die in unterschiedlichen physischen Konstellationen iiber die Sicherheitsdoménen des
IT-Systems verteilt sein konnen. Ferner wollen wir annehmen, da} die Kommunika-
tion zwischen Mensch? und Server zur Wahrung der Vertraulichkeit und Integritit
verschliisselt erfolgt; der dazu notwendige Austausch von Schliisseln erfolgt wie iiblich

2respektive des Prozesses, der ihn innerhalb des IT-Systems reprisentiert
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im Rahmen eines Authentisierungsprotokolls. Um die Anzahl der Varianten im Bei-
spiel nicht zu grofl werden zu lassen, soll ferner angenommen werden, dafl der Server
nicht mobil ist und mit seiner Authentisierungsinstanz in derselben Sicherheitsdoméne
liegt. Benutzer dagegen sind mobil; sie wechseln zeitweise und zeitlich befristet die
Abteilungen und damit auch die Sicherheitsdoméine, in der sie sich physisch aufthalten.

Durch die Mobilitdt der Benutzer ergeben sich nun Varianten bei der Authentisie-
rung, die sich jeweils durch den physischen Aufenthaltsort eines Benutzers und des in
Anspruch genommenen Dienst in bezug auf die beteiligten Sicherheitsdoménen unter-
scheiden.

1. In der ersten Konstellation befindet sich der Benutzer zunfchst an seinem ge-
wohnten Arbeitsplatz innerhalb seiner eigenen Abteilung () und nutzt einen Ser-
ver innerhalb seiner Heimatdoméne.

Server

Benutzer

Authentisierungs-

instanz in Q Sicherheitsdomane

der Abteilung Q

—— Dienstnutzung
----= Authentisierung

Bild 2.7: Authentisierung und Dienstnutzung bei nicht-versetztem Mitarbeiter

Die Authentisierung sowohl des Benutzers als auch des Servers erfolgt durch eine
doménenlokale Authentisierungsinstanz Ag nach dem vorgeschriebenen Schema
der Sicherheitsdoméne (). Sowohl der Benutzer als auch der Server werden von
derselben Instanz authentisiert; da beide dieser Instanz auf Grund ihrer Lokalitét
zur eigenen Sicherheitsdomine vertrauen, verlassen sie sich auf die Sicherheit des
Authentisierungsschemas und die Wohlgeformtheit der ausgegebenen Schliissel.
Beide Parteien sind ferner in der Lage, die erhaltenen Schliissel zu benutzen, da
sowohl Schliisselverteilungsinstanz als auch Kommunikationspartner in derselben
Sicherheitsdoméne liegen und dasselbe Kryptosystem verwenden.

Die Verhéaltnisse in dieser Konstellation sind die eines monolithischen I'T-Systems;
innerhalb der Sicherheitsdomine existiert eine geschlossene Benutzergruppe mit
einer lokalen vertrauenswiirdigen Authentisierungsinstanz.

2. Die zweite Konstellation reflektiert die Situation, dafl ein Angehoriger der Ab-
teilung () zeitweise in eine anderen Abteilung P versetzt ist; wihrend dieser Zeit
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soll der Mitarbeiter neben den Systemen der Abteilung P auch die Server seiner
Heimatdoméne weiternutzen konnen.

Benutzer Server

Authentisierungs-
instanz in P

Authentisierungs-
instanz in Q

Sicherheitsdoméne Sicherheitsdoméane
der Abteilung P der Abteilung Q

—— Dienstnutzung
----+ Authentisierung

Bild 2.8: Authentisierung und Dienstnutzung bei versetztem Mitarbeiter

In der ersten Variante dieser Konstellation erfolgt wihrend des Versetzungszeit-
raums die Authentisierung des Mitarbeiters durch die Authentisierungsinstanz
der Sicherheitsdoméne P; diese Variante hat die folgenden Merkmale:

— Der Mitarbeiter muf3 ein fremdes Authentisierungsschema benutzen, bei-
spielsweise ein pawortbasiertes Verfahren statt seiner gewohnten Chipkarte:
insbesondere muf} er dabei der fremden Authentisierungsinstanz vertrauen,
dafl das Authentisierungsschema sicher ist und die zugrundeliegenden Ge-
heimnisse bewahrt.

— Fiir das Arbeiten mit dem Server seiner Heimatdoméne muf} der Server in ()
die Authentisierung durch eine fremde Authentisierungsinstanz akzeptieren;
ein moglicherweise schwéicheres Authentisierungsschema in P stellt dabei fiir
die Sicherheitsdoméne @) ein Risiko dar.

— Die Kryptosysteme in den Sicherheitsdoménen P
und @ konnen durch unterschiedliche Sicherheitsanforderungen inkompati-
bel sein (symmetrisches/asymmetrisches Verschliisselungsverfahren, andere
Hash-Algorithmen, abweichende Schliisselllingen); die Authentisierungsin-
stanz in P muf} dann einen geeigneten Schliissel fiir die Kommunikation mit
dem Server in @) liefern konnen.

3. Die dritte Konstellation reflektiert gleichfalls die Situation aus Bild 2.8, jedoch
erfolgt hier die Authentisierung des Mitarbeiters auch wihrend seiner Versetzung
durch die Authentisierungsinstanz seiner Heimatdoméne @); diese Variante hat die
folgenden Merkmale:
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— Innerhalb von P muf} die notwendige Infrastruktur fiir das Authentisierungs-
schema von @) vorhanden sein; verwendet das Authentisierungsschema in )
personliche Chipkarten, so miissen in P die entsprechenden Lesegerite vor-
handen sein.

— Fiir das Arbeiten mit den Systemen aus der Doméne P miissen die Server
in P die Authentifikation durch die Authentisierungsinstanz von @ akzep-
tieren; ein eventuell schwicheres Schema in @) stellt dann fiir P ein Sicher-
heitsrisiko dar.

— Die Kryptosysteme in P und @ kénnen inkompatibel sein (s.o0.); die Authen-
tisierungsinstanz in () mufl dann einen geeigneten Schliissel fiir die Kommu-
nikation mit den Servern in P liefern.

— Bei paBiwortbasiertem Authentisierungsverfahren in () wird innerhalb der
Doméne P das Palwort des versetzten Mitarbeiters offenbart.

Aus diesen Betrachtungen wird offensichtlich, dafl in verteilten Systemen mit mehreren
nebeneinander existierenden Sicherheitsdoménen allein die Authentisierung als Vorbe-
reitung einer Kommunikation erheblich komplexer ist als in Systemen mit einer zentra-
len, vertrauenswiirdigen Authentisierungsinstanz. Betrachtet man dariiberhinaus die
nachfolgende Kommunikation selbst, so ergibt sich durch die physische Verteiltheit des
IT-Systems eine weitere Komplexitéitssteigerung, da zur Wahrung der Vertraulichkeit
und Integritéit bei der Kommunikation kryptographische Verfahren notwendig werden.
Diese Komplexitét begriindet die bereits in Abschnitt 2.1.5 skizzierten Sicherheitsinfra-
strukturen, in denen Authentisierungsschema, Autorisierungsschema, Schliisselmanage-
ment und Kryptosysteme in ihren Funktionen und ihrem Zusammenwirken betrachtet
werden.

Zur Realisierung des Beispiels kann auch die in Abschnitt 2.1.5 erwidhnte Kerberos-
Architektur nur eine partielle Losung anbieten. Eine Sicherheitsdoméne in unserem
Beispielszenarium ist in Kerberos durch eine ,,Kerberos- Realm” ausdriickbar, deren Au-
thentisierungsserver das Authentisierungsschema und deren Autorisierungsserver das
Autorisierungsschema implementieren. Ungelst bleibt hierbei allerdings das Problem
der Formulierung eines Autorisierungsschemas fiir Interaktionen zwischen verschiede-
nen Sicherheitsdoménen; Kerberos kann hierfiir kein Konzept anbieten.

2.5 Zusammenfassung

Kapitel 2 motivierte und veranschaulichte grundlegende Ziele und Begriffe der Informa-
tionssicherheit. Als Beispielszenarium diente dazu das konzernweite I'T-Systems eines
dezentralisierten Unternehmens mit geographisch verteilten Niederlassungen. An die-
sem Szenarium wurden informationstechnisch bedingte Risiken diskutiert, hieraus dann
exemplarisch Sicherheitsanforderungen abgeleitet und die Rolle von Sicherheitspoliti-
ken und -modellen bei der Umsetzung dieser Sicherheitsanforderungen skizziert. Die
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strukturelle Gliederung unseres Beispielunternehmens in weitgehend autonome Unter-
nehmensbereiche fand ihren Eingang in die verteilte Architektur des unternehmenswei-
ten ['T-Systems; die Sicherheitsarchitektur des I'T-Systems gliederte sich in Sicherheits-
doménen, die die individuellen Sicherheitsanforderungen einzelner Unternehmensberei-
che reflektieren. Am Beispiel der Nutzung eines Servers durch einen mobilen Benutzer
wurde schliellich gezeigt, welche Komplexitit allein ein einziger Aspekt der Informa-
tionssicherheit, die Authentisierung, in verteilten Multipolitikenszenarien erhalt.

Die lokalen Sicherheitsanforderungen in den einzelnen Sicherheitsdoménen und die
hieraus resultierenden individuellen Authentisierungs- und Autorisierungschemata
fiihren innerhalb des Gesamtsystems zur Bildung autonomer Inseln, in denen ge-
schlossene Benutzergruppen ausschliellich Handlungen vornehmen kénnen, die mit der
doménensperzifischen Sicherheitspolitik konform gehen. Dies garantiert dann zwar ein
hohes Qualitétsniveau der Informationssicherheit innerhalb der einzelnen Sicherheits-
doméinen; ungelost dagegen bleibt das Problem der Sicherheit von Interaktionen iiber
Doménengrenzen hinweg. Die im Beispiel benutzte Kerberos-Architektur etwa kann
hierfiir kein Konzept anbieten.

Dies stellt in der heutigen I'T-Landschaft ein gravierendes Defizit dar, da hier ein Kon-
flikt zwischen der Interoperabilitiit in verteilten Systemen und ihrer Sicherheit offenbar
wird. Gleichzeitig hat das Beispiel der doméneniibergreifenden Authentisierung deut-
lich gemacht, daf die durch offene verteilte Systeme eingefiihrte Komplexitit Strategien
erfordert, deren Korrektheit, Vollstéindigkeit und Widerspruchsfreiheit entscheidend ist
fiir die Beherrschbarkeit und Qualitdt der Informationssicherheit des gesamten verteil-
ten I'T-Systems.

Ein qualitativ hohes Niveau der Informationssicherheit in verteilten Systemen un-
ter Wahrung ihrer Interoperabilitit erfordert somit eine Losung des Problems der
domineniibergreifenden Interaktion, ohne damit gleichzeitig das durch die Sicherheits-
politiken erreichte Niveau der Informationssicherheit innerhalb der Doménen zu un-
terminieren. Vielmehr mufl es Ziel sein, Interaktionen zwischen Politikdoméinen mit
einer analogen Qualitéit der Informationssicherheit auszustatten, wie sie das Konzept
der Sicherheitspolitiken innerhalb einer Doméne erzielt.

Mit diesem Problem setzt sich die vorliegende Arbeit auseinander. Der beschrittene
Weg beruht auf der Idee, Autorisierungsschemata fiir Interaktionen zwischen Sicher-
heitspolitikdoménen in {ibergeordneten Metapolitiken zu formulieren. In gleicher Weise,
in der Sicherheitspolitiken ein Basiskonzept fiir sichere Interaktionen innerhalb einer
Sicherheitsdoméne darstellen, entwickelt die vorliegende Arbeit das Konzept der Meta-
politiken als Basiskonzept fiir sichere Interaktionen zwischen Sicherheitsdoménen. Die
Grundlage hierzu wird durch eine formale Betrachtung von Metapolitiken mit dem Ziel
der Analyse ihrer Sicherheitseigenschaften gelegt. Basierend auf dem 1976 von Harrison,
Ruzzo und Ullman entwickelten HRU-Kalkiil werden Aussagen iiber die grundsétzli-
chen Moglichkeiten und Grenzen der Analysierbarkeit von Metapolitiken aufgestellt
und bewiesen. Basierend auf diesem Fundament wird eine Spezifikationssprache vorge-
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stellt, aus der dann automatisch der zur Laufzeit erfoderliche Code einer Metapolitik
generiert wird. Eine Sicherheitsarchitektur zur Implementierung so formulierter Meta-
politiken wird schliellich das Gesamtkonzept abrunden. Mit den erzielten Ergebnissen
riickt dann der Perspektive weltweiter offener Systeme néher, in denen eine Vielzahl
von Sicherheitspolitiken die individuellen Sicherheitsinteressen der Teilnehmer bewah-
ren und eine sichere Interaktion zwischen den Politikdoméinen durch Metapolitiken
gewdhrleistet wird.
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3 Sicherheitspolitiken

Dieses Kapitel legt die Grundlagen fiir die Entwicklung eines Metapolitikkonzeptes und
befafit sich dazu mit Wesen und Aufgaben von Sicherheitspolitiken. Es beschreibt ihre
Rolle als methodischen Ansatz bei Beschreibung und Implementierung sicherer Syste-
me und stellt ein durchgéngiges Konzept zur Formulierung, Modellierung, Analyse und
Implementierung von Sicherheitspolitiken vor. Ausgehend von einer Betrachtung be-
kannter Methoden und Kalkiile zur Modellierung und Analyse von Sicherheitspolitiken
wird eine Spezifikationssprache entwickelt, die den Paradigmenwechsel von Modell zu
Implementierung vereinfacht. Schliefflich wird ein Konzept zur Implementierung von
Sicherheitspolitiken entwickelt, welches anders als klassische listenbasierte Implemen-
tierungskonzepte eine algorithmische Formulierung von Sicherheitspolitiken erméglicht
und hierdurch eine erheblich hohere Ausdruckskraft erzielt.

3.1 Die Rolle der Sicherheitspolitiken

Seit Beginn einer wissenschaftlichen Auseinandersetzung mit der Sicherheit informa-
tionstechnischer Systeme spielen Sicherheitspolitiken bei der Beschreibung und Im-
plementierung von Sicherheitseigenschaften eine grundsitzliche Rolle. Die auch unter
dem Namen Orange Book bekannten Trusted Computer System Fvaluation Criteria
(TCSEC)[DoD83] definierten bereits im Jahre 1983 eine Sicherheitspolitik als ,,Samm-
lung von Gesetzen, Regeln und Praktiken, die den Umgang, den Schutz und die Ver-
breitung von sensitiven Informationen in einer Organisation festlegen”. Nach dieser
zunéchst sehr allgemeinen Formulierung bestimmt eine Sicherheitspolitik also die stra-
tegischen Sicherheitsziele einer Organisation und legt die Wege fest, auf denen diese
Ziele erreicht werden sollen.

Sicherheitspolitiken finden sich in und um IT-Systemen in unterschiedlichen Aus-
priagungen. Die geldufige Klassifikation unterscheidet drei verschiedene Gegenstandsbe-
reiche, fiir die Sicherheitspolitiken existieren, ausgedriickt durch die englischen Begriffe
corporate security policy, system security policy und technical security policy.

Als corporate security policy wird bezeichnet
die Menge aller Vorschriften, Regeln und Praktiken, welche die Verwaltung, den
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Schutz und die Verteilung aller Werte einschlief8lich der sensitiven Informationen
innerhalb einer Organisation festlegen.

Als system security policy wird bezeichnet
die Menge aller Vorschriften, Regeln und Praktiken, welche die Verwaltung, den
Schutz und die Verteilung aller Werte einschlief8lich der sensitiven Informationen
innerhalb eines konkreten Systems festlegen.

Als technical security policy wird bezeichnet
die Menge aller Vorschriften, Regeln und Praktiken, welche die Verarbeitung
sensitiver Informationen und die Nutzung von Ressourcen durch die Hardware
und Software eines Systems oder Produkts festlegen.

Die Definition der corporate security policy umfafit insbesondere Mafinahmen, die au-
Berhalb des EinfluBBbereichs der Informationstechnik liegen, andererseits zur Umset-
zung von Sicherheitsanforderungen aber notwendig sein konnen. Beispiele hierfiir sind
die Zugangskontrolle zu Rdumen oder die Festlegung von Verantwortungsbereichen
von Personen; solche Aspekte der Informationssicherheit werden zumeist als ,,allge-
meine Schutzmafinahmen” bezeichnet und beispielsweise in [Bun97, Opp97, SB92] be-
sprochen. In der vorliegenden Arbeit werden ausschliellich die informationstechnischen
Ausprigungen der Sicherheitspolitiken betrachtet.

In ihrem urspriinglichen Kontext waren Sicherheitspolitiken stark beeinflufit von mi-
litdrischen Zielen; dies erlaubte, mit Konzepten fiir eng begrenzte Anwendungen in
eng begrenzten Szenarien zu arbeiten. Heute spielen Sicherheitsaspekte in einer Viel-
zahl nichtmilitdrischer, sehr viel weniger homogenen und geschlossenen Umgebungen
eine Rolle, und die in der Kapitel 2 genannten verschiedenen Aspekte der Sicherheit
konnen in diesen Umgebungen durchaus unterschiedliche Relevanz besitzen. Im skiz-
zierten Szenarium des verteilten Unternehmens spielt die Wahrung der Vertraulichkeit
eine wesentliche Rolle, wihrend beispielsweise im Rechtswesen die Integritit und die
Verbindlichkeit besondere Relevanz besitzen. Sicherheitspolitiken besitzen daher einen
grundsétzlich individuellen Charakter: jede Institution, jede Applikation oder jedes in-
stitutionsiibergreifende Kooperationsprojekt besitzt eigene Sicherheitsanforderungen,
die eine eigene Sicherheitspolitik mit einem wohldefinierten Wirkungskreis definieren.
Sicherheitspolitiken und Anwendungssoftware bilden dabei im Idealfall getrennte Ein-
heiten [Kiih95a]; diese Trennung ist dann sogar unabdingbar, wenn die Komplexitét
einer Sicherheitspolitik in Verbindung mit der Notwendigkeit des Einsatzes mathema-
tischer Analyseverfahren eine Beschrinkung des Gegenstandes der Analyse auf das
minimal Notwendige erfordert [KW97]. Zudem erlaubt die Trennung die Anwendung
erprobter softwaretechnischer Entwicklungskonzepte bei der Politikentwicklung und er-
schlieBt so eine Fiille von Methoden und Werkzeugen, die die Effizienz und Okonomie
der Politikentwicklung beférdern.

Sicherheitspolitiken sind Bestandteil der Sicherheitsarchitektur eines I'T-Systems. Sie
benétigen zu ihrer Durchsetzung sowohl konkrete Eigenschaften der Sicherheitsarchi-
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tektur als auch konkrete Sicherheitsmechanismen. Sicherheitspolitiken zur Autorisie-
rung von Zugriffsoperationen beispielsweise erwarten von der Sicherheitsarchitektur die
Einhaltung der Referenzmonitorprinzipien [DoD83]; insbesondere muf} eine Sicherheits-
architektur garantieren konnen, dafl

e Sicherheitspolitiken vor unzuléssiger Manipulation geschiitzt sind

e Sicherheitspolitiken simtliche Kommunikation innerhalb ihrer Doméne (d.h. zwi-
schen allen ihr untergeordneten Entitéten) beobachten und beeinflussen kénnen

e die Beziehungen der Sicherheitspolitiken zu den ihnen assoziierten Doménen vor
unzulédssiger Manipulation geschiitzt sind.

Neben diesen grundsétzlichen Architektureigenschaften benotigen Sicherheitspolitiken
vielfach dariiberhinaus konkrete Sicherheitsmechanismen; hierzu gehéren beispielsweise
Protokolle zur Authentisierung in verteilten Systemen [NS87, OR87] oder Funktionen
zur Verschliisselung von Daten zwecks Wahrung ihrer Integritit und Vertraulichkeit
bei der Speicherung und Kommunikation [Hor85, Sch93, Zim95|. Dabei ist die Reali-
sierung von Sicherheitspolitiken innerhalb einer konkreten Sicherheitsarchitektur wie
z.B. Kerberos und mittels konkreter Sicherheitsmechanismen selten so trivial, daf} ei-
ne intuitive Auswahl und Komposition von Sicherheitsmechanismen erfolgen kann. Si-
cherheitsanforderungen wie ,,Informationen in elektronischen Patientenakten mit nicht
abrechnungsrelevantem Inhalt dirfen nicht von der Pflegestation in die Krankenhaus-
verwaltung flieffen” bedingen ein strategisches Zusammenspiel von Informationsklassifi-
zierung, Authentisierung, Autorisierung und Informationsflufisteuerung, welches einer
methodischen und prézisen Formulierung bedarf, und dieses wird durch eine Sicher-
heitspolitik geleistet.

Zusammenfassend lassen sich als wesentliche Merkmale von Sicherheitspolitiken nen-
nen:

e Sicherheitspolitiken sind systematische Formulierungen von Strategien (Algorith-
men), deren Ziel die Erfiillung der individuellen Sicherheitsanforderungen einer
Organisation, ihrer Unterstrukturen oder eines Applikationssystems ist.

e Sicherheitspolitiken besitzen einen wohldefinierten Wirkungsbereich, ihre
Domine. Die Festlegung einer Politikdoméne unterliegt dabei keinen festen Re-
geln; im Beispiel in Kapitel 2 orientierten sich Politikdomé&nen an den Unterneh-
mensstrukturen.

e Sicherheitspolitiken sind Teil der Sicherheitsarchitektur eines I'T-Systems; zu ih-
rer Implementierung kénnen sowohl Architektureigenschaften als auch konkrete
Sicherheitsmechanismen notwendig sein.
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3.2 Modellierung von Sicherheitspolitiken

,,Security policies are very simple, and should be easy to state in an appro-
priate formalism [GM82].”

Die Sicherheit eines Systems hingt entscheidend von der Sorgfalt ab, mit der sei-
ne Sicherheitspolitiken entwickelt und implementiert werden. Um hier hohen Qua-
litdtsanforderungen zu entsprechen, werden als Technik zur ihrer prézisen Formu-
lierung Sicherheitsmodelle und deren Spezifikation mittels geeigneter Spezifikations-
sprachen eingesetzt; diese Modelle bilden dann die Grundlage fiir eine Analyse
von Sicherheitseigenschaften, und ihre Spezifikation ist die Ausgangsbasis einer Po-
litikimplementierung. Der Einsatz formaler Sicherheitsmodelle ist in kommerziellen
Anwendungen mit hohen Sicherheitsanforderungen in der Regel bereits heute ob-
ligatorisch. Gesetzliche Bestimmungen fordern hier die Evaluierung und Zertifizie-
rung der Sicherheitspolitiken nach festgelegten Verfahren, wie sie unter anderem in
[DoD83, ITS89, ITS90, Com96, Com98| beschrieben sind. Die Einstufung in héhere
Qualitétsklassen setzt dabei die Verwendung von Sicherheitsmodellen und formaler
Spezifikation voraus.

Im allgemeinen Sprachgebrauch der Informatik ist ein Modell ein Beschreibungsmittel,
mit dem ein Bild der Realitét erstellt wird. Ziele dabei sind

e die Vereinfachung der (hiufig zu komplexen) Realitét
e die Erkldrung von beobachteten Phianomenen

e die Vorhersage von Phinomenen.

Die bei der Modellbildung eingesetzten Methoden bestehen aus dem Auflerachtlassen
nebenséchlicher Aspekte und einer priazisen Herausarbeitung der wesentlichen Aspekte
des Modellgegenstandes.

Sicherheitsmodelle sind formalisierte Beschreibungen wesentlicher Teile von Sicher-
heitspolitiken. Die getrennte Betrachtung von Sicherheitseigenschaften und anderen
Systemeigenschaften mittels spezialisierter Modelle beruht dabei auf der These, daf}
formale Methoden selektiv auf kritische, harte Probleme anzuwenden sind, und ein
héheres Mafl an Formalitit an Stellen mit einem hoheren Mafl an Risiko sein muf
[KW97].

Der Begriff eines Sicherheitsmodells findet sich im heutigen Sprachgebrauch in drei
Varianten; als Sicherheitsmodelle werden bezeichnet

e allgemeine Kalkiile zur formalen Représentation konkreter Sicherheitspolitiken

e konkrete formale Reprisentationen konkreter Sicherheitspolitiken
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e Sperzifikationen von Sicherheitsanforderungen ohne die Beschreibung konkreter
Mechanismen zu deren Realisierung.

[KM93] definiert ein Sicherheitsmodell als

eine abstrakte Beschreibung der fiir wesentlich erachteten Aspekte der Sicherheit
eines IT-Systems. Ein Sicherheitsmodell dient der (formalen) Validierung und
der Vorbereitung der Systemspezifikation und Implementierung.

In dieser Arbeit wird der Begriff Sicherheitsmodell in seiner Interpretation als formale
Représentation einer Sicherheitspolitik verwendet. Ein Sicherheitsmodell ist somit eine
Reformulierung einer Sicherheitspolitik mit dem Ziel, durch eine prizise und in der
Regel formale Beschreibung wesentlicher Aspekte einer Sicherheitspolitik ein vertieftes
Verstiandnis zu erreichen und angestrebte Eigenschaften (Zugriffskontrollsicherheit, In-
formationsflufisicherheit, Ausbreitung von Rechten) formalen Nachweis- und Zertifizie-
rungsverfahren zugénglich zu machen. Wesentlich ist dabei der Aspekt der Einfachheit;
ein Sicherheitsmodell ist stets eine offensichtliche Repréisentation einer Politik, die den
kritischen Paradigmenwechsel zwischen informeller und formaler Reprisentation klar
und nachvollziehbar macht.

3.3 Modelle fiir Zugriffssteuerungspolitiken

Die Ausdruckskraft eines Sicherheitsmodells wird bestimmt durch die Beschreibungs-
mittel, die dem Entwickler bei der Aufstellung eines Modells zur Verfiigung stehen.
Ziel dieses Abschnitts ist die Vorstellung der Beschreibungsmittel, mit denen in dieser
Arbeit Sicherheitsmodelle formuliert werden; im anschlieSenden Abschnitt wird dann
eine Spezifikationssprache fiir Sicherheitsmodelle vorgestellt, die mit diesen Beschrei-
bungsmitteln formuliert sind.

Der heutige Stand der Kunst bei der Modellierung von Sicherheitspolitiken erlaubt es
noch nicht, von einem breiten Konsens hinsichtlich der verwendeten Modellabstrak-
tionen zu sprechen. Deutlich wird dies an vielen bekannten Modellen von Sicherheits-
politiken (Bell/LaPadula [BL73a, BL73b, BL74, BL76], Biba [Bib77], Clark/Wilson
[CW8T], Chinese-Wall BN89], Typed Access Matriz [San92b], [WWKI6] u.v.m.), in
denen weitgehend die verwendeten Modellabstraktionen auf die Belange der model-
lierten Sicherheitspolitik zugeschnitten sind. Mehr noch, die verwendeten Kalkiile zur
Formulierung der Modelle sind wiederum auf die Belange der Modellabstraktionen zu-
geschnitten [KM93]. Es besteht also die Situation, dafl zwar durchaus fiir eine gewisse
Anzahl von Sicherheitspolitiken Modelle vorliegen, leider jedoch unterschiedlichen In-
tuitionen folgend, auf undhnlichen Abstraktionen aufbauend und in unterschiedlichen
Kalkiilen formuliert.

Die fehlende Einigkeit in Beschreibungssprache und insbesondere in den Modellpara-
digmen macht es folglich schwierig, bei der Verfolgung des Ziels dieser Arbeit — der
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Formulierung von Sicherheitspolitiken {iber doméneniibergreifende Interaktionen — auf
bestehenden Modellansitzen aufzusetzen. Ein erster Schritt muf3 also darin bestehen,
eine gemeinsame Modellierungsmethode fiir eine hinreichend signifikante Klasse von
Sicherheitspolitiken aufzustellen. Der folgende Diskurs wird sich auf die Klasse der
Zugriffssteuerungspolitiken und ihre Modellierung konzentrieren; er begriindet die in
dieser Arbeit verwendete Modellierungstechnik fiir Zugriffssteuerungspolitiken und die
daraus abgeleitete Spezifikationssprache.

3.3.1 Zugriffssteuerung

Zugriffsberechtigungen werden als organisatorische Mafinahme an Personen vergeben,
denen ein entsprechendes Mafl an Vertrauen entgegengebracht wird. Wird ein solches
Recht félschlich erteilt, miflbraucht oder unberechtigt angeeignet, so kann sich eine
Vielzahl von grundsitzlichen Gefihrdungen der Informationssicherheit hieraus erge-
ben. Hierzu gehoren die unmittelbare Gefahrdung der Vertraulichkeit, Integritéit und
Originalitéit von Daten durch einen direkten Zugriff unberechtigter Benutzer und eben-
falls Gefdhrdungen, die mittelbar durch unberechtigten Zugriff auf geheime kryptogra-
phische Schliissel oder Palwortdateien entstehen. Die administrative und informations-
technische Organisation von Zugriffsrechten spielt daher in der Informationssicherheit
eine grundlegende Rolle, die sich entsprechend auch in einer Vielzahl von Zugriffssteue-
rungsmodellen niedergeschlagen hat ([BL76, Bib77, CW87, BN89, San92b, WWK96]
u.v.m.).

Grundsétzlich wird zwischen zwei Klassen der Zugriffssteuerung unterschieden: der
wahlfreien und der obligatorischen Zugriffssteuerung (englisch discretionary und man-
datory access control). Wahlfreie Zugriffssteuerung bedeutet, dafi der Eigentiimer eines
Objektes frei wihlen kann, welche Zugriffsrechte fiir dieses Objekt vergeben werden.
Obligatorische Zugriffssteuerung dagegen bedeutet, dafl eine iibergeordnete Sicherheits-
politik diese Rechte auf der Basis von Subjekt- und Objektattributen festlegt.

Ein bekanntes Beispiel fiir eine wahlfreie Zugriffssteuerung sind die Mechanismen des
Unix-Betriebssystems. In Termen von Lese/Schreib/Ausfiihrungsrechten kann hier der
Eigentiimer einer Datei bestimmen, welche Rechte er selbst, die Mitglieder einer Grup-
pe und alle weiteren Systembenutzer erhalten sollen.

Als Folge des Aufkommens trojanischer Pferde gilt heute diese Form der Zugriffssteue-
rung insbesondere in sensitiven IT-Systemen als zu schwach; Angriffe durch trojanische
Pferde sind bei wahlfreier Zugriffskontrolle in der Lage, bestehende Rechte eines Be-
nutzers auszunutzen, um unberechtigten Zugang zu Daten zu erhalten.

Als Konsequenz erfolgt bei der obligatorischen Zugriffssteuerung die Vergabe von Zu-
griffsrechten durch eine separate und besonders geschiitzte obligatorische Zugriffssteue-
rungspolitik, die hiufig in einem Sicherheitsmodell formal beschrieben ist. Ein Beispiel
hierfiir sind die vielerorts verwendeten, auf einer Vertraulichkeitsklassifizierung von
Subjekten und Objekten basierenden hierarchischen Sicherheitspolitiken, wie sie unter
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anderem im Bell/LaPadula - Modell beschrieben sind.

3.3.2 Kalkiile und konkrete Modelle

Im folgenden sollen einige Kalkiile und Modelle zur Beschreibung von Sicherheitspoliti-
ken skizziert werden, auf die im weiteren Verlauf der Arbeit vielfach bezug genommen
wird.

Die Lampson’sche Zugriffsmatrix

Die klassische Abstraktion zur Formulierung von Zugriffsrechten ist die Lampson’sche
Zugriffsmatrix. Zuriickgehend auf einen Auftrag des amerikanischen Verteidigungsmi-
nisteriums aus dem Jahr 1970 schlug Butler Lampson den folgenden Ansatz vor.

Zugriffsrechte in einem IT-Systeme werden modelliert durch

e cine Menge S von handelnden Einheiten (Subjekte), die Operationen auf Objek-
ten ausfiihren; diese kann beispielsweise Personen, informationstechnische Pro-
zesse oder Arbeitsplatzrechner reprisentieren;

e cine Menge O von passiven Einheiten, den Objekten; dies sind beispielsweise
Dokumente oder Dateien;

e cine Menge F' von Zugriffsfunktionen, die Subjekte auf Objekten ausfiihren
konnen;

e cine Funktion grant : S x O x F — {erlaubt, nicht erlaubt} zur Priifung eines
Zugriffsrechts.

Das Recht eines Subjekts s € S zur Ausfiihrung einer Operation f € F auf einem
Objekt o € O wird nun dadurch beschrieben, daf§ grant an der Stelle (s, 0, f) den Wert
,,erlaubt” besitzt.

Représentiert man grant durch eine 2-dimensionale Zugriffsmatrix ZM : S x O —
©(F), in der jedes Subjekt durch eine Zeile und jedes Objekt durch eine Spalte re-
présentiert ist, und die in Zelle ZM]s, o] die fiir s erlaubten Operationen beziiglich o
als Teilmenge von F' enthiilt, so erhilt man die Lampson’sche Zugriffsmatrix.

Das Harrison, Ruzzo und Ullman — Modell

Harrison, Ruzzo und Ullman verwenden Lampson’s Konzept der Zugriffsmatrix zur
Aufstellung eines allgemeinen Kalkiils zur Formulierung wahlfreier Zugriffskontrolle,
welcher die dynamische Modellierung sicherheitsrelevanter Operationen von Anwen-
dungssystemen einbezieht [HRU76|. Urspriinglich zur Komplexitéitsbestimmung der
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Analyse von Sicherheitspolitiken gedacht, wurde das HRU-Modell auf Grund seiner
eingingigen Notation zur Formulierung einer Vielzahl von Zugriffssteuerungspolitiken
verwendet. Das Modell vereinigt das klassische Modell des Zustandsautomaten mit der
Lampson’schen Zugriffsmatrix auf die folgende Weise.

Analog zu Lampson’s Ansatz gibt es eine Subjektmenge S und eine Objektmenge O;
Subjekt und Objekt kdnnen dabei kurzeitige Rollen sein, die von den Einheiten eines
Systems fiir die Dauer einer Subjekt/Objekt-Interaktion angenommen werden, d.h. S C
O. Rechte der Subjekte an den Objekten stammen aus einer endlichen Rechtemenge
R und sind formuliert in einer Zugriffsmatrix ZM : S x O — p(R).

Das dynamische Verhalten eines HRU-Modells wird mittels eines Zustandsautomaten
modelliert, dessen Zustidnde Tripel der Form (S, O, ZM) sind; dabei sind S und O die
Mengen der aktuell in einem Zustand vorhandenen Subjekte und Objekte, und ZM ist
die zugehorige Belegung der Zugriffsmatrix.

Jede Eingabe fiir diesen Automaten modelliert den Aufruf einer konkreten applikati-
onsspezifischen Operation und verdndert entsprechend den Zustand des Modells. Eine
Eingabe setzt sich zusammen aus der konkreten applikationsspezifischen Operation
[ € F (siehe das Lampson’sche Modell) und einem k-dimensionalen Vektor z, der die
bei der Operation involvierten k& Subjekte und Objekte beschreibt. Die sicherheitsmo-
dellrelevante Semantik einer solchen Operation wird in einem HRU-Modell durch einen
Ausdruck der in Bild 3.1 gezeigten allgemeinen Form beschrieben.

flx)=1F ry € ZM(xs,,2,,) AND

rm € ZM(xs,,, 2,,,)
THEN

P15 Pn
FI

Bild 3.1: Einheitsform der Beschreibung applikationsspezifischer Operation

Hierbei sind rq .. .r,, Rechte aus R, und s ... s,, sowie o; ... 0, sind Vektorindizes zwi-
schen 1 und k. Die p; ...p, stammen aus der Menge der HRU-Primitivoperationen, die
in Bild 3.2 aufgelistet ist. Diese Operationen beeinflussen den Zustand eines Modells,
sind also auf Subjektmenge, Objektmenge und Zugriffsmatrix definiert. Jede applika-
tionsspezifische Operation wird in einem HRU-Modell somit beschrieben durch einen
Bedingungsteil und einem Anweisungsteil; der Bedingungsteil spezifiziert die Rech-
te, die in der Zugriffsmatrix fiir die Ausfithrung des Anweisungsteils vorhanden sein
miissen, der Anweisungsteil definiert den Folgezustand des Automaten. Die Gesamtheit
aller solcher Regeln zur Verdnderung des Modellzustands wird als das Autorisierungs-
schema eines HRU-Modells bezeichnet.

Eine Sicherheitspolitik wird nun modelliert durch Definition der Mengen S, O und R
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enter r into ZM[s,0]  trégt das Recht r in die Matrix an der Stelle [s, o] ein
delete r from ZM][s,0] 16scht das Recht r aus der Matrix an der Stelle [s, o

create subject s erzeugt ein neues Subjekt
create object o erzeugt ein neues Objekt
destroy subject s 16scht ein existierendes Subjekt
destroy object o 16scht ein existierendes Objekt

Bild 3.2: Die HRU-Primitivoperationen

und durch eine initiale Belegung der Zugriffsmatrix. Die sicherheitsrelevanten Opera-
tionen von Anwendungssystemen werden in einem konkreten Autorisierungsschema des
obigen Baumusters beschrieben.

Bei der Analyse der Eigenschaften einer so formulierten Sicherheitspolitik ist es nun
eine grundsitzliche Fragestellung, ob bei gegebener Anfangsbelegung der Zugriffsma-
trix jemals ein bestimmtes Subjekt ein bestimmtes Recht beziiglich eines bestimmten
Objektes erlangen kann, mit anderen Worten, ob jemals in eine bestimmte Matrixzelle
ein bestimmtes Zugriffsrecht eingetragen werden kann. Eine allgemeine Beantwortung
derartiger Fragestellungen erlaubt es dann, konkrete Eigenschaften einer Sicherheitspo-
litik festzustellen. Ein Beispiel ist die Beantwortung der Frage innerhalb der Analyse
einer Sicherheitspolitik fiir eine Klinik, ob ,,es jemals geschehen kann, daf} bei einer
gegebenen Sicherheitspolitik die Klinikapotheke ein Leserecht auf die diagnostischen
Informationen einer Patientenakte erh&lt”.

Diese Fragestellung in der allgemeinen Form ist bekannt als das ,,safety-Problem” des
HRU-Modells: eine konkrete Belegung der Zugriffsmatrix wird in bezug auf ein Recht
r € R genau dann als sicher (HRU-safe) bezeichnet, wenn es keine Folge von Opera-
tionen des Anwendungssystems gibt, die r in eine Matrixzelle eintrégt, welche r nicht
bereits enthélt.

Eine der wesentlichen Leistungen des HRU-Modells ist der Nachweis, dafl das HRU-
Safetyproblem nicht allgemein entscheidbar ist. Dieses zunéichst entmutigende Ergebnis
stief} allerdings neue Arbeiten an, die durch Einschrinkungen der Allgemeinheit des
Modells neue Modellvarianten hervorbrachten, in denen das HRU-Safetyproblem ent-
scheidbar ist, obschon teils immer noch mit NP-vollstindiger Komplexitéit (monoopera-
tionales HRU-Modell, monotones HRU-Modell [HRU76], Typed Access Matriz - Modell
[San92b]). Dies macht ein Dilemma deutlich, welches heute noch grofie Schwierigkeiten
bei der Modellierung von Sicherheitspolitiken bereitet. Zum einen existieren Kalkiile,
deren Ausdruckskraft zur Modellierung eines breiten Spektrums an Sicherheitspolitiken
hinreicht; fiir diese Kalkiile gibt es aber keine Algorithmen, die automatisch bestimmte
Eigenschaften analysieren konnen. Zum anderen gibt es Kalkiile, fiir die solche Al-
gorithmen existieren; leider besitzen diese Kalkiile oft erhebliche Einschrinkungen in
ihrer Ausdruckskraft.
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Lattices

Neben dem HRU-Modell gibt es einen weiteren elementaren Kalkiil zur formalen Re-
priasentation konkreter Zugriffssteuerungspolitiken, die 1976 von Dorothy Denning vor-
gestellten lattices [Den76]. Lattices (zu deutsch Verbinde) sind algebraische Strukturen
bestehend aus einer endlichen partiell geordneten Menge mit wohldefiniertem grofiten
und kleinsten Element und einer transitiven, reflexiven und antisymmetrischen Hal-
bordnung ,,<” mit der Interpretation, dafl genau dann Informationen von a nach b
flielen konnen, wenn a < b gilt.

Warum eignen sich nun Verbidnde zur Modellierung von Zugriffssteuerungspolitiken? In
einer Vielzahl von Anwendungen wird beziiglich der Zugriffsoperationen von Subjekten
auf Objekte ledig unterschieden, ob der Zugriff lesender oder schreibender Art ist.
Ausgedriickt in Termen des Informationsflusses bedeutet ein Lesezugriff eines Subjekts
s auf ein Objekt o, dafl Informationen von o nach s flielen; schreibt s dagegen auf o, so
kehrt sich die Informationsflufirichtung um. Lese- und Schreibzugriffe lassen sich somit
als Informationsfliisse ausdriicken, und genau hierzu sind Verbinde besonders geeignet.
Die Technik dabei ist die folgende:

In einem ersten Schritt werden die einer Sicherheitspolitik unterworfenen Subjekte
und Objekte klassifiziert und mit einem entsprechenden Attribut versehen; es gibt
beispielsweise die Klasse der vertrauenswiirdigen Subjekte (VWS) und die der weniger
vertrauenswiirdige Subjekte (WVWS), und es gibt beispielsweise sensitive und weniger
sensitive Objekte (SO und WSO). Diese vier Klassen definieren nun die Klassenmenge
eines Verbandes.

Im zweiten Schritt werden dann die zuléssigen Informationsfliisse zwischen den Klas-
sen definiert; Informationen diirfen beispielsweise von weniger sensitiven Objekten zu
weniger vertrauenswiirdigen Subjekten flielen, nicht aber von sensitiven Objekten zu
weniger vertrauenswiirdigen Subjekten. Zur Modellierung von zuléssigen Informations-
fliisssen zwischen den Klassen dient die Halbordnung: Informationen diirfen von einer
Klasse X zu einer Klasse Y genau dann flielen, wenn X < Y gilt. Durch die Defi-
nitionen einer konkreten Halbordnung zwischen SO, WSO, VWS und WVWS in der
Form WSO < WVWS, WSO < VWS und SO < VWS la3t sich nun formal beschrei-
ben, daf} vertrauenswiirdige Subjekte beide Klassen von Objekten lesen diirfen, weniger
vertrauenswiirdige Subjekte dagegen lediglich die weniger sensitiven Objekte.

Verbénde sind auch wegen ihrer intuitiven Darstellbarkeit als Informationsflugraph
beliebt; Bild 3.3 zeigt das Beispiel als Informationsflufigraph.

Verbénde wurden viele Jahre lang als eine der grundlegenden Abstraktionen zur Model-
lierung von informationsfluflbasierten Sicherheitspolitiken angesehen. Ende der acht-
ziger Jahre wurden dann Sicherheitspolitiken bekannt, die zun&chst scheinbar nicht
mittels der Verband-Abstraktion modellierbar waren. Brewer und Nash publizierten in
[BN89] ein Modell der Chinese-Wall-Politik und postulierten, dieses sei allein mittels
der Verband-Abstraktion nicht ausdriickbar (u.a. auf Grund der in der Sicherheitspoli-
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VWS WVWS

SO WSO

Bild 3.3: Informationsfluigraph des Beispiels

tik enthaltenen wahlfreien Politikanteile). Clark und Wilson stellten eine Sicherheitspo-
litik vor [CW8T], in der Informationsfluf§ zwischen einem Subjekt S und einem Objekt
O niemals direkt stattfindet, sondern ausschlieflich iiber wohldefinierte Transaktionen
T erfolgt, wie in Bild 3.4 gezeigt.

&6

—: Informationsflul? tber eine Transaktion T
-~ : Unzulassiger direkter Informationsfluf3

Bild 3.4: Nichttransitiver Informationsflufy

Solche Informationsfliisse sind ebenfalls nicht ohne weiteres durch einen Verband zu
beschreiben, da sie Ausnahmen von der Transitivitdt der Halbordnung des Verbands
darstellen; in einem Verband folgt aus S < T und T' < O immer S < O, und dies steht
im Widerspruch zur Clark/Wilson Politik.

Die Suche nach universell verwendbaren Abstraktionen zur Modellierung von Sicher-
heitspolitiken erhielt durch diese Beispiele zunéchst einen Riickschlag. Dann aber gab
Sandhu in [San92a] ein verbandbasiertes Modell fiir Chinese-Wall an, indem er durch
eine getrennte Modellierung von menschlichen Benutzern und ihrer Vertretersubjekte
im informationstechnischen System das Brewer/Nash-Modell verfeinerte. Foley zeigt in
[Fol89] die Modellierung nichttransitiver Informationsfliisse mit Verbéinden. Schlieflich
verallgemeinert [Bry97] Sandhu’s Verfahren in [San92a] so, dafl auch solche Sicher-
heitspolitiken mittels Verbdnden modelliert werden konnen, in denen der Informati-
onsflufl in Teilen nichtreflexiv, symmetrisch oder nichttransitiv ist. Bryce gibt einen
Algorithmus an, der einen allgemeinen Informationsflufgraphen in einen reflexiven,
antisymmetrischen und transitiven Verband transformiert und stellt damit endgiiltig
die Universalitit der Verband-Abstraktion unter Beweis.
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Hierarchische Zugriffssteuerungsmodelle

Sowohl das HRU-Modell als auch die Verbénde sind allgemeine Kalkiile zur formalen
Reprisentation konkreter Zugriffssteuerungspolitiken. Anwendungen beider Kalkiile
finden sich entsprechend in konkreten Sicherheitsmodellen, etwa in der Klasse der hier-
archischen (multilevel, MLS) Sicherheitsmodelle, von denen das Bell/LaPadula-Modell
und das Biba-Modell bekannte Vertreter sind.

Das Bell/LaPadula Sicherheitsmodell

Das Bell/LaPadula-Modell ist ein formales Sicherheitsmodell zum Schutz der Vertrau-
lichkeit. Aus vielerlei Griinden wird dieses Modell héufig als Referenz und Vergleichs-
objekt herangezogen. Zum einen war es die erste weitverbreitete Formalisierung einer
Sicherheitspolitik, die zudem vom amerikanischen Verteidigungsministerium als eine
Standardpolitik propagiert wurde und Eingang in die standardisierten Bewertungs-
kriterien fiir sichere IT-Systeme fand [DoD83|. Zum anderen ist es als Verband- und
Zugriffsmatrix-basiertes Modell bereits sehr konkret und erleichtert so die Implemen-
tierung und ihre Verifikation. Schliefllich und nicht zuletzt definiert das Modell prézise,
was es unter ,,Sicherheit” versteht und gibt notwendige und hinreichende Bedingungen
fiir die Eigenschaft der Sicherheit eines konkreten Modells an (im Bell/LaPadula Basic
Security Theorem, [BL73al).

Kurz skizziert, beruht das Modell auf einer hierarchischen Klassifizierung der Subjekte
und Objekte mittels einer beziiglich des Informationsflusses total geordneten Klassen-
menge (z.B. {dffentlich < vertraulich < geheim < sehr geheim}); orthogonal hierzu
gibt es noch eine Aufteilung in Kategorien (z.B. Marine, Luftstreitkriifte, Heer), die
dem need-to-know - Prinzip Rechnung trégt.

Die Definition der Bell/LaPadula-Sicherheit setzt nun die beiden Hauptkomponenten
des Modells — einen Verband und eine Zugriffsmatrix — zueinander in Beziehung. Da-
zu wird zunédchst angenommen, dafl die Informationsflufiregeln der Sicherheitspolitik
korrekt mittels des Verbands formuliert sind; diese Annahme ist zuléssig, da solche
Regeln in den typisch avisierten Anwendungsgebieten militdrischer Dokumentenver-
waltungssysteme extrem einfach sind. Sodann werden diese Regeln auf die Rechtebe-
legung einer Zugriffsmatrix abgebildet; diese Abbildung kann als Implementierung des
Verbands aufgefalt werden, da Zugriffsmatrizen typischerweise in Form elementarer
Sicherheitsmechanismen in Systemplattformen anzutreffen sind. Durch das Basic Se-
curity Theorem wird nun diese Implementierung mit dem Verband in Beziehung gesetzt
und eine Aussage dariiber gemacht, unter welchen Bedingungen eine Matrixdarstellung
des Verbandes korrekt ist.
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Das Biba Sicherheitsmodell

Das Biba-Modell kann als eine Art Gegenpol des Bell/LaPadula - Modells angesehen
werden; wihrend die Wahrung der Vertraulichkeit ein vornehmliches Ziel in typischer-
weise militdrischen Umgebungen ist, haben kommerzielle Organisationen héufig ein
vorwiegendes Interesse an der Wahrung der Integritdt. Kehrt man die Informations-
fluirichtung des Bell/LaPadula - Verbands um, so erzielt man die Wirkung, daf§ nur
noch besonders vertrauenswiirdige Subjekte die besonders sensitiven Objekte modifi-
zieren diirfen, und man erhilt ein hierarchisches Zugriffssteuerungsmodell zur Wahrung
der Integritéit.

Zumindestens namentlich erwihnt werden sollen als weitere konkrete Modelle noch
das Goguen-Meseguer-Modell [GM82] (beruhend auf der gegenseitigen Nichtbeeinflus-
sung von Benutzergruppen durch ihre jeweiligen Aktionsfolgen), das Terry-Wisemann-
Modell [TW89] (ein Integritéits- und Vertraulichkeitsmodell beruhend auf endlichen Au-
tomaten), das Chinese-Wall-Modell [BN89] (fiir das spezielle Szenarium englischer Un-
ternehmensberatungen) und das Clark-Wilson-Modell (Wahrung der Integritéit durch
wohlgeformte Transaktionen); als allgemeiner Kalkiil zur Formulierung konkreter Mo-
delle kann noch das Typed-Access-Matriz-Modell [San92b] gelten.

3.3.3 Zusammenfassung

Fat man die Ergebnisse dieses Diskurses iiber die Modellierung von Zugriffssteue-
rungspolitiken zusammen, so lassen sich einige signifikante Gemeinsamkeiten der be-
trachteten Modelle feststellen.

a) Zugriffssteuerungsmodelle modellieren Politikdoménen.

Anders als in den abgeschlossenen Hochsicherheitssystemen militérischer An-
wendungen gilt in offenen verteilten Systemen eine Sicherheitspolitik nicht glo-
bal fiir das gesamte System, sondern ist auf eine konkrete Einfluflsphére, ihre
Doméne, beschrinkt. Politikdomé&nen konnen beispielsweise organisationsspezi-
fisch (,,sémtliche zu einer Organisation gehorenden Applikationssysteme, Daten-
banken, etc.”) oder etwa applikationsspezifisch (,,der Mailer und die von ihm
verwalteten Mailboxen”) festgelegt sein. Konkrete Beispiele fiir die Modellierung
von Politikdomé&nen sind die Mengen S und O im Lampson’schen Zugriffsmodell
und im HRU-Kalkiil; analoge Mengen finden sich ebenfalls im Bell/LaPadula-
Modell und im Biba-Modell.

b) Zugriffssteuerungsmodelle miissen ein breites Spektrum von Zugriffsregeln aus-
driicken konnen.

Bei der Breite des Anwendungsspektrums heutiger Sicherheitspolitiken ist es

nicht mehr ausreichend, eine einfache Klassifikation der Operationen in lesen-
de und schreibende Operationen vorzunehmen, wie dies beispielsweise bei MLS-
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Politiken der Fall ist. Selbst eine professionelle Formulierung einer MLS-Politik
enthélt bereits neben den Regeln fiir Lese/Schreiboperationen auch Regeln,
die die Reklassifizierung von Dokumenten kontrollieren. Objektbasierte Anwen-
dungssysteme besitzen komplexe Operationen auf Datentypinstanzen, die sich
nicht in natiirlicher Weise auf eine Lese/Schreibsemantik reduzieren lassen. In-
nerhalb des Sicherheitsmodells mufl somit eine feingranulierte Moglichkeit be-
stehen, jeder spezifischen Operation auf den Applikationsobjekten eine eigene
Regel zu assoziieren, die die Ausfithrung der Operation kontrolliert. Zugriffsma-
trizen beispielsweise ermdglichen dies, wenn als Rechtemenge die Menge aller
Anwendungsoperationen gew#hlt wird; auch der HRU-Kalkiil enthilt explizite
Ausdrucksmittel zur Modellierung anwendungsspezifischer Operationen.
Weiterhin besitzen Sicherheitspolitiken in der Regel einen Zustand, der minde-
stens aus Doméne, Verband und Zugriffsmatrix besteht. Dieser Zustand ist dy-
namischen Einfliissen unterworfen. Hierzu gehoren beispielsweise im HRU-Kalkiil
die in Bild 3.2 gezeigten Primitivoperationen; weiterhin ist die Anderung der
Klassenzugehorigkeit von Subjekten sowie die Neuklassifikation von Dokumen-
ten fiir den praktischen Einsatz von MLS-Politiken unabdingbar. Die Regeln fiir
die kontrollierte Verdnderung des Politikzustands sind gleichfalls Bestandteil der
Sicherheitspolitik und miissen somit im Modell formulierbar sein.

Zugriffssteuerungsmodelle miissen Politikzusténde ausdriicken kénnen.

Regeln iiber die Zuléssigkeit von Zugriffen sind in Zugriffssteuerungsmodellen in
der Regel von einer dynamisch sich &ndernden wahlfreien und obligatorischen
Rechtesituation abhéngig. Als konkrete Mittel zur Formulierung von Modell-
zustinden wurden im vorangehenden Diskurs Zugriffsmatrizen, Verbédnde und
Klassifikationsfunktionen vorgestellt.

Zugriffssteuerungsmodelle miissen universell giiltige Sicherheitseigenschaften aus-
driicken konnen.

Politikinvarianten dienen zur Spezifikation von globalen Eigenschaften eines Si-
cherheitsmodells, wie etwa der Safety-Eigenschaft des HRU-Modells oder die
BLP-Sicherheit (vgl. Seiten 45 und 48). Hierdurch lassen sich insbesondere Mo-
dellrestriktionen formulieren, die bei einer nicht allgemeinen Entscheidbarkeit des
Safety-Problems bestimmte Sicherheitseigenschaften explizit herstellen konnen.
Weiterhin kénnen Sicherheitspolitiken universell giiltige Wahrheiten enthalten,
die dann im Modell durch Invariantendefinitionen repréisentiert werden. In der
Chinese-Wall-Politik ist es eine solche Wahrheit, dafl in der gesamten Zugriffshi-
storie eines jeden Beraters zu keinem Zeitpunkt Firmen auftauchen diirfen, die
miteinander in Konkurrenz stehen.

Die Formulierung solcher Wahrheiten im Modell als Theoreme und der Beweis ih-
rer Widerspruchsfreiheit oder sogar ihrer Ableitbarkeit aus den Regeln/Axiomen
des Modells ist ein wesentliches Kriterium fiir die innere Konsistenz des Modells.

Zugriffssteuerungsmodelle miissen in wohldefinierte Initialzustédnde versetzt wer-
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den konnen.

Dies ist eine triviale, aber fiir die Beweisfiihrung iiber Sicherheitseigenschaften
ebenso fundamentale Eigenschaft. Zudem trigt sie der Praxis Rechnung, da eine
Sicherheitspolitik nicht immer seit dem ersten Ablauf eines Applikationssystems
diesem assoziiert ist. Wird eine Sicherheitspolitik erst im nachhinein an existieren-
de Applikationssysteme angebunden (beispielsweise im Rahmen eines Austauschs
der Sicherheitspolitik), so hatte diese nicht die Moglichkeit, sukzessive mit wach-
sender Doméne den zugehorigen Politikzustand aufzubauen und muf} explizit mit
einem der Realitédt entsprechenden Anfangszustand ausgestattet werden.
Weiterhin ist die Moglichkeit der Definition eines Grundzustands auch praktisch:
sie reduziert den Spezifikations- und Beweisaufwand fiir solche Politiken, die mit
statischer Doméne, Matrix und Verband arbeiten: politikspezifische Operationen
zur Manipulation des Politikzustands konnen hier entfallen. Schlie8lich, und nicht
zuletzt, existieren Sicherheitsmodelle, deren HRU-Safety-Entscheidbarkeit nur fiir
statische Dom&nenmengen gegeben ist; fiir solche Modelle ist die M&glichkeit der
Definition eines Grundzustandes unabdingbar.

Der néchste Schritt auf dem Wege zur Realisierung einer Sicherheitspolitik ist nun die
Spezifikation des Sicherheitsmodells (vgl. Bild 2.1). Unter Ausnutzung der festgestellten
Gemeinsamkeiten und Anforderungen an Zugriffssteuerungsmodelle wird im néchsten
Abschnitt eine Spezifikationssprache vorgestellt, die eine direkte Formulierung eines
Zugriffssteuerungsmodells unter den Kriterien a) - e) erlaubt. Der letzte Schritt, die
Implementierung der Spezifikation, wird Thema des letzten Abschnitts dieses Kapitels
sein.

3.4 Spezifikation von Sicherheitspolitiken

Dieser Abschnitt beschreibt Skippy, eine Sprache zur Spezifikation der im vorange-
henden Abschnitt beschriebenen Modellkomponenten von Zugriffssteuerungspolitiken.
Skippy wird in einer Entwicklungsumgebung fiir Sicherheitspolitiken [KvKO95] zur
Spezifikation von Sicherheitspolitiken eingesetzt; unabhingig von Skippy’s Rolle in die-
ser Arbeit findet sich eine allgemeine Motivation und Beschreibung in [Bry96].

3.4.1 Skippy

Bereits im vorangehenden Abschnitt wurden Beispiele genannt, in denen die zur Be-
schreibung eines Sicherheitsmodells verwendeten Kalkiile auf die jeweiligen Belange
der Modellabstraktionen zugeschnitten sind. Brewer und Nash verwenden Prédika-
tenlogik zur Repréasentation der Chinese-Wall Sicherheitspolitik und zum Beweis von
Sicherheitseigenschaften ihres konkreten Modells [BN89], und Terry und Wiseman in
[TW89] verwenden Z [Spi87, Dil90], eine universelle Spezifikationssprache mit breite-
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rem, nicht auf Sicherheitsmodellierung zugeschnittenem Anwendungsspektrum. Uni-
verselle Programmiersprachen dagegen wie etwa C++ eignen sich im allgemeinen nicht
zur Beschreibung von Sicherheitsmodellen, da sie mit problemfremden Eigenschaften
iiberfrachtet sind und ihre Komplexitit Korrektkeitsbeweise erschwert.

Eines der wesentlichen Ziele bei der Entwicklung von Skippy war die Uberbriickung
der semantischen Liicke zwischen Politikspezifikation und Politikimplementierung und
die Vorgabe eines festen sprachlichen Rahmens, innerhalb dessen durch Struktur und
Typsystem die Formulierungsméglichkeiten auf die essentiellen Paradigmen von Zu-
griffssteuerungspolitiken eingeschrinkt sind. Dies fiihrt zu einem homogenen Beschrei-
bungsgeriist, auf dem Werkzeuge wie Visualisierer oder Codegeneratoren aufsetzen
konnen; weiterhin 148t sich durch vordefinierte Typen und die automatische Instanziie-
rung der allen Modellen gemeinsamen Komponenten der Formulierungsaufwand (und
die Moglichkeit, Fehler zu machen) reduzieren.

Zur Erlauterung der Rollen der Sprachkomponenten werden zunéchst die vordefinierten
Typen und Variablen erklirt, anschlieflend wird eine vollstéindige Politikspezifikation
in einem Beispiel informell erldutert, und schliefflich wird die Syntax von Skippy in
Backus-Naur Form beschrieben. Da es nicht das Ziel der Arbeit ist, Skippy selbst zu
beschreiben, endet die Vorstellung hiernach; fiir eine ausfiihrliche Definition der Skippy
- Semantik wird auf [Bry96] verwiesen. Im weiteren Verlauf der Arbeit werden die Kon-
zepte von Skippy aufgegriffen, um eine Spezifikationssprache fiir Metapolitikmodelle zu
definieren.

3.4.2 Vordefinierte Skippy-Elemente

Skippy enthélt die fiir Zugriffssteuerungspolitiken als wesentlich erachteten oben be-
schriebenen Modellkomponenten als vordefinierte Typen und Variablen; ihre Instan-
ziierung erfolgt automatisch innerhalb einer Politikdeklaration. Die in Skippy vordefi-
nierten Typen sind

ENT die Menge der Entititen - Namen; legt in einer Politikspezifikation den Typ
(im Sinne einer Programmiersprache) der Entitédtenmenge fest.

CLASS die Menge der Klassennamen des Verbands; legt in einer Politikspezifikation
den Typ (im Sinne einer Programmiersprache) eines Elements der Verband-
menge fest.

R die Menge der Zugriffsrechte - Namen; legt in einer Politikspezifikation den
Typ (im Sinne einer Programmiersprache) der Rechte fest.

oP die Menge der Operationsnamen, zu denen sowohl die applikationsspezi-
fischen Operationen (zu denen die Sicherheitspolitik Zugriffsregeln defi-
niert) als auch die politikspezifischen Operationen (die den Politikzustand
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verindern) gehoren. Da zu jeder Operation auch ein entsprechendes Zugriffs-
recht gehort, gilt OP C R.

ENT, CLASS und R sind generisch in dem Sinne, daf§ die expliziten Werte undefiniert
bleiben, da diese keine Auswirkungen auf die Politiksemantik besitzen. Diese Typen
werden lediglich zur Konstruktion der vordefinierten Variablen fiir die Entitdtenmenge,
die Zugriffsmatrix und das Klassifikationsschema der Entitdten benutzt. Die in Skippy
vordefinierten Variablen sind

entities die Entitdtenmenge: eine Teilmenge von ENT', die simtliche der Sicherheits-
politik unterliegenden Applikationsentitéiten enthélt und auf diese Weise die
Politikdoméne definiert.

m die Zugriffsmatrix, die fiir jedes Paar ey, e5 € entities die wahlfreien Zugriffs-
rechte beschreibt: eine Abbildung ENT x ENT — o(R).

cl die Verband-Klassifizierung der Entitédten: eine Abbildung ENT — C'LASS,
welche die Zuordnung von Verbandklassen zu den Politikentitdten be-
schreibt.

3.4.3 Ein Beispiel: Chinese-Wall als Skippy-Deklaration

Zur Férderung des intuitiven Verstidndnisses sollen Syntax und Semantik von Skip-
py zunichst am Beispiel der in [San92a] vorgestellten Variante eines Modells der
Chinese-Wall-Politik illustriert werden. Dieses Beispiel ist weithin bekannt, wird in
der Praxis eingesetzt und ist ausfiihrlich in [San92a] diskutiert, so daf§ eine direkte
Vergleichsmoglichkeit von Spezifikation und Modell gegeben ist.

Im Szenarium der Chinese-Wall-Politik hat eine Unternehmensberatung eine Reihe von
Klienten, die untereinander durchaus in Konkurrenz stehen koénnen. Bei ihren Bera-
tungstitigkeiten gewinnen die Angestellten der Beratungsfirma natiirlich vertrauliche
Informationen iiber die beratenen Unternehmen; die Sicherheitspolitik soll nun verhin-
dern, daf} so gewonnenes Insiderwissen bei der gleichzeitigen Beratung konkurrierender
Unternehmen ausgenutzt werden kann. Hat ein Berater beispielsweise eine Bank be-
raten, so soll er hiernach fiir andere, konkurrierende Banken nicht mehr tétig werden
konnen. Die Chinese-Wall-Politik soll somit verhindern, dafl Informationen iiber ein
Unternehmen zu einem anderen, konkurrierenden Unternehmen flieflen.

Die Modellierung dieses Szenarios erfolgt im ersten Schritt durch Aufstellung einer Kon-
fliktrelation. Hierzu wird eine Klassenbildung auf der Menge der Unternehmensdaten
vorgenommen, die die Daten solcher Unternehmen in einer Konfliktklasse zusammen-
faBlt, die zueinander in Konkurrenz stehen. Ziel ist die Verhinderung des Informations-
flusses zwischen den Elementen derselben Klasse durch eine ,,Informationsfluimauer”
zwischen ihren Elementen — daher der Name der Politik.
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Das Beispiel in Bild 3.5 zeigt ein Chinese-Wall-Szenarium, in dem ein Beratungsunter-
nehmen zwei Banken, Bank, und Bank,, sowie zwei Firmen im Olgeschiift, Ol, und
Ols,, als Kunden hat. Sowohl die Banken als auch die Olfirmen stehen zueinander in
Konkurrenz, Banken und Olfirmen dagegen nicht; die gestrichelte Linie innerhalb der
Konfliktklassen deutet die dem Modell namensgebende Mauer an.

Konfliktklasse Konfliktklasse
der Banken der Olfirmen

Bild 3.5: Konfliktklassen im Chinese-Wall-Beispiel

Transformiert man diese Konfliktrelation in einen Informationflufigraphen, so sind die
legalen Informationsfliisse Bank; — Oll,Bankl — Olg,Bankg — Oll,Bankg —
Ol2,0l1 — Bank1,0l1 — Bank2,012 — Bank;, und 012 — Bank,. Dabei entsteht
der Informationfluligraph in Bild 3.6.

]
|-

Pad

Bild 3.6: Informationsflufigraph im Chinese-Wall-Beispiel

Dieser InformationsfluBgraph ist ganz offensichtlich noch kein Verband: er enthilt so-
wohl symmetrischen Informationsflufl (Bank, — Ol,, 01, — Bank;) als auch Nicht-
Transitivitit (aus Ol1 — Bank; und Bank, — 012 darf nicht folgen Ol; — Ol2) Daher
soll nun zunéchst aus dem Informationsflufigraphen ein Verband konstruiert werden.

Grundlage jeder Verbandmodellierung ist die Festlegung der Verbandklassen (oder
Labels) sowie einer Halbordnung, die den zulissigen Informationsflu8 zwischen den
Verbandklassen beschreibt. Der zuléssige Informationsflufl innerhalb einer Applikation
wird dann durch die Zuordnung der Verbandklassen zu den Entitdten der Applika-
tion definiert. Wie das obige Beispiel zeigt, sind Label der Art Bank; oder Ol of-
fensichtlich nicht ausreichend, um die Informationsfliisse in der Chinese-Wall-Politik



3.4 Sperzifikation von Sicherheitspolitiken 55

zu modellieren: die Transitivitét der Halbordnung in Bild 3.6 fiihrt zu unerwiinschten
Informationsfliissen, beispielsweise zwischen Bank; und Banks iiber Ol;.

Festlegung der Verbandklassen

Sandhu schligt in seinem eigenen Chinese-Wall-Modell das folgende Verfahren vor.

Im allgemeinen trifft man bei der Modellierung von Chinese-Wall n Konfliktklassen
C1,..,C, an, wobei in jeder Konfliktklasse wiederum irgendeine Anzahl von Unterneh-
mensdatenobjekten enthalten sind. Jedes dieser Objekte erhilt als Label eine Men-
ge, deren Elemente diejenigen Unternehmen sind, iiber die das Objekt Informationen
enthélt. Ein Objekt mit Informationen iiber Bank; und Bank, wird somit mit dem
Label {Bank;, Banky} versehen. Dieses konkrete Label ist offensichtlich im Sinne der
Sicherheitspolitik illegal; da Bank; und Banks zueinander in Konflikt stehen, darf es
auch kein Objekt geben, welches Informationen iiber beide Banken gleichzeitig enthilt.
Label dieser Bauart werden in Sandhu’s Modell konstruktiv vermieden durch Definition
des Labels als n-elementigen Vektor [iy, iz, ..., i,] (n ist die Anzahl der Konfliktklassen),
wobei jede Stelle des Vektors genau einer Konfliktklasse zugeordnet ist und somit der
Vektor maximal ein Element je Konfliktklasse enthalten kann. Hat ein Objekt noch
kein Datum aus einer Konfliktklasse gelesen, so wird dies an der entsprechenden Vek-
torstelle mit ¢ markiert — dem Symbol fiir das Infimum der Klassenmenge. Es gilt also
fiir alle 7,1 < k < n : i € Cy oder i, = . Damit ergibt sich als Labelmenge des
obigen Chinese-Wall-Beispiels:

(1) labels = {[z, €], [Banky, €], [Banks, €], [, Oli], [£, Oly), )
[Banky,Oly], [Bank;, Oly), [Banks, Oly], [Banky, Oly], SysHi}.

SysHi vervollstindigt den Verband und reprisentiert das Supremum; dieses Label
charakterisiert ein Objekt, zu dem sdmtliche Informationen geflossen sind und welches
es gemifl der Sicherheitspolitik nicht geben darf; dieses Label darf somit niemals einem
Objekt zugewiesen werden (vgl. auch die Invariante der Spezifikation in Bild 3.8). Die
Menge der Unternehmen und die hieraus abgeleitete Labelmenge definiert die erste von
sechs Komponenten einer Skippy-Deklaration.

Festlegung der Halbordnung
Als néchsten Schritt wird die Halbordnung ,,=” {iber der Labelmenge wie folgt definiert:
(2) Vh,lg €labels: [ Cly & VI<k<n: ll[k] = lg[k] \/ll[k] =g,

wobei [;[k| das k-te Element des n-elementigen Vektors [ bezeichnet.

Diese Halbordnung besagt, dafl Informationen von einem Objekt der ersten Klasse (mit
Label [;) genau dann in ein Objekt der zweiten Klasse (mit Label l5) flielen diirfen,



56 3 Sicherheitspolitiken

wenn die Labelvektoren iiberall dort iibereinstimmen, wo in der ersten Klasse eine Vek-
torstelle # ¢ ist, oder, mit anderen Worten, zu einem Objekt nur solche Informationen
hinzukommen diirfen, die entweder aus den Datenséitzen bereits bearbeiteter Firmen
stammen oder nicht aus einer Konfliktklasse stammen, aus der bereits Informationen
im Objekt vorliegen. Die Anwendung von (2) auf (1) fiihrt dann zur Festlegung der Hal-
bordnung in der graphischen Darstellung in Bild 3.7 und der entsprechenden Definition
von flow in der Skippy-Deklaration in Bild 3.8.

&
;

[Bank, ,Ol, ] [Bank, ,0l, ] [Bank, ,O| ] [Bank, ,Ol, ]

|

i
§6
:

Bild 3.7: Verband der Chinese-Wall-Politik

Zuordnung der Verbandklassen zu den Entititen der Applikation

Im dritten Schritt wird nun die Zuordnung der Verbandklassen zu den Entitdten der
Applikation vorgenommen. Damit der Verband anwendbar wird, werden siamtliche En-
titdten der Applikation — die Firmendaten und die Reprisentantenprozesse der Berater
— mit Labeln versehen. Gemaf} der allgemeinen Regel, dafi jede Entitéit als Label die
Menge derjenigen Unternehmen erhilt, iiber die die Entitdt Daten enthilt, erhalten die
Firmendaten des Beispiels eines der Label [Banky, €], [Banks, ], [e, Ol;] oder [g,Oly]".
Wiirde im Beispiel jedes Unternehmen genau ein Datenobjekt besitzen, so ergeben sich
4 Datenobjekte ¢e;...e4 mit der Labelzuordnung

cl(er) = [Bank;,¢]
cl(e2) = [Banks,, €]
Cl(eg) = [S,Qll]
cl(eq) = [, 0Ols]

Lwobei hier vorausgesetzt wird, daf8 ein Firmendatendokument Informationen bzgl. nur eines Un-
ternehmens enthélt
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Die Reprisentantenprozesse der Berater verfiigen zu Beginn iiber keinerlei Informatio-
nen; nimmt man im Beispiel zwei Berater e5 und eg an, so entspricht dies der initialen
Zustandsbelegung

cl(es) = [e, €]
cl(eg) = [e, €.

Im Laufe ihres Lebens lesen die Reprisentantenprozesse dann Firmendaten und erhal-
ten dabei die entsprechenden neuen Label. Hat ein Reprisentantenprozef beispielsweise
das Label [Bank;, ] und greift hiernach auf Ol; zu, so erhilt er dabei das neue Label
[Bank, Oll]. Reprisentantenprozesse wandern also im Laufe ihres Lebens im Verband
,,nach oben”, wodurch ihre Eigenschaft deutlich wird, mit der Zeit immer mehr In-
formationen zu enthalten. Die Reklassifikation von Représentantenprozessen werden
in der Politikspezifikation durch die politikspezifische Operation chgcl durchgefiihrt

(s.u.).

Entitdten mit dem Label SysH: verstoflen gegen die Sicherheitspolitik; sie enthalten
beliebige Kombinationen von Firmendaten, unter anderem solche, die geméafl der Kon-
fliktrelation nicht zusammengefiihrt werden diirfen. Dies gilt global fiir die gesamte
Sicherheitspolitik und ist in der Invarianten formuliert.

Festlegung der Zugriffsrechte-Namen

Die Namen der Zugriffsrechte werden zur Konstruktion der Matrix m (vgl. Abschnitt
3.4.2) benotigt. Neben den Rechten, die applikationsspezifischen und politikspezifischen
Operationen aufzurufen, benotigt das Beispiel keine weiteren Rechtedefinitionen.

Festlegung der Politikregeln

Die letzte Komponente der Spezifikation ist die Beschreibung der Regeln fiir die
Ausfiihrung der durch die Sicherheitspolitik kontrollierten Operationen. Fiir applika-
tionsspezifische Operationen besteht diese aus den zwei Komponenten op und pre. op
macht die Festlegung der verbandbasierten Zugriffsregeln explizit: zu jeder Operation
(z.B. read) gehort eine verbandbasierte Zugriffsregel (<,qq), deren Semantik mittels op
spezifiziert wird. Fiir politikspezifische Operationen kommt die Definition der Semantik
der Operation mittels der where-Klausel hinzu.

In dieser Klausel und ebenfalls im Initialisierungsteil einer Spezifikation kommen Aus-
driicke vor, die in Skippy in einer Z-artigen Notation formuliert sind [Dil90]. Der Z-
Ausdruck

(i N]1<i<G6eel

besteht aus drei Teilen: der Z-Deklaration 4 : A/, der Z-Formel 1 < i < 6 und dem Z-
Term e;. Er bezeichnet eine ,,Menge aller e;, wobei ¢ eine natiirliche Zahl zwischen 1 und
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6 ist”; in der gebrduchlichen mathematischen Notation entspricht dies der Schreibweise
{e;jie N A 1<i<6}.

,,” ist der ,,overriding”-Operator aus Z; ist beispielsweise ¢/ eine Abbildung ENT —
CLASS und gilt wie in obiger Klassenfestlegung

cl(ey) = [Bank;,¢]
cl(e2) = [Banks,, €]
cl(es) = [, Ol]
cl(es) = [, Oly],

Cl(el) = [878]
cl(e2) = [Banks,, €]
Cl(63) = [67Ql1]
cl(eq) = [, Ols]

gilt.

Die linke Seite der Formel ist dabei apostrophiert; diese Notation reprisentiert den
durch die Formel bewirkten Zustandsiibergang, wobei ¢l die Abbildung vor dem Zu-
standswechsel und ¢l’ die Abbildung nach dem Zustandswechsel bezeichnet.

Die folgende, vollstindige Spezifikation des Chinese-Wall-Beispiels fafit dies alles zu-
sammen. Zur besseren Lesbarkeit sind Schliisselworte der Sprache, vordefinierte Varia-
blen und Funktionen fett dargestellt.
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Policy ChineseWall =
Policy-Sets:
companies = {Banky, Banks, Ol Olg};
labels = {[e, ], [Banki, €], [Banks, €], [e,001], e, Ola],
[Banky, Oly], [Bank,, Ols), [Banky, Ol1], [Banky, Oly], SysHi};
Classification:
flow : {[e,e] C [Banki,¢], e, €] T [Banks, ¢}, [g,¢] T [e, Oll] e, ] C [e, Oly],
[Banky,e] C [Banky, Oll] [Banki, ] C [Banky, Olg]
[Banks, €] T [Banks, Oly], [Bank;, €] T [Banks, Oly],
[8 Oll] [Bankl,Oll] [6 Oll] [Bankg,Oll]
[8 Olg] [chkl,OlQ] [8 012] [chkg,OlQ]
[Bank, Oll] C SysHi,[Bank;, Olg] C SysHi,
[Banks, Oll] C SysHi,[Banks,, Olg] C SysHi};

Rights:
{read,write, chgcl};
Oper:
read(s, o) :
op: a <read b = cl(b)Ccl(a);
pre: s <peqq 0 A (read € m(s, 0));
write(s, o) :
op: a <write b = cl(a)Ccl(b);
pre: s <yrite 0 A (write € m(s,0));
chgcl(s,o0,c) :
op: a <chget b = cl(a)Ccl(b);
where: cl’ = cl @ {0~ cl(c)};
pre: 0 <cpgq ¢ A (chgcl € m(s,0));
Inv:
Vo : entities . cl(0)CSysHi A cl(o) # SysHi;
State:

entities' = {i : NV | 1 <i<6e¢;};
c'={i:N|1<i<6e(e — [Banki,zl,
ea — [Banks, €],
e3 — [8, Oll],
€4 — [8, OlQ],
es > (g, €]
6 - (612D}
m' = {(4,7) : N xN | 1<1i,j <60 (e;,ej) — {read,write,chgcl}};
End ChineseWall.

Bild 3.8: Die Chinese-Wall-Politik als Skippy-Deklaration
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3.4.4 Die Syntax von Skippy

Die Definition der Syntax von Skippy erfolgt in der Backus-Naur Form; <Ident> ist
dabei ein wohlgeformter Identifier in der Politik, dessen konkretes Aussehen hier nicht
weiter spezifiziert zu werden braucht; das leere Produktionssymbol ist ,,e”.

Identifier, Ausdriicke, etc.

<Ident_list>> :== <Ident> <I_list> ;
<[list> :=="" <Ident_list> | e ;

Politik — Deklaration
<POL»> :== "Policy” <Ident> "=" <pol_decl> "End” <Ident> ".” ;

<pol_decl> :== ”Policy-Sets:” <pol_sets_decl>
”Classification:” <class_decl>
"Rights:” <rights_decl>
”Oper:” <oper_decl~
"Inv:” <inv_decl>
"State:” <state_decl> ;

Politikmengen — Deklaration

<pol sets_decl :== <Identy ”={" <Ident_list~ ”};” <ps_decl> ;
<ps_decl> :== <pol_sets_decl> | e ;

Politikklassen — Deklaration

<class_decl> :== <Ident> ":{” <class_list~ "};” ;
<class_list>> :== <Ident> "C” <Ident> <c_list> ;
<clist- :=="" <class_list> | e ;

Rechte — Deklaration

<rights_decl> :== "{" <Ident_list> "};" ;

Operationen — Deklaration

<oper_decl> :== <operation> 7;” <op_list> ;
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<op-list>~ :== <oper_decl> | e ;

<operation- :== <Ident>> 7 (" <Ident_list> ”):”
<op_clause>
<where_clause>
<pre_clause> ;

<op_clause> :== "op:” <Ident> "<” <Ident> <Ident> "=" <B_Exp> ";" ;
<where_clause> :== "where:” <Z_function_list> | e ;

<Z_function_list>~ :== <ent_fn> <cl_fn> <m_fn> ;

<ent_fn> :== "entities’ = 7 <ent_struct> ;" | e ;

<clfn= :=="cl’ =7 <clstruct> ";" | e ;

<m_fn> :=="m’ =" <m_struct> ";" | e;

<pre_clause> :== "pre:” <B_Exp> ";" ;

Invarianten — Deklaration

<inv_decl~ :== <B_Exp> "} ;

Zustands — Deklaration

<state_decl> :== <Z_function_list> ;

Das Nichtterminalsymbol <B_Exps> steht fiir einen wohlgeformten boole’schen Aus-
druck im Pradikatenkalkiil erster Ordnung, in dem ausschliellich Variablen der Sicher-
heitspolitik mittels V, 3, A, V, = etc. verkniipft sind. Die Schreibweise wohlgeformter
Ausdriicke erfolgt in Anlehnung an [Man74], wobei ebenfalls die dortige verkiirzte Form
(,,va” statt ,,(Vx)”, ),z # y” statt ,,—(x = y)” etc. immer dann verwendet wird, wenn
dies zu keinen Mif}verstindnissen fiihren kann. Weiterhin sind die Nichtterminalsym-
bole <ent_struct>, <cl_struct> und <m_struct>> nicht weiter definiert. <ent_struct>
ist die Menge aller wohlgeformten Mengenausdriicke vom Typ p(ENT), <m_struct>
ist die Menge aller Abbildungen vom Typ ENT x ENT — p(R), und <cl_struct> ist
die Menge aller Abbildungen vom Typ ENT — CLASS.

Damit ist die Syntax von Skippy und informell an einem Beispiel auch die Semantik
beschrieben. Ziel war die Vorstellung des durch Skippy definierten festen Rahmens, in-
nerhalb dessen durch Struktur und Typsystem die Formulierungsmoglichkeiten auf die
essentiellen Modellparadigmen eingeschrinkt sind und der eine direkte Formulierung
der im vorangehenden Abschnitt beschriebenen Modellabstraktionen erméglicht.

In diesem Kapitel spielt Skippy die Rolle eines Werkzeugs zur Spezifikation von Si-
cherheitsmodellen. Kapitel 5 wird die Konzepte von Skippy aufgreifen, um hierauf eine
Spezifikationssprache fiir Metapolitikmodelle aufzubauen.
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3.5 Implementierung von Sicherheitspolitiken

Dieser Abschnitt beschreibt den letzten Schritt bei der Entwicklung einer Sicherheits-
politik: die Transformation einer Politikspezifikation in ausfiihrbaren Code und seine
Einbettung in eine geeignete Sicherheitsarchitektur. Die hier beschriebenen Prinzipien
sind die Grundlage des in Kapitel 6 entwickelten Konzepts zur Implementierung von
Metapolitiken.

Bei den nachfolgenden Uberlegungen wird das folgende computational model zugrun-
de gelegt: ein I'T-System verfiigt iiber eine Reihe von Anwendungssystemen, die ne-
beneinander koexistieren oder auch miteinander kooperieren konnen. Jedes Anwen-
dungssystem kann wiederum aus einer Vielzahl einzelner Entitdten bestehen, die im
Kontext ihres Anwendungssystems ebenfalls miteinander interagieren kénnen. Infor-
mationssicherheit in diesem Szenarium wird durch Sicherheitspolitiken hergestellt, de-
ren Doménen ein gesamtes IT-System, Gruppen von Anwendungssystemen oder auch
einzelne Entitdten verschiedener Anwendungssysteme umfassen kénnen. Anwendungs-
systeme, Sicherheitspolitiken und ihre Durchsetzungsmechanismen sind streng vonein-
ander getrennt [LCCT75, GHF89, Min95, OFSS96, WWKO96]; insbesondere sind Si-
cherheitspolitiken in diesem Kontext gekapselte, manipulationsgeschiitzte Entititen,
welche durch die Sicherheitsarchitektur ihrer Umgebung in die Lage versetzt werden,
sicherheitsrelevante Ereignisse (wie Interaktionen von Entitdten) zu beobachten, zu
autorisieren und auf diese Weise ihr Regelwerk durchzusetzen.

Als Konzept zur Implementierung von Sicherheitspolitiken wird in diesem Kapitel das
Custodian-Paradigma vorgestellt, welches erstmalig in [Kiih95a, Kiih95b] beschrieben
wurde. Dieses Konzept zeichnet sich durch eine hohe Ausdruckskraft hinsichtlich der
zu implementierenden Sicherheitspolitik aus: in Skippy spezifizierte und mittels eines
Transformationswerkzeugs [KP99] in eine C++ - Klasse iibersetzte Sicherheitspolitiken
lassen sich als ausfiithrbare Programme mittels einer Custodian-Kapsel in eine Sicher-
heitsarchitektur integrieren und werden auf diese Weise mit einer geeigneten Ablau-
fumgebung versehen.

Die Universalitéit der Custodians wird es im weiteren Verlauf der Arbeit ermdoglichen,
die Verwandtschaft von Sicherheitspolitik und Metapolitik ein weiteres Mal zu nutzen
und Custodians als Ausgangspunkt eines Implementierungsparadigmas fiir Metapoli-
tiken zu verwenden.

3.5.1 Ausgangspunkt

Ausgangspunkt eines Implementierungskonzepts fiir Sicherheitspolitiken sind die Re-
ferenzmonitorprinzipien, ein klassisches und erfolgreiches Architekturkonzept zur Im-
plementierung von Zugriffssteuerungspolitiken, welches bereits 1983 in den Trusted
Computer System Fvaluation Criteria [DoD83] beschrieben wurde. Dieses Architektur-
konzept definiert eine Systemarchitektur, in der eine zentrale Komponente, der Refe-
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renzmonitor, simtliche Interaktionen zwischen den Entitéten eines Systems iiberwacht.
Drei Designkriterien werden fiir einen Referenzmonitor gefordert:

1. Er muf} saémtliche Zugriffe von Subjekten auf Objekte iiberwachen und beeinflus-
sen koénnen (vollstindige Kommunikationskontrolle).

2. Er muf} vor Manipulationen geschiitzt sein.

3. Er mufl klein und wohlstrukturiert sein, so dafl Verfahren zur Analyse seiner
Korrektheit anwendbar sind.

Die Menge aller Komponenten eines Betriebssystems, welche einen Referenzmonitor
implementieren, wird als der Sicherheitskern eines Betriebssystems bezeichnet. Sicher-
heitskerne haben sich als recht erfolgreich innerhalb ihrer abgesteckten Doméne — der
Implementierung einer einfachen Zugriffssteuerungspolitik innerhalb eines geschlosse-
nen Systems — erwiesen. Im Szenarium dieser Arbeit werden jedoch Anforderungen an
ein Implementierungskonzept fiir Sicherheitspolitiken gestellt, die zum Zeitpunkt der
Aufstellung der Referenzmonitorprinzipien nicht absehbar waren. Weder war es be-
absichtigt noch sind klassische Sicherheitskerne in der Lage, Multipolitiken-Szenarien
zu implementieren; die gleichzeitige Integration vieler Sicherheitspolitiken in einen
einzigen Sicherheitskern erfordert innerhalb des Kerns Mechanismen, die die Mani-
pulationssicherheit zwischen den einzelnen Sicherheitspolitiken selbst gewihrleisten;
Multipolitiken-Szenarien erfordern also eine Revision des Sicherheitskern-Konzepts.
Weiterhin machen bereits Zugriffssteuerungspolitiken etwas anspruchsvollerer Art wei-
tere Grenzen des Referenzmonitorkonzepts deutlich: die Forderung, dal ein Sicher-
heitskern samtliche zur Auswertung der Regeln notwendigen Algorithmen und Daten
umfassen muf}, a8}t lediglich ein sehr einfaches Autorisierungsschema zu. Zugriffsregeln
mit Kriterien wie der Systemzeit oder dem Vorhandensein einer digitalen Signatur un-
ter einem Vertragsdokument wiirden dagegen zu einer Sicherheitskerngrofle fithren, bei
der das dritte Designkriterium nicht mehr erfiillbar ist.

Diese Unzuldnglichkeiten der Sicherheitskerne als Implementierungskonzept fiir
Multipolitiken-Szenarien waren die Motivation fiir die Entwicklung der Custodians
[Kiih95a, Kiih95b]. Das Custodian-Paradigma beruht auf einer strengen Trennung zwi-
schen einer architekturunabhéngigen Sicherheitspolitik auf der einen Seite und einer
politikunabhéngigen Sicherheitsarchitektur auf der anderen Seite; Sicherheitspolitiken
werden einerseits architekturunabhéngig als abstrakte Datentypen [CW85] formuliert;
andererseits stellt eine politikunabhéngige Sicherheitsarchitektur eine geeignete Ab-
laufumgebung fiir so formulierte Sicherheitspolitiken bereit. Der folgende Abschnitt
erldutert zundchst die Abbildung von Skippy-Spezifikationen auf die Strukturen ab-
strakter Datentypen; anschlielend wird dann exemplarisch eine Sicherheitsarchitektur
zur Implementierung so formulierter Sicherheitspolitiken vorgestellt.
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3.5.2 Skippy-Spezifikationen als abstrakte Datentypen

Die Implementierung von Skippy-Spezifikationen ist eng mit dem Prinzip der abstrak-
ten Datentypen (ADTSs) verbunden, welches in unterschiedlichen Ausprigungen in einer
Vielzahl heutiger Programmiersprachen anzutreffen ist; abstrakte Datentypen heiflen
dort beispielsweise Klassen oder Module. Allen diesen Auspragungen gemeinsam ist der
Grundgedanke, Daten und hierauf definierte Operationen zu kapseln und den Zugriff
auf die Daten ausschliefflich iiber explizit aus der Kapsel exportierte Operationen zu
ermoglichen.

Die Abbildung einer Skippy-Spezifikation auf dieses Paradigma ist auf Grund der be-
reits datentypahnlichen Struktur einer Skippy-Spezifikation sehr geradlinig:

e simtliche den Zustand einer Sicherheitspolitik beschreibenden Skippy-Elemente
— die Entitdtenmenge, die Zugriffsmatrix, der Verband und die Klassifikations-
funktion — bilden den Datenteil eines ADTs

e alle anderen Elemente einer Skippy-Spezifikation — Zugriffsregeln, Invarianten,
Initialisierung — bilden den Operationsteil eines ADTs.

Die Transformation einer Skippy-Spezifikation in die konkreten Strukturen einer kon-
kreten Programmiersprache ist weitgehend automatisierbar; ein Beispiel dafiir ist das
im Kontext der in [KvKO95] beschriebenen Politiken-Entwicklungsumgebung ent-
wickelte Werkzeug [KP99], welches eine Skippy-Spezifikation in eine C++ - Klasse
transformiert. Das Ergebnis einer solchen automatischen Transformation zeigt Bild 3.9
auf den Seiten 65 und 66; Ausgangspunkt hierfiir war die Skippy-Spezifikation in Bild
3.8. Zur grofBeren Klarheit wurden in Bild 3.9 lediglich einige Details manuell entfernt.
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class ChineseWall: public GenericDCECustodian {
private:
/* policy sets: labels
¥/
enum label_t {SysLow, bankl, bank2, oell, oel2,
bankloell, bankloel2, bank2oell, bank2oel2, SysHigh};

/* classification: the lattice operator fl, the classification operator cl
i

bool fl [SysHigh][SysHigh];

label t cl [MaxEntities];

/* rights: set of rights, access matrix

*

enum Rights {none=0, read_r=1, write_r=2, chgcl r=4};
Rightset_t m [MaxEntities|[MaxEntities];

/* operations:
*
bool read(int s, int o)
{  CheckInvariant();
return(fl[cl[o]][cl[s]] && (read.r & m[s][o]));

bool write(int s, int o)
{  CheckInvariant();
return(fl[cl[s]][cl[o]] && (writer & m][s][0]));

bool chgcl(int s, int o, int ¢)
{  CheckInvariant();
if (fi[cl]o]][cl[c]] && (chgclr & mls][o]))
{ clo] = clfc];
return(true);
}

return(false);

}

/* invariant
*/
void CheckInvariant()
{ int i;
for (i=0;i++;i<6) if (cl[i] == SysHigh) /* raise policy invariant violation exception */;
}
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/* initialisations

*/

void init-m()
{ int i,j;

}

for (i=0;i++;i<MaxEntities)
for (j=0;j++;j<MaxEntities)
m[i][j] = none;

void init_cl()
{ int i

}

for (i=0;i++;i<MaxEntities) cl[i] = no_label,

void init_fl()
{ int ij;

}

for (i=0;i++;i<SysHigh)
for (j=0;j++;j<SysHigh)
fi[i][j] = false;

/* class instance constructor

*

ChineseWall()

{

int s,0;
init_cl();
cl[1] = bankl; cl[2] = bank2; cl[3] = oell; cl[4] = oel2; cl[5] = SysLow; cl[6] = SysLow;

init_fl();

fl[SysLow][bank1] = true; fl[SysLow][bank2] = true;
fi[SysLow][oell] = true; fl[SysLow][oel2] = true;
fi[bank1][bankloell] = true; fi[bankl][bankloel2] = true;
fi[bank2][bank2oell] = true; fl[bank2][bank2o0ell] = true;
fl[oel1][bankloell] = true; fljoell][bank2o0ell] = true;
fljoel2][bankloel2] = true; fljoel2][bank20el2] = true;
filbankloell][SysHigh] = true; fi[bankloel2][SysHigh] = true;
filbank2o0el1][SysHigh] = true; fllbank2o0el2][SysHigh] = true;

init_m();
for (s=0;s++;s<6)
for (0=0;0++;0<6)
m|s][o] = read.r | writer | chgcl.r;

Bild 3.9: Die Chinese-Wall-Politik als ausfithrbare C++4 - Klasse



3.5 Implementierung von Sicherheitspolitiken 67

Der gesamte Vorgang der automatischen Abbildung einer Skippy-Spezifikation in eine
ausfithrbare Sicherheitspolitik ist abschlielend in Bild 3.10 dargestellt; am Ende dieses
Prozesses steht ein Custodian, der in seiner Kapsel eine konkrete Sicherheitspolitik
birgt und diese Sicherheitspolitik mit einer zu einer konkreten Sicherheitsarchitektur
passenden Hiille versieht. Wie diese Hiille beschaffen ist, zeigt das n#chste Kapitel.

‘ Skippy - ‘ Architektur -
Spezifikation . Spezifikation

: :

‘ Generische
Custodian- C++ - Klass

\/

‘ Ausfihrbare ‘
Sicherheitspolitik

‘ C++ - Klasse

Bild 3.10: Transformation einer Spezifikation in eine ausfithrbare Sicherheitspolitik

3.5.3 Eine Sicherheitsarchitektur fiir Custodians

Aufgabe einer Sicherheitsarchitektur ist die Herstellung sdmtlicher Voraussetzungen,
die zu einer Durchsetzung von Sicherheitspolitiken notwendig sind. Konkret bedeutet
dies hier, daf} eine Sicherheitsarchitektur zur Durchsetzung des Custodian-Paradigmas
die folgenden Eigenschaften herstellen muf:

1. sie muf} die vollstdndige Kommunikationskontrolle gewihrleisten
2. sie muf} die Manipulationssicherheit der Sicherheitspolitik gewéhrleisten
3. sie muf} die Politikpersistenz gewéhrleisten

4. sie muf} eine unmanipulierbare Zuordnung zwischen den Sicherheitspolitiken und
den zugeordneten Applikationsentitdten herstellen.

Eine Sicherheitsarchitektur ist stets Teil einer Systemarchitektur; ohne Bezug auf die
konkrete Gesamtarchitektur eines IT-Systems mufy eine Beschreibung der Sicherheits-
architektur vage bleiben. Daher soll in diesem Kapitel beispielhaft eine Sicherheitsar-
chitektur fiir das Distributed Computing Environment — DCE der Open Systems Foun-
dation (OSF) [OSF92] vorgestellt werden [Lux95, Wag96]; ein weiteres Beispiel fiir eine
industriell genutzte Sicherheitsarchitektur fiir Custodians ist in [BKAL97] beschrieben.
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3.5.4 Ein Beispiel: Chinese-Wall als C++ - Custodian

Die OSF DCE ist eine Plattform fiir verteilte Applikationen in heterogenen Rechner-
netzen. Thre Aufgabe ist es, physische Verteilung und Heterogenitéit eines verteilten
Systems weitgehend zu verdecken und ein homogenes, am Klient /Server-Modell orien-
tiertes Programmierparadigma fiir verteilte Applikationen herzustellen.

Die DCE bietet sich in mehrfacher Hinsicht als Fallstudie an. Zum einen ist sie auf
dem Wege zu einem Industriestandard und hat sich somit mit vielen Details und Fuf}-
angeln realer Systeme auseinanderzusetzen, von denen ein rein akademischer Prototyp
abstrahieren darf. Eine Sicherheitsarchitektur fiir eine solche Umgebung kann daher auf
einer sehr konkreten Ebene mit hohem Detailreichtum studiert werden. Zum anderen
sind die Standardisierungsbestrebungen der Industrie ein Hinweis auf eine in Zukunft
groflere Verbreitung der DCE, so dafl Arbeiten auf der Grundlage dieser Plattform eine
gewisse Praxisrelevanz erhalten.

Hinzu kommt ein weiterer Aspekt, der es erlaubt, einen Teil der Aufgaben der Sicher-
heitsarchitektur auf die DCE zu verlagern: die Paradigmen der DCE definieren fiir
alle Applikationen einen festen Rahmen, durch den bereits ein Teil der Aufgaben der
Sicherheitsarchitektur erledigt wird. Die DCE verfiigt {iber

e das Dbereits genannte Klient/Server - Paradigma, welches den DCE-
Applikationssystemen bereits eine Subjekt/Objekt - Struktur bei der Kommu-
nikation aufprigt

e cin Kapselungsschema fiir Klienten und Server

e ein wohldefiniertes Kommunikationsparadigma zwischen Klient und Server.

Im folgenden soll nun beschrieben werden, wie in dieser Umgebung die genannten
Sicherheitsarchitektur-Eigenschaften (Gewihrleistung der Manipulationssicherheit der
Sicherheitspolitik und der vollstindigen Kommunikationskontrolle, die Politikpersi-
stenz und die Bindung der Applikationsentititen an die Politik) implementiert wird.
Als Fallbeispiel wird erneut die bereits eingefiihrte Chinese-Wall-Politik verwendet.

Die Beispielapplikation (Bild 3.11) bestehe aus einem DCE-Server (dem ,, Firmendaten-
Server”), welcher die Firmendatenobjekte verwaltet. Die Berater seien als DCE-
Klienten implementiert, die iiber die Server-Operationen read und write auf Firmen-
dokumente zugreifen. Der Chinese-Wall-Custodian aus Bild 3.9 sei als eigenstéindige,
gekapselte Einheit an den Server angekoppelt und soll die Sicherheitspolitik durchset-
zen, indem er eine vollstdndige Kontrolle der Kommunikation des Servers ausiibt.

Manipulationssicherheit der Sicherheitspolitik

Die Manipulationssicherheit von Custodians wird durch direkte Nutzung des DCE-
Serverparadigmas erreicht, indem Custodians als DCE-Server realisiert werden. DCE-
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Chinese Wal
Custodian

m‘ FirmendatenY . | Firmen-
y Server daten

Berater-Klienten

Bild 3.11: Das Chinese-Wall-Szenarium als DCE-Anwendung

Server sind gekapselte Einheiten, die ausschliellich tiber ihre Schnittstelle angespro-
chen werden konnen und deren Manipulationssicherheit durch die Mechanismen des
jeweiligen Basisbetriebssystems hergestellt werden. So sind beispielsweise auf Unix-
Plattformen DCE-Server als Unix-Prozesse implementiert, deren Unverletzlichkeit di-
rekt auf der Fahigkeit des Betriebssystems basiert, Manipulationen auf Prozessen ri-
gorosen Schutzmechanismen zu unterwerfen.

Durch Implementation einer Sicherheitspolitik als DCE-Server wird somit ein Grad
an Manipulationssicherheit erreicht, wie er allgemein fiir alle DCE-Server erreicht ist.
Gelingt es, diesen einen Mechanismus zu umgehen, so brechen gleichzeitig die Integritét
der Server und der Sicherheitspolitiken zusammen.

Deutlich wird hiermit, welchen Stellenwert Speicher- und Prozefiverwaltung des Ba-
sisbetriebssystems einnehmen; sie bilden einen unabdingbaren Bestandteil der Trusted
Computing Base (TCB), worunter die Summe aller Komponenten eines IT-Systems ver-
standen wird, welche an der Durchsetzung einer Sicherheitspolitik beteiligt sind und
denen somit in Hinblick auf ihre Korrektheit Vertrauen entgegen gebracht werden muf.
Offensichtlich ist, dal monolithisch strukturierte Betriebssysteme an dieser Stelle grofe
Schwierigkeiten mit der Erfiillung des dritten Referenzmonitorprinzips haben; Chancen
diesbeziiglicher Technologiefortschritte diirften daher eher bei den mikrokernbasierten
Betriebssystemarchitekturen liegen.

Kontrolle der Kommunikation

Die vollstindige Kontrolle der Kommunikation der Applikation durch die Sicherheits-
politik ist fiir DCE-Applikationen dann zu erreichen, wenn DCE-Anwendungen ihre
Kommunikation ausschliefflich mittels der DCE Fernaufrufmechanismen (DCE-RPC)
abwickeln. Dies ist jedoch eine blofle Frage der Einhaltung von Spielregeln: es ist z.B. in
einer Unix-Implementierung der DCE nicht verhinderbar, dafl ein Klient Zugriffsversu-
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che auf die Firmendateien unmittelbar iiber die Dateisystemschnittstelle des Basisbe-
triebssystems unternimmt. An dieser Stelle miissen die traditionellen Zugriffsschutzme-
chanismen des Dateisystems greifen, die somit wie auch die Speicher- und Prozef3ver-
waltung des Basisbetriebssystems einen unabdingbaren Bestandteil der T'CB bilden;
erneut ergibt sich hieraus die obige Kritik an monolithischen Betriebssystemarchitek-
turen.

Ebenfalls eine Frage der Einhaltung von Spielregeln ist die Form der Kommunikation
zwischen Klient und Server. Es ist in einer Unix-Implementierung der DCE nicht ver-
hinderbar, dafl Klient und Server sich der reguliren Unix-Systemfunktionen bedienen,
um an den Kommunikationsmechanismen der DCE vorbei mittels Dateien, pipes oder
sockets andere Informationsfliisse zu etablieren. Ein hierauf basierendes Umgehen ei-
ner Sicherheitspolitik setzt allerdings voraus, dafl Klient und Server hier gemeinsame
Sache machen. Hélt sich ein Server an die Spielregeln und betreibt neben der iiber
DCE-Mechanismen keine weitere Form der Kommunikation, so laufen entsprechende
Versuche eines Klienten ins Leere.

Die Annahme eines solchen Wohlverhaltens ist in der Regel zumindest fiir die Server
zuldssig, da Server ohnehin die von ihnen verwalteten Objekte in Hinblick auf ihre
Verfiigbarkeit und, sofern von den Klienten keine eigenen kryptographischen Mecha-
nismen zur Verschliisselung der Objekte eingesetzt werden, auch in Hinblick auf ihre
Vertraulichkeit und Integritét kontrolliert werden. Sie muf8 nur dann (etwa durch Pro-
grammcodeanalyse) untermauert werden, wenn ein & priori nicht vertrauenswiirdiger
Server mit einer obligatorischen Sicherheitspolitik versehen werden soll.

Unter der Annahme des Wohlverhaltens ist die Technik zum Erreichen vollsténdiger
Kommunikationskontrolle das Aufbrechen des DCE Kommunikationsmechanismusses
in einer Weise, daf3 jegliche Kommunikation zwischen DCE-Klient und DCE-Server
iiber die Sicherheitspolitik umgeleitet wird. Zur néheren Erlduterung wird hierzu die
Implementierung eines DCE-RPCs betrachtet.

Neben einer Reihe von Standardservern ist ein wesentlicher Bestandteil der DCE eine
Programmbibliothek, welche unter anderem einen Fernaufrufmechanismus zur Imple-
mentierung der Klienten/Server - Kommunikation enthélt. Automatisch erzeugte und
zwischen Klient und Fernaufruf eingebundene Stubmodule verdecken dabei die Details
des Fernaufrufmechanismusses, indem sie Botschaftenformate definieren, Parameter
in Botschaften ein- und auspacken und Kommunikationsfehler behandeln. Die Ab-
bildung eines Fernaufrufs auf die konkreten Kommunikationsmechanismen einer kon-
kreten Betriebssystemplattform findet schliellich innerhalb der plattformspezifischen
DCE-Programmbibliothek statt; eine DCE-Implementierung fiir Unix etwa verwendet
hier die Unix Sockets.

Die Gewihrleistung einer vollstindigen Kontrolle der Kommunikation erfordert nun
den Eingriff in den Kommunikationspfad Klient — Klienten-Stub — DCE-Bibliothek
— Betriebssystem — DCE-Bibliothek — Server-Stub — Server. Fiir die Plazierung
des Punktes der Kommunikationsumleitung zur Sicherheitspolitik hat man prinzipiell
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DCE Klient DCE Server
Klienten-Stub = Server-Stub =
DCE DCE
Laufzeitsystem Laufzeitsystem
BS Sockets BS Sockets

Bild 3.12: Komponenten bei der Kommunikation zwischen Klient und Server

mehrere Alternativen.

a) Plazierung der Kommunikationsumleitung in die Kommunikationsmechanismen
innerhalb des Betriebssystems

b) Plazierung im DCE Laufzeitsystem
¢) Plazierung im Server-Stub oder Klienten-Stub

d) Plazierung in der Server- oder Klientensoftware selbst.

Wesentliche Kriterien fiir die Auswahl einer dieser Alternativen sind die Grofle der
TCB, die Verfiighbarkeit von Programmquelltexten, die funktionalen Moglichkeiten
des Betriebssystems und die Bequemlichkeit fiir den Anwendungsprogrammierer. Die
kleinstmogliche TCB 148t sich durch eine Plazierung des Umleitungspunktes in der
Socket-Implementierung innerhalb des Betriebssystems erreichen (Bild 3.13); diese
Maoglichkeit besteht heute allerdings erst in wenigen Betriebssystemen (Beispiel: Sun
Solaris). Im Gegensatz dazu erm6glicht eine Implementierung der Umleitung im Adref3-
raum des Klienten diesem es prinzipiell, die Umleitung zu umgehen, so dafl entweder
der Klient zur TCB gerechnet werden mufl oder aber von der Sicherheitspolitik signier-
te Tickets zur Sicherstellung der stattgefundenen Politikkonsultation erforderlich wer-

den. Ausfiihrliche Diskussionen finden sich zu diesem Thema im BirliX-Betriebssystem
[SHK*94, HKK93], in DTOS [Min95, OFSS96] und in [Lux95].

Umgeleitete Fernaufrufe laufen schlielich in der Oberklasse (vgl. Bild 3.9, Klasse Ge-
nericDCECustodian) des Politikcustodians auf. Hier erfolgt nun eine Zuordnung der
Klientenoperation zu einer der in der Sicherheitspolitik definierten Zugriffsregeln (im
Beispiel read, write oder chgcl), die anschlieBende Auswertung der Zugriffsregel unter
Beriicksichtigung der aus dem Fernaufruf gewonnenen Parameter wie Subjekt, Objekt
und Operation, und, abhingig vom Ergebnis, eine Zulassung bzw. Unterdriickung der
Kommunikationsoperation.
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DCE Klient DCE Server = Custodian

Klienten-Stub \. Server-Stub Server Stub
DCE nL DCE DCE
Laufzeitsyste Laufzeitsystem Laufzeitsystem
BS Sockets BS Socket/&\ BS Sockets
1}

Punkt der Umleitung

Bild 3.13: Implementierung der vollstindigen Kommunikationskontrolle in den
Betriebssystem-Kommunikationsmechanismen

Persistenz

Die Persistenz des Politikzustandes muf in der DCE explizit herbeigefiihrt werden; sie
ist keine Eigenschaft eines Servers an sich. Der verwendete Mechanismus ist grundsétz-
lich unkompliziert: als Teil der Politikinitialisierung wird der Oberklasse GenericD-
CECustodian die Adressen und Groflen der Politikzustandsvariablen bekanntgemacht;
hierdurch wird die Oberklasse in die Lage versetzt, bei jedem Anhalten der Sicher-
heitspolitik die Zustandsvariablen auf einen persistenten Speicher (i.d.R. in eine Datei)
zu iibertragen und beim spéteren Wiederanlauf den Politikzustand von dort wieder zu
rekonstruieren.

Ganz offensichtlich zeigt diese Form der Persistenzimplementierung lediglich das
grundsétzliche Prinzip auf; eine professionelle Implementierung wird dagegen eine Rei-
he von Verfeinerungen und Ergéinzungen besitzen miissen. So wird hier zum einen auf
der implementierungstechnischen Ebene vorausgesetzt, dafl der iibersetzte Programm-
code der Sicherheitspolitik statisch gebunden ist und nach einem Wiederanlauf der
Sicherheitspolitik der Lader des Betriebssystems das Datensegment der Sicherheitspo-
litik wieder an dieselbe Adresse des virtuellen Adrefiraums lidt. Ist dies nicht der Fall,
miissen simtliche Referenzen zu den Politikvariablen indirekt iiber eine Referenzvaria-
ble erfolgen.

Desweiteren wird bei der Durchsetzung der Kapselungseigenschaft neben dem Me-
chanismus der Adreffraumseparierung nun auch eine korrekte Implementierung des
Dateisystems erforderlich, da wihrend der Passivphasen einer Sicherheitspolitik ihr
gesamter Zustand dort abgelegt ist. Dies macht nun wiederum den Stellenwert des
Dateisystems fiir die Garantie der Manipulationssicherheit der Sicherheitspolitik deut-
lich; das Dateisystem bildet folglich bei dieser Form der Persistenzimplementierung
einen unabdingbaren Bestandteil der T'CB. Die Grofle und Komplexitdt von Datei-
systemimplementierungen fithren erneut zu Problemen bei der Erfiillung des dritten
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Referenzmonitorprinzips, und dies 148t diesen Ansatz zur Persistenzimplementierung
zweifelhaft erscheinen. Wie auch bei der Gewéhrleistung der Manipulationssicherheit
wahrend der Aktivphasen einer Sicherheitspolitik erfordert der Stellenwert der Manipu-
lationssicherheit, schlankere Persistenzmechanismen auf einer sehr elementaren Ebene
der Betriebssystemarchitektur anzusiedeln.

Schliellich beriicksichtigt die beschriebene Implementierung keine Aspekte der Feh-
lertoleranz. Ein Ausfall des Rechners, etwa hervorgerufen durch einen Stromausfall,
fithrt zum Verlust aller Zustandsverdnderungen der Sicherheitspolitik, die seit der letz-
ten Aktualisierung des persistenten Speichers stattgefunden haben. Eine periodische
Aktualisierung des Politikzustandes allein ist hier nicht ausreichend: zwischen dem
Zustand der Sicherheitspolitik und dem Zustand der Applikation besteht ein enger
Zusammenhang, so dafl Applikation und Zustand stets gemeinsam eine Recoverylinie
bilden miissen.

Anbindung der Sicherheitspolitik an die Applikationsob jekte

Die Anbindung der Sicherheitspolitik an die Applikationsentitéiten ist eine Abbildung
der realen Welt auf die Modellwelt der Sicherheitspolitik: Applikationsentitdten (Kli-
enten, Server, in der DCE identifiziert durch ihre DCE-Uniqueld) werden auf die Poli-
tikentitdten (Elemente der Menge entities, im C++ - Custodian in Bild 3.9 auf Seite 66
dargestellt durch Integers) abgebildet, und die anwendungsspezifischen Operationen der
Applikation werden konkreten Politikregeln assoziiert. Die Abbildung wird erméglicht
durch einen Bindevorgang, der Hand in Hand mit der oben beschriebenen Ausiibung
der Kommunikationskontrolle verlduft: sobald eine Applikationsentitit unter eine Si-
cherheitspolitik gestellt wird, wird einerseits wie oben beschrieben ihre Kommunika-
tion umgeleitet und gleichzeitig der Sicherheitspolitik die Moglichkeit geschaffen, die
neue Entitit zu identifizieren. Ermoglicht wird dies durch eine einfache Namensdienst-
funktionalitit, die in der plattformspezifischen Oberklasse eines Custodians generisch
implementiert ist. Da diese Oberklasse ebenfalls den Aufrufmechanismus fiir die Politi-
koperationen enthilt, konnen die DCE-Klienten- und Serveridentifikationen an dieser
Stelle vor Aufruf der Politikregel in die politikinterne Darstellung transformiert werden.
Eine genau Beschreibung dieser Mechanismen finden sich in [Wag96].

3.6 Zusammenfassung

Dieses Kapitel beschreibt die Rolle von Sicherheitspolitiken als methodischen Ansatz
fiir die ganzheitliche Formulierung einer Strategie zur Realisierung von Sicherheits-
anforderungen. Ein durchgingiges Konzept zur Modellierung, Spezifikation und Im-
plementierung von Sicherheitspolitiken wird beschrieben und anhand von Beispielen
veranschaulicht.
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Sicherheitspolitiken legen die in einer konkreten Umgebung verfolgten Sicherheitsziele
fest und beschreiben die Strategien, mit denen die Ziele erreicht werden sollen. Sicher-
heitsmodelle stellen die erste Stufe einer Prézisierung dar. Sie werden in diesem Kapitel
charakterisiert als abstrakte Beschreibungen von Sicherheitspolitiken, die durch prézi-
se und in der Regel formale Beschreibungen der Sicherheitspolitiken die Grundlage
fiir den Nachweis von Sicherheitseigenschaften bilden. Ziel des Kapitels ist dabei die
Entwicklung einer Modellierungs-, Spezifizierungs- und Implementierungsmethode, die
ausdrucksstarke Paradigmen zur Formulierung eines signifikanten Spektrums von Si-
cherheitspolitiken enthélt. Die vorgestellte Methode zur Modellierung von Sicherheits-
politiken baut auf den bekannten Zugriffsmatrizen zur Représentation von Rechten
und den Verbdnden zur Repréisentation von Informationsfliissen auf. Die Bandbrei-
te von Sicherheitspolitiken, die mittels der vorgestellten Modellparadigmen formuliert
werden kénnen, umfaflt simtliche Modelle, welche auf Zugriffsmatrizen, Verbinden und
Zustandsautomaten beruhen; insbesondere sind sdmtliche HRU- und BLP-basierten Si-
cherheitsmodelle ausdriickbar.

Die Spezifikation der Sicherheitsmodelle erfolgt mittels der Spezifikationssprache Skip-
py, die eigens zu diesem Zweck entwickelt wurde und eine direkte Reprisentation der
Modellparadigmen ermoglicht. Skippy-Spezifikationen bilden den Ausgangspunkt von
Politikimplementierungen und legen die Grundlage zum Nachweis ihrer Korrektheit.

Da sich traditionelle Prinzipien zur Implementierung von Sicherheitspolitiken fiir ver-
teilte Multipolitiken-Szenarien als unzuldnglich erwiesen, wird hierfiir das Custodian-
Paradigma entwickelt. Custodians bilden eine Laufzeitumgebung fiir algorithmisch for-
mulierte Sicherheitspolitiken, welche die Manipulationssicherheit der Sicherheitspoli-
tik, die vollstdndige Kontrolle der Kommunikation innerhalb der Sicherheitsdoméne,
Politikpersistenz und die Bindung von Sicherheitspolitik und Applikationssystem im-
plementiert.

Diese durchgiingige Methodik hat nun die Voraussetzungen geschaffen, Sicherheitsa-
spekte des Zusammenwirkens von Sicherheitspolitiken in Metapolitiken zu betrachten.
Das anschliefflende Kapitel 4 beschreibt die Rolle der Metapolitiken, und Kapitel 5
und 6 werden sich mit der Spezifikation und der Implementierung von Metapolitiken
befassen.
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In groflen Organisationen wie dem in Kapitel 2 geschilderten Technologiekonzern haben
Unternehmensbereiche, Abteilungen und Projekte vielfach eigene Sicherheitsanforde-
rungen, die die spezifischen Besonderheiten der jeweiligen Organisationseinheit beriick-
sichtigen und sich erheblich voneinander unterscheiden kénnen. Eine Abbildung dieser
Strukturen auf ein IT-System resultiert in einem verteilten System mit einer Vielzahl
von Sicherheitsdoménen, in dem jede Domine ihre eigene, individuelle Sicherheits-
politik besitzt. IT-Systeme mit derartigen Doménenstrukturen werden als Multipoli-
tikensysteme bezeichnet [Hos92b]. Der neue TAFIM Architekturstandard (Technical
Architecture Framework for Information Management, [DIS96]) aus dem Jahre 1996
identifiziert grundsétzliche Anforderungen an Multipolitiken-Systeme; er verlangt, daf3
IT-Systeme

e koexistierende Sicherheitspolitiken jeglicher Komplexitéit und jeglichen Typs un-
terstiitzen, einschliefilich Sicherheitspolitiken fiir sensitive unklassifizierte Daten
und Sicherheitspolitiken fiir hierarchisch klassifizierte Daten

e Interoperabilitit zwischen Entitdten mit unterschiedlichen Sicherheitsattributen
und Resourcen mit unterschiedlichen Sicherheitspolitiken gewéhrleisten [FM9S].

Aus diesen Forderungen ergeben sich eine Vielzahl neuer Problemstellungen; so ergibt
sich im Kontext der Betriebssystemarchitekturen das Problem einer mdoglichen gegen-
seitigen Beeinflussung der Sicherheitspolitiken untereinander, welches in den bisheri-
gen Referenzmonitor- und Sicherheitskernarchitekturen ungelst ist und auch gar nicht
gelost werden mufite (vgl. Kapitel 3). Ein weiteres Problem ist die Realisierung von
Politikdoménen, die koexistierende, aber voreinander geschiitzte Teilbereiche eines I'T-
Systems darstellen, in denen eine Sicherheitspolitik die Aktionen samtlicher Entitédten
kontrolliert.

Wihrend sich diese Herausforderungen hauptséichlich im Kontext der Betriebssyste-
marchitekturen und Sicherheitsarchitekturen stellen, befafit sich dieses Kapitel mit
den Herausforderungen an die Sicherheitspolitiken selbst. Sicherheitspolitiken mit ihren
Domainen stellen einerseits ein klares Konzept zur Definition und Realisierung unter-
schiedlicher Sicherheitsanforderungen innerhalb eines IT-Systems dar; andererseits ist
die hieraus resultierende Abgrenzung der Politikdomé&nen kontraproduktiv im Sinne
einer systemweiten Interoperabilitit: Sicherheitsdoménen tendieren dazu, autonome
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Inseln zu etablieren, auf denen eine gegebene Sicherheitspolitik durchgesetzt ist; offen
dagegen bleibt, auf welche Weise das Wasser zwischen diesen Inseln auf sichere Weise
iiberquert werden kann [Hos92a].

Jede solche Uberquerung einer Domiinengrenze ist duflerst sicherheitskritisch; man den-
ke sich als Beispiel zwei Sicherheitspolitiken, eine einfache wahlfreie Zugriffssteuerungs-
politik (DAC) wie etwa im Unix-Betriebssystem integriert, und eine obligatorische
MLS-Politik. Um in einem solchen Umfeld einem Unix-Subjekt ein Leserecht auf ein
MLS-Objekt der Ebene i einzurdumen, mufl innerhalb der Unix-Doméne garantiert
sein, dafl hierdurch erlangte Informationen niemals von einem MLS-Subjekt der Ebe-
nen i-1 und kleiner gelesen werden konnen; ansonsten entsteht iiber den Umweg durch
ein Objekt der Unix-Doméne ein der MLS-Politik widersprechender Informationsflufy
entgegen der Ebenenhierarchie (Bild 4.1).

MLS Ebene i MLS-Objekt i Unix-Subjekt
MLS Ebene i-1 |MLS-Objekt i-1 MLS-Subjekt Unix-Objekt
MLS-Doméne Unix-Domane

Bild 4.1: Doméineninteraktionen zwischen einer MLS- und einer DAC-Doméane

Eine solche Garantie kann allerdings nur unter ganz besonderen Voraussetzungen ge-
geben werden; so mufl zum Beispiel gewéhrleistet sein, dafl ein Dritter, der Eigentiimer
des Unix-Objekts, sehr restriktive Regeln bei der Anderung der Zugriffsrechte dieses
Objekts befolgt. Im allgemeinen setzt somit jede Interaktion zwischen den Doménen
wohldurchdachte Regeln voraus, die prézise die Bedingungen beschreiben, unter denen
ein Subjekt der DAC-Doméne auf ein Objekt der MAC-Doméne zugreifen darf — und
umgekehrt. Andere Beispiele des allgemeinen Problems doméneniibergreifender Aktio-
nen sind das Propagation Of Local Risk Problem und das Cascading Problem [NCS87].

Die Uberwindung der Grenzen der Politikdomiinen auf einem Sicherheitsniveau, wel-
ches dem Niveau der mittels Sicherheitspolitiken erreichbaren Qualitét entspricht, ist
Ziel der vorliegenden Arbeit. Der beschrittene Weg beruht auf der Idee, Regeln iiber In-
teraktionen zwischen Politikdoménen in {ibergeordneten Sicherheitspolitiken, den Me-
tapolitiken, zu formulieren. In gleicher Weise, in der Sicherheitspolitiken ein Schliissel-
konzept fiir die Sicherheit innerhalb einer Politikdoméne darstellen, propagiert die vor-
liegende Arbeit das Konzept der Metapolitiken als Schliisselkonzept fiir die Sicherheit
von Interaktionen zwischen verschiedenen Politikdoménen.
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Der in dieser Arbeit verfolgte Ansatz versieht Interaktionen zwischen Politikdoménen
mit Regeln, die in Metapolitiken formuliert werden. Metapolitikmodelle formalisie-
ren diese Regeln und bilden die Grundlage fiir die prézise Spezifikation, Analyse und
Implementierung von Metapolitiken. Der Weg dorthin beginnt mit einer Klassifikati-
on verschiedener Formen von Interaktionen zwischen Politikdoménen; hieraus werden
dann die Aufgaben von Metapolitiken abgeleitet und ein Metapolitikmodell aufgestellt.
Basierend auf diesem Modell werden schliellich Sétze entwickelt, die grundsitzliche
Moglichkeiten und Grenzen fiir die Analyse von Metapolitiken aufzeigen. Die anschlie-
enden Kapitel werden sich dann mit der Spezifikation und der Implementierung von
Metapolitiken befassen.

4.1 Interaktionen zwischen Politikdoméanen

Ziel dieses Abschnitts ist die Identifikation verschiedener Formen von Interaktionen zwi-
schen Politikdoméanen. Ausgehend von einer Klassifikation verschiedener Interaktions-
formen wird fiir jede der identifizierten Interaktionsklassen die Rolle einer Metapolitik
bei der Beschreibung von Sicherheitseigenschaften diskutiert. Bei den Interaktionsfor-
men liegt die Fokussierung aus den bereits genannten Griinden auf solchen Formen,
die durch die Klasse der Zugriffssteuerungspolitiken betrachtet werden; Interaktionen
also, bei denen Entitéiten einer Subjektmenge Zugriffsoperationen auf Entititen ei-
ner Objektmenge durchfiihren, und bei denen die Sicherheitspolitiken Regeln iiber die
Zulassigkeit solcher Operationen enthalten.

In Szenarien mit einer einzigen, global in einem IT-System giiltigen Sicherheitpolitik
enthilt diese Sicherheitspolitik Regeln {iber simtliche sicherheitsrelevanten Interaktio-
nen zwischen den Entitdten des Systems. In Multipolitiken-Szenarien kann dagegen
nicht mehr einfach davon ausgegangen werden, dafl bei Interaktionen zwischen En-
titdten genau eine Sicherheitspolitik involviert ist. Bereits in dem sehr einfachen Fall,
daB ein Subjekt aus einer Doméne P auf ein Objekt aus einer Doméne () zugreift, sind
bereits mindestens zwei Sicherheitspolitiken involviert. (Bild 4.2). Im eingangs in Ka-
pitel 2 geschilderten Technologiekonzern-Szenarium entstehen solche Situationen etwa
dann, wenn Mitarbeiter des Unternehmensbereichs ,,Entwicklung” auf die Server des
Unternehmensbereichs ,,Forschung” zugreifen (vgl. auch Bild 2.2).

Bild 4.2: Ein Subjekt der Doméne von P greift auf ein Objekt der Doméne von @ zu
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Keine der beiden Sicherheitspolitiken ist hier in der Lage, eine Regel fiir diesen Zu-
griff anzugeben: Sicherheitspolitik P kennt das Objekt und dessen Sicherheitsattribute
nicht, und umgekehrt kennt Sicherheitspolitik ) das Subjekt und dessen Sicherheits-
attribute nicht.

In Multipolitiken-Szenarien kann es weiterhin Uberlappungen von Sicherheitsdoménen
geben; Bild 4.3 zeigt eine solche Uberlappung, wobei Subjekt und Objekt des Zugriffs
hier innerhalb des Uberlappungsbereichs liegen. Solche Domiineniiberlappungen sind
ein Ansatz zur Losung des in [FM98] geschilderten Problems der interdomain transfer
objects; ein solcher Zugriff unterliegt gleichzeitig dem Einflufl zweier Sicherheitspoliti-
ken, woraus sich dann allerdings mogliche Konfliktsituationen ergeben kénnen.

Bild 4.3: Subjekt und Objekt liegen in der Schnittmenge der Doménen von P und @

Dieser Abschnitt entwickelt im folgenden eine prézise Klassifikation von Doménenin-
teraktionen. Als Ausgangspunkt wird Lampson’s klassisches Modell verwendet, in dem
jede Interaktion zwischen den Entitéten eines Systems als Zugriff eines Subjekt s auf
ein Objekt o mittels einer Zugriffsfunktion f modelliert wird. Mit P(s, o, f) wird die
Anwendung der Sicherheitspolitik P auf einen konkreten Zugriff (s, o, f) bezeichnet; da
P eine Zugriffssteuerungspolitik ist, ist P(s, o0, f) vom Typ {zulissig, unzulissig}. Mit
Domp wird die Doméne einer Sicherheitspolitik P bezeichnet, d.h. diejenige Menge von
Entitdten (Subjekten und Objekten), die der Sicherheitspolitik P zugeordnet ist; fiir
jeden Zugriff (s, o0, f) enthilt eine Sicherheitspolitik P genau dann eine Zugriffsregel,
wenn s,0 € Domp. I, = {P|e € Domp} bezeichnet die Menge aller Sicherheitspoli-
tiken, zu deren Doménen die Entitét e gehort. Schliellich wird |M| als gebréuchliche
Notation fiir die Kardinalitit einer Menge M verwendet.

Sei nun I eine endliche Indexmenge, { P, };c; eine Menge von Sicherheitspolitiken, s, 0 €
User Domp, und f eine beliebige Zugriffsfunktion. In einem Multipolitiken-Szenarium
mit einer Menge von Sicherheitspolitiken {P;};c; 148t sich nun jeder Zugriff (s, o, f)
einer der folgenden Zugriffsklassen zuordnen.

Klasse 1: |[IIi| = |II,| =1 A II, =11,
Diese Zugriffsklasse charakterisiert eine Situation, in der Subjekt und Ob-
jekt in derselben Sicherheitspolitikdoméne liegen und gleichzeitig in keiner
weiteren.
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Dom

Bild 4.4: Die Zugriffsklasse 1

Zugriffe dieser Klasse iiberschreiten keine Doménengrenzen; somit ist eine
einzige Sicherheitspolitik berechtigt und auch in der Lage, eigenstéindig iiber
diesen Zugriff zu entscheiden.

Klasse 2: [II;NIL,| =0
Diese Zugriffsklasse ist dadurch charakterisiert, dafy keine Sicherheitspolitik
existiert, in deren Doméne gleichzeitig Subjekt und Objekt liegen. Insbe-
sondere gibt es damit auch keine Sicherheitspolitik, die eine Regel fiir diesen
Zugriff enthélt. Da s,0 € U;c; Domp, gilt, gibt es aber dennoch Sicherheits-
politiken, zu deren Doménen jeweils eine der beteiligten Entitéiten gehort;
hierbei 1483t sich weiter unterscheiden zwischen
a) [IL] =1 A || =1,
d.h. beide Entitéten liegen in genau einer Politikdoméne (Bild 4.5).

Bild 4.5: Die Klasse 2a

b) Je € {s,0} mit |II.| > 1,
d.h. mindestens eine der beteiligten Entitéten liegt in mehr als einer Poli-
tikdoméne; Bild 4.6 zeigt ein Beispielszenarium mit vier Politikdoménen.

@

G

Bild 4.6: Die Klasse 2b
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Klasse 3: [II;NII,| > 1 A Je € {s,0} mit |II,|>1
Diese Zugriffsklasse ist dadurch charakterisiert, dafl zum einen (mindestens)
eine Politikregel definiert ist, zum anderen aber zusétzlich (mindestens) eine
der beteiligten Entitdten in mehr als einer Politikdoméne liegt.
Weitere Differenzierungen konnen wie folgt vorgenommen werden:
a) [ll,NIL,| = 1,

d.h. es existiert zwar genau eine Regel, dennoch kann diese nicht autonom
angewandt werden, da eine der beteiligten Entitéten (o in Bild 4.7) noch
zu einer weiteren Politikdoméne gehort.

Bild 4.7: Die Klasse 3a

Domp Dom

b) I, NIL| > 1,

d.h. es sind mehrere, potentiell konfligierende Regeln aus unterschiedlichen
Sicherheitspolitiken anwendbar (P und () in Bild 4.8); hierzu konnen sich
dann weitere Sicherheitspolitiken gesellen, die eine der beteiligten Entitéten
in ihrer Doméne haben (R in Bild 4.8).

(=)
Dom; @ Dom,

Dom

Bild 4.8: Die Klasse 3b

Diese Klassifikation ist sowohl eindeutig als auch vollstandig: jeder Zugriff (s, 0, f) in
einem Multipolitiken-System mit s,0 € ;c; Domp, kann genau einer der drei Klassen
zugeordnet werden. Weiterhin identifiziert jede der Klassen, wie noch erldutert werden
wird, notwendige und hinreichende Bedingungen zur Identifikation solcher Zugriffe, die
allein mit den existierenden Sicherheitspolitiken P; nicht handhabbar sind.
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Eindeutigkeit

Fiir den Beweis der Disjunktheit der einzelnen Klasseneigenschaften wird gezeigt, daf}
aus der Giiltigkeit einer der drei Klasseneigenschaften ein Widerspruch zu jeweils den
beiden anderen ableitbar ist, d.h. der Beweis folgt dem Schema

a) Annahme, die Klasseneigenschaft 1 gilt = Widerspruch zu den Klasseneigen-
schaften 2 (Beweisschritt al) und 3 (Beweisschritt a2)

b) Annahme, die Klasseneigenschaft 2 gilt = Widerspruch zu den Klasseneigen-
schaften 1 (Beweisschritt bl) und 3 (Beweisschritt b2)

¢) Annahme, die Klasseneigenschaft 3 gilt = Widerspruch zu den Klasseneigen-
schaften 1 (Beweisschritt c¢1) und 2 (Beweisschritt ¢2).

a) |[L| = [, =1 A I, = II,

(al) Der Widerspruch zu |II; N II,| = 0 ergibt sich unmittelbar aus IT; = II,,.
(a2) Die Klasseneigenschaft 3 verlangt die Existenz eines e mit |[II.| > 1; da
ITT;| = |TI,| = 1, kann es kein solches e geben.
b) [II,NII,| =0
(b1) Da jedes II nichtleer ist, folgt aus der Voraussetzung unmittelbar der Wi-
derspruch zu II; = TII,,.
(b2) Direkter Widerspruch der Fallvoraussetzung zu |II, N II,| > 1.

c) IIsNII,| >1 A Je € {s,o}: |[II| > 1
(c1) Die Existenz eines e mit |II.| > 1 steht in direktem Widerspruch zu |II;| =
ITI,| = 1.
(c2) Direkter Widerspruch der Fallvoraussetzung zu |II, N 1I,| = 0.

Vollstiandigkeit

Fiir den Beweis der Vollstindigkeit der Zugriffsklassifikation wird eine Fallunterschei-
dung hinsichtlich der durch einen Zugriff betroffenen Sicherheitspolitiken gemacht.

a) [II;NII,| =0
Samtliche Zugriffe dieser Art geniigen der Definition der Zugriffsklasse 2.

b) [TI;NIL,| =1
Falls hierbei s und o in genau einer Politikdoméne liegen (d.h. |TI;| = |II,| = 1), so
geniigen Zugriffe dieser Art der Definition der Zugriffsklasse 1; ansonsten existiert
ein e € {s,0} : |II,| > 1, und der Zugriff geniigt der Definition der Zugriffsklasse
3.
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c) TI,NIL,| >1
Hier gilt insbesondere, daf§ |II;| > 1 und |II,| > 1; das in der Definition der
Zugriffsklasse 3 geforderte e existiert somit.

4.2 Metapolitiken

Mit der Klassifikation des vorangehenden Abschnitts verfiigt man nun {iber eine
vollstindige und eindeutige Charakterisierung der Interaktionen zwischen den En-
titdten eines Multipolitiken-Szenariums. Dieser Abschnitt identifiziert nun auf dieser
Grundlage die Aufgaben einer Metapolitik und leitet hieraus eine Definition ab.

4.2.1 Unvollstindigkeit

Interaktionen der Klasse 2 sind dadurch charakterisiert, dafl keine der bestehenden Si-
cherheitspolitiken (€ {P;};cs) eine Regel iiber die Zuléssigkeit der Interaktion angeben
kann. Zwar mag es bei einem Zugriff (s, o0, f) mehrere Sicherheitspolitiken geben, in
deren Doméne s oder o liegt; dennoch gibt es, da |[II; N 1I,| = 0, keine Sicherheitspo-
litik, in deren Doméne sowohl s als auch o liegen. Hierdurch entsteht ein politikfreier
Raum, in dem das Verhalten des Systems in Hinblick auf die Informationssicherheit
unvollstédndig definiert ist. Folglich ist fiir diesen Interaktionstyp die Definition neu-
er Regeln erforderlich; mit anderen Worten, Interaktionen der Klasse 2 erfordern eine
neue Vollstindigkeitspolitik V, die diese Liicke schlief3t.

Die Doméne von V umfafit simtliche Doménen der beteiligten Sicherheitspolitiken
Picr: Domy = U;er Domp,. V definiert dabei Zugriffsregeln fiir Zugriffe im politikfreien
Raum, d.h. fiir solche Paare (s,0)! mit s,0 € U;c; Domp,, fiir die gilt |II; N IT,| = 0.

4.2.2 Konflikte

Interaktionen der Klasse 3 sind dadurch charakterisiert, daff mindestens eine der be-
stehenden Sicherheitspolitiken (€ {P;};c;) eine Regel fiir die Interaktion angeben
kann, dafl aber mindestens eine der involvierten Entitidten in einer weiteren Politik-
domaéne liegt. Dies kann zu zwei unterschiedlichen Arten von Konflikten fithren: gilt
ITT; N T1,| = 1, so gibt es genau eine anwendbare Sicherheitspolitik, und ein Konflikt
zwischen mehreren anwendbaren Regeln ist ausgeschlossen. Dennoch kann die einzige
existierende Regel nicht allein angewendet werden, da eine oder beide der Entitdten zu

'Fiir die Klassifikation einer Subjekt/Objekt - Interaktion ist die konkrete Zugriffsfunktion nicht
wesentlich. Wenn immer i.f. keine Milverstéindnisse moglich sind, wird kurz (s, 0) anstelle von (s, o, f)
geschrieben.
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weiteren Politikdoménen gehoren. Diese Konfliktform wird im folgenden als Domdnen-
konflikt bezeichnet. Gilt dagegen |II; N 1I,| > 1, so gibt es mehr als eine anwendbare
Sicherheitspolitik mit entsprechendem Konfliktpotential; diese Konfliktform wird im
folgenden als Regelkonflikt bezeichnet.

In keiner der genannten Konfliktformen bestehen eindeutige Regeln, die das Verhalten
des Systems in Hinblick auf die Informationssicherheit definieren. Folglich ist fiir diesen
Interaktionstyp die Definition neuer Regeln erforderlich; mit anderen Worten, Interak-
tionen der Klasse 3 erfordern eine neue Konfliktpolitik K, die diese Liicke schlief3t.

Analog zu V umfafit die Doméne von K simtliche Doménen der beteiligten Sicher-
heitspolitiken; K definiert Zugriffsregeln fiir Zugriffe im Konfliktraum, d.h. fiir solche
Paare (s,0) mit s,0 € U;c; Domp,, fiir die gilt [TI;N1I,| > 1 und Je € {s, 0} : |II,| > 1.

4.2.3 Die Aufgaben von Metapolitiken

In unserer Klassifikation existiert lediglich eine einzige Klasse von Interaktionen (Klas-
se 1), iiber deren Zuléssigkeit unmittelbar und autonom durch eine der bestehenden
Sicherheitspolitiken entschieden werden kann; hier besteht weder ein Konflikt noch tut
sich ein politikfreier Raum auf. Alle anderen Klassen erfordern zur Konfliktmediation
und zur Vervollstdndigung politikfreier R&ume neue Regeln, und genau deren Definition
wird als die origindre Aufgabe einer Metapolitik betrachtet.

Die folgenden Definitionen fassen dieses Ergebnis zusammen.

Definition 4.1
Bei einem Zugriff (s, 0) besteht ein Domdnenkonflikt genau dann, wenn mindestens
eine der beteiligten Entitdten zu mehr als einer Politikdomé&ne gehéren, d.h.

de € {s,0} : |TI| > 1.

Definition 4.2
Bei einem Zugriff (s, 0) besteht ein Regelkonflikt genau dann, wenn mehr als eine
Sicherheitspolitik eine Regel fiir diesen Zugriff enthélt, d.h.

[T, N TL,| > 1.

Definition 4.3
Ein Zugriff (s, 0) heifit politikfrei genau dann, wenn es keine Sicherheitspolitik gibt,
die fiir (s, 0) eine Zugriffsregel enthilt, d.h.

ITI, N IT,| = 0.

Auf der Grundlage dieser Definitionen lassen sich den identifizierten Interaktionsklassen
die folgenden Eigenschaften zuordnen.
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Zugriffsklasse | Doménenkonflikt | Regelkonflikt | Politikfreiheit
1 nein nein nein
2a nein nein ja
2b ja nein ja
3a ja nein nein
3b ja ja nein

Wihrend rein kombinatorisch bei drei Attributen 2 = 8 Klassen mdglich sind, sind
auf Grund der Definitionen des Doménenkonflikts, des Regelkonflikts und der Politik-
freiheit bestimmte Kombinationen ausgeschlossen. Insbesondere folgt aus einem Regel-
konflikt stets ein Doménenkonflikt: Definition 4.2 < |II; N 1IL,| > 1 = |II,| > 1, [II,| >
1 = Ve € {s,0} : |ll.] > 1 = Definition 4.1; somit kann es keine Zugriffe der Form
(kein Doménenkonflikt, Regelkonflikt, *) geben. Schlie8lich, um einen Regelkonflikt zu
erhalten, muf es trivialerweise eben die konfligierenden Regeln geben; dies schlief3t alle
Zugriffe der Form (x, Regelkonflikt, Politikfreiheit) aus, so da mit den oben genannten
restlichen Fillen die Klassifikation der Zugriffsoperationen vollstindig ist.

Die folgende Definition nennt schliellich die notwendigen und hinreichenden Bedingun-
gen fiir die Existenz einer Metapolitik in Multipolitiken-Szenarien.

Definition 4.4
Ein Zugriff (s, 0) heifit genau dann MP-frei, wenn er weder einen Doménenkonflikt
noch einen Regelkonflikt impliziert noch im politikfreien Raum liegt.

Eine Metapolitik ist im Sinne dieser Definition genau dann erforderlich, wenn Zugriffe
(s,0) existieren, die nicht MP-frei sind. Das folgende Korollar wird den Umgang mit
dieser Definition etwas einfacher gestalten.

Korollar 4.5
Ein Zugriff (s, 0) ist genau dann MP-frei, wenn gilt

I, N IL,| = 1 und |IL,| = |IL,| = 1.

Beweis Korollar 4.5
1. von links nach rechts, d.h. z.z.: (s, 0) ist MP-frei = Korollar 4.5:
(s,0) ist MP-frei
= pefsai—as — (Fe€ {s,0} |l > 1) A

- (I, NIL| > 1) A

- (|Hs ﬂHo| = O)
= Ve € {s,o}: |[ll.| <1 A [IIiNIL| <1 A |[II;NIL,] #0
= Ve € {s,0}: |Ilg] =1 A |[II,NII,| =1

2. von rechts nach links, d.h. z.z.: Korollar 4.5 = (s, 0) ist MP-frei:

I, NI, =1 = kein Regelkonflikt, nicht politikfrei
Il = |II,|] =1 = kein Doménenkonflikt.
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4.2.4 Definition

Aus diesen Uberlegungen und der vorgenommenen Klassifikation von Interaktionen in
Multipolitiken-Szenarien leitet sich nun die folgende Definition einer Metapolitik ab.

Definition 4.6
Sei I eine endliche Indexmenge und { P, };c; die Menge der Sicherheitspolitiken eines

Multipolitiken-Systems. Eine Metapolitik Mp,y iiber der Sicherheitspolitikmenge
{P;} ist ein Tupel Mipy = ({Pi}ier, V, K, c) bestehend aus

e ciner endlichen Menge {P;};c; von Sicherheitspolitiken, die die Sicherheitsan-
forderungen fiir Klasse-1 Interaktionen implementieren,

e ciner Vollstandigkeitspolitik V', die die Sicherheitsanforderungen fiir Klasse-2
Interaktionen implementiert,

e ciner Konfliktpolitik K, die die Sicherheitsanforderungen fiir Klasse-3 Inter-
aktionen implementiert,

e ciner Klassifizierungsfunktion ¢, die fiir jede Interaktion (s,0), s,0 €
Uier Domp, die Klasse von (s, 0) bestimmt.

V und K sind Sicherheitspolitiken, deren Doméne jede Doméne der P; umfafit:
Domy = Domg = U;e;r Domp,.

Die Klassifizierungsfunktion c ist vom Typ U;c; Domp, X U;er Domp, — {P;}ier U
V U K und ist fiir jedes s,0 € U;c; Domp, definiert durch

Vo | |IsNnI,| = 0 (Klasse-2 Interaktion)
K |I;NnI|>1 A Jee€ {s,0}:|ll,] >1 (Klasse-3 Interaktion).

P, ||Hy|=|U,|=1 A II, =10, = {F;} (Klasse-1 Interaktion)
c(s,0) =
M¢p,y 188t sich nun als Sicherheitspolitik des gesamten Multipolitiken-Systems in-
terpretieren, deren Semantik durch

Mpy(s,0, f) = c(s,0)(s,0, f)

definiert ist.

Am Beispiel des Technologiekonzerns aus Kapitel 2 soll nun das Spektrum der Méglich-
keiten aufgezeigt werden, welches diese Definition aufspannt. Der Beispielkonzern ist
in mehrere Unternehmensbereiche gegliedert, die wiederum in einer Hierarchie aus Ab-
teilungen und Projekten organisiert sind. Die individuellen Sicherheitsanforderungen
einzelner Organisationseinheiten prigen dem IT-System des Konzerns eine zur Orga-
nisationshierarchie symmetrische Struktur auf, in der durch Sicherheitsdoménen den
individuellen Sicherheitsanforderungen der Organisationseinheiten Rechnung getragen
wird. Bild 4.9 zeigt beispielhaft einen Ausschnitt aus der Doménenstruktur.
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DomG DomF oF

G: Globale Sicherheitspolitik

KSL: Sicherheitspolitik des Unternehmensbereichs "Kundenspezifische Losungen”
F&E: Sicherheitspolitik des Unternehmensbereichs "Forschung & Entwicklung"

Q: Sicherheitspolitik der Forschungsabteilung "Q"

Bild 4.9: Ausschnitt der Doménenstruktur des Beispielszenariums

In diesem Szenarium werden nun die Sicherheitsaspekte der Mobilitdt von Mitarbei-
tern betrachtet. Eine Mitarbeiterin der Forschungsabteilung @), sie heifle Ann, wird fiir
einen begrenzten Zeitraum in den Unternehmensbereich ,, Kundenspezifische Lésun-
gen”, KSL, versetzt. Nutzt Ann nun an ihrem neuen Arbeitsplatz das IT-System, so
wird sie abhingig vom konkreten Authentisierungsschema entweder als ein Subjekt der
Sicherheitsdoméne KSL oder als Subjekt ihrer Heimatdoméne () authentisiert (vgl. die
Diskussion in Kapitel 2). Fiir die Diskussion dieses Beispiels soll hier angenommen wer-
den, dafl Ann an ihrem neuen Arbeitsplatz als Subjekt der Doméne KSL authentisiert
wird; jeder Zugriff von Ann auf ein Dokument in ihrer Heimatdoméne ist dann eine
Doméneninteraktion.

Fiir jeden Zugriff dieser Art ist das Autorisierungsschema des IT-Systems unvoll-
stindig: weder das Autorisierungsschema der Sicherheitspolitik in KSL noch das Au-
torisierungsschema der Sicherheitspolitik in ) enthalten eine Regel fiir einen Zugriff
von Ann, Subjekt in Domggy, auf Ann’s Dokument, Objekt in Domg, da () Ann nicht
kennt und KSL Ann’s Dokument nicht kennt.

Zum schlieflen dieser Liicke wird nun eine Metapolitik definiert. Die betroffenen Sicher-
heitspolitiken sind KSL und @ (fiir einen Augenblick sollen die globale Sicherheitspo-
litik G und die bereichspezifische Sicherheitspolitik R& D ignoriert werden), somit ist
die zugehorige Metapolitik ({KSL, Q},V, K, ¢). My, ist {KSL}, und M annrs Dokument
ist {Q}. Die Klassifizierungsfunktion ¢ identifiziert Ann’s Dokumentzugriff als Klasse-2
Interaktion, da |IT4n, N M ann's Dokument] = 0. Folglich wird als zusténdige Sicherheits-
politik fiir diesen Zugriff die Vollstéandigkeitspolitik V' selektiert.

In V sind sédmtliche Sicherheitsanforderungen fiir doméneniibergreifende Zugriffe in
politikfreien Rdumen formuliert, welche das Unternehmen in einer strategischen Ent-
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scheidung festgelegt hat. Ein Beispiel fiir eine solche strategische Entscheidung ist die
Regel, daf} ,,jede zeitweise versetzte Person die Rechte aus ihrer eigenen Doméne behélt
und zusétzlich die Rechte eines Angehorigen der neuen Abteilung erhélt”. Eine Imple-
mentierung dieser Regel durch V' kann beispielsweise auf der Grundlage einer in V
gefiihrten Liste versetzter Mitarbeiter erfolgen, die im Beispiel Ann als Subjekt der
Doméne KSL abbildet auf Ann als Subjekt in (). Hierbei kann dann auch eine Anpas-
sung an unterschiedliche Sicherheitsstandards erfolgen, indem zum Beispiel von Ann
eine erneute Authentisierung verlangt wird, in deren Verlauf dann Ann mit krypto-
graphischen Schliisseln und Capabilities zur Kommunikation mit den Servern in ihrer
Heimatdoméne ausgestattet wird.

Betrachten wir nun eine Konfliktsituation. Bisher wurde ignoriert, daf3 alle Entitdten
in Domg und Domggy, gleichzeitig noch zur Doméne der globalen Sicherheitspolitik
G gehoren, und weiterhin alle Entitéten in Domg zu Dompgp (siche Bild 4.9). Eine
dies beriicksichtigende Metapolitik ist ({G, KSL, F&E,Q},V, K,c). Arbeitet Ann in
ihrer Heimatdoméne, so gilt 11 4,, = {G, F&E,Q}; an ihrem Versetzungsort dagegen
ist Map, = {G, KSL}. In beiden Fillen ist [[Tann O Manns Dokument| > 1, und jedes II
enthélt mehr als eine Sicherheitspolitik. ¢ klassifiziert daher in diesem Fall Ann’s Zugriff
auf ihr Dokument als Klasse-3 Interaktion, die durch die Konfliktpolitik K kontrolliert
wird.

In K sind nun die Sicherheitsanforderungen formuliert, welche das Unternehmen in
einer strategischen Entscheidung iiber die Behandlung von Konfliktsituationen bei
doméneniibergreifende Interaktionen festgelegt hat. Eine Option fiir eine solche Strate-
gie ist die Behandlung sdmtlicher Interaktionen zwischen Domé&nen — sowohl solcher in
politikfreien Rdumen als auch solcher mit konfligierenden Regeln — durch eine einheitli-
che Sicherheitspolitik; dies ist erreichbar durch Wahl von K = V. Eine feinere Variante
ist es, innerhalb der Konfliktpolitik zwischen einem Regelkonflikt (|TI; N 1I,| > 1) und
einem Doménenkonflikt (|II; N II,| = 1) zu differenzieren. Ein Regelkonflikt entsteht
zwischen den Sicherheitspolitiken G, F&FE und @), wenn Ann innerhalb ihrer Heimat-
doméne auf ihr Dokument zugreift (Bild 4.10).

Dom

Ann’'s
Dokument

Bild 4.10: Ann arbeitet in ihrer Heimatdoméine und erzeugt einen Regelkonflikt
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Unter der Annahme, dafl in einer Hierarchie von Sicherheitspolitiken die innersten
Sicherheitspolitiken die restriktivsten Regeln definieren, ist es im Falle eines Regelkon-
flikts eine offensichtliche Strategie, die jeweils restriktivste Sicherheitspolitik auf einen
konkreten Zugriff anzuwenden; im Beispiel kann K diese Strategie implementieren, in-
dem K Kenntnis iiber die Hierarchie aller Sicherheitspolitiken des I'T-Systems erhélt;
stellt K dann einen Regelkonflikt fest, so wihlt K aus den konfligierenden Sicher-
heitspolitiken diejenige mit der héchsten Hierarchieebene aus und wendet diese an. Im
Beispiel wiirde dann () auf Ann’s Zugriff angewendet werden.

Greift Ann dagegen auf ihr Dokument aus ihrer Gastgeberdomine zu (Bild 4.11), so
stellt K einen Doménenkonflikt fest. Die Existenz einer globalen Sicherheitspolitik G

Ann's
Dokument

Bild 4.11: Ann arbeitet in ihrer Gastgeberdoméne und erzeugt einen Doméanenkonflikt

macht es hier zu einer Option, bei Doméanenkonflikten stets diese globale Sicherheits-
politik anzuwenden. Als letztes Beispiel sei die Option genannt, wie bereits oben fiir
V auch fiir K eine Abbildung zu definieren, die Ann auf ihre Heimatdoméne projiziert
und dann wiederum die dortige Sicherheitspolitik () anwendet.

4.3 Diskussion

Die Definition des Begriffs der Metapolitik im vorangehenden Abschnitt beschreibt ein
Konzept, Sicherheitspolitiken fiir Domé&neninteraktionen in verteilten Systemen mit
einer Vielzahl von Sicherheitsdoménen zu formulieren. Eine Diskussion dieser Defini-
tion im Kontext des Technologiekonzernbeispiels hat bereits die bestehenden grofien
Freiheitsgrade bei der Formulierung von Konflikt- und Vollsténdigkeitsstrategien auf-
gezeigt. In diesem Abschnitt soll nun diskutiert werden, in wie weit ein so definier-
tes Metapolitikkonzept mit weiteren charakteristischen Merkmalen verteilter Systeme
(Wirtschaftlichkeit, Autonomie, Skalierbarkeit) harmonisiert. Im anschlieBenden Kapi-
tel wird die Definition schliellich als Grundlage von Sétzen verwendet, die Aussagen
iiber wesentliche Sicherheitseigenschaften von Metapolitiken treffen.
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AUTONOMIE. Die Organisationsformen moderner Unternehmen in Wirtschaft und Ver-
waltung versehen heute einzelne Unternehmensbereiche und Abteilungen mit einem
hohen Mafl an Autonomie; Organisationseinheiten treten vielfach als eigenstindig wirt-
schaftende Einheiten (profit centers) auf, die dann auch im Hinblick auf Mainahmen
zur Sicherheit ihrer I'T-Systeme eigenverantwortlich und unabhéngig von anderen Un-
ternehmensbereichen agieren. Die Durchsetzung dieser Autonomie erfordert die Freiheit
fiir strategische Entscheidungen jeder einzelnen Organisationseinheit, in welchem Grad
die eigene Sicherheitspolitik bei Interaktionen mit fremden Politikdomé&nen aufrecht
erhalten werden soll. Denkbar ist hier das gesamte Spektrum zwischen dem Insistieren
einer Organisationseinheit auf eine kompromifllose Durchsetzung der eigenen Sicher-
heitspolitik (mit dem Risiko der Kooperationsunfihigkeit) bis hin zu einer vollstindigen
Unterordnung der eigenen Sicherheitspolitik unter eine firmenweite, doméneniibergrei-
fende Kooperationspolitik.

Ein Metapolitik-Konzept wird in diesem Kontext nur dann akzeptabel sein, wenn es
in der Lage ist, diese Freiheitsgrade zu reflektieren und formulieren. Obiges Beispiel
machte deutlich, in welcher Form diese Freiheitsgrade bestehen.

SKALIERBARKEIT. Im Beispiel des Technologiekonzerns wird die Organisationsstruk-
tur des Unternehmens durch die Struktur der Sicherheitsdoménen reflektiert; Meta-
politiken fiir ein solches Szenarium miissen daher den Unternehmensstrukturen folgen
konnen und in Bezug auf die Integration neuer Sicherheitspolitiken, dem Herauslosen
bestehender Sicherheitspolitiken sowie dem Wachsen und Schrumpfen von Sicherheits-
dominen skalierbar sein.

Andere Szenarien, beispielsweise Kooperationen zwischen mehreren Institutionen im
Kontext von groflen Ausschreibungen der &ffentlichen Hand oder Forschungsprojek-
ten der Europidischen Kommission haben im allgemeinen eine Lebensdauer von nur
wenigen Jahren, teils Monaten. Thre Vorbereitungszeit ist entsprechend kurz und ins-
besondere erheblich kiirzer, als mit heutigem Stand der Kunst die Entwicklungszeit
einer eigenen vollstdndigen Sicherheitspolitik anzusetzen ist. Ein weiteres, besonderes
prignantes Beispiel fiir kurzlebige Multipolitikenszenarien sind Expertenkonferenzen,
in denen Experten verschiedener Institutionen in stets neuen Konstellationen fiir einen
sehr kurzen Zeitraum zusammenkommen. Derart kurzlebige Multipolitikenszenarien
bedingen, dal Skalierung eines Multipolitikenszenariums hinsichtlich der Integration
neuer Sicherheitspolitiken, Herauslosen bestehender Sicherheitspolitiken und Wachsen
und Schrumpfen von Sicherheitsdoménen ein schneller und unkomplizierter Vorgang
sein muf.

WIRTSCHAFTLICHKEIT. Die Investitionen eines Unternehmens in seine Sicherheitspo-
litiken sind hoch; ihre Entwicklung ist zwingender als die anderer Softwarekomponen-
ten mit hoher Prizision bei der Anforderungsdefinition, dem kostenintensiven Einsatz
formaler Methoden bei der Sicherheitspolitikentwicklung (Sicherheitsmodelle und Spe-
zifikationskalkiile) und der Zertifikation der Ergebnisse verbunden. Von daher gibt es
bedeutende wirtschaftliche Griinde, existierende Sicherheitspolitiken bei ihrer Integra-
tion in eine Metapolitik nicht zu modifizieren, sondern eine Metapolitik durch eine
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Komposition der existierenden Sicherheitspolitiken mit Komponenten zur Konfliktme-
diation und Vervollstindigung zu konstruieren.

AUSDRUCKSKRAFT. Die Bandbreite und Komplexitéit heutiger Sicherheitsanforderun-
gen ist sehr grof. Entsprechend ausdrucksstark sind heutige Sicherheitsmodelle und
Spezifikationskalkiile, in denen Sicherheitspolitiken formuliert werden.

Ein Metapolitik-Konzept darf daher in seiner Ausdruckskraft nicht hinter dem heute
durch Sicherheitspolitiken ausdriickbaren Spektrum zuriickbleiben. Konkret bedeutet
dies zum einen, dafl das Mafl an Einschrinkungen zu beurteilen ist, die ein Meta-
politikkonzept fiir die unterstellten Sicherheitspolitiken hinsichtlich der verwendeten
Sicherheitsmodelle impliziert. Konkret bedeutet dies zum anderen, daf fiir die For-
mulierung der Metapolitik selbst ein Niveau an Ausdruckskraft erreicht werden muf,
welches nicht hinter dem des fiir Sicherheitpolitiken bereits erreichten zuriickfllt.

4.3.1 Metapolitiken iiber MLS und Chinese-Wall

Dieser Abschnitt ist eine weitere Konkretisierung des Technologiekonzern-Szenariums,
an der die Eigenschaften des Metapolitik-Konzeptes hinsichtlich der genannten
grundsétzlichen Eigenschaften verteilter Systeme diskutiert werden. In dieser Konkre-
tisierung wird nun angenommen, da} Ann’s Heimatdoméine eine hierarchische Sicher-
heitspolitik (MLS) verwendet, ihre Gastgeberdomiine dagegen die Chinese-Wall-Politik
einsetzt. Diese Wahl wurde getroffen, da sie eine aulergew6hnlich schwierige Situation
darstellt: beides sind Sicherheitspolitiken zur obligatorischen Zugriffssteuerung, wo-
bei die Grundlagen der jeweiligen Zugriffsregeln jedoch sowohl syntaktisch als auch
semantisch unvertréiglich sind. Weiterhin finden sich MLS-Politiken vor allem in Or-
ganisationen mit sensitiven Aufgabenbereichen, in denen jegliche Schwéichung der In-
formationssicherheit besonders problematisch ist; auf unternehmenspolitischer Ebene
spielt neben Wirtschaftlichkeitsaspekten also die Autonomie der Organisationseinheit
hinsichtlich ihrer verfolgten Sicherheitspolitik eine grofie Rolle.

Rekapitulation des Bell/LaPadula Sicherheitsmodells

Das Bell/LaPadula Sicherheitsmodell ist die wohl bekannteste Formalisierung einer
hierarchischen Sicherheitspolitik; es hat zum Ziel, die Vertraulichkeit von Informatio-
nen zu bewahren und definiert dazu obligatorische Zugriffsregeln iiber den Zugriff von
Subjekten auf Objekte. Grundlage dieser Regeln ist eine Attributierung der Subjekte
und Objekte. Objekte werden klassifiziert nach ihrer Vertraulichkeit, z.B. orientiert an
den Geheimhaltungsgraden der Bundesrepublik Deutschland streng geheim, geheim,
vertraulich und nur fir den Dienstgebrauch. Die Hierarchie der Klassen wird durch ei-
ne totale Ordnung ,,<” zwischen den Klassen in der Form nur fiir den Dienstgebrauch
< wertraulich < geheim < streng geheim bestimmt. Subjekte erhalten eine hierzu kor-
respondierende Klassifikation und Ordnung, die ihre Vertrauenswiirdigkeit beschreibt,
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z.B. durch die Klassen Geheimnistrager, Abteilungsleiter, Gruppenleiter und einfacher
Mitarbeiter.

Die obligatorische Regel zur Wahrung der Vertraulichkeit ist nun, dafl nur solche Sub-
jekte ein Objekt lesen diirfen, deren Vertrauenswiirdigkeitsklasse gleich oder hoher ist
als die korrespondierende Vertraulichkeitsklasse des Objekts. Ebenfalls darf ein Sub-
jekt nur dann Informationen in ein Objekt schreiben, wenn die Vertraulichkeitsklasse
des Objektes gleich oder hoher als die Vertrauenswiirdigkeitsklasse des Subjekts ist.
Beide Regeln gemeinsam bewirken, dafl Informationen ausschliellich in die ,,aufwirts”-
Richtung innerhalb der durch die Ordnung festgelegten Hierarchie wandern.

Rekapitulation des Chinese-Wall Sicherheitsmodells

Chinese-Wall ist eine Sicherheitspolitik, die ein auf britisches Gesetz zur Verhinderung
der Ausnutzung von Insiderwissen im Wirtschaftsleben zuriickgeht. In seiner Konse-
quenz besagt dieses Gesetz, dafl ein Unternehmensberater einen Klienten nur dann be-
raten darf, wenn ausgeschlossen ist, dal dieser Berater Insiderwissen iiber eine in Kon-
kurrenz zu seinem Klienten stehende Firma verwenden kann. Brewer und Nash stellten
in [BN89] eine Formalisierung dieser Sicherheitspolitik vor. Wie auch Bell/LaPadula
beruht diese auf Subjekt- und Objektattributen, iiber die dann die Zugriffsregeln for-
muliert sind. Jedes Subjekt (= Berater) erhilt als Attribut seine Zugriffshistorie: einen
Vektor aus Objekten, auf denen das Subjekt in seiner Vergangenheit bereits zugegriffen
hat. Jedes Objekt reprasentiert im Modell die Informationen iiber ein bestimmtes Un-
ternehmen (hier ist gegeniiber dem Originalmodell etwas vereinfacht worden); es erhilt
als Attribut eine Konfliktklasse, d.h. die Menge derjenigen anderen Firmenobjekte, zu
denen es selbst in Konkurrenz steht.

Zu einem gegebenen Zeitpunkt darf ein Berater s die Daten eines Klienten o nun
genau dann lesen, wenn kein Objekt in der Zugriffshistorie von s steht, welches in
der Konfliktklasse von o enthalten ist. Firmendaten aktualisieren (d.h. schreiben auf
0) darf ein Berater genau dann, wenn er sowohl o lesen darf als auch er niemals in
seiner Vergangenheit von irdendeinem Objekt # o gelesen hat (Vermeidung transitiven
Informationsflusses, vgl. Kapitel 3).

4.3.2 MP-freie Interaktionen

In diesem ersten Beispiel soll veranschaulicht werden, dafl Metapolitiken in
Multipolitiken-Szenarien solche Interaktionen unberiihrt lassen, die vollstindig und
ausschliefflich im Wirkungsbereich einer einzigen Sicherheitspolitik liegen; Definition
4.4 prégt hierfiir den Begriff der MP-Freiheit.

Sei also H eine hierarchische Sicherheitspolitik, C' eine Chinese-Wall-Politik. Ist eine
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Interaktion (s,0) MP-frei, so gilt gem& Definition 4.6 fiir alle Metapolitiken My ¢y

Miey(s,0.1) = { Cls,o,f) |TLAT,=C,

da gemif Korollar 4.5 fiir MP-freie Interaktionen (s, 0) gilt, daf§ [II;NIT,| =1 A |II| =
IIT,| = 1; mit anderen Worten, es gilt IT; = II, und (s, 0) ist eine Klasse-1 Interaktion.

Dies besagt nun nichts anderes, als daf} fiir (s,0) genau diejenige Sicherheitspolitik
die Zugriffsentscheidung trifft, in deren Doméne s und o gemeinsam liegen. Damit
ist unmittelbar klar, daf§ die Autonomie beider Sicherheitspolitiken in ihren eigenen
Doménen durch die Metapolitik gewédhrleistet ist.

Weiterhin ist es offensichtlich, in welcher Weise der Ansatz skaliert: jede neu hinzukom-
mende Sicherheitspolitik erhoht lediglich die Anzahl der méglichen Alternativen um 1.
Im Kapitel iiber Implementierungskonzepte wird deutlich werden, dafl hierzu nicht ein-
mal der Code der Klassifizierungsfunktion ¢ innerhalb der Metapolitikimplementierung
verdndert werden muf}; im Kern besteht diese Funktion aus der Fallunterscheidung

IF |II,| = |TI,| = 1 AND II, = I, THEN
I

ELSIF [T, N 11,| = 0 THEN
\%

ELSE
K

FI .

Unter wirtschaftlichen Aspekten betrachtet ist es gleichfalls offensichtlich, daf} in diesem
Beispiel durch eine Integration von C' und H in eine Metapolitik keine zusétzlichen
Kosten entstehen, da keine der existierenden Sicherheitspolitiken hierzu modifiziert
werden muf.

4.3.3 Interaktionen im politikfreien Raum

In diesem Beispiel werden die Eigenschaften von Metapolitiken in politikfreien Rdumen
betrachtet. Interaktionen (s, o) in politikfreien Rdumen bilden die Interaktionsklasse 2
und sind dadurch charakterisiert, dafl gilt II, N II, = (). Charakteristisch fiir die beiden
Beispielpolitiken H und C' sind also die Zugriffsformen in den Bilder 4.12 und 4.13.

Fiir II, N II, = @ und zwei Sicherheitspolitiken H und C definiert Definition 4.6 eine
Metapolitik als

Miw,cy(s,0, f) =V (s, 0, f) mit Domy = Domyg U Domg.
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Bild 4.12: Ein Zugriff im politikfreien Raum zwischen H und C

Dom

o)
&)

DomH Dom

Bild 4.13: Ein Zugriff im politikfreien Raum mit zusitzlichem Doménenkonflikt

Das Verhalten der Metapolitik im politikfreien Raum wird also definiert durch die
Vollstandigkeitspolitik V. Da V' gleichsam wie H und C eine Sicherheitspolitik ist,
zu deren Formulierung und Implementierung dieselben Methoden, Paradigmen und
Werkzeuge verwendet werden wie fiir H und C, kann die Formulierung von Regeln
iiber Interaktionen im politikfreien Raum mit derselben Ausdruckskraft erfolgen, die
allgemein fiir die Formulierung von Sicherheitspolitiken zur Verfiigung steht.

Es spannt sich daher ein ganzes Spektrum alternativer Strategien auf, angefangen von
der Definition einer vollstindig neuen und autonomen Sicherheitpolitik fiir Interaktio-
nen im politikfreien Raum bis hin zu einer Strategie, die — z.B. aus Kostengriinden —
auf weitestgehender Weiterverwendung der existierenden Sicherheitspolitiken beruht.
Wird aus Griinden der Wirtschaftlichkeit die Entscheidung getroffen, die Regeln fiir
Interaktionen zwischen den Doménen mittels der existierenden Sicherheitspolitiken
zu beschreiben, so st6it man allerdings auf ein Problem sehr grundséitzlicher Art:
eine obligatorische Sicherheitspolitik arbeitet typischerweise mit Entitidtenattributen,
die charakteristisch sind fiir die jeweilige Sicherheitspolitik; Chinese-Wall arbeitet mit
der Zugriffshistorie eines Subjekts, wihrend Bell/LaPadula - Subjekte mit Vertrau-
enswiirdigkeitsklassen versehen sind. Der unvertriagliche Typ dieser Attribute verhin-
dert eine direkte Kombination von Sicherheitspolitiken, wie sie ansonsten durch die
Regel ,,beide Sicherheitspolitiken miissen einem Zugriff zustimmen” mittels des Aus-
drucks V (s, o, f) := H(s,0, f) A C(s,o0, f) formulierbar wire.

Eine sehr universelle Losung dieses Problems erhélt man durch die Einfiihrung von
Entitédten, welche innerhalb einer Sicherheitsdoméne als Représentanten von Entitéten
fremder Sicherheitsdoménen auftreten. Diese Reprisentanten konnen von dem Ei-
gentiimer einer Politikdoméne so attributiert werden, dafl seine Attribute die der re-
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préasentierten Entitdt zugestandenen Rechte exakt représentieren. Hiermit lassen sich
dann eine Vielzahl von Problemen bei der Interdomidnenkommunikation 16sen. Sie l6sen
beispielsweise das in [FM98] geschilderte Problem der interdomain transfer objects;
gleichfalls sind sie als Software-Firewall auffalbar, da sie einen wohldefinierten Punkt
fiir die Beschreibung der Rechte bei einer Kommunikation mit Fremddoménen darstel-
len. Schliefilich 16sen sie das Problem inkompatibler Attribute und erméglichen so die
gleichzeitige Anwendung mehrerer Sicherheitspolitiken.

Die Zuordnung zwischen Entitdt und Repréasentant wird durch eine Repréisentantenab-
bildung rep hergestellt, deren Definition innerhalb der Sicherheitspolitik der Représen-
tantenentitét erfolgt.

Definition 4.7
Eine Reprdisentantenabbildung reppg : Domp — Domg ist eine Abbildung zwi-
schen zwei Politikdoménen Domp und Domg, die jeder Entitdt aus Domp eine
reprasentierende Entitdt aus Domg zuordnet.

Im allgemeinen ist rep nicht injektiv; zwei verschiedene Elemente aus Domp kénnen
durchaus auf denselben Représentanten in Domg abgebildet werden.

Unternehmenspolitische Entscheidungen hinsichtlich der Zugriffsregeln in politikfreien
Riumen werden nun im Metapolitikmodell umgesetzt durch Definition geeigneter Re-
prisentantenentititen und den zugehdrigen Reprisentantenabbildungen zwischen den
Doménen der beteiligten Sicherheitspolitiken. Hierdurch wird dann die Verwendung
existierender Sicherheitspolitiken auch fiir Zugriffe im politikfreien Raum moglich, eine
Eigenschaft, die die Autonomie der beteiligten Institutionen und die Wirtschaftlich-
keit des Ansatzes befordert. Das obige Beispiel der Regel ,,beide Sicherheitspolitiken
miissen einem Zugriff im politikfreien Raum zustimmen” 148t sich nun so formulieren:

V(s,o0,f):= H(s,repc,u(0), f) NC(repgc(s),o, f) mit s € Domg,0 € Dom¢ .

Hierdurch wird nun eine Algebra begriindet, in der Sicherheitspolitiken mittels der
Operatoren A und V verkniipft werden. Wie man leicht sieht, handelt es sich hierbei
um eine boolesche Algebra, die den drei bekannten elementaren Gesetzen

(1) PVvQ=QVP
(2) (PVQ)VR=PV(QVR)
(3) ~(=PV=Q)V-(-PVQ) =P

[CR73] geniigt. Somit kénnen nun Sicherheitspolitiken durch Rechenausdriicke be-
schrieben werden, und Konfliktpolitiken lassen sich durch Kombination der existie-
renden Sicherheitspolitiken komponieren. Dies kann unmittelbar fiir den Umgang mit
Konfliktsituationen genutzt werden: Bild 4.13 zeigt eine Situation, in der zusitzlich
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zum politikfreien Raum noch ein Doménenkonflikt besteht. Die Reprisentantenabbil-
dung liefert nun einen Mechanismus, mit dessen Hilfe eine Konfliktlosungsstrategie
unter Einbeziehung aller betroffenen Sicherheitspolitiken beschrieben werden kann.

Soll beispielsweise fiir die in Bild 4.13 dargestellte Situation die Konfliktstrategie defi-
niert werden, daf} eine Interaktion zwischen s und o genau dann zuléssig ist, wenn H
und mindestens eine der beiden Sicherheitspolitiken C' und P zustimmen, so kann dies
unter Verwendung der Politikalgebra durch den Ausdruck

V(s,o0,f):=
(H(s,repcm(0), f) N H(s,reppm(0), f)) N (C(repm.c(s),o, f)V P(repmp(s),o, f))

oder kurz
V:=HA(CVP)

beschrieben werden. Zur Reduzierung boole’scher Ausdriicke gibt es eine Vielzahl von
Gesetzméfigkeiten, die zur Minimierung der an einem Zugriff beteiligten Sicherheits-
politiken genutzt werden kénnen — ein wesentliches Merkmal, um die Effizienz dieses
Ansatzes zu befordern.

4.3.4 Interaktionen im Konfliktraum

In diesem Beispiel werden die Eigenschaften von Metapolitiken in Konfliktrdumen be-
trachtet. Interaktionen (s,0) in Konfliktrdumen sind dadurch charakterisiert, daf§ gilt
I, NII,| > 1 und Je € {s,0} : [II.| > 1; gem&B der Klassifikation ist dies die Inter-
aktionsklasse 3. Durch die globale Sicherheitspolitik G' des Beispielszenariums treten
Konfliktsituationen immer dann auf, wenn mindestens eine der beteiligten Entitédten
in einer weiteren Sicherheitsdomine liegt.

In bezug auf die beiden Beispielpolitiken H und C'ist die Metapolitik im Konfliktraum
nach Definition 4.6 beschrieben durch

Mu,cy(s,0, f) = K(s,0, f) mit Domyg = Domy U Domc.

Hinsichtlich einer Diskussion der Eigenschaften dieses Beispiels kann in allen Punkten
auf das vorangehende Kapitel verwiesen werden; einerseits kann wiederum im Kon-
fliktfall eine vollstindig neue Sicherheitspolitik definiert werden (z.B. die triviale Si-
cherheitspolitik K (s,0) = {unzulissig} fiir alle s und o aus dem Konfliktraum) oder
aber mittels der eingefiihrten Représentantenabbildung und der Politikalgebra ein Aus-
druck formuliert werden, der unter Verwendung der existierenden Sicherheitspolitiken
die Regeln fiir Interaktionen im Konfliktraum beschreibt.
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4.4 Analyse von Metapolitiken

Die Sicherheitseigenschaften eines IT-Systems hingen in hohem Mafle von der Qualitét
der Spezifikation und Implementierung seiner Sicherheitspolitiken ab. Kapitel 3 stellte
als ein Mittel zum Erzielen eines hohen Qualitédtsniveaus die Sicherheitsmodelle vor,
durch die eine formale Analyse konkreter Sicherheitspolitiken hinsichtlich konkreter
Sicherheitseigenschaften erméglicht wird.

Dieses Kapitel befaf sich nun mit der Analyse von Metapolitiken. Im Mittelpunkt wird
dabei ihre Safety-Eigenschaft stehen, die bereits in informeller Form im Kontext des
HRU-Kalkiils in Kapitel 3 erwidhnt wurde. Safety-Eigenschaften von Sicherheitspoli-
tiken charakterisieren die Freiheitsgrade, mit denen sich Rechte von Entitdten unter
einer gegebenen Sicherheitspolitik ausbreiten konnen; sie befassen sich also mit Frage-
stellungen der Art

., Kann es jemals geschehen, daf$ unter einer bestimmten Sicherheitspolitik
ein bestimmtes Subjekt ein bestimmtes Recht erhdlt?”

Fragestellungen dieser Art sind sehr grundséitzlicher Natur, und ihre Beantwortung
steht daher an prominenter Stelle bei der Analyse einer Sicherheitspolitik. In Szenari-
en wie etwa einem Krankenhausinformationssystem streben Safety-Analysen dann die
Beantwortung von Fragen der Art

,,Kann es jemals unter einem gegebenen konkreten Sicherheitsmodell ge-
schehen, dafS Mitarbeiter der Klinikapotheke ein Schreibrecht auf eine Par-
tientenakte erhalten?”

an.

Die Durchfiihrbarkeit von Safety-Analysen war eine der wesentlichen Motivationen fiir
die Definition des HRU-Kalkiils. In anderen formalen Sicherheitsmodellen, etwa im
Bell/LaPadula-Modell, findet sich dieses Problem in verwandter Form; es wird dort als
Bell/ LaPadula-Security bezeichnet und ist Gegenstand des Basic Security Theorems.

Im Kontext der Metapolitiken ist das Safety-Problem von gleichsam grundsétzlicher
Natur. In Multipolitiken-Szenarien kontrollieren Metapolitiken simtliche Interaktionen
zwischen den Politikdomé#nen und kénnen somit stark in die Autonomie dieser Sicher-
heitspolitiken eingreifen. Eine typische Safety-Fragestellung ist hier beispielsweise

., Kann es jemals geschehen, daf$ wihrend eines Gastaufenthaltes von Ann
in der Entwicklungsabteilung andere Mitglieder dieser Abteilung Zugriff auf
Ann’s Dokumente in ihrer Heimatdomdane erhalten?”

Der Eingriff in die Autonomie der beteiligten Sicherheitspolitiken und das hiermit
verbundene Risiko ist nur dann tragbar, wenn die Ausbreitung von Rechten unter
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einer Metapolitik ein berechenbares Problem darstellt. Hierfiir ist aber nur dann eine
Losung moglich, wenn es gelingt, das Safety-Problem fiir Metapolitiken zu l6sen.

Thema dieses Kapitels sind daher die Safety-Eigenschaften von Metapolitiken. Hierzu
wird zunichst die Definition der Safety-Eigenschaft fiir Sicherheitspolitiken rekapitu-
liert. Hierauf aufbauend wird anschliefend die Safety einer Metapolitik definiert. In
einem dritten Teil werden dann Moglichkeiten und Grenzen des Nachweises von Safety-
Eigenschaften betrachtet. Der dabei verfolgte Ansatz geht davon aus, dafl Kenntnisse
der Safety-Eigenschaften iiber die einzelnen Sicherheitspolitiken eines Multipolitiken-
Szenarium vorliegen. Die entwickelten Sétze zeigen dann, unter welchen Voraussetzun-
gen und in welcher Form aus den Eigenschaften der einzelnen Sicherheitspolitiken auf
die Eigenschaften der gesamten Metapolitik geschlossen werden kann.

Die Beweisfiihrung iiber Safety-Eigenschaften wird im konkreten HRU-Kalkiil gefiihrt;
dieser Kalkiil wurde explizit mit dem Ziel einer Safety-Analyse entwickelt und hat einen
weithin prigenden Einfluf} auf spéitere Sicherheitsmodelle ausgeiibt.

4.4.1 HRU-Safety

Der HRU-Kalkiil ist ein einfacher Formalismus zur Formulierung von Zugriffssteue-
rungsmodellen und zur Analyse ihrer Safety-Eigenschaften. Der Formalismus basiert
auf Lampson’s Zugriffssteuerungsmodell (vgl. Abschnitt 3.3.1) und verwendet Zu-
standsautomaten zur Modellierung dynamischen Verhaltens. Jeder Zustand ist ein Tri-
pel (S,0, ZM), wobei S eine Subjektmenge, O eine Objektmenge und ZM ein Zugriffs-
matrix ZM : S x O — p(R) ist, die in jeder Zelle ZM (s, 0) die Rechte von s beziiglich
o in Form einer Teilmenge der endlichen Rechtemenge R enthilt.

Definition 4.8 (HRU-Modell einer Sicherheitspolitik)
Ein HRU-Modell einer Sicherheitspolitik ist ein Zustandsautomat (Z, E, 6, 2°) mit

7Z = (S,0,ZM) als Zustandsmenge mit
S als Subjektmenge,
O als Objektmenge,
ZM : S x O — p(R) als Zugriffsmatrix {iber einer endlichen
Rechtemenge R;
E = (F, X) als Eingabemenge mit X = (S U O)¥;
0:Z x E— Z als Zustandsiibergangsfunktion, und
2% als Initialzustand?.

Jede Eingabe fiir diesen Automaten modelliert den Aufruf einer konkreten ap-
plikationsspezifischen Operation, bei der £ Subjekte und Objekte involviert sind.
0 modelliert nun die sicherheitsrelevante Semantik einer solchen Operation durch
einen Ausdruck der allgemeinen Form

220 bezeichnet hier einen konkreten Zustand in Z, nicht etwa einen 0-dimensionalen Vektor!
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3z, (f,x)) :=1F ry € ZM(xs,,2,,) AND

rm € ZM(xs,,,%,,,)
THEN
P1;--iDn

Y

FI

wobei z ein Zustand aus Z ist, f eine applikationsspezifische Operation aus F', x
ein k-dimensionaler Vektor von Subjekten und Objekten aus S U O und ry...7r,
Rechte aus R sind; sq...5s,, und oy ... o0, sind Vektorindizes zwischen 1 und k. Die
p1 . ..p, stammen aus der Menge H der HRU-Primitiven

H = {enter r into M(xs,x,), delete r from M (x4, x,),
create subject x, create object x,,
destroy subject x4, destroy object x,}

und iiberfithren den Automaten in einen neuen Zustand; s und o sind hierbei wieder
Vektorindizes zwischen 1 und k.

Die Safety eines Zustandes wird nun definiert iiber sdmtliche moglichen Folgen von
Zustandswechseln, ausgehend von diesem Zustand.

Definition 4.9 (HRU-Safety einer Sicherheitspolitik)

Sei « o e eine Eingabefolge aus E*, die aus einer einzelnen Eingabe o € E U {¢}
(¢ ist die leere Folge) und einer Folge e € E* besteht. Dann sei 6* : Z x E* — Z
definiert durch

*(2,6) = 2
0 (z,x0e) = §*(6(z, ), €).

Ein konkreter Zustand 2° = (S°, 0%, ZM?) in einem gegebenen HRU-Modell wird
genau dann als HRU-safe beziiglich eines Rechtes » € R bezeichnet, wenn es aus-
gehend von 2° keine Folge von Eingaben aus E* gibt, die r in eine Matrixzelle
eintriigt, welche 7 nicht bereits in 2° enthiilt, d.h. fiir alle s € S und o0 € O und alle
e € B* gilt

r¢ ZM°(s,0) = r ¢ ZM"' mit z' = §*(2°, e).

Eine der wesentlichen Leistungen des HRU-Modells ist es, dafl es Aussagen zur Komple-
xitdt der Entscheidung trifft, ob bei gegebenem Modell ein Anfangszustand beziiglich
eines bestimmten Rechtes HRU-safe ist; hierzu stellten Harrison, Ruzzo und Ullman
1976 zwei Sétze auf:

Satz 4.10 (Entscheidbarkeit des Safety-Problems fiir allgemeine HRU-

Modelle [HRU76])
Das Safety-Problem fiir allgemeine HRU-Modelle ist nicht entscheidbar.
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Dieses Ergebnis ist zunéchst einmal ein herber Riickschlag, obwohl es im Grunde zu
erwarten war: da Subjekte im allgemeinen autorisiert sind, neue Subjekte zu erzeu-
gen, ist das allgemeine HRU-Modell unbeschrinkt, und es ist nicht ohne weiteres zu
erwarten, dafl starke Aussagen iiber die Safety-Eigenschaften ohne ein Opfer an Aus-
druckskraft moglich sind. Schrankt man jedoch die Allgemeinheit des Modells geeignet
ein, so erhilt man fiir bestimmte Einschriankungen doch die Entscheidbarkeit:

Satz 4.11 (Entscheidbarkeit des Safety-Problems fiir monooperationale
HRU-Modelle [HRU76])
Es gibt einen Algorithmus, der entscheidet, ob ein gegebenes monooperationales
HRU-Modell fiir einen Zustand z° und ein Recht » HRU-safe ist oder nicht.

Dabei bedeutet Monooperationalitidt, dall der Anweisungsteil einer HRU-Operation
(vgl. Bild 3.1) lediglich eine einzige Primitivoperation enthalten darf. Der Beweis dieser
Sétze und eine Interpretation dieser Ergebnisse findet sich in [HRU76].

Die Sétze 4.10 und 4.11 machen einen Konflikt zwischen der Ausdruckskraft des Kalkiils
und der Analysefdhigkeit der in ihm formulierten Modelle deutlich: auf der einen Seite
existiert ein ausdrucksstarker Kalkiil, mit dem ein breites Spektrum von Zugriffssteue-
rungspolitiken modelliert werden kann; fiir damit formulierte Modelle 148t sich aber
kein allgemeiner Algorithmus angeben, der das Safety-Problem entscheiden kann. Auf
der anderen Seite verlangt Satz 4.11 in der Monooperationalitét eine Einschréinkung des
allgemeinen Kalkiils, die zwar die Safety-Eigenschaft nun entscheidbar macht, jedoch
zu einer erheblichen Einschrankung der Ausdruckskraft des Kalkiils fiihrt: nicht einmal
etwas scheinbar so einfaches wie die Schutzmechanismen des Unix-Betriebssystems las-
sen sich mit monooperationalen HRU-Modellen ausdriicken; das Erzeugen einer Datei
ist in Unix stets auch mit einer initialen Rechtevergabe fiir das erzeugende Subjekt ver-
bunden, und in einer HRU-Modellierung wiirde dies bedeuten, dafl eine entsprechende

HRU-Operation mindestens aus den zwei Primitiven create object o und enter r into
ZM(s,0) besteht.

Aus diesem Dilemma sind in den Folgejahren weitere HRU-Varianten und Ableger ent-
standen, in denen unter bestimmten Randbedingungen das Safety-Problem entscheid-
bar ist; diese werden unter anderem in [HR78, L.S78, AS91, San92b| diskutiert. Die
folgenden Satze 4.12 und 4.13 fassen einige signifikante Ergebnisse zusammen.

Satz 4.12 (Entscheidbarkeit des Safety-Problems fiir statische HRU-
Modelle [HRU76])
Es gibt einen Algorithmus, der entscheidet, ob ein gegebenes statisches HRU-Modell
fiir einen Zustand z° und ein Recht » HRU-safe ist oder nicht.

Statische HRU-Modelle sind dadurch charakterisiert, dafl nach ihrer Initialisierung kei-
ne weiteren Subjekte und Objekte mehr erzeugt werden; ihr Autorisierungsschema
enthilt keinerlei create subject und create object - Primitiven. Dieser Modelltyp ist
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insbesondere bei Anwendungen relevant, die von vorn herein mit statischen Entitédten-
mengen operieren; Anwendungen also, deren dynamisches Verhalten bekannt ist und
die hiufig in Realzeit-Szenarien anzutreffen sind.

Satz 4.13 (Entscheidbarkeit des Safety-Problems fiir monotone
monokonditionale HRU-Modelle [HR78])
Es gibt einen Algorithmus, der entscheidet, ob ein gegebenes monotones und mo-
nokonditionales HRU-Modell fiir einen Zustand 2° und ein Recht » HRU-safe ist
oder nicht.

Monotone HRU-Modelle sind dadurch charakterisiert, daff weder Subjekte noch Objek-
te geloscht noch vorhandene Rechte entzogen werden konnen, daf also keine destroy-
oder delete-Primitiven im Autorisierungsschema vorkommen. Monokonditionale HRU-
Modelle haben ausschliefilich Regeln im Autorisierungsschema, deren Bedingungsteil
aus lediglich einer einzigen Bedingung besteht. Wie nahe man sich hier bereits an der
Grenze der Entscheidbarkeit befindet zeigt die Tatsache, dal monotone, aber bikondi-
tionale Modelle bereits nicht mehr entscheidbar sind [HR78].

Monotone monokonditionale HRU-Modelle werden im strikten Umfeld der klassischen
Bell/LaPadula-artigen Anwendungssysteme mit , stiller” Klassifikationsfunktion ange-
troffen; die individuellen Vertrauensklassen der Entitidten dndern sich hierbei wihrend
der Laufzeit der Sicherheitspolitik nicht, und somit bleibt auch die Zugriffsmatrix un-
verdndert (siehe das Bell/LaPadula Basic Security Satz). Typischerweise sind dies Sy-
steme zur Dokumentenverwahrung, in denen Dokumente bis in alle Ewigkeiten aufbe-
wahrt werden und in denen seltene administrative Vorgénge wie eine Reklassifikation
von Dokumenten durch besonders vertrauenswiirdige Personen am Sicherheitsmodell
vorbei vorgenommen werden.

Als Ergebnis dieses Abschnitts existiert nun eine prizise Definition eines HRU-Modells
einer Sicherheitspolitik und des Begriffs der Safety im Kontext der HRU-Modelle. Es
wurden Sitze aufgefiihrt, die hinreichende Bedingungen fiir die Entscheidbarkeit des
Safety-Problems nennen; dabei wurde deutlich, dal Aussagen iiber die Entscheidbarkeit
des Safety-Problems nur unter teilweise bedeutenden Einschriankungen der Ausdrucks-
kraft des Kalkiils mdglich werden.

4.4.2 Safety von Metapolitiken

Dieser Abschnitt setzt sich mit den Safety-Eigenschaften von Metapolitiken ausein-
ander. Ziel dabei ist es, fiir Metapolitikmodelle Aussagen iiber ihre HRU-Safety zu
gewinnen, die sich auf den HRU-Safetyeigenschaften der kontrollierten Sicherheitspo-
litiken abstiitzen. In Analogie zur Vorgehensweise im vorangehenden Abschnitt wird
zunéchst definiert, was ein HRU-Modell einer Metapolitik ist. Hierauf aufbauend wird
anschliefend dann die Safety eines solchen Modells definiert. In einem dritten Teil
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werden dann Moglichkeiten und Grenzen des Nachweises von Safety-Eigenschaften be-
trachtet; zu diesem Zweck werden Sétze {iber die Entscheidbarkeit des Safety-Problems
fiir HRU-Metapolitikmodelle aufgestellt und bewiesen.

Im folgenden wird vorausgesetzt, dafl alle beteiligten Sicherheitspolitiken — die P;, die
Vollstandigkeitspolitik V' und die Konfliktpolitik K HRU-modelliert sind. Dann exi-
stiert fiir jedes P; sowie fiir V und K der in Abschnitt 4.4.1 beschriebene Zustandsau-
tomat, und aus den Definitionen 4.6 und 4.8 148t sich die folgende Definition herleiten.

Definition 4.14 (HRU-Modell einer Metapolitik)
Sei I eine endliche Indexmenge und jedes P € {P;}ic; eine im HRU-Kalkiil
modellierte Sicherheitspolitik gem&f Definition 4.8; seien ferner V' und K eben-
falls so modellierte Sicherheitspolitiken. Das HRU-Modell einer Metapolitik M3,
M = ({P;}ier, V, K, ¢) ist ein Zustandsautomat (Zyr, Enr, Oar, 25,) mit

Sy = Ujer Sp, als Subjektmenge,

Ou = Uier Op, als Objektmenge,

Ry = Uier Rp, als endlicher Rechtemenge,

ZMy : Sy X Oy — p(Ryy) als Zugriffsmatrix definiert durch
ZMp,(s,0) |c(s,0) =P,

ZMp(s,0) =4 ZMy(s,0) |c(s,0)=V
ZMpg(s,0) | c(s,0) =K,

En = Uier Fp, X (S U Oy)* als Eingabemenge,

Oun = Zy X Eyr — Zyy als Transitionsfunktion definiert durch
(5P]-(Zj,(f,1))) | Ck(q;) :F)]

om(2ars (f,2)) =4 oviev, (f,2) | en(z) =V
0r (2, (f,2)) | (@) = K

2, =(8Y,,08%,, ZM?,) als initialer Zustand definiert durch
S?M = UiGI Slg)l
O?\l = UiEI O%l

ZM%(S,O) | c(s,0) = P;
ZMy(s,0) =4 ZMY(s,0) |c(s,0)=V
ZMY(s,0) | c(s,0) =K.

Obwohl diese Definition auf den ersten Blick kompliziert erscheinen mag, ist sie es nicht
wirklich: tatséchlich beschreibt sie eine geradlinige Komposition der HRU-Modelle
der beteiligten Sicherheitspolitiken, wobei Unvollstindigkeiten und mogliche Konflik-
te durch die bekannte Klassifizierungsfunktion ¢ identifiziert werden und mittels der
HRU-Modelle von V' und K behandelt werden.

3Wenn immer es zu keinen Mifverstéindnissen fiihren kann, wird im folgenden kurz M anstelle von
M;p,, geschrieben
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Da im HRU-Kalkiil bei einer anwendungsspezifischen Operation k& Subjekte und Ob-
jekte beteiligt sein konnen, ist es notwendig, die Klassifizierungsfunktion ¢ auf k£ Di-
mensionen zu erweitern. Sei also I eine endliche Indexmenge, {P;};c; eine Menge von
Sicherheitspolitiken, z € (U;c; Domp,)¥. Die Klassifizierungsfunktion ¢, wird fiir einen
k-dimensionalen Vektor z, bestehend aus Subjekten und Objekten, definiert durch

P [VL<I<k:|L,|=1 A IL, = {P}
ck(z) =4V ||ﬂ1§zgknxz| =0

Die bisherige Definition von ¢ (Definition 4.6) wird mit £ = 2 zu einem Spezialfall
dieser allgemeinen Fassung.

Als Beispiel fiir die Anwendung von Definition 4.14 betrachte man zwei Sicherheitspo-
litiken P und @ mit Sp = {sp,, ..., Sp» Sz }» Op = {0pys -, 0p, 02}, So = {Sq1s -y Sy Sz }
und Og = {0y, ..., 0g,, 05 }. Bild 4.14 zeigt die Zugriffsmatrix der zugehorigen Metapo-
litik Z M}, konstruiert nach Definition 4.14.

Zm 10, 0, O, Oq Oy
Spl i |

ZM ™
Sy
Sy ZM |
Say i i

Z™m L zZM
Sqm L,,,i

Bild 4.14: Die Zugriffsmatrix einer Metapolitik iiber P und Q)

Man beachte, dal Definition 4.14 bei gegebenen HRU-Modellen fiir V', K und die P;
einen prézisen Bauplan fiir das HRU-Modell der zugehorigen Metapolitik angibt; dies
ist von besonderer praktischer Bedeutung, da der Bauplan zu einer automatisierten
Konstruktion einer Metapolitik genutzt werden kann, wenn erst einmal P;, V und K
in Form eines HRU-Modells vorliegen.

Im allgemeinen ist die Zustandsiibergangsfunktion eines HRU-Modells keine partielle
Funktion; eine Sicherheitspolitik ist definiert fiir jede sicherheitsrelevante Operation
innerhalb ihrer Doméne. Allerdings impliziert Domy = Domg = U;c; Domp,, dafl
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Oy und dg definiert sind fiir jegliche Interaktion innerhalb der Vereinigung sdmtlicher
Politikdoménen, was tatséichlich aber nicht der diesen Funktionen zugedachten Rol-
le entspricht. Wihrend einerseits zwar die Konstruktion von d,; in Definition 4.14 die
Anwendung der Funktionen auf ,,falsche” Interaktionen verhindert und auf diese Weise
die Autonomie der P; fiir Klasse-1 - Interaktionen innerhalb deren origindrer Doméne
herstellt, so wird eine Diskussion der Safety-Eigenschaften von Metapolitiken einfacher,
wenn eine entsprechende Beschrinkung unmittelbar den Definitions- und Werteberei-
chen der §’s von V und K auferlegt wird. Ohne Beschréinkung der Allgemeinheit soll
daher der Begriff der P;-Autonomie eingefiihrt werden.

Definition 4.15 (P,-Autonomie)
Ein HRU-Modell (7, E,6,2°) mit Z = (S,0,ZM) heifit eingeschrinkt auf eine
Entitdtenmenge X C SUO, wenn ¢ : Z X F — 7

a) im Definitionsbereich eingeschréinkt ist auf solche Entitéten, die in X liegen,
d.h. E = (F, X*) gilt.

b) im Wertebereich eingeschrinkt ist durch Z = (S)x, Ojx, ZM|x), wobei ZM)x
die Einschrinkung der Matrix ZM auf solche Zellen (s, 0) bezeichnet, fiir die
s und o in X enthalten sind.

Ein HRU-Modell einer Metapolitik M = ({ P, }icr, V, K, ¢) heifit dann P;-autonom,
wenn V eingeschriinkt ist auf {z] z € (Syy UOn)* A cip(z) = V} und K einge-
schriinkt ist auf {z| x € (Sp UOM)* A cp(x) = K},

P;-Autonomie garantiert, dafl Vollstdndigkeits- und Konfliktpolitiken niemals mit sol-
chen Interaktionen interferieren, die irgendein P; autonom bearbeiten kann. Weiterhin
ist hiermit klar, welche Freiheiten noch fiir die V und K P;-autonomer Metapolitiken
iibrig bleiben. Da ¢ nur noch auf der eingeschrinkten Zugriffsmatrix arbeitet, kénnen
die Autorisierungsschemata von V' und K weder Subjekte noch Objekte erzeugen oder
l6schen noch koénnen Rechte betrachtet oder modifiziert werden, die im Autonomie-
bereich einer der P; liegen. Konkret bedeutet dies, dafl die Autorisierungsschemata
der Vollstéandigkeits- und Konfliktpolitiken P;-autonomer Metapolitiken lediglich die
HRU-Primitiven enter r into ZM(s,0) und remove r from ZM(s,0) aus Bild 3.2 enthal-
ten, wobei s und o in der einschréinkenden Menge X der Definition 4.15 enthalten sein
miissen.

Zur Veranschaulichung sollen nun zwei Beispiele betrachtet werden, bei denen die Me-
tapolitiken nach dem Bauplan der Definition 4.14 erstellt sind. Als Beispiel sollen wie-
derum einzelne Szenarien aus dem Technologiekonzern verwendet werden.

Beispiel 1

Bild 4.15 zeigt Ann und Joe, beide Angestellte des Konzerns, in ihren jeweiligen
Doménen KSL und Q.
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Ann's
Dokument

Joe's
Dokument
KSL

Bild 4.15: Ein Zweipolitiken-Szenarium mit Interaktionen zwischen den Doménen

Alle Zugriffe in diesem Szenarium fallen in die Interaktionsklassen 1 und 2: (Ann, Ann’s
Dokument) und (Joe, Joe’s Dokument) sind Klasse-1 Interaktionen, und (Ann, Joe’s
Dokument) und (Joe, Ann’s Dokument) gehoren zur Klasse 2.

Die Metapolitik fiir die Sicherheitspolitiken KSL und @ lautet hier ({KSL,Q},V, K, ¢),
ihr HRU-Modell ist (({Joe, Ann}, {Joe’s Dokument, Ann’s Dokument}, ZM), E, §, ¢°).
Bild 4.16 zeigt ZM, wobei in den Zellen die jeweils gemif der Klassifizierungsfunktion ¢
fiir den Zugriff zusténdige Sicherheitspolitik aufgefiihrt ist; ZM wird konstruiert, indem
dann jeweils die politikspezifischen Zugriffsmatrizen Z Mgy, und Z Mg dort eingesetzt
werden.

M ‘ Joe’s Dokument Ann’s Dokument
Joe KSL 174
Ann V Q

Bild 4.16: Die Zugriffsmatrix der Metapolitik fiir das Zweipolitiken-Szenarium

Beispiel 2

Das zweite Beispiel beriicksichtigt, daB ()’s Doméne eingebettet ist in die Doméne
des F&E-Unternehmensbereichs (vgl. auch Bild 4.10). In dieser arbeitet ein dritter
Angestellter, Jerry.

Immer wenn entweder Ann oder Ann’s Dokument an einem Zugriff beteiligt ist, entsteht
nun ein moglicher Konflikt zwischen ¢ und KSL. Bild 4.18 zeigt die Zugriffsmatrix der
resultierenden Metapolitik.
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Joe's
Dokument

DomK o

e Jerry’s
Dokument

Bild 4.17: Ein Dreipolitiken-Szenarium mit Interaktionen zwischen den Doménen

M ‘ Joe’s Dokument Ann’s Dokument Jerry’s Dokument

Jerry % K R&D
Joe Q K %
Ann K K K

Bild 4.18: Die Zugriffsmatrix der Metapolitik fiir das Dreipolitiken-Szenarium

Definition 4.14 hat gezeigt, auf welche Weise zu einer Menge von HRU-modellierten
Sicherheitspolitiken P; ein HRU-Metapolitikmodell konstruiert werden kann. Im folgen-
den werden nun Sitze genannt, die es erlauben, bekannte HRU-Safety-Eigenschaften
der P; auf die Ebene der Metapolitiken iiber die P; zu ,liften” und auf diese Weise
Aussagen iiber die Analysierbarkeit von Metapolitiken zu gewinnen.

Satz 4.16 (Entscheidbarkeit des Safety-Problems fiir allgemeine HRU-
Metapolitikmodelle)
Das Safety-Problem fiir allgemeine HRU-Metapolitikmodelle ist nicht entscheidbar.

Da jedes allgemeine HRU-Metapolitikmodell nach Definition 4.14 insbesondere ein all-
gemeines HRU-Modell ist, folgt dies unmittelbar aus Satz 4.10. Wie der folgende Satz
zeigt, reicht tatséchlich bereits eine schwichere Annahme aus, um das Safety-Problem
fiir HRU-Metapolitikmodelle unentscheidbar zu machen.



106 4 Metapolitiken

Satz 4.17 (Entscheidbarkeit des Safety-Problems fiir Metapolitik- modelle
iiber nicht entscheidbare F))
Sei {P;}icr eine Menge von Sicherheitspolitiken und M = (Zy, Ear, dar, 25,) ein
P;-autonomes HRU-Modell einer Metapolitik iiber den P;. Existiert mindestens ein
Pj : Domp, N Domp, = 0 fiir alle 4,5 € I,i # j, fiir das das HRU-Safety-Problem
nicht allgemein entscheidbar ist, so ist auch das Safety-Problem fiir M nicht allge-
mein entscheidbar.

Beweis

Der Beweis folgt dem Schema, die lokale Nichtentscheidbarkeit des Safety-Problems in
P; auf die Ebene der Metapolitik hochzuziehen.

Sei zundchst eine Filterfunktion purge definiert, die aus einer Folge e € FE,;* von
Eingaben alle solche Elemente entfernt, die nicht von einer gegebenen Sicherheitspolitik
P autonom behandelt werden kénnen:

purge(e, P) = ¢

aopurge(e,P) | a=(f ... 2) mit
purge(aoe, P) = I, ={P} firalle 1 <[ <k
purge(e, P) | sonst.

Hierbei bezeichnet ,,0” den Sequenzoperator, ¢ ist die leere Eingabefolge und o € Fj,
eine einzelne Eingabe.

Sei nun z ein beliebiger Zustand von P;. Mit e als beliebiger Aktionsfolge aus E,,;* und
0* definiert durch Definition 4.9 sei dann

a) (Sp,,Op,, ZMp ) der Zustand, den P; beginnend mit z durch die Eingabefolge
purge(e, P;) erreicht, d.h. 5Pj*(z,pu7"ge(e,Pj)) = (S}Dj, O}Dj, ZM]’,],);

b) (Siy, Oy ZM),) der Zustand, den M beginnend mit z durch die Eingabefolge e
erreicht, d.h. 6,,%(z,e) = (Sh, Oy ZM},).

Da Domp, N Domp, = () fiir alle i,j € I,i # j gilt, gilt fiir alle Eingaben e = (f, ) mit
T € Dompjk, dafB fiir alle 1 <1 < k:|Il,,| =1 A II,, = {P;}; mit anderen Worten es
gilt ¢ () = P;.

Da M P;-autonom ist, wird dann Z My |pomp,. ausschliellich durch P; kontrolliert, so
daB gilt ZM}, = ZMp..

\Dompj J

Dies bedeutet, daf alle Eingabefolgen, die unter der Kontrolle der Metapolitik M aus-
gefiihrt werden, zu genau der Zugriffsmatrix (eingeschrinkt auf die Doméne von P;)
fithren, die entsteht, wenn nur die Pj-lokalen Teile der Eingabefolgen in P; ausgefiihrt
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werden. Mit anderen Worten, M verhilt sich lokal in P; exakt wie P; selbst. Die
Nichtentscheidbarkeit des Safety-Problems in M folgt dann aus der lokalen Nichtent-

scheidbarkeit in P;. -

Als Anmerkung sei erwéhnt, dafl eine Aussage der Art: fiir alle P; ist die Safety nicht
entscheidbar, daraus folgt, dafl auch die Safety fiir M nicht entscheidbar ist, im allge-
meinen nicht richtig ist: mit I = {1, 2} und Domp, = Domp, liegt bei jeder Interaktion
ein Konflikt vor, so daB fiir die Safety-Entscheidbarkeit von M ausschliefilich die Safety-
Entscheidbarkeit von K relevant ist; ist K dann beispielsweise monooperational (s.u.),
so ist M Safety-entscheidbar auch dann, wenn die P; dies nicht sind.

Die folgenden Sétze treffen eine Aussage iiber hinreichende Bedingungen fiir die Ent-
scheidbarkeit des Safety-Problems fiir HRU-modellierte Metapolitiken. Da Definition
4.14 das HRU-Modell einer Metapolitik als Komposition der Zustandsautomaten der
{P,;}icr, V und K beschreibt, lassen sich die Sitze direkt aus den entsprechenden Sitzen
iiber HRU-modellierte Sicherheitspolitiken ableiten.

Satz 4.18 (Entscheidbarkeit des Safety-Problems fiir Metapolitiken iiber
monooperationale HRU-Modelle)
Sei {P;}icr eine Menge von Sicherheitspolitiken und M = (Zys, Ear, dar, 25;) ein
P;-autonomes HRU-Modell einer Metapolitik iiber den P;; seien ferner alle P; sowie
V und K monooperational. Dann gibt es einen Algorithmus, der entscheidet, ob M
fiir einen Zustand 2%, und ein Recht ry; HRU-safe ist oder nicht.

Beweis

Die Art der Konstruktion der Metapolitik in Definition 4.14 erlaubt es, auf eine sehr
geradlinige Weise die Eigenschaften der P; auf die Ebene der Metapolitik zu liften. Da
samtliche P; sowie V und K monooperational sind, ist gemafl der Konstruktion von
0pr und Definition 4.14 auch M ein monooperationales HRU-Modell; die Behauptung

folgt dann unmittelbar durch Anwendung von Satz 4.11. -

Satz 4.19 (Entscheidbarkeit des Safety-Problems fiir Metapolitiken iiber
statische HRU-Modelle)
Sei {P;}icr eine Menge von Sicherheitspolitiken und M = (Zys, Ear, dar, 25,) ein
P;-autonomes HRU-Modell einer Metapolitik iiber den P;; seien ferner alle P; sowie
V und K statisch. Dann gibt es einen Algorithmus, der entscheidet, ob M fiir einen
Zustand 23, und ein Recht rj; HRU-safe ist oder nicht.

Beweis

Da sdmtliche P; sowie V und K statisch sind, ist gem&fl der Konstruktion von 4y,
und Definition 4.14 auch M ein statisches HRU-Modell; die Behauptung folgt dann
unmittelbar durch Anwendung von Satz 4.12.



108 4 Metapolitiken

Satz 4.20 (Entscheidbarkeit des Safety-Problems fiir Metapolitiken iiber
monotone monokonditionale HRU-Modelle)
Sei {P;}icr eine Menge von Sicherheitspolitiken und M = (Zys, Ear, dar, 25,) ein
P;-autonomes HRU-Modell einer Metapolitik iiber den P;; seien ferner alle P; so-
wie V' und K monoton und monokonditional. Dann gibt es einen Algorithmus, der
entscheidet, ob M fiir einen Zustand 23, und ein Recht 7, HRU-safe ist oder nicht.

Beweis

Da sédmtliche P; sowie V' und K monoton und monokonditional sind, ist gem#fl der
Konstruktion von d; und Definition 4.14 auch M ein monotones und monokonditiona-
les HRU-Modell; die Behauptung folgt dann unmittelbar durch Anwendung von Satz

4.13. 0

4.5 Zusammenfassung

Dieses Kapitel stellt Metapolitiken als ein Konzept zur Formulierung von Regeln fiir
den Umgang mit sicherheitsrelevanten Informationen in Multipolitikensystemen vor,
in denen eine Vielzahl von Sicherheitspolitiken und ihre Domé&nen nebeneinander exi-
stieren. Metapolitiken bieten einen Ansatz, Interoperabilitit zwischen Entititen aus
unterschiedlichen Sicherheitsdoménen mit unterschiedlichen Sicherheitsattributen und
unterschiedlichen Sicherheitspolitiken herzustellen.

Eine Klassifizierung der Interaktionen zwischen Politikdoménen identifiziert hierbei
zwei Problembereiche: Interaktionen, welche Konflikte zwischen den beteiligten Sicher-
heitspolitiken hervorrufen und Interaktionen, auf die keine der beteiligten Sicherheits-
politiken anwendbar ist. Es wird argumentiert, dafl solche Interaktionen neue Sicher-
heitsanforderungen erfordern, welche in Form von Vollstédndigkeits- und Konfliktpoli-
tiken in eine Metapolitik einflielen. Schliellich werden auf der Grundlage der Klassifi-
zierung notwendige und hinreichende Bedingungen aufgestellt, die die Anwendung der
Vollsténdigkeits- und Konfliktpolitiken im Kontext einer Metapolitik kontrollieren.

Als Grundlage einer formalen Betrachtung von Metapolitiken wurde ein Metapolitik-
modell vorgestellt, welches durch eine prizise Formulierung der Beziehungen zwischen
der Menge der Sicherheitspolitiken, der Vollstindigkeits- und der Konfliktpolitik die
Grundlage fiir die Analyse der Sicherheitseigenschaften von Metapolitiken legt. Basie-
rend auf dem HRU-Kalkiil wurde die Klasse der HRU-Metapolitikmodelle definiert,
und es wurden Sétze iiber die grundséitzlichen Moglichkeiten und Grenzen der Analy-
sierbarkeit aufgestellt.

Als praktisches Ergebnis sei festgehalten, dafl das Kapitel eine konkrete Bauanleitung
fiir eine Metapolitik iiber HRU-modellierte Sicherheitspolitiken liefert. Ausgehend von
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einer gegebenen Menge von Sicherheitspolitiken werden zugehorige Vollstéandigkeits-
und Konfliktpolitiken definiert und in einem HRU-Modell gem&fl Definition 4.8. for-
malisiert. Sodann wird die in Definition 4.14 aufgezeigte Konstruktionsvorschrift an-
gewendet, um hieraus ein HRU-Modell einer Metapolitik zu erhalten. Hierauf lassen
sich dann die Satze 4.10 bis 4.13 sowie 4.16 bis 4.20 anwenden, um Aussagen iiber
die Entscheidbarkeit von Sicherheitseigenschaften der so konstruierten Metapolitik zu
erhalten.
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5 Spezifikation von Metapolitiken

Kapitel 4 entwickelte die Grundlagen fiir eine formale Betrachtung von Metapoliti-
ken und stellte mit Definition 4.6 ein allgemeines Modell fiir die Beschreibung von
Metapolitiken auf. In diesem Kapitel soll nun der néichste Schritt auf dem Weg zu ei-
ner Implementierung von Metapolitiken betrachtet und eine Spezifikationssprache fiir
das Metapolitikmodell vorgestellt werden. Wie auch bei der Entwicklung der Spezi-
fikationssprache fiir Sicherheitspolitikmodelle in Kapitel 3 wird auf eine ballastfreie
Formulierbarkeit des Modells geachtet, die durch eine hohe Spezialisierung der Sprache
in bezug auf das zu implementierende Modell angestrebt wird. Hierdurch wird eine
Uberfrachtung mit problemfremden Eigenschaften allgemeiner Spezifikationssprachen
vermieden, die Komplexitit der Darstellung reduziert und der Paradigmenwechsel vom
Modell zur Spezifikation erleichtert. Ausgangspunkt fiir die Entwicklung der Spezifika-
tionssprache bildet somit die Metapolitikdefinition 4.6.

5.1 Elemente einer Metapolitikspezifikation

Geméf Definition 4.6 ist eine Metapolitikspezifikation durch die folgenden Elemente
beschrieben:

e die Sicherheitspolitikmenge {P;};c; bestimmt, iiber welche Sicherheitspolitiken
eine Metapolitik M definiert ist; aus dieser Menge lassen sich ableiten
- die Doméne der Metapolitik: Dom; = U;c; Domp;;

- die fiir die Klassifizierung der Entitéteninteraktionen notwendigen Il., e €
Domy;

- die Regeln fiir Entitédteninteraktionen der Klasse 1;

e die Vollstindigkeitspolitik V., aus der sich die Regeln fiir Entitdteninteraktionen
der Klasse 2 ableiten lassen;

e die Konfliktpolitik K, aus der sich die Regeln fiir Entitdteninteraktionen der Klasse
3 ableiten lassen;

111



112 5 Spezifikation von Metapolitiken

e die Klassifizierungsfunktion ¢ : Domy — {Pi}ic; UV U K in der allgemeinen
Variante fiir einen k-dimensionalen Entitétenvektor.

Da die Sperzifikation einer Metapolitik gegeniiber der abstrakten Definition 4.6 einen
konkretisierenden Schritt in Richtung auf eine Implementierung darstellt, enthélt eine
Metapolitikspezifikation neben diesen sich unmittelbar aus der Definition ergebenden
Komponenten die folgenden weiteren Elemente.

e Politikspezifische Operationen spezifizieren Operationen auf der Metapolitik

selbst, die den Zustand der Metapolitik dynamisch zu ihrer Laufzeit beeinflussen.
Beispiele hierfiir sind die Anderung der Sicherheitspolitikmenge {P,;}icr durch
Hinzunahme/Herausnahme von Sicherheitspolitiken, die Anderung der Domiine
der Metapolitik (bedingt durch die Verinderung der Doméne einer der P;) oder
ein Austausch von Konflikt- oder Vollstdndigkeitspolitik.
Operationen zur Beeinflussung des Metapolitikzustands sind Bestandteil der Me-
tapolitik selbst und bilden folglich einen Teil ihrer Spezifikation. Die Rechte zu
ihrem Gebrauch werden durch eine Rechtematriz modelliert, welche damit gleich-
falls zu einem Bestandteil einer Metapolitikspezifikation wird.

e Die Invarianten spezifizieren die universell iiber die gesamte Metapolitiklaufzeit
giiltigen Fakten; ein Beispiel ist die P;-Autonomie einer HRU-modellierten Me-
tapolitik (vgl. Definition 4.15).

e Der Grundzustand; eine Metapolitik ist nicht immer seit dem ersten Ablauf der

von ihr kontrollierten Sicherheitspolitiken dabei (vgl. das oben genannte Beispiel
einer Expertenkonferenz). Wird eine Metapolitik in nachhinein iiber eine Menge
existierender Sicherheitspolitiken gelegt, so hat sie keine Moglichkeit, einen dem
Zustand der Sicherheitspolitiken entsprechenden Metapolitikzustand sukzessive
aufzubauen.
Hieraus ergibt sich die Notwendigkeit, den Grundzustand einer Metapolitik fest-
legen zu konnen, in dem initial die kontrollierten Sicherheitspolitiken, deren
Doménen und die Zugriffsmatrix definiert werden. Daneben ist die Mdoglichkeit
der Definition eines Grundzustandes praktisch: sie reduziert den Spezifikations-
und Beweisaufwand fiir solche Metapolitiken, die mit statischem Zustand ar-
beiten; politikspezifische Operationen zur Manipulation des Metapolitikzustands
konnen dann entfallen.

5.2 Skippyuy

Dieser Abschnitt beschreibt wesentliche Sprachelemente einer Spezifikationssprache fiir
Metapolitiken. Die in Kapitel 3 getroffenen Vorbereitungen ermdéglichen eine enge An-
lehnung an die Spezifikationssprache fiir Sicherheitspolitiken, Skippy; zur Differenzie-
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rung wird die hier vorgestellte Metapolitiken-Spezifikationssprache mit Skippyy; be-
zeichnet. Wie auch bei Skippy wird auf eine ballastfreie Formulierbarkeit der Sicher-
heitspolitik Wert gelegt; dies wurde durch eine sorgfiiltige Trennung von stets vorhan-
denen, generischen Sperzifikationskomponenten einerseits und andererseits den jeweils
fiir eine spezielle Sicherheitspolitik im Einzelfall zu spezifizierenden Komponenten an-
gestrebt.

Skippys enthilt somit die oben beschriebenen Spezifikationselemente als vordefinierte
Typen beziehungsweise Operationen; ihre Instanziierung erfolgt innerhalb einer Meta-
politikdeklaration automatisch. Im einzelnen sind in jeder Skippy;-Spezifikation fol-
gende Typen vordefiniert:

POL ist eine Menge von Sicherheitspolitikbezeichnern; POL legt in der Metapolitik-
spezifikation den Typ (im Sinne einer Programmiersprache) eines Sicherheits-
politikbezeichners fest.

ENT ist eine Menge von Entitdtenbezeichnern; ENT legt in der Metapolitikspezifika-
tion den Typ (im Sinne einer Programmiersprache) eines Entitéitenbezeichners
fest.

R ist die Menge der Zugriffsrechte - Namen; R legt in einer Metapolitikspezifika-
tion den Typ (im Sinne einer Programmiersprache) der Rechte fest.

OP st die Menge der Namen der sicherheitspolitikspezifischen Operationen; da zu
jeder Operation auch ein entsprechendes Zugriffsrecht gehort, gilt OP C R.

POL, ENT und R sind generisch in dem Sinne, daf} die expliziten Werte undefiniert
bleiben, da diese keine Auswirkungen auf die Metapolitiksemantik besitzen. Diese Ty-
pen werden lediglich zur Konstruktion der folgenden, gleichfalls vordefinierten und
automatisch instanziierten Sicherheitspolitikvariablen verwendet.

policies ist vom Typ o(POL) und bezeichnet die Menge der Sicherheitspolitiken, die
der Metapolitik unterliegen: policies C p(POL) implementiert {P,};c;s.

v,k sind Variablen vom Typ POL und bezeichnen die Vollstindigkeits- und die
Konfliktpolitik.

rm ist vom Typ Domy; — o(OP) und bezeichnet die Rechtematrix, die zu jeder
Entitdt aus den Doménen der kontrollierten Sicherheitspolitiken ihr Recht
zum Aufruf metapolitikspezifischer Operationen aus OP definiert.

classify ist eine Abbildung vom Typ ENT* — POL und implementiert die Klas-
sifizierungsfunktion c¢;. classify tritt in der Regel in einer Spezifikation nicht
explizit in Erscheinung, sondern wird bei jeder Interaktion zwischen Entitédten
zur Selektion einer Sicherheitspolitik aus {{P,;}ics, V, K'} verwendet (vgl. De-
finition 4.6 und Kapitel 6).
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5.3 Ein Beispiel

Zur Forderung einer intuitiven Vorstellung sollen Syntax und Semantik von Skippy s
zunéchst anschaulich an einem Beispiel illustriert werden.

Das Beispiel greift erneut das Szenarium des Technologiekonzerns auf und ist eine weite-
re Konkretisierung des Ausschnittszenariums aus Abschnitt 4.3.1, in dem angenommen
wird, dafl Ann’s Heimatdoméne Domy, eine hierarchische Sicherheitspolitik (BLP) ver-
wendet, ihre Gastgeberdoméine Dom gy, dagegen die Chinese Wall - Sicherheitspolitik
einsetzt, wie sie bereits in Kapitel 3 als Beispielpolitik spezifiziert wurde.

Beide Sicherheitspolitiken moégen in unserem Beispiel disjunkte Doménen besitzen;
hierdurch wird das Beispiel iibersichtlich gehalten, da sich dann keine Notwendigkeit
fiir eine Konfliktpolitik ergibt. Fiir Interaktionen zwischen den Politikdomé&nen benoti-
gen wir allerdings eine Vollstindigkeitspolitik, da die beteiligten Subjekte und Objekte
aus unterschiedlichen Doménen stammen und somit weder K'SL noch @ die Zugriffs-
entscheidung autonom treffen konnen.

Bei der Definition einer Vollstindigkeitspolitik lassen sich zwei grundsétzliche Ansétze
unterscheiden. Zum einen lassen sich die existierenden Sicherheitspolitiken nutzen, um
hieraus mittels einer Politikenalgebra eine neue Sicherheitspolitik abzuleiten; dieser
Ansatz wurde bereits in Abschnitt 4.3.3 auf Seite 92 diskutiert. Mogliche Varianten
sind hier beispielsweise ,,QQ A KSL” (beide Sicherheitspolitiken miissen bei einem Zu-
griff zustimmen), ,,QQ V KSL” (Zustimmung einer der beiden Sicherheitspolitiken ist
ausreichend) oder auch einfach ,,Q” (ausschliefllich die Sicherheitspolitik ¢ in Ann’s
Heimatdoméne entscheidet). In allen genannten Fillen sind Représentantenabbildun-
gen geméf Definition 4.7 erforderlich, die die beteiligten Entitédten mit den notwendigen
Attributierungen versehen.

Stehen der Wiederverwendung der existierenden Sicherheitspolitiken fiir die Definition
einer Vollstandigkeitspolitik strategische, rechtliche oder wirtschaftliche Griinde ent-
gegen, so wird man eine vollstindig neue Sicherheitspolitik definieren; dies soll nun
anhand dieses Beispiels veranschaulicht werden.

Hierzu mége sowohl die Doméne ) als auch die Doméne KSL ein elektronisches Postsy-
stem besitzen, welches innerhalb der jeweiligen Doméne den Austausch elektronischer
Post organisiert. Das Postsystem bestehe — fiir das Beispiel gegeniiber der Realitét
etwas vereinfacht — aus zwei Komponenten: einem Mailer zur Entgegennahme und
Verschickung elektronischer Briefe und einem Mailboz-Server, der Briefe vom Mailer
entgegennimmt und sie zur Abholung durch die Empfinger in empfingerspezifische
Postficher einsortiert (Bild 5.1).

Soll nun Post auch {iber Doménengrenzen hinweg zugestellt werden kénnen, so muf
hierzu der Mailer aus Domg auf die Mailbozr in Dom gy, Schreibzugriff erhalten, und
analog der Mailer aus Dom gy, auf die Mailbox in Domg. Dazu wird eine sehr einfache,
recht starre Vollstandigkeitspolitik gewéhlt, die bei Interdoménenzugriffen nur Subjek-
ten aus dem diskret festgelegten elitdren Kreis der Mailer den Zugriff auf Objekte
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Mailer

Post?u/
Mailer- \

Klient "

_ " Mailbox
Mal_|b0X' . /Pos:empfangen
Klient

Mailbox Mailer-
Klient
Post empfangen™ =

Mailbox-
Klient

Dom KsL Dom

Bild 5.1: Ein elektronisches, doméneniibergreifendes Postsystem

einer ebenfalls diskret festgelegten Objektmenge der Mailboxen gestattet; die resultie-
rende Sicherheitspolitik 148t sich dann auf anschauliche Weise mittels einer statischen
Zugriffsmatrix beschreiben. Bild 5.2 zeigt die zugehorige Skippy-Spezifikation dieser
Vollstéandigkeitspolitik, in der lediglich die beiden Mailer der jeweiligen Doménen di-
rekten Schreibzugriff auf die Mailboxen in der jeweils anderen Doméne erhalten.

Policy Completeness =
Policy-Sets:
TheLables = {}; /* no labels */

Classification:
TheLattice : {SysLo C SysHi}; /* no lattice */
Rights:
{write};
Oper:
write(s, o) :
op: a <yrite b = true; /* no lattice restriction */

pre: s <write 0 N
(s € entities) A (o € entities) A (write € m(s,0));
Inv:
/* no invars */
State:
entities’ = { Q-Mailer, KSL-Mailer, Q-Mailboz, KSL-Mailboz};
m’ = { (Q-Mailer,KSL-Muailboz) — {write},
(KSL-Mailer, Q-Mailboz) — {write}};
END Completeness.

Bild 5.2: Beispiel einer Skippy-Spezifikation einer Vollstindigkeitspolitik

Fiir die Metapolitik sind damit die Spezifikationselemente policies = {Q,KSL}, v =
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Completeness und k = no_policy sowie die Rechtemenge bestimmt. Der néichste Schritt
bestimmt nun die politikspezifischen Operationen, Operationen also, die auf der Sicher-
heitspolitikmenge, den Variablen fiir die Vollstdndigkeits- und Konfliktpolitik und der
Rechtematrix definiert sind. Da zwischen den einzelnen Operationen keine grundsétzli-
chen Unterschiede bestehen, wird sich das Beispiel auf die exemplarische Betrachtung
der Operationen zur Manipulation der Sicherheitspolitikmenge beschréinken.

Die Sicherheitspolitikmenge einer Metapolitik mufl immer dann verdndert werden,
wenn bedingt durch beispielsweise der Anderung der Organisationsstruktur neue Si-
cherheitspolitiken unter eine Metapolitik gestellt werden sollen oder aber bestehende
Sicherheitspolitiken aus der Sicherheitspolitikmenge ausgeschlossen werden sollen. Die
Operationen zur Manipulation der Sicherheitspolitikmenge erlauben es, strategische
Entscheidungen in algorithmischer Form zu reprisentieren und in eine Metapolitik
einzubringen. Eine solche Strategie kann es z.B. sein, fiir die Aufnahme einer neuen
Sicherheitspolitik in die Sicherheitspolitikmenge das Einversténdnis aller existierenden
Sicherheitspolitiken einzuholen; dies kann in Skippy,, ausgedriickt werden durch

JoinPolicySet(s, NewP) :
pre: VP :policies. JoinPolicyp(s, NewP) = granted

Bild 5.3 zeigt ein Beispiel, in welchem mittels der metapolitikinternen Rechtematrix
gepriift wird, ob das aufrufende Subjekt das Recht zur Modifikation der Sicherheitspo-
litikmenge besitzt. Die hier sperzifizierte Strategie vergibt in der Initialisierungsphase
der Metapolitik ein unwiderrufbares Recht zur Modifikation der Sicherheitspolitikmen-
ge an ein einziges, ausgezeichnetes Subjekt namens ,,adm”. Dieses Subjekt agiert in
der Rolle eines Metapolitikadministrators und ist als einziges in der Lage, auch ohne
Mitwirkung Dritter Sicherheitspolitiken aus der Politikmenge zu entfernen und neue Si-
cherheitspolitiken aufzunehmen. In der Spezifikation wird dies durch die Initialisierung
der Rechtematrix

rm’ = {i: N | i = adm e adm — {JoinPolicySet, LeavePolicySet}}

im State-Teil beschrieben. Bei der Aufnahme einer neuen Sicherheitspolitik wird weiter-
hin jeweils ein Administrator bestimmt, der fiir diese eine Sicherheitspolitik das Recht
erhélt, diese wieder aus der Metapolitik zu entfernen. Diese Strategie wird im Beispiel
durch einen Teil der where - Klausel fiir die JoinPolicySet-Operation spezifiziert:

rm’ = rm & {(PolAdm, PName) — {LeavePolicySet}}.

Die Assoziierung des ,,adm”-Subjekts mit einem realen Subjekt erfolgt ebenfalls wie
die Assoziierung der Namen , KSL” und ,,QQ” zum Zeitpunkt der Initialisierung der
Metapolitik im Rahmen ihrer Integration in die Sicherheitsarchitektur einer realen
Systemplattform; das Prinzip dieser Anbindung wurde bereits im Kapitel 3 iiber die
Implementierung von Sicherheitspolitiken skizziert.
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Da das Beispiel auf Invarianten verzichtet, verbleibt die Spezifikation des Grund-
zustands der Metapolitik; hier werden die initiale Sicherheitspolitikmenge sowie die
Vollstandigkeits- und Konfliktpolitik mittels der Variablen policies, v und k definiert
und das Recht an die Entitdt ,,adm” vergeben, die Sicherheitspolitikmenge der Meta-
politik zu modifizieren. Hiermit ist die Spezifikation abgeschlossen; Bild 5.3 zeigt die
vollstidndige Spezifikation. Zur Schreibweise gelten die entsprechenden Anmerkungen
zur Spezifikation der Chinese Wall - Sicherheitspolitik auf Seite 58.

Metapolicy ChineseBell =
Rights:
/* only two operations on policy set of metapolicy
*
/
{JoinPolicySet, Leave PolicySet};
Oper:
/* new policy joins metapolicy domain
*
/
JoinPolicySet(s, PName, Pol Adm) :
pre: s=adm A PName ¢ policies;
where: policies’ = policies U PName;
rm’ = rm®
{(PolAdm, PName) — {LeavePolicySet}};

/* policy leaves metapolicy domain
*
/
LeavePolicySet(s, PName) :
pre: (s=adm Vv
LeavePolicySet € rm(s, PName)) A
PName € policies;
where: policies’ = policies \ PName;
rm’ = rm @ {(s, PName) — {}};
Inv:
/* no invariant
*/
true;
State:
policies’ = {KSL,Q};
v/ = Completeness;
k' = no_policy;
rm’' = {i: N | i = adm e adm — {JoinPolicySet, LeavePolicySet}};
End ChineseBell.

Bild 5.3: Spezifikation einer Metapolitik iiber KSL und @
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5.4 Die Syntax von Skippy

Zur Abrundung des Kapitels soll abschlielend die Syntax von Skippy; angegeben wer-
den; diese Definition erfolgt in Anlehnung an die Syntaxdefinition von Skippy in Kapitel
3. <Ident> ist wiederum ein wohlgeformter Identifier in der Metapolitik, dessen kon-
kretes Aussehen hier nicht weiter spezifiziert werden soll; das leere Produktionssymbol
ist ,,e”.

Identifier, Ausdriicke, etc.
<Ident_list>> :== <Ident> <Ilist> ;
<Llist> :=="" <Ident_list> | e ;
Metapolitik — Deklaration

<METAPOL$> :== ”Metapolicy” <Ident> "=" <mpol_decl>~
"End” <Ident> ".” ;

<mpol_decl> :== "Rights:” <rights_decl>
”Oper:” <oper_decl>
"Inv:” <inv_decl>
”State:” <state_decl> ;

Rechte — Deklaration

<rights_decl> :== "{" <Ident_list> "};" ;

Operationen — Deklaration

<oper_decl> :== <operation> 7;” <op_list> ;
<op.list>~ :== <oper_decl> | e ;
<operation- :== <Ident>> 7 (" <Ident_list> ”);”

<pre_clause>
<where_clause> ;

<pre_clause> :== "pre:” <B_Exp> ";" ;
<where_clause> :== "where:” <Z _function_list> | e ;
<Z_function_list> :== <pol_fn> <v_fn> <k fn> <rm_fn> ;

<pol_fn> :== "policies’ = 7 <pol_struct>> ”;” | €]
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<v_fn= :=="v =" <Ident>";" | e ;
<k_fn= ;== "k’ =" <Ident> ";" | e ;
<rm_fn> :=="rm’ =" <rm_struct> ";” | e ;

Invarianten — Deklaration

<inv_decl> :== <B_Exp> ";" ;

Zustands — Deklaration

<state_decl> :== <Z_function_list> ;

Analog zu Kapitel 3 steht das Nichtterminalsymbol <B_Exp}- fiir einen wohlgeformten
boole’schen Ausdruck im Priadikatenkalkiil erster Ordnung; die Bemerkungen auf Seite
61 gelten entsprechend.

Weiterhin sind hier die Nichtterminalsymbole <pol_struct> und <rm_struct> nicht
weiter definiert. <pol_struct> ist die Menge aller wohlgeformten Mengenausdriicke vom
Typ o(POL), und <rm_struct> ist die Menge aller Abbildungen vom Typ Dom,; —
o(OP).

Mit diesen Definitionen lehnt sich Skippy,s an die in Kapitel 3 beschriebene Spezifikati-
onssprache fiir Sicherheitspolitiken an. Eine Fortschreibung des in [KP99] entwickelten
Werkzeugs fiir Skippy,s wird es dann gleichfalls ermdéglichen, Skippy-Spezifikationen
weitgehend automatisiert in ein {ibersetzbares C++ - Programm zu transformieren.

5.5 Zusammenfassung

In diesem Kapitel wurde eine Sprache zur Spezifikation von Metapolitiken vorgestellt.
Sie dient dem Ziel, aufbauend auf dem in Kapitel 4 entwickelten Metapolitik-Modell
ein Werkzeug zu erhalten, welches die Umsetzung eines formalen Modells in eine kon-
krete Implementierung fordert. Die Spezifikationssprache basiert auf der in Kapitel
3 entwickelten Spezifikationssprache Skippy und folgt den bereits dort angewandten
Prinzipien der Ballastfreiheit und Problemorientiertheit. Dieser Ansatz fiihrt zu ei-
nem kleinen, handhabbaren Sprachumfang und, wie an Beispielen gezeigt, zu lesbaren
und iibersichtlich strukturierten Spezifikationen, die weitgehend automatisiert in ein
iibersetzbares C++ - Programm transformiert werden konnen.

Allerdings sind auch noch ungeltste Probleme vorhanden, die auf dem bisher betrach-
teten Abstraktionsniveau nicht sichbar geworden sind; diese offenbaren sich dann, wenn
eine Spezifikation mehr als eine akademische Ubung werden und die Grundlage der Im-
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plementierung einer Metapolitik bilden soll, welche in die Sicherheitsarchitektur einer
realen Systemumgebung integriert werden soll. Hierzu wird das anschlieflende Kapitel
einige Fulangeln aufzeigen, die sich insbesondere bei der Implementierung der II, und
damit der classify-Funktion zeigen werden.
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Thema dieses Kapitels ist der letzte Schritt des Weges vom Sicherheitsmodell einer
Metapolitik bis zu ihrer Implementierung. Begriindet durch die Erfahrung, dafl Hin-
tertiiren und Fuflangeln vielfach erst auf einer konkreten Realisierungsebene sichtbar
werden, werden hier verschiedene Aspekte der Implementierung des Metapolitikmodells
diskutiert. Dies betrifft zum einen die Frage nach der Implementierung der Elemen-
te einer Metapolitikspezifikation: die Sicherheitspolitikmenge {P;};c;, ihre Doménen
Domp,, die II, und die metapolitikspezifischen Operationen, die auf diesen Elemen-
ten definiert sind; diese werden in diesem Kapitel in einer realen Programmiersprache
formuliert, und Sicherheitsaspekte bei der Implementierung werden diskutiert. Zum
anderen betrifft dies die Frage nach den Eigenschaften, die eine Sicherheitsarchitektur
zur Durchsetzung des Metapolitikmodells besitzen muf3.

Bei den Uberlegungen wird erneut das computational model aus Kapitel 3 zugrunde ge-
legt: jedes I'T-System verfiigt iiber eine Reihe von Anwendungssystemen, die nebenein-
ander existieren oder auch miteinander interagieren konnen; jedes Anwendungssystem
besteht wiederum aus Entitéiten, die im Kontext ihres Anwendungssystems ebenfalls
miteinander interagieren kénnen. Innerhalb ihrer Doméne stellen Sicherheitspolitiken
die doménenspezifischen Sicherheitseigenschaften her; Regeln iiber die Sicherheitsei-
genschaften doméneniibergreifender Interaktionen sind in Metapolitiken formuliert.

Ein Leitgedanke bei der Implementierung von Metapolitiken ist die scharfe Trennung
von Anwendungssystemen, Sicherheitspolitiken und Metapolitiken; insbesondere sind
Metapolitiken wie Sicherheitspolitiken gekapselte, manipulationsgeschiitzte Entitéten,
die durch die Sicherheitsarchitektur ihrer Umgebung in die Lage versetzt werden, si-
cherheitsrelevante Interaktionen der Entitdten zu beobachten, zu autorisieren und auf
diese Weise die Sicherheitseigenschaften herzustellen.

Das Konzept zur Implementierung von Metapolitiken baut auf dem in Kapitel 3 vor-
gestellten Custodian-Paradigma auf. In diesem Paradigma werden Metapolitiken als
abstrakte Datentypen formuliert, die in eine Sicherheitsarchitektur integriert werden
und hierdurch mit Mechanismen ausgestattet werden, die die Metapolitik zu ihrer
Durchsetzung benotigt. Dieses Kapitel hat somit zwei Abschnitte: der erste erlautert
die Abbildung einer Skippy,s — Spezifikation in einen abstrakten Datentyp einer kon-
kreten Programmiersprache, der zweite erldutert die Einbettung dieses Datentyps in
eine Sicherheitsarchitektur.

121
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6.1 Spezifikationselemente

Dieser Abschnitt entwickelt aus den Bausteinen einer Skippy,; — Spezifikation die zu-
gehorigen konkreten Reprisentationen in der Programmiersprache C++ und fast diese
zu einer C++ — Klassendefinition zusammen. Die Verwendung von C++ hat in erster
Linie pragmatische Griinde, da auf diese Weise weite Teile des in [KP99] beschriebenen
Transformationswerkzeugs wiederverwendet werden koénnen.

Zur Illustration wird in Anhang B eine vollstdndige C++ — Implementierung der
Skippy -Spezifikation aus Bild 5.3 angegeben, die neben der dort spezifizierten politik-
spezifischen Operation LeavePolicySet zusitzlich simtliche weiteren politikspezifischen
Operationen einer Metapolitik zeigt.

6.1.1 Metapolitik-Zustand

In einer Skippys — Spezifikation wird der Zustand einer Metapolitik beschrieben durch
eine Sicherheitspolitikmenge { P; };c;, den Vollstéindigkeits- und Konfliktpolitiken V" und
K und der Rechtematrix rm. Zu jedem P; gehort weiterhin eine Politikdoméne Domp,;
aus der Vereinigung aller Politikdomé&nen leitet sich die Entitdtenmenge der Metapolitik
mittels Domy = U;er Domp, ab.

Zur Beschreibung dieses Zustands definiert eine C++ — Metapolitikklasse die folgenden
Typen.

POL ist der Typ der Sicherheitspolitiknamen.
ENT ist der Typ der Entitdtennamen.
RIGHT ist der Typ der Rechte an metapolitikspezifischen Operationen; da

zu jeder metapolitikspezifischen Operation genau ein Recht zu ih-
rem Aufruf gehort, ist der Rechtetyp identisch mit der Menge der
Operationsnamen.

DOM ist der Typ einer Politikdoméne; Politikdoménen werden als Mengen
von Entitdten dargestellt.

Mit diesen Typen werden die folgenden Klassenvariablen definiert.

Policies reprisentiert {P;};c; und ist ein Mengentyp, dessen Elemente vom
Typ POL sind. Der Mengentyp und die hierauf definierten Operatio-
nen sind in der Hilfsklasse ,,template <class t> class set” definiert
(siehe Anhang B).

V, K sind vom Typ POL und reprisentieren die Vollstdndigkeits- und
Konfliktpolitik.



6.1 Spezifikationselemente 123

rm ist eine Abbildung vom Typ Domy; x {Pi}icr — ©(OP) und re-
prasentiert die Rechtematrix; OP représentiert die Menge der me-
tapolitikspezifischen Operationen und wird durch einen Mengentyp
realisiert, dessen Elemente vom Typ RIGHT sind.

PolicyDomains reprisentiert {Domp. };c; in Form einer Abbildung {P;};c; —
Domp,, die jedem P; seine Politikdoméne Domp, zuordnet.

Entities reprisentiert die Metapolitikdoméne Dom,;, wird abgeleitet aus
User Domp, und ist ein Mengentyp mit Elementen vom Typ ENT.

Pi repréasentiert die Mengen Il,,e € Domjy, in Form einer Abbildung
Domy — p({P;}icr), die jeder Entitét in Domy, die Menge aller
Sicherheitspolitiken zuordnet, in deren Doméne die Entitét liegt.

class Metapolicy

‘ mapping <POL,DOM> ‘

[ set <POL> P0|ICIGSJ PolicyDomains

U Domp
|

e |

‘ set <ENT> Entities ‘

LT :

‘ mapping <ENT,set<POL >>
Pi

[ set <RIGHT>rm }

Bild 6.1: Komponenten und ihre Beziehungen einer C++ — Metapolitikklasse

6.1.2 Metapolitikspezifische Operationen

Die metapolitikspezifischen Operationen sind auf den Zustandsvariablen einer Metapo-
litikinstanz definiert und kénnen diese zur Laufzeit der Metapolitik verandern. Eine Me-
tapolitik hat insgesamt sieben politikspezifische Operationen; hinzu kommt der Klas-
senkonstruktor, der genau einmal zur Initialisierung einer Metapolitik-Klasseninstanz
ausgefiihrt wird.

Die Rechte zum Aufruf der metapolitikspezifischen Operationen werden aus den Vor-
bedingungen der einzelnen Operationen aus der Spezifikation abgeleitet; sind sie dort
nicht explizit definiert, so werden die Rechte nach folgendem Schema organisiert:
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Bei der Klasseninstanzkonstruktion wird als Ankerpunkt fiir die weitere Rechte-
vergabe eine Entitit spezifiziert, die als Metapolitik-Verantwortliche agiert und
die

- als einzige Entitdt das unverdusserbare Recht erhilt, die Sicherheitspolitik-
menge Policies zu erweitern

- das unwiderrufbare Recht erhilt, Sicherheitspolitiken auch ohne Mitwirkung
Dritter aus einer Metapolitik zu entfernen.

Neue Sicherheitspolitiken koénnen ausschliefflich durch die Metapolitik-
Verantwortliche in eine Metapolitik eingebracht werden; hierbei wird dann fiir
jede eingebrachte Sicherheitspolitik eine fiir die neue Sicherheitspolitik verant-
wortliche Entitdt bestimmt, welche anfinglich alle Rechte — auch die zur Rechte-
weitergabe und zum Rechteentzug — beziiglich der neuen Sicherheitspolitik erhélt.

das Entfernen einer Sicherheitspolitik aus der Metapolitik kann durch die
Metapolitik-Verantwortliche sowie durch jede Entitét erfolgen, die iiber das ent-
sprechende Recht verfiigt; hat die Politikverantwortliche dieses Recht nicht wei-
tergegeben oder aufgegeben, so ist sie neben der Metapolitik-Verantwortlichen
die einzige Entitéit, die dies darf.

Der Austausch von Vollstindigkeits- oder Konfliktpolitik ist in erheblichem Mafle
mit Sicherheitsrisiken verbunden und stellt somit einen schweren Eingriff in die
Metapolitik dar; das Recht hierzu ist daher unverduflerbar und ausschlie$lich der
Metapolitik-Verantwortlichen vorbehalten.

Die Rechte zur Benutzung aller anderen metapolitikspezifischen Operationen
richten sich nach der Rechtematrix.

Metapolitikspezifische Operationen auf {P,};

Die Sicherheitspolitikmenge {P;};c; wird in der Metapolitik-Variablen Policies re-
prasentiert; auf dieser Variablen operieren die beiden Operationen JoinPolicySet und
LeavePolicySet.

bool JoinPolicySet (ENT s,

POL Polld,
DOM PolDom,
ENT PolAdmin);

JoinPolicySet fiigt der Sicherheitspolitikmenge ein neues Element hinzu und bestimmt,
welche Entitét verantwortlich fiir die neue Sicherheitspolitik agiert.



6.1 Spezifikationselemente 125

Parameter

S identifiziert, wie bei allen metapolitikspezifischen Operationen, die
ausfiihrende Entitét.

Polld ist der eindeutige Name der neuen Sicherheitspolitik, der der Men-
ge {P;}icr hinzugefiigt wird. Die Namen der Sicherheitspolitiken
sind in der vorliegenden Metapolitikimplementierung als Inte-
gers formuliert; die Abbildung zwischen dieser Représentation und
den Namen von Sicherheitspolitiken in realen Systemumgebungen
(Pfadnamen, DCE-Uniquelds) erfolgt durch einen Bindevorgang
in Zusammenarbeit mit der Sicherheitsarchitektur (vgl. Kapitel
3).

PolDom ist die Doméne der neuen Sicherheitspolitik, ausgedriickt als FEn-
titdtenmenge.

PolAdmin identifiziert eine Entitét, die initial alle Rechte zur Manipulation
der neuen Sicherheitspolitik in der Metapolitik erhilt und so als
Politikverantwortliche agieren kann.

Riickgabewert
Die Operation terminiert mit dem Wert ¢rue genau dann, wenn s das Recht zur
Ausfiithrung besitzt, PolAdmin selbst in der Doméne der neuen Politik liegt und
die neue Politik nicht bereits in der Sicherheitspolitikenmenge der Metapolitik
enthalten ist.

Vorbedingungen
Zur Ausfithrung der Operation mufl s die verantwortliche Entitat fiir die Me-
tapolitik sein. Die Authentizitéit von s ist dazu unabdingbar: Maskerade kann
hier durch Einschleusung ,,trojanischer” Sicherheitspolitiken zur Beeinflussung
der Metapolitik fithren, wenn

a) die Doméne der neuen Sicherheitspolitik die einer anderen iiberschneidet
oder

b) M nicht Pj-autonom ist und V' oder K durch einen Politikenalgebra-
Ausdruck konstruiert sind (Mehrheitsentscheidungen, Veto-Recht).

Aus dem gleichen Grund muf} die Integritdt der Parameter entweder durch die
Kommunikationsmechanismen der Systemplattform gew#hrleistet werden oder
explizit, beispielsweise durch Verwendung digitaler Signaturen, iiberpriifbar
sein.

Laufzeitkomplexitét
Die Zuordnung einer neuen Sicherheitspolitik zu einer Metapolitik bedingt, daf3
die zur Klassifikation einer Interaktion notwendigen Mengen I, sich dndern.
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Dies kann zum einen dadurch erreicht werden, daf} die I, bei jeder Interakti-
onsklassifikation neu berechnet werden oder alternativ dadurch, daf3 bei jeder
Anderung an den Politikdoménen die IT, unmittelbar neu berechnet werden.
Da Anderungen an den Domiinen der Sicherheitspolitiken im Vergleich zu einer
Interaktionsklassifikation im allgemeinen wesentlich seltener auftreten, wurden
die Datenstrukturen so gestaltet, daffl Doménenénderungen eine vergleichsweise
hohe, Klassifikationsoperationen dagegen eine geringere Laufzeit erfordern.

In der hier vorliegenden Implementierung ist die Laufzeit von JoinPolicy-
Set proportional zu |{P;}| - (|[Doma| + 1), wobei von einer konstanten Zeit
fiir Mengenoperationen (€, Einfiigen oder Loschen eines Elementes) ausgegan-
gen wird. In einer Umgebung mit obligatorischen Sicherheitspolitiken dagegen
beruhen die Zugriffsrechte generell auf Entitdtenattributen; dies kann hier ge-
nutztz werden indem II, zu einem weiteren Attribute der Entitit e wird. Bei
Diesem Ansatz entfillt folglich die Berechnung der Mengen I1, so dafl dann die
Laufzeit proportional zur Méchtigkeit der Domédnenmenge Dompgrq ist.

bool LeavePolicySet (ENT s,

POL Polld);

LeavePolicySet entfernt eine Sicherheitspolitik aus der Sicherheitspolitikmenge einer
Metapolitik; die zugehorige Doméne wird aus PolicyDomains entfernt, Domj,; sowie
die II, werden neu berechnet und sdmtliche Rechte beziiglich der entfernten Sicher-
heitspolitik gel6scht.

Parameter

S identifiziert die aufrufende Entitit.

Polld identifiziert die zu entfernende Sicherheitspolitik.

Riickgabewert

Die Operation terminiert mit dem Wert true genau dann, wenn s das Recht
zur Ausfiithrung besitzt und die zu entfernende Politik in der Sicherheitspoliti-
kenmenge der Metapolitik enthalten ist.

Vorbedingungen

Die ausfithrende Entitdt s mufl das entsprechende Recht in der Rechtematrix
besitzen; s mufl authentisch sein, eine Maskerade kann bei unberechtigter Her-
ausnahme einer Sicherheitspolitik

e denial-of-service — Situationen hervorrufen
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e bei Konstruktion von V' oder K mittels eines Ausdrucks aus der Politikal-
gebra konnen Mehrheitsentscheidungen beeinflufit oder Vetos verhindert
werden.

Aus dem gleichen Grund muf} die Integritdt der Parameter entweder durch die
Kommunikationsmechanismen der Systemplattform gewéhrleistet werden oder
explizit, beispielsweise durch Verwendung digitaler Signaturen, iiberpriifbar
sein.

Laufzeitkomplexitit
Mit den Bemerkungen zur Laufzeit von JoinPolicySet ist die Laufzeit von Lea-
vePolicySet proportional zu |Domyy|- [{P;}| + |Domys| + |{ P;}| respektive zu
| Dompoprql.

Metapolitikspezifische Operation zum Andern einer Politikdoméne

bool SetPolicyDomain (ENT s,
POL Polld,
DOM PolDom);

SetPolicyDomain modifiziert die Doméne einer Sicherheitspolitik; die Operation wird
stets aufgerufen, wenn innerhalb der Doméne einer Sicherheitspolitik eine Entitit er-
zeugt oder geldscht wird.

Parameter

S identifiziert die ausfiihrende Entitét.
Polld ist der Name der Sicherheitspolitik, deren Doméne modifiziert wird.

PolDom ist die neue Doméne, ausgedriickt als Entitdtenmenge.

Riickgabewert
Die Operation terminiert mit dem Wert true genau dann, wenn s das Recht
zur Ausfithrung in der Rechtematrix besitzt.

Vorbedingungen
Die ausfiithrende Entitdt s mufl das entsprechende Recht besitzen; s mufl au-
thentisch sein, eine Maskerade kann

e durch Verkleinern einer Doméane zum Herausfallen von Entitdten aus dem
Schutzbereich einer Sicherheitspolitik fiihren

e durch Einschleusen einer Entitéit in eine Doméne kann ein trojanisches
Pferd eingebracht werden, welches dann allgemeine Rechte der Entitéiten
dieser Doméne mitnutzen kann.
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Aus dem gleichen Grund muf} die Integritit der Parameter gew#hrleistet oder
iiberpriifbar sein.

Laufzeitkomplexitit
Entsprechend der Bemerkungen zu JoinPolicySet ist die Laufzeit proportional
zu [{P;}| - (|[Domys| + 1) respektive zu [Dompgzql-

Metapolitikspezifische Operationen zum Andern von Rechten

bool GrantRight (ENT s,
ENT Subject,
POL Polld,
RIGHTSET r);

bool DenyRight ( ENT s,
ENT Subject,
POL Polld,
RIGHTSET r);

Operationen zur Vergabe bzw. Riicknahme von Rechten; diese Operationen verindern
die Zugriffsmatrix.

Parameter

S identifiziert die ausfiihrende Entitat.

Subject identifiziert die Entitét, fir die Rechte vergeben/geloscht werden sol-
len.

Polld ist der Name der Sicherheitspolitik, auf die sich die Rechte beziehen.

r ist die Rechtemenge.

Riickgabewert
Die Operation terminiert mit dem Wert true genau dann, wenn s das Recht
zur Ausfithrung in der Rechtematrix besitzt.

Vorbedingungen
Die ausfiihrende Entitdt s mufl das entsprechende Recht zur Rechtemanipu-
lation besitzen; s mufl authentisch sein, eine Maskerade kann jede Form der
unzuléssigen Manipulation an der Sicherheitspolitik zur Folge haben. Aus dem
gleichen Grund mufl die Integritit der Parameter gewihrleistet oder iiber-
priifbar sein.
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Laufzeitkomplexitit

Bei der vorliegenden Implementierung der Rechtematrix als 2-dimensionales
Feld ist die Laufzeit der Operationen eine Konstante, wobei wieder eine kon-
stante Zeit fiir die Mengenoperationen angenommen wird. Bei wirklich grofien
Entitdten- und Sicherheitspolitikmengen und kleinem virtuellem Adrefiraum
der Basismaschine kann es notwendig werden, Implementierungsformen fiir
diinn besetzte Matrizen zu wéhlen, so dafl die Zugriffsoperationen sich dann
moglicherweise verteuern.

Metapolitikspezifische Operationen zum Andern von V und K

bool SetV (ENT s,
POL V_Pol);
bool SetK (ENT s,
POL K_Pol);

Diese Operationen tauschen die Vollstindigkeits- bzw. Konfliktpolitik der Metapolitik
aus. Sie sind dem Metapolitikadministrator vorbehalten und besitzen eine konstante
Laufzeit.

Die Interaktionsklassifizierung

POL classify (ENT s, ENT o);

Diese Operation bildet das Herz der Metapolitik; sie entscheidet bei jeder Interaktion
zwischen den Entitdten in der Metapolitikdoméne, zu welcher Interaktionsklasse diese
gehort und wihlt auf der Grundlage dieser Klassifizierung die zustédndige Sicherheits-
politik aus. Sie implementiert unmittelbar die in Definition 4.6 genannte Fallunter-
scheidung.

P; ||| =L, =1 A II, =11, = {P;}
classify(s,0) =< V| [IIsNI,| = 0
K ||IIiNI,|>1 A Je€ {s,0}:|lI]>1

Fiir HRU-modellierte Metapolitiken ist diese zweidimensionale Variante der Klassifi-
zierungsfunktion im allgemeinen nicht ausreichend; in diesem Fall kommt dann die in
Definition 4.14 beschriebene k-dimensionale Variante zur Anwendung.

Laufzeitkomplexitit
Hier kénnen nun die Friichte des bei domédnenmanipulierenden Operationen
getrieben Aufwands geerntet werden; die Laufzeit der Operation ist unter den
bereits genannten Voraussetzungen hinsichtlich der Mengenoperationen pro-
portional zu |[{P;}|; bei weiterer Optimierung der Datenstrukturen (z.B. durch
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Verwendung einer Hash-Funktion fiir die Implementierung der Mengen) ist
dieses Ergebnis weiter auf eine konstante Laufzeit verbesserbar.

6.2 Sicherheitsarchitektur

Metapolitiken sind gekapselte, manipulationsgeschiitzte Einheiten, die simtliche Inter-
aktionen zwischen den Entitdten der Domé&nen der unterstellten Sicherheitspolitiken
klassifizieren, aus dieser Klassifikation die zusténdige Sicherheitspolitik identifizieren
und diese dann die Interaktion autorisieren lassen. Die Analogie zu den Aufgaben einer
Sicherheitspolitik fiihrt zu dquivalenten Anforderungen an ein Implementierungskon-
zept fiir Metapolitiken:

a) Es muf} die vollstindige Kommunikationskontrolle gewéhrleisten.
b) Es muf} die Manipulationssicherheit der Metapolitik gewéhrleisten.
¢) Es muf} die Metapolitikpersistenz gewihrleisten.

d) Es muf} eine unmanipulierbare Zuordnung zwischen einer Metapolitik und den
zugeordneten Sicherheitspolitiken herstellen.

Dieses sind exakt die Anforderungen, die bereits bei der Diskussion eines Implementie-
rungskonzepts fiir Sicherheitspolitiken in Kapitel 3 aufgestellt wurden und die dort zur
Entwicklung des Custodian-Paradigmas gefiihrt hatten. Fiir die Implementierung von
Metapolitiken konnen daher in vollem Umfang die Ergebnisse aus Kapitel 3 verwendet
werden.

Ein Beispiel fiir die resultierende Architektur eines Systems mit zwei Sicherheitspoliti-
ken und einer Metapolitik zeigt Bild 6.2. Wie bereits in Bild 3.11 gezeigt sind Sicher-
heitspolitiken durch einen Bindevorgang an Applikationsentitdten angebunden; durch
diesen Bindevorgang werden siamtliche Interaktionen der Applikationsentitéten iiber die
Sicherheitspolitik umgeleitet und kénnen so von ihr autorisiert werden. Bei Metapoliti-
ken findet ein dquivalenter Bindervorgang statt, durch welchen nun Sicherheitspolitiken
mit Metapolitiken assoziiert werden.

Der Bindevorgang, die vollstédndige Kontrolle der Interaktionen, die Gewéhrleistung der
Manipulationssicherheit und die Persistenz werden mit denselben Mechanismen herge-
stellt, wie sie bei der Implementierung der Sicherheitspolitiken in Kapitel 3 zur An-
wendung kommen. Lediglich die Assoziierung zwischen anwendungsspezifischen Ope-
rationen und Sicherheitspolitikregeln entféllt hier: eine Metapolitik klassifiziert eine
Interaktion ausschliellich auf der Grundlage der beteiligten Entitéiten und bestimmt
allein damit die zugehorige Sicherheitspolitik; erst hier findet dann die Zuordnung der
Interaktion zu einer konkreten Sicherheitspolitikregel statt.
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6.3 Zusammenfassung

In diesem Kapitel wird ein Implementierungskonzept fiir Metapolitiken vorgestellt.
Dieses Konzept beruht auf der Formulierung einer Metapolitik als abstrakter Datentyp
und seiner Integration in eine Sicherheitsarchitektur. Ausgehend von einer Metapoli-
tikspezifikation in Skippy,s erfolgt in zwei Schritten eine Umsetzung der Spezifikation
in eine ablauffihige Metapolitik als Bestandteil einer Sicherheitsarchitektur.

Im ersten Schritt wird dazu eine Skippyys — Spezifikation in weitgehend automatisier-
barer Form in eine C++ — Klasse transformiert. Aus dieser Klasse wird in einem zweiten
Schritt ein Custodian erzeugt [HK99], der fiir die Metapolitik sdmtliche zur Laufzeit
bendtigten Eigenschaften herstellt (Manipulationssicherheit, Kommunikationskontrol-
le, Persistenz und Anbindung der Sicherheitspolitikmenge { P;};c;) und ihre Integration
in die Sicherheitsarchitektur einer konkreten Systemplattform vornimmt [Kiih95a].

Auf der Grundlage dieses Konzeptes wird dann eine konkrete Implementierung vorge-
stellt, die einerseits den exemplarischen Nachweis der Machbarkeit fithrt und anderer-
seits eine konkrete Diskussion der Laufzeitkomplexititen der Metapolitikoperationen
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ermoglicht. Die in Anhang B gezeigte Implementierung verlagert einen grofien Teil
der Laufzeitkosten auf die relativ seltenen Operationen zur Manipulation der Politik-
doménen; die Laufzeiten dieser Operationen sind proportional zu |[Domy| - [{P;}icrl,
wahrend die bei jeder Entitdteninteraktion aufgerufene classify-Operation in konstan-
ter Zeit ablauft. Durch eine aufwendigere Implementierung der Entitdtenmenge unter
Verwendung von Referenzzéhlern und eine leicht abgewandelte Schnittstelle 148t sich
die Laufzeitkomplexitdt der Operationen zur Manipulation der Politikdomé&nen noch
weiter auf eine Zeit proportional zur Anzahl der zu einer Doméne hinzukommenden
oder zu entfernenden Entitéten verbessern.

Aus diesen Ergebnissen lassen sich Konsequenzen fiir die Architektur von Multipoli-
tikensystemen ableiten. Zum einen stellt sich heraus, dafl dieselben Architekturprin-
zipien, die eine Implementierung von Sicherheitspolitiken in Multipolitikensystemen
ermoglichen, gleichfalls zur Implementierung von Metapolitiken notwendig und hinrei-
chend sind; die Anwendbarkeit des Custodian-Paradigmas sowohl auf Sicherheitspoli-
tiken als auch auf Metapolitiken demonstriert dies praktisch. Zum anderen erlauben es
Laufzeit und Umfang der Metapolitik-Mechanismen, sie auf den elementarsten Ebenen
einer Betriebssystemarchitektur zu plazieren, so dafl hierdurch eine minimale Grofie
der Trusted Computing Base erreichbar ist.
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Das Szenarium dieser Arbeit sind grofie Organisationen in Wirtschaft und Verwaltung,
deren Unternehmensbereiche, Abteilungen und Projekte vielfach eigene Sicherheitsan-
forderungen besitzen, die die spezifischen Besonderheiten der jeweiligen Organisations-
einheit beriicksichtigen. Eine Abbildung dieser Strukturen auf ein unternehmenswei-
tes IT-System fiihrt zu einem verteilten System mit einer Vielzahl von Sicherheits-
doménen, in dem jede Doméne ihre eigene, individuelle Sicherheitspolitik besitzt. Die
neue Referenzarchitektur des Technical Architecture Framework for Information Ma-
nagement [DIS96] begreift solche Multipolitikensysteme als eine der zentralen zukiinf-
tigen Herausforderungen und stellt die grundsétzlichen Forderungen auf, dafl zukiinfti-
ge I'T-Systeme koexistierende Sicherheitspolitiken jeglicher Komplexitit unterstiitzen
und die Interoperabilitdt zwischen Entitédten aus unterschiedlichen Sicherheitsdoménen
gewdhrleisten miissen.

Das Spannungsfeld zwischen Interoperabilitit und Informationssicherheit in diesem
Umfeld ist das Thema dieser Arbeit. In Multipolitikensystemen fiihren die individuel-
len Sicherheitsanforderungen der einzelnen Sicherheitsdoménen zur Bildung autonomer
Inseln, auf denen strikt die Regeln der lokalen Sicherheitspolitik durchgesetzt werden.
Dies garantiert dann zwar ein hohes Qualitéitsniveau der Informationssicherheit in-
nerhalb einer Sicherheitsdoméne, durchkreuzt aber die Interoperabilitit innerhalb des
Gesamtsystems und konterkariert damit eine der elementarsten Errungenschaften ver-
teilter Systeme.

Dies stellt in der heutigen I'T-Landschaft ein gravierendes Defizit dar, da hier ein Kon-
flikt zwischen der Interoperabilitdt in verteilten Systemen und ihrer Sicherheit offen-
bar wird. Eine Beseitigung dieses Defizits darf dabei nicht hinter dem bereits erreichten
zuriickfallen; gesucht ist ein Konzept, welches eine auf hohem Niveau stehende Qualitét
der Informationssicherheit fiir Interaktionen zwischen den Sicherheitsdoménen erzielt,
ohne dazu das durch Sicherheitspolitiken erzielbare Niveau der Informationssicherheit
innerhalb von Doménen negativ zu beeinflussen.

Mit diesem Problem setzt sich die vorliegende Arbeit auseinander. Der beschrittene
Weg beruht auf der Idee, Regeln iiber Interaktionen zwischen den Sicherheitsdominen
eines Multipolitikensystems in iibergeordneten Metapolitiken zu formulieren. In glei-
cher Weise, in der Sicherheitspolitiken die Interaktionen innerhalb einer Sicherheits-
domine kontrollieren, kontrollieren Metapolitiken die Interaktionen zwischen den Si-
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cherheitsdoménen.

Die Arbeit beginnt mit einer allgemeinen Einfiihrung in die Thematik und Begriff-
lichkeit. Anschlieflend wird ein Szenarium entwickelt, an dem die eingefiihrten Begriffe
veranschaulicht werden und aus dem gleichfalls die gesamte Arbeit ihre Beispiele be-
zieht. Als Beispielszenarium dient das konzernweite I'T-System eines dezentralisierten
Unternehmens mit geographisch verteilten Niederlassungen. Die strukturelle Gliede-
rung des Unternehmens in weitgehend autonome Unternehmensbereiche spiegelt sich
in der Strukturierung des unternehmensweiten I'T-Systems in Sicherheitsdoménen wie-
der, welche die individuellen Sicherheitsanforderungen einzelner Unternehmensbereiche
reflektieren. Am Beispiel mobiler Benutzer wird unter anderem gezeigt, welche Kom-
plexitit allein ein einziger Aspekt der Informationssicherheit, die Authentisierung, in
verteilten Multipolitikenszenarien hierdurch erhilt.

Die Grundlagen fiir das Metapolitikkonzept werden durch die Diskussion von Sicher-
heitspolitiken in Kapitel 3 gelegt. Sicherheitspolitiken werden als methodischer Ansatz
charakterisiert, auf ganzheitliche Weise eine Strategie zur Realisierung einer konkreten
Menge von Sicherheitsanforderungen zu entwickeln und zu formulieren. Ziel des Kapi-
tels ist dabei die Entwicklung einer Modellierungs-, Spezifizierungs- und Implementie-
rungsmethode, die ausdrucksstarke Paradigmen zur Formulierung eines signifikanten
Spektrums von Sicherheitspolitiken enthélt. Die vorgestellte Methode zur Modellie-
rung von Sicherheitspolitiken baut auf den bekannten Zugriffsmatrizen zur Reprisen-
tation von Rechten und den Verbdnden zur Reprisentation von Informationsfliissen
auf. Besondere Beriicksichtigung fand weiterhin der von Harrison, Ruzzo und Ullman
entwickelte HRU-Kalkiil, der durch seine Féahigkeit zur Modellierung dynamischen Ver-
haltens fiir die Beschreibung einer Vielzahl wahlfreier und obligatorischer Sicherheits-
politiken zur Zugriffssteuerung verwendet wird, und der Aussagen iiber die grundsétz-
lichen Moglichkeiten und Grenzen der Analysierbarkeit von Zugriffssteuerungspolitiken
ermoglicht. Es wird argumentiert, da} mit einer Kombination dieser Grundelemente
— den Zugriffsmatrizen, den Verbéinden und dem Zustandsautomatenmodell des HRU-
Kalkiils — ein Modellierungsgeriist entsteht, mit dem ein breites Spektrum aus der
Klasse der Zugriffssteuerungspolitiken modelliert werden kann.

Fiir dieses Modellierungsgeriist wird anschliefend eine Spezifikationssprache ent-
wickelt, in der unter anderem HRU-Automatenmodell, Zugriffsmatrizen, Verbande und
Doménendefinitionen fester Bestandteil der Sprache sind. Dieser Ansatz fiihrte zu klei-
nen, lesbaren und iibersichtlich strukturierten Spezifikationen, die den kritischen Pa-
radigmenwechsel zwischen Modell und Implementierung durch eine kleine semantische
Liicke vereinfachen.

Da sich traditionelle Prinzipien zur Implementierung so spezifizierter Sicherheitspo-
litiken als unzuldnglich erwiesen, wird hierfiir das Custodian-Paradigma entwickelt.
Custodians bilden eine Laufzeitumgebung fiir algorithmisch formulierte Sicherheits-
politiken, welche die Manipulationssicherheit der Sicherheitspolitik, die vollstédndige
Kontrolle der Kommunikation innerhalb der Sicherheitsdoméne, Politikpersistenz und
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die Bindung einer Sicherheitspolitik an ihre Sicherheitsdoméne implementiert.

Als Ergebnis liegt somit ein methodischer Ansatz zur Formulierung und Implementie-
rung von Sicherheitspolitiken vor, bestehend aus einem Modellierungsgeriist, einer Spe-
zifikationssprache und einem Implementierungsparadigma. Ein analoger Ansatz wird
anschliefend in Kapitel 4 fiir Metapolitiken verfolgt. Im Gegensatz zu den Sicher-
heitspolitiken kann hier allerdings nicht mehr auf bekannte Modellierungstechniken
aufgebaut werden; in der Schaffung entsprechender Grundlagen liegt der theoretische
Schwerpunkt der Arbeit.

Ausgangspunkt des Metapolitikkonzepts ist eine Klassifizierung der Interaktionen zwi-
schen Politikdoménen, die zwei Problembereiche identifiziert: Interaktionen, welche
Konflikte zwischen den beteiligten Sicherheitspolitiken hervorrufen und Interaktionen,
auf die keine der beteiligten Sicherheitspolitiken anwendbar ist. Es wird argumentiert,
daB solche Interaktionen neue Sicherheitsanforderungen erfordern, welche in Form von
Vollsténdigkeits- und Konfliktpolitiken die existierenden Sicherheitspolitiken ergéinzen
und in dieser Form in eine Metapolitik einflielen. Schliellich werden auf der Grund-
lage der Klassifizierung notwendige und hinreichende Bedingungen aufgestellt, die die
Anwendung der Vollsténdigkeits- und Konfliktpolitiken im Kontext einer Metapolitik
kontrollieren.

Zur formalisierten Beschreibung einer Metapolitik wird ein Modell entwickelt, wel-
ches eine prizise Formulierung der Beziehungen zwischen Sicherheitspolitikmenge,
Vollstandigkeits- und Konfliktpolitik erm6glicht und den Ausgangspunkt fiir die Ana-
lyse der Sicherheitseigenschaften von Metapolitiken bildet. Basierend auf dem HRU-
Kalkiil wird die Klasse der HRU-Metapolitikmodelle definiert, und es werden Aussagen
iiber grundsétzliche Moglichkeiten und Grenzen der Analysierbarkeit gemacht. Die kon-
struktive Form der Definition eines HRU-Metapolitikmodells erlaubt es dabei, direkt
von den Eigenschaften der Sicherheitspolitiken auf die Eigenschaften der entsprechen-
den Metapolitik zu schlieflen.

Praktisches Ergebnis dieses Kapitels ist eine konkrete Bauanleitung fiir eine Metapoli-
tik iiber HRU-modellierte Sicherheitspolitiken. Ausgehend von einer gegebenen Menge
von Sicherheitspolitiken, {iber die eine Metapolitik formuliert werden soll, wird fiir die-
se Politikmenge eine Vollstédndigkeits- und Konfliktpolitik definiert und diese in einem
HRU-Modell formalisiert. Sodann wird die aufgezeigte Konstruktionsvorschrift ange-
wendet, um hieraus ein HRU-Modell einer Metapolitik zu erhalten. Hierauf lassen sich
dann Sitze anwenden, um Aussagen iiber die Entscheidbarkeit bestimmter Sicherheits-
eigenschaften der so konstruierten Metapolitik zu erhalten.

Aufbauend auf dem entwickelten Metapolitikmodell wird dann eine Sprache zur Spe-
zifikation von Metapolitiken vorgestellt, welche die Umsetzung eines formalen Modells
in eine konkrete Implementierung einleitet. Die Spezifikationssprache basiert auf der
in Kapitel 3 entwickelten Spezifikationssprache fiir Sicherheitspolitiken und folgt dem
bereits dort angewandten Prinzip, den Paradigmenwechsel zwischen Modell und Im-
plementierung zu vereinfachen. Dieser Ansatz fiihrt zu einem kleinen, handhabbaren
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Sprachumfang und, wie an Beispielen gezeigt, zu lesbaren und iibersichtlich struktu-
rierten Spezifikationen.

Das folgende Kapitel rundet das Metapolitikkonzept durch eine Implementierungs-
methode fiir Metapolitiken ab. Die Methode baut auf dem in Kapitel 3 vorgestell-
ten Custodian-Paradigma auf und transformiert eine Metapolitikspezifikation in zwei
Schritten in eine ablauffihige Metapolitik als Bestandteil einer Sicherheitsarchitektur.

Im ersten Schritt wird dazu eine Spezifikation mittels eines Programmgenerators in
weitgehend automatisierter Form in eine C++ — Klasse transformiert. Aus dieser Klasse
wird in einem zweiten Schritt ein Custodian erzeugt, der fiir die Metapolitik sdmtli-
che zur Laufzeit benotigten Eigenschaften herstellt und ihre Integration in die Sicher-
heitsarchitektur einer konkreten Systemplattform vornimmt. Auf der Grundlage dieses
Konzeptes wird dann eine konkrete Implementierung einer Metapolitik vorgestellt, die
einerseits den exemplarischen Nachweis der Machbarkeit fiihrt und andererseits eine
konkrete Diskussion der Laufzeitkomplexitidt der Metapolitikoperationen ermdglicht.
Die im Anhang dieser Arbeit gezeigte Implementierung verlagert einen grofien Teil
der Laufzeitkosten auf die relativ seltenen Operationen zur Manipulation der Politik-
dominen; die Laufzeit dieser Operationen ist dann proportional zum Produkt aus der
Michtigkeit der Domédnenmenge und der Méchtigkeit der Sicherheitspolitikmenge einer
Metapolitik, wihrend die bei jeder Entitdteninteraktion aufgerufenen Klassifizierungs-
funktion in konstanter Zeit ausgefiihrt wird. Durch eine aufwendigere Implementierung
der Entitdtenmenge unter Verwendung von Entitdtenattributen und Referenzzéihlern
und eine leicht abgewandelte Schnittstelle 148t sich die Laufzeit der Operationen zur
Manipulation der Politikdoménen noch weiter auf eine Zeit proportional zur Anzahl
der zu einer Doméne hinzukommenden oder zu entfernenden Entitéten verbessern.

Mit den vorliegenden Ergebnissen wird ein durchgéngiges Konzept zur Modellierung,
Analyse, Sperzifikation und Implementierung von Metapolitiken vorgelegt. Metapoliti-
ken formulieren strategische Regeln iiber die Interaktionen zwischen den Sicherheits-
doménen eines Multipolitikensystems, setzen diese gemeinsam mit den in Multipoliti-
kensystemen existierenden Sicherheitspolitiken durch und leisten auf diese Weise einen
Beitrag, den Konflikt zwischen Informationssicherheit und Interoperabilitit in Multi-
politikensystemen zu iiberwinden.

Damit riickt die Perspektive der TAFIM Referenzarchitektur naher, in der eine Viel-
zahl von Sicherheitspolitiken die individuellen Sicherheitsinteressen aller Teilnehmer
bewahren und in der sichere Interaktionen zwischen den Politikdoménen gewédhrleisten
sind. Gleichzeitig ist das erreichte ein Baustein fiir die nichste TAFIM-Generation.
Metapolitiken sind die in dieser Arbeit gegebene Antwort auf die Forderung der heu-
tigen Architekturgeneration nach Multipolitikensystemen und ihrer Interoperabilitét;
diese Antwort hat in Form des Custodian-Implementierungskonzepts Riickwirkungen
auf die Architekturprinzipien fiir Multipolitikensysteme, die dadurch wiederum zum
Gegenstand einer neuen Referenzarchitektur werden.
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Bezeichner | Verwendung

Domp Domaéne der Politik P

Tepp,o Représentantenabbildung von Domp nach Domg

o Zustandsiibergangsfunktion eines Zustandsautomaten

E Eingabemenge eines Zustandsautomaten

£ leere Folge (von Eingaben eines Zustandsautomaten)

F Menge der Operationen von Subjekten auf Objekten

grant Funktion zur Priifung von Zugriffsrechten im Lampson’schen
Zugriffssteuerungsmodell

H die Menge der HRU-Primitiven

1 endliche Indexmenge

K Konfliktkomponente einer Metapolitik

k Dimension des Entitdtenvektors der Eingabe fiir ein HRU-Modell

M Metapolitik

N Menge der natiirlichen Zahlen

0,0 Objektmenge und Objekt bei einer Zugriffsoperation

o" n-dimensoinaler Vektorraum iiber einer Objektmenge O

P,Q Sicherheitspolitiken

IT, Menge aller Sicherheitspolitiken, in deren Doméne e liegt

R,r Rechtemenge und Recht

o(..) Potenzmenge

S, s Subjektmenge und Subjekt bei einer Zugriffsoperation

Sn n-dimensoinaler Vektorraum iiber einer Subjektmenge S

(s,0) Zugriff eines Subjekts s auf ein Objekt o

Vv Vollsténdigkeitskomponente einer Metapolitik

A Zustandsmenge und Zustand eines Zustandsautomaten

ZM Zugriffsmatrix
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B Eine Metapolitik als C++ — Klasse

#include '"mysets.h"

#define MaxEntities 1000
#define MaxPolicies 100
#define NoPol O

#define NoEnt O

#tdefine MPAdminId 42

class Metapolicy
{
public:
typedef int ENT;
typedef int POL;
typedef set<ENT> DOM;
enum RIGHT {JoinPolicySet_r, LeavePolicySet_r, SetPolicyDomain_r,
GrantRight_r, DenyRight_r};
typedef set<RIGHT> RIGHTSET;

/* submit new policy to metapolicy

*/

bool JoinPolicySet(ENT s,
POL PolId,
DOM PolDom,

ENT PolAdmin);

/* remove policy from metapolicy
*/
bool LeavePolicySet (ENT s,

POL PolId);
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/* update the domain of a policy
*/
bool SetPolicyDomain(ENT s,
POL Polld,
DOM PolDom) ;

/* grant some rights

*/

bool GrantRight (ENT s,
ENT Subject,
POL PollId,
RIGHTSET r);

/* withdraw some rights

*/

bool DenyRight (ENT s,
ENT Subject,
POL Polld,
RIGHTSET r);

B Eine Metapolitik als C++ — Klasse

/* alter the completeness and conflict resolution policies

*/
bool SetV(ENT s,
POL V_Pol);

bool SetK(ENT s,
POL K_Pol);

/* class instance constructor
*/
Metapolicy (ENT Admin);

private:

set<POL> Policies;
POL V,K;

RIGHTSET rm[MaxEntities] [MaxPolicies];

mapping<POL,DOM> PolicyDomains;
mapping<ENT, set<POL> > Pi;
set<ENT> Entities;



ENT MetapolAdmin;

/* compute all Pi’s;

** called whenever any policy domain changes or when policy
**x enters or leaves metapolicy

*/

void ComputePi();

/* compute metapolicy domain;

**x called whenever any policy domain changes or when policy
**x enters or leaves metapolicy

*/

void ComputeEntities();

/* select the policy to be used for a specific entity
** interaction

*/

POL classify(ENT s, ENT o);
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/* Metapolicy Implementations

*/

/* submit new policy to metapolicy

*/

bool Metapolicy::JoinPolicySet(ENT s,
POL Polld,
DOM PolDom,

ENT PolAdmin)
{ if ((s == MetapolAdmin) &&
(PolDom.in(PolAdmin)) &&
I (Policies.in(PolId)))

Policies.set_include(PolId);
PolicyDomains.define(PolId,PolDom) ;
ComputeEntities();
ComputePi();
rm[PolAdmin] [PolId].set_include(LeavePolicySet_r);
rm[PolAdmin] [PolId].set_include(SetPolicyDomain_r);
rm[PolAdmin] [PolId].set_include(GrantRight_r);
rm[PolAdmin] [PolId].set_include(DenyRight_r);
return true;

}

else

return false;

/* remove new policy from metapolicy
*/
bool Metapolicy::LeavePolicySet(ENT s,
POL PolId)
{ if (((s == MetapolAdmin) && (Policies.in(PolId))) ||
((Entities.in(s)) && (Policies.in(PolId)) &&
rm[s] [PolId] .in(LeavePolicySet_r)))

Policies.set_exclude(Polld);
PolicyDomains.undefine(PolId);
for (e=Entities.set_iterate(NoEnt);
e=Entities.set_iterate(e); e!=NoEnt)
rm[e] [PolId] .set_clear();
ComputeEntities();



ComputePi();
return true;
}
else

return false;

/* update the domain of a policy
*/
bool Metapolicy::SetPolicyDomain(ENT s,
POL PollId,
DOM PolDom)
{ if (Entities.in(s) &%
Policies.in(Polld) &&
rm[s] [PolId].in(SetPolicyDomain_r))

{
PolicyDomains.define(PolId,PolDom) ;
ComputeEntities();
ComputePi();
return true;
+
else

return false;

/* grant some rights
*/
bool Metapolicy::GrantRight (ENT s,
ENT Subject,
POL PollId,
RIGHTSET r)
{ if (Entities.in(s) &%
Entities.in(Subject) &&
Policies.in(Polld) &&
rm[s] [PolId].in(GrantRight_r))

{
rm[Subject] [PolId] += r;
return true;

}

else

return false;
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/* withdraw some rights
*/
bool Metapolicy::DenyRight (ENT s,
ENT Subject,
POL Polld,
RIGHTSET r)
{ if (Entities.in(s) &&
Entities.in(Subject) &&
Policies.in(PolId) &&
rm[s] [PolId].in(DenyRight_r))

rm[Subject] [PolId] -=
return true;

r;

}
else
return false;

/* alter the completeness policy
*/
bool Metapolicy::SetV(ENT s,

POL V_Pol)
{ if (s==MetapolAdmin)
{ V =V_Pol;
return true;
}
else

return false;

/* alter the conflict policy
*/
bool Metapolicy::SetK(ENT s,
POL K_Pol)
{ if (s==MetapolAdmin)
{ K = K_Pol;
return true;

}

B Eine Metapolitik als C++ — Klasse
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else
return false;

/* compute all Pi’s;
** called whenever any policy domain changes or when policy enters
** or leaves metapolicy
** As this implementation is running in O(|Entities|*|Policies]|),
**x we might consider to change the implementation for very large
** metapolicy domains.
*/
void Metapolicy::ComputePi()
{ ENT e;

POL p;

set<POL> Pi_e;

Pi.clear();
for (e=Entities.set_iterate(NoEnt);
e=Entities.set_iterate(e); e!=NoEnt)
for (p=Policies.set_iterate(NoPol);
p=Policies.set_iterate(p); p!=NoPol)
if (PolicyDomains.map(p).in(e))
{ Pi_e = Pi.map(e);
Pi_e.set_include(p);
Pi.define(e,Pi_e);

/* compute metapolicy domain;
**x called whenever any policy domain changes or when policy enters
** or leaves metapolicy
*/
void Metapolicy::ComputeEntities()
{ POL p;

Entities.set_clear();

for (p=Policies.set_iterate(NoPol);

p=Policies.set_iterate(p); p!=NoPol)
Entities.set_union(PolicyDomains.map(p));
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/* select the policy to be used for a specific entity interaction
*/

Metapolicy: :POL Metapolicy::classify(ENT s, ENT o)

{ set<POL> Pi_s, Pi_o;

Pi_s
Pi_o

Pi.map(s);
Pi.map(o);

if ((Pi_s.set_card()==1) &&
(Pi_o.set_card()==1))
return Pi_s.set_iterate(NoPol);
else if (Pi_s.set_intersect(Pi_o) .set_card()==0)
return V;
else
return K;

/* class instance constructor

*/

Metapolicy: :Metapolicy(ENT Admin)
{ int i,j;

MetapolAdmin = Admin;

for (i=0; i++; i<MaxEntities)
for (j=0; j++; j<MaxPolicies)
rm[i] [j].set_clear();

Policies.set_clear();
Entities.set_clear();
PolicyDomains.clear();
Pi.clear();
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/* outline how to create a metapolicy

/* functions to
*x - get completeness and conflict policies from a policy library

** — transform user name to unique id
** - get the domain of a policy
** (we assume the implementations to eb elsewhere)

Metapolicy:
Metapolicy:
Metapolicy:
Metapolicy:

/* choose

:POL GetComPolicy();

:POL GetConPolicy();

:ENT getuid(char *UserName) ;

:DOM GetDomain(Metapolicy::POL pol);

** — a metapolicy administrator: user '"root" becomes administrator
**x — completeness and conflict policies

*/

#define Administrator getuid("root")
#define CompletenessPolicy GetComPolicy()
#define ConflictPolicy GetConPolicy()

/* two policies are to join metapolicy

*/

#define ChineseWall 1
#define CWOwner getuid("HansMuster")

#define BLP 2
#define BLPOwner getuid("ElkeMuster")
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main()
{ Metapolicy ChineseBell(Administrator);
Metapolicy::DOM CWDom, BLPDom;

/* set completeness and conflict policies

*/
ChineseBell.SetV(Administrator,CompletenessPolicy);
ChineseBell.SetK(Administrator,ConflictPolicy);

/* join chinese wall policy

*/

ChineseBell.JoinPolicySet (Administrator, ChineseWall, CWDom, CWOwner) ;
ChineseBell.SetPolicyDomain(CWOwner, ChineseWall, GetDomain(ChineseWall));

/* join blp policy

*/

ChineseBell.JoinPolicySet (Administrator, BLP, BLPDom, BLPOwner);
ChineseBell.SetPolicyDomain (BLPOwner, BLP, GetDomain(BLP));



/* interface definitions of template classes set and mapping

*/

template <class t> class set
{
public:
bool in(t);
set set_union(set);
set set_intersect(set);
set set_clear();
void set_include(t);
void set_exclude(t);
int set_card();
bool set_mt();
t set_iterate(t);

operator = (set);
operator -= (set);
operator += (set);

set;

};

template <class t, class u> class mapping
{
public:

void define(t,u);

void undefine(t);

void clear();

u map(t);

mapping;
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