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ZusammenfassungDas Gleichgewichtsmodell sichert kooperierenden Partnern in o�enen Systemen ver-bindliche Telekooperation zu.Das Gleichgewichtsmodell wurde im Jahre 1993 ver�o�entlicht und steht am Endeeiner Reihe von entwickelten Sicherheitsmodellen. Es stellt sich der Problematik, da�in o�enen Systemen keine zentrale Instanz vorhanden ist, die die Integrit�at von Datenzusichern k�onnte. Wurde in "herk�ommlichen\ Sicherheitsmodellen die Abwesenheitvon Gefahr als Anspruch an die IT-Sicherheit gestellt, so erweitert das Gleichgewichts-modell diese Sichtweise durch den Anspruch an die Handhabbarkeit von Gefahr- undKon
iktsituationen.Als Schritt in Richtung dieser neuen Sichtweise der IT-Sicherheit dient dasClark/Wilson-Modell von 1987, welches sich dadurch auszeichnet, als erstes den Men-schen als Interpretationsinstanz in ein Sicherheitsmodell mit einbezogen zu haben.An dieser Stelle des Sicherheitsmodells wurde das klassische "Vier-Augen-Prinzip\,Separation of Duty, angewendet.In dieser Diplomarbeit wird basierend auf dem Gleichgewichtsmodell eine "Sepa-ration of Duty\ Telekooperation im Sinne dieser Sicht der IT-Sicherheit mit Produkt-netzen formal spezi�ziert und den Methoden des SH-Veri�cation Tools veri�ziert.Als Beispiel f�ur eine Separation of Duty Kooperation dient ein allt�aglicher Beschaf-fungsantrag in einer Firma.Der Gesch�aftsf�uhrer delegiert die Entscheidung �uber einen Bescha�ungsantrag andie beiden Kooperationspartner Fachabteilungsleiter und Rechnungspr�ufer. Eine Be-stellung wird nur ausgef�uhrt, wenn beide dem Antrag zustimmen. Gem�a� dem Gleich-gewichtsmodell kontrollieren sich die Kooperationspartner gegenseitig durch das Sam-meln von Beweisen, die die Verp
ichtungszust�ande des jeweils anderen Kooperations-partners, sowie die Erf�ullung der eigenen Verp
ichtungen belegen. Generell gilt, da�jede Verp
ichtungszustands�anderung durch einen Beweis f�ur die Beg�unstigten kom-pensiert wird.Unter Benutzung der formalen Methoden des SH-Veri�cation-Tools werden eineReihe von Eigenschaften des kooperierenden Systems veri�ziert.Zun�achst wird nachgewiesen, da� die Kooperationsteilnehmer in der gew�unsch-ten Art und Weise gem�a� der Kooperationspezi�kation zusammenarbeiten und dasKooperationsprinzip eingehalten wird.Als zentraler Punkt des Gleichgewichtsmodells wird bewiesen, da� zu jedem Zeit-punkt der Kooperation das Gleichgewicht zwischen Verp
ichtungszust�anden und Be-weisen eingehalten wird.Weiter wird eine spezielle Lebendigkeitseigenschaft des Systems veri�ziert. Insbe-sondere kann immer wieder ein Bescha�ungsantrag gestellt werden.Als Erweiterung der Arbeit wird abschlie�end ein Beispiel f�ur einen ungeregeltenKooperationsabbruch durch Betrugsversuch spezi�ziert und veri�ziert.
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Kapitel 1EinleitungSeparation of Duty ist ein Sicherheitsmechanismus, bei dem eine Aufgabe oder Ent-scheidung auf verschiedene Personen verteilt wird. Die Aufgaben- bzw. Entschei-dungsbereiche sind klar de�niert, so da� ein Betrug des Systems nur bei Verschw�orungaller beteiligten Personen m�oglich ist. Separation of Duty ist damit eine einfache undklassische Sicherheitsmethode, die uns im t�aglichen Leben allgegenw�artig ist. Mannehme stellvertretend f�ur vielf�altige Beispiele einen der Grundgedanken der Verfas-sung der Bundesrepublik Deutschland: die Gewaltenteilung1.Clark/Wilson haben erstmalig 1987 diese Methode in ein semiformales Sicherheits-modell mit einbezogen. Da dort das Konzept der Aufgabenteilung nicht formalisiertwurde, gibt dies einen Ansatz der Arbeit, Separation of Duty in einem konkretenSzenario mit formalen Methoden zu spezi�zieren und veri�zieren.Um jedoch Separation of Duty auch in o�enen Systemen, wie beispielsweise demInternet, nutzbar zu machen, ist verbindliche Telekooperation2 Grundbedingung.Verbindliche Telekooperation sichert kooperierenden Personen zu, da� sie sich aufihre Kooperationspartner und deren Aussagen verlassen k�onnen.Das Gleichgewichtsmodell wurde entwickelt, um verbindliche Telekooperation ino�enen Systemen zu erm�oglichen. Es befa�t sich mit der Nichtabstreitbarkeit vonKommunikation in Telekooperationssystemen [Gr93].Das Gleichgewichtsmodell in seiner bislang semiformal spezi�zierten Form [Gr94,Gr93] sichert auf einer intuitiven Ebene den Kooperationspartnern "faire\ Telekoopera-tion zu. Ziel der Arbeit ist, dies an einer gew�ahlten Beispielkooperation von Separationof Duty mit den formalen Methoden des SH3-Veri�cation Tools tats�achlich zu zeigen([Och92, Och94, OchPrin, OchReRiNi97] ). Das SH-Veri�cation-Tool unterst�utzt dieVeri�kation mittels Abstraktionen, die eine vergr�oberte Sichtweise auf "interessante1Er �ndet sich beispielsweise in der Justiz im Strafprozess zwischen Staatsanwaltschaft und Ge-richten, also zwischen Exekutive und Judikative wieder.2Telekooperation bezieht kommunizierenden Personen, ihre Handlungen und die Ziele und Zweckeihrer Handlungen in die Telekommunikation mit ein ([Gr94], Seite 76).3SH von Simple Homomorphisms 1



2 KAPITEL 1. EINLEITUNGAktionen\ des Systemverhalten zul�a�t. Formalisiert werden diese Abstraktionen durchHomomorphismen auf Schaltfolgensprachen, welche das Gesamtverhalten des Systemsrepr�asentieren.Als konkretes Kooperationsbeispiel von Separation of Duty dient ein allt�aglicherBescha�ungsantrag in einer Firma.Der Gesch�aftsf�uhrer delegiert die Entscheidung �uber einen Bescha�ungsantrag andie beiden Kooperationspartner Fachabteilungsleiter und Rechnungspr�ufer. Die Ko-operation folgt dem Prinzip, da� eine Bestellung nur dann ausgef�uhrt wird, wenn beidedem Antrag zustimmen.Die Arbeit ist wie folgt strukturiert:In Kapitel 2 werden die dem Gleichgewichtsmodell zugrundeliegende Sicherheits-modelle, sowie das Gleichgewichtsmodell selber vorgestellt.Eine Aufgabe der Diplomarbeit ist die De�nition eines konkreten Kooperationsbei-spiels von Separation of Duty und dessen formale Beschreibung im Sinne des Gleich-gewichtsmodells. Dies wird in Kapitel 3 erf�ullt. Insbesondere wird dort das Koope-rationsprinzip sowie das Gleichgewicht zwischen Verp
ichtungen und Beweisen, dieGleichgewichtsbedingung, diskutiert.In Kapitel 4 werden die in der Arbeit verwendeten Spezi�kations- und Veri�ka-tionswerkzeuge vorgestellt und kurz erl�autert.In Kapitel 5 erfolgt als eine weitere Aufgabe der Diplomarbeit die formale Spezi�-kation der einzelnen Kooperationspartner mit Hilfe des zuvor vorgestellten Spezi�ka-tionswerkzeugs.Als zentrale Aussagen der Diplomarbeit werden in Kapitel 6 die wesentlichenAspekte der Kooperation im Sinne des Gleichgewichtsmodells mit den formalen Me-thoden des SH-Veri�cation Tools [Och92, Och94, OchPrin, NiOch96, OchReRiNi97]veri�ziert. Dies sind insbesondere die Veri�kation des Kooperationsprinzips sowie dieVeri�kation der durch das Gleichgewichtsmodell gegebenen Gleichgewichtsbedingung.Als Untermauerung der aus der Veri�kation gezogenen R�uckschl�usse wird abschlies-send in Kapitel 7 ein Betrugsversuch eines Kooperationspartners simuliert. Es wirduntersucht, wie das System mit Kon
iktsituationen umgehen kann.



Kapitel 2ZugrundeliegendeSicherheitsmodelleDas folgende Kapitel gibt eine �Ubersicht der zugrundeliegenden Sicherheitsmodelle.Der erste Abschnitt zeigt die Entwicklung der Sichtweisen der Sicherheitsmodellevon systeminternen Sicherheitsanforderungen, �uber Sicherheitsanforderungen in derunmittelbaren Systemumgebung zu Sicherheitsanforderungen in o�enen Anwendungs-umgebungen.Der zweite Abschnitt verdeutlicht die Rolle von Separation of Duty imClark/Wilson-Sicherheitsmodell. Clark/Wilson haben erstmalig die Sicherheitsme-thode von Separation of Duty in ein Sicherheitsmodell mit einbezogen.Im dritten Abschnitt des Kapitels wird das Gleichgewichtsmodell in seiner allge-meinen Form ohne konkretes Kooperationsbeispiel vorgestellt.2.1 Einf�uhrungDas klassische Modell der IT-Sicherheit ist das Bell-LaPadula-Sicherheitsmodell. Esbasiert auf Sicherheitsanforderungen des milit�arischen Bereichs und wurde in den Jah-ren 1973-1976 von D. Elliot Bell und Leonhard J. LaPadula ver�o�entlicht [BelaPa1,BelaPa2, BelaPa3]. In dem Modell fokusiert sich die Sicherheitspolitik ausschlie�lichauf den Vertraulichkeitsaspekt1. Der Integrit�ats2- sowie der Verf�ugbarkeitsaspekt3wird im Bell-LaPadula-Modell nicht behandelt. Es ist zu jedem Zeitpunkt sicher-gestellt, da� Informationen nur einem ausgezeichneten Personenkreis zur Verf�ugungstehen k�onnen. So ist auch in [Gr94] auf Seite 10 erw�ahnt, da� Bell-LaPadula ein1Unter Vertraulichkeit versteht man alle Ma�nahmen, die getro�en werden m�ussen, um Unberech-tigten den Einblick in geheime Daten zu verwehren.2Integrit�at bedeutet, da� Daten vor unberechtigten Ver�anderungen gesch�utzt werden.3Die Verf�ugbarkeit von Daten gew�ahrleistet den berechtigten Zugri� auf Daten und dient demnachdazu, Funktionsbeeintr�achtigungen zu verhindern.3



4 KAPITEL 2. ZUGRUNDELIEGENDE SICHERHEITSMODELLEZugri�sschutzmodell entwickelten, in welchem formal "sichere Systemzust�ande\ undZugri�sregeln de�niert sind. Es wird formal bewiesen, da� sichere Zust�ande bei Ein-haltung der Regeln in sichere Zust�ande �ubergehen. "Unsichere Zust�ande\ k�onnen nichtauftreten. Es handelt sich um ein Sicherheitsmodell, welches systemintern wirkt.Ein sp�ateres Sicherheitsmodell folgt einem anderen Ansatz. Das Clark/Wilson-Sicherheitsmodell aus dem Jahre 1987 [CW87] zieht die unmittelbare Au�enwelt inseine Betrachtungen mit ein. In diesem Sicherheitsmodell wird der Sicherheitsaspektf�ur den milit�arischen Bereich dem f�ur den kommerziellen Bereich entgegengesetzt.Im kommerziellen Bereich ist die Vertraulichkeit von Informationen ebenfalls wich-tig, aber noch wichtiger ist, da� die Informationen nicht unautorisiert ver�andert wer-den. Der Fokus wird somit auf den Sicherheitsaspekt der Integrit�at ausgedehnt. DasClark/Wilson-Modell zeichnet sich durch erstmaliges Einbeziehen des Menschen alsInterpretationsinstanz in ein Sicherheitsmodell aus. Es wird eine externe Kontrolleeingef�uhrt, so da� der Fokus des Sicherheitsmodells auf die unmittelbare Umgebungausgeweitet wird.Einen Schritt weiter geht das Gleichgewichtsmodell von 1993, welches entwickeltwurde, um den Anforderungen der neunziger Jahre, dem Zeitalter der o�enen Systeme,Rechnung zu tragen. In dem Gleichgewichtsmodell wurde eine Kooperationstechnikentwickelt, die eine verbindliche Kommunikation in einem o�enen System, wie bei-spielsweise dem Internet, erm�oglicht.Der Wirkungskreis der einzelnen Sicherheitsmodelle ist zur �Ubersicht in Abbildung2.1 grob strukturiert dargestellt.
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Gleichgewichtsmodell 1993Abbildung 2.1: Wirkungskreis der Sicherheitsmodelle



2.2. DAS CLARK/WILSON-SICHERHEITSMODELL 52.2 Das Clark/Wilson-SicherheitsmodellDas Clark/Wilson-Sicherheitsmodell [CW87] grenzt den Begri� der Sicherheit im kom-merziellen Bereich gegen den im milit�arischen ab. Nicht der Aspekt der Vertraulichkeitvon Daten, sondern der der Integrit�at verdient das gr�o�ere Interesse in kommerziellenAnwendungen. Das Clark/Wilson-Sicherheitsmodell wurde im Jahre 1987 ver�o�ent-licht.Die Sicherheitspolitik des Clark/Wilson-Modells beinhaltet zwei Grundkonzepte:die Sicherung der internen Konsistenz der Daten und die der externen Konsistenz.Die interne Konsistenz wird gew�ahrleistet, indem alle Vorg�ange im System durchwohlde�nierte Schritte festgelegt sind. Wohlde�nierte Schritte sind in diesem Zusam-menhang Regeln, die jeden Benutzer nur die f�ur ihn zur Verf�ugung stehenden Daten ineiner festgelegten Form ver�andern lassen. Dieser interne Ablauf wird durch sogenannteTransformationsprozeduren (TP) geregelt. Insoweit ist das Clark/Wilson-Modell mitdem Bell-LaPadula-Modell vergleichbar. Ein TP f�uhrt das System von einem g�ulti-gen Zustand in einen anderen g�ultigen Zustand �uber. Die De�nition des g�ultigenZustands wird gem�a� den Integrit�atsanforderungen von den jeweiligen Anwendernfestgelegt. Die TP entsprechen wohlde�nierten Transaktionen, wie etwa der korrektenBuchf�uhrung im Buchhaltungswesen. Doppelte Buchf�uhrung ist ein typisches Beispielaus der Verwaltungspraxis, um eine korrekte Buchhaltung zu erleichtern.Die externe Konsistenzsicherung erfolgt auf zweierlei Weise. Erstens durch einengelegentlichen Abgleich der internen Daten mit denen in der Wirklichkeit. DiesesKonzept gleicht einer regelm�a�igen Inventur, die die tats�achlichen Warenbest�ande inden Regalen eines Gesch�afts mit denen in den B�uchern vergleicht. Dieser Ablaufwird im Clark-Wilson-Modell als Integrit�atsveri�kationsprozedur (IVP) bezeichnet.Als Veranschaulichung hierzu dient Abb. 2.1.Zweitens haben Clark/Wilson zur externen Konsistenzsicherung von Transakti-onsprozeduren das altbew�ahrte Prinzip der Aufgabenteilung (Separation of Duty) ein-gef�uhrt. Der Vergleich der Daten des internen Systems mit den Daten in der externenWelt mu� durch einen Benutzer erfolgen. Um die Betrugsm�oglichkeiten gering zu hal-ten, wird diese Aufgabe auf verschiedene Benutzer verteilt. An dieser Stelle wird dieSchwachstelle Benutzer ersichtlich: wenn sich alle an einer Aufgabe Beteiligten zusam-menschlie�en, ist es m�oglich, das System zu betr�ugen. Clark/Wilson schlagen deshalbeine Aufteilung der Verantwortlichkeit auf Personen mit m�oglichst unterschiedlichenMotiven und Perspektiven vor.Sie stellen weitere Anforderungen an Separation of Duty, die im letzten Kapitelder Arbeit wieder aufgegri�en werden:� Keine Person kann einen Betrug begehen, ohne da� dieser entdeckt wird.� Wenn das System zusammenbricht, zeigt dies einen Mi�brauch durch eine odermehrere Personen an.



6 KAPITEL 2. ZUGRUNDELIEGENDE SICHERHEITSMODELLE
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Abbildung 2.2: schematische Darstellung des Clark/Wilson-Modells, entnommen ausder Vorlesung "Sicherheit und Datenschutz in der IT-Sicherheit\ von Herrn Dr R�udigerGrimm im SS 97 an Johann Wolfgang Goethe-Universit�at in Frankfurt/Main2.3 Das GleichgewichtsmodellDas Gleichgewichtsmodell wurde entwickelt, um verbindliche Telekommunikation ino�enen Systemen zu erm�oglichen.Verbind lich bedeutet, da� eine Bindung eingegangen wird. Es wird ein Verspre-chen gegeben, etwas zu tun. Im Rahmen des Gleichgewichtsmodells wird dazu derBegri� der Verp
ichtung eingef�uhrt. Um jedoch verbindlich zu kooperieren, mu� dasErf�ullen der Verp
ichtungen kontrollierbar sein, um gegebenenfalls die Einhaltungvon Verp
ichtungen juristisch durchzusetzen. Der Zusammenhang von Verbindlich-keit und Kontrolle wird in [Gr94] auf Seite 113 wie folgt aus sprechakttheoretischerSicht de�niert:"Verbind lichkeit verbindet das sprachliche Konstrukt einer Aussage mitder Erf�ullung seines propositionalen Inhalts in der Wirklichkeit. Das Ver-bindungsglied ist die Kontrolle,...\An anderer Stelle hei�t es dazu, da� das Gleichgewichtsmodell systeminterne Zust�ande(Nachrichten als Beweismittel) mit Verp
ichtungszust�anden in der Anwendungsweltder Personen verbindet.



2.3. DAS GLEICHGEWICHTSMODELL 7Da in o�enen Systemen Betrugsabsichten nicht ausgeschlossen werden k�onnen, jadavon ausgegangen werden mu�, da� sie existieren und technisch m�oglich sind, mu�das Erzeugen und Einl�osen von Verp
ichtungen beweisbar gemacht werden. Davonausgehend werden grunds�atzlich zwei Arten von Beweisen ben�otigt.� Zum einen sind Beweise vonn�oten, die das Erf�ullen von eigenen Verp
ichtungenbelegen. Diese Art von Beweisen kommen zum Tragen, um ungerechtfertigteAnschuldigungen zu entkr�aften.� Zum anderen ist es notwendig, das Entstehen von Verp
ichtungen des Koope-rationspartners zu beweisen. Dies dient der Kontrolle, ob der Partner gem�a�seinen Verp
ichtungen agiert.Als Beweise dienen im nachfolgenden Kooperationsbeispiel Nachrichten oder Mittei-lungen, die die Kooperationsteilnehmer austauschen.Es mu� durch die systemtechnische Infrastruktur sichergestellt werden, da� dasSammeln von Beweisen durch die Kooperationspartner nicht zu manipulieren ist. DerKooperationspartner kann nicht entscheiden, ob und welche Nachrichten als Beweis-mittel gesammelt werden. Weiterhin hat er keine M�oglichkeit, die bereits gesammeltenBeweise in eine f�ur ihn g�unstige Form zu manipulieren.Die zentralen Begri�e des Gleichgewichtsmodells sind demnach auf der einen SeiteBeweise und auf der anderen Seite Verp
ichtungen oder Verp
ichtungszust�ande. EinVerp
ichtungszustand zeigt den Zustand eines Kooperationspartners im Laufe einerKooperation an.In [Gr94] hei�t es weiter, da� der Verp
ichtungszustand durch Verp
ichtungs-ausdr�ucke beschrieben wird. Ein Verp
ichtungsausdruck besteht aus einer oder meh-reren Bedingungen f�ur eine Verp
ichtung und aus einer oder mehreren M�oglichkeitenzu deren Erf�ullung.Ein Verp
ichtungszustand ist "falsch\, wenn die Bedingung des Verp
ichtungsaus-druckes eingetreten ist, aber noch kein Ereignis zu dessen Erf�ullung.Er wird "wahr\, wenn die Verp
ichtung gem�a� dem Verp
ichtungsausdruck erf�ulltwurde. Dazu hei�t es in [Gr94] auf S.161:"Ein Verp
ichtungsausdruck ist falsch, wenn sowohl dessen Voraussetzungwahr, als auch dessen Folgerung falsch ist.\Die Voraussetzung oder Bedingung des Verp
ichtungsausdruckes ist durchein Ereignis eingetreten, die Folgerung oder Erf�ullung ist jedoch unkorrektoder nicht eingetreten.Grunds�atzlich gilt, wann immer eine �Anderung eines Verp
ichtungszustandes eintritt,ist dies mit einem Beweis zu kompensieren und so die Kooperation in einem Gleich-gewicht zu halten.Wird das Gleichgewicht zwischen Verp
ichtungszust�anden und Beweisen in irgend-einer Form gest�ort, wird ein neutraler Dritter in die Kooperation eingeschaltet. Je-der Richter legt seiner Entscheidung Gesetze oder g�angige Rechtsprechung zugrunde.



8 KAPITEL 2. ZUGRUNDELIEGENDE SICHERHEITSMODELLESo entscheidet auch der neutrale Dritte im Gleichgewichtsmodell aufgrund gewisser"Spielregeln\. Diese Spielregeln werden als initiale Verp
ichtungszust�ande bezeichnet,auf die sich die Kooperationsteilnehmer vor Beginn der Kooperation geeinigt haben.4Als initiale Verp
ichtungszust�ande sind, unter Vorwegnahme auf das konkrete Koope-rationsbeispiel, auch Gesch�aftsrahmenbedingungen einer Firma denkbar, in denen dieAufgaben- und P
ichtenteilung der einzelnen Mitarbeiter geregelt sind.Wird das Gleichgewicht zwischen Verp
ichtungszust�anden und Beweisen verletzt,entscheidet der neutrale Dritte anhand der Beweise und des initialen Verp
ichtungs-zustandes.Das Gleichgewichtsmodell gestattet jedem Kooperationsteilnehmer eine "faire\ Ko-operation und Rechtssicherheit. Fair bedeutet Schutz vor ungerechtfertigten Anschul-digungen Dritter und Schutz vor falschen Verp
ichtungsausdr�ucken der anderen Ko-operationspartner.Zur formalen Beschreibung eines Kooperations-Szenarios geh�oren laut [Gr94] diefolgenden sechs Punkte, an denen sich im wesentlichen auch die Gliederung des nach-folgenden Kapitels anlehnen wird:1. Die Spezi�kation der Subjekttypen und der Nachrichtentypen.2. Die Einbettung der Kooperationspartner in eine sichere kommunikationstech-nische Infrastruktur. Nachrichten zwischen den Kooperationspartnern kommensicher an.3. Das den Partnern gemeinsame Kooperationsziel, auf welches sich zu Beginn derKooperation verp
ichtet wurde. Es besteht eine "Erfolgskoppelung\, entwedererreicht jeder das Kooperationsziel oder keiner.4. Ein Kooperationsprotokoll, das bei Regelverlauf das gemeinsame Kooperations-ziel geordnet erreicht oder geordnet verfehlt.5. Die pers�onlichen Verp
ichtungen der Kooperationspartner. Die pers�onlichenVerp
ichtungen legen den Handlungsraum der Kooperationspartner fest. Siewerden mit Hilfe obligationslogischer Ausdr�ucke, die in Abschnitt 3.4 n�ahererl�autert werden, beschrieben.6. Das Gleichgewicht zwischen den Verp
ichtungszust�anden und den Beweisen.
4Dieser Umstand ist �au�erst realit�atsnah. Wird ein Kaufvertrag oder dergleichen abgeschlossen,besteht Konsens dar�uber, da� man sich damit innerhalb der Spielregeln des B�urgerlichen Gesetzbuchesoder des Handelsgesetzbuches bewegt.



Kapitel 3KooperationsmodellSeparation of DutyIn diesem Kapitel wird eine semiformale Beschreibung eines Kooperationsbeispiels f�urSeparation of Duty im Sinne des Gleichgewichtsmodells gegeben.3.1 Spezi�kation der Subjekt- und NachrichtentypenDie nachfolgende Menge bezeichnet die Subjekttypen:S := fA;F;R;E;GFgDie Elemente der Menge repr�asentieren dabei:A - einen Angestellten, als Initiator der Kooperation;F - seinen Fachabteilungsleiter als fachlicher Pr�ufer;R - den Rechnungspr�ufer als rechnerischer Pr�ufer;E - den Einkauf, ein Angestellter aus der Einkaufsabteilung;GF - den Gesch�aftsf�uhrer als neutraler Dritter.In der gesamten Kooperation sind f�unf Kooperationsteilnehmer beteiligt. Im enge-ren Sinne handelt es sich bei Separation of Duty jedoch um eine Zweier-Kooperation.Aus diesem Grund wird im folgenden Text eine Unterscheidung zwischen Kooperati-onspartner und Kooperationsteilnehmer getro�en. F und R sind die Kooperationspart-ner in der Separation of Duty-Kooperation, A und E weitere Kooperationsteilnehmer,und GF wirkt als systeminterner neutraler Dritter.9



10 KAPITEL 3. KOOPERATIONSMODELL SEPARATION OF DUTYDie Menge der Nachrichtentypen ist durchN:= f Antrag,Antrag Fneg, Antrag Fpos, FBeschwerde,Antrag Rneg, Antrag Rpos, RBeschwerde,WeisungF, WeisungR,FBeschwerde GFneg, RBeschwerde GFneg gspezi�ziert.Bez�uglich der Bedeutung der verschiedenen Subjekt- und Nachrichtentypen wirdauf Abschnitt 3.5 verwiesen, in dem das Kooperationsprotokoll beschrieben wird.3.2 Kommunikationstechnische InfrastrukturOhne Beschr�ankung der Allgemeinheit wird f�ur die Kooperation eine sichere kommu-nikationstechnische Infrastruktur angenommen. Eine kompliziertere kommunikations-technische Infrastruktur, die mit Empfangsbest�atigungen arbeitet, w�urde das Wesendieser �Uberlegungen nicht ver�andern, sondern lediglich die Notationen un�ubersichtli-cher machen.In einer sicheren kommunikationstechnischen Infrastruktur kommt eine gesendeteNachricht bei dem Empf�anger an. Er kann den Empfang einer Nachricht nicht ab-streiten. Ebenso wird davon ausgegangen, da� eine Nachricht vom Absender auchabgeschickt wurde, wenn sie beim Empf�anger ankommt. Das Senden einer Nachrichtkann demnach ebensowenig abgestritten werden.An einem Beispiel bedeutet dies konkret, da� ein Akteur F , der eine Nachrichtm an R abgeschickt hat, einen Beweis f�ur den Zugang von m bei R hat. DieserSachverhalt kann in sogenannten Bewegungsausdr�ucken formuliert werden:F (�m)) R(m) (Nichtabstreitbarkeit des Empfangs)Das dem m vorangestellte Minus dr�uckt die Bewegung "weg\ von F aus, m wurdevon F weggeschickt. Steht kein Minus vor dem m, wird ein Plus angenommen, dasin Bewegungsausdr�ucken f�ur den Empfang einer Nachricht steht. Ebenso hat R dieGewi�heit, wenn er eine Nachricht m von F erh�alt, da� F diese auch weggeschickt hat.R(m)) F (�m) (Nichtabstreitbarkeit des Sendens)Die Notation dieser sogenannten logischen Bewegungsausdr�ucke der Kommunika-tion sind vollst�andig in [Gr94] de�niert.3.3 KooperationszielDas gemeinsame syntaktische Kooperationsziel der Kooperationspartner besteht in derAusf�uhrung der Bestellung.Ziel(F ^ R)syn = (die Bestellung wird ausgef�uhrt)



3.4. KOOPERATIONSPRINZIP 11Das gemeinsame semantische Ziel der Partner besteht darin, sinnvolle Investitionenf�ur die Firma zu t�atigen.Ziel(F ^ R)sem = (es werden sinnvolle Investitionen get�atigt)Die Kooperationspartner haben neben dem gemeinsamen syntaktischen Koopera-tionsziel jeweils ein pers�onliches syntaktisches Kooperationsziel und das ist durch einzus�atzliches p im Index gekennzeichnet. Die unterschiedlichen pers�onlichen Koope-rationsziele sind in den verschiedenen pers�onlichen inhaltlichen Rechtfertigungs- undHandlungsp
ichten begr�undet, die in Abschnitt 3.7 erl�autert werden.Ziel(F )synp = (Antrag ist fachlich korrekt) ^ (die Bestellung wird ausgef�uhrt)Ziel(R)synp = (Antrag ist rechnerisch korrekt) ^ (die Bestellung wird ausgef�uhrt)3.4 KooperationsprinzipDie Separation of Duty-Kooperation unterliegt dem Vier-Augen-Prinzip. Eine Ent-scheidung oder Aktion wird nur dann ausgef�uhrt, wenn alleKooperationspartner dieserexplizit zustimmen. Es ist daher zum Beispiel ausgeschlossen, da� das Kooperations-ziel erreicht wird, wenn ein Kooperationspartner dem Antrag zugestimmt hat und derandere ihn abgelehnt hat.Das Kooperationsprinzip unterliegt der Erfolgskoppelung. Ein Kooperationspart-ner erreicht sein pers�onliches Kooperationsziel genau dann, wenn auch der andere Ko-operationspartner sein pers�onliches Ziel erreicht. Dies impliziert, da� bei Verfehlungdes Kooperationszieles bei dem einen Kooperationspartner auch der andere Koopera-tionspartner sein Ziel verfehlt hat.(Antrag ist fachlich korrekt) ^ (die Bestellung wird ausgef�uhrt),(Antrag ist rechnerisch korrekt) ^ (die Bestellung wird ausgef�uhrt)Das Kooperationsprinzip ergibt sich nicht "automatisch\ aus dem Verfahrensablauf,es ist vielmehr eine Anforderung an das "richtige\ Design des Kooperationsprotokolls.Das Kooperationsprotokoll mu� so gestaltet sein, da� das Kooperationsprinzip erf�ulltwird.3.5 KooperationsprotokollDie Grundstruktur der Kooperation ist in Abbildung 3.1 grob strukturiert dargestellt.EinAngestellter stellt einen Bescha�ungsantrag (Antrag) an seinen Fachabteilungs-leiter, im folgenden F genannt. Dies mag beispielsweise ein Bescha�ungsantrag f�ureinen besonders leistungsstarken Computer sein. F begutachtet den Antrag gem�a�seiner fachlichen Rechtfertigungs- und Handlungsp
icht (Siehe hierzu Abschnitt 3.7).Er pr�uft fachlich und entscheidet, ob die Anscha�ung f�ur das Unternehmen sinnvollist. Lehnt er den Antrag ab, ist die Kooperation bereits beendet. Er schickt den
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InitiatorAbbildung 3.1: Grundstruktur Kooperationsmodellmit einem negativen Vermerk versehenen Antrag (Antrag Fneg) an den Antragstellerzur�uck.Bef�urwortet er den Antrag, gibt er diesen mit einem positiven Vermerk (An-trag Fpos) an den Rechnungspr�ufer, im folgendemR genannt, weiter. Dieser �uberpr�uftnun gem�a� seiner pers�onlichen Verp
ichtung, ob eine eventuelle Bestellung mit demBudget der Firma vereinbar ist. Ist dies der Fall, gibt er den Antrag mit positivemVermerk (Antrag Fpos) an den Einkauf weiter, welcher die Bestellung ausf�uhrt. Beidiesem Kooperationsablauf ist die Kooperation erfolgreich beendet1.Entscheidet er jedoch ablehnend, gibt er den negativ gekennzeichneten Antrag(Antrag Rneg) zur�uck an den Fachabteilungsleiter.Zus�atzlich zu dieser Entscheidungsfunktion �ubt er eine Kontrollfunktion �uber denFachabteilungsleiter aus. Vermutet er eine Verletzung der fachlichen Rechtfertigungs-p
icht des Fachabteilungsleiters, tritt ein Konfliktfall ein. Dies k�onnte beispielsweisesein, wenn der Rechnungspr�ufer insoweit �uber Sachkenntnis verf�ugt, da� er wei�, da�ein so leistungsstarker Computer nicht im Sinne der Firma sein kann. In diesem Fallgibt er eine Beschwerde (RBeschwerde) an den Gesch�aftsf�uhrer, nachfolgend auch mitGF bezeichnet.Der Gesch�aftsf�uhrer kann dieser Beschwerde stattgeben, dann gibt er eine Weisung1Grunds�atzlich ist statt diesem sequentiellen, ebenso ein paralleler Pr�ufungsablauf der Kontrollin-stanzen denkbar. Dem widerspricht jedoch der sequentielle Gesch�aftsablauf in einer Firma, wie auchdie sich ergebende problematische Synchronisierung der Kontrollinstanzen. Gerade dieser Aspektproblematisiert die Nutzung von Separation of Duty in o�enen Anwendungsumgebungen.



3.6. NOTWENDIGE ERWEITERUNGEN DES KOOPERATIONSABLAUFS 13(WeisungF ), den Antrag negativ zu entscheiden, an den Fachabteilungsleiter.Lehnt der Gesch�aftsf�uhrer die Beschwerde ab, zeigt er dies dem Rechnungspr�uferan (RBeschwerde GFneg), und dieser entscheidet nun gem�a� seiner pers�onlichen Ver-p
ichtung. Allerdings ist ihm dann eine erneute Beschwerde untersagt.Analog zu der Kontrollfunktion des Rechnungspr�ufers �uber den Fachabteilungslei-ter, hat auch der Fachabteilungsleiter eine Kontrollfunktion �uber den Rechnungspr�ufer.Diese Funktion �ubt er aus, wenn der Rechnungspr�ufer einen negativ gekennzeichnetenAntrag an ihn zur�uckgegeben hat. Er vermutet, da� entgegen der Entscheidung desRechnungspr�ufers gen�ugend Mittel zur Bescha�ung des Computers vorhanden sind.Auch k�onnte seines Ermessens nach die Anscha�ung des Computers f�ur die Weiterent-wicklung der Firma von so entscheidender Bedeutung sein, da� der Gesch�aftsf�uhrereingeschaltet werden soll. Der Beschwerde des Fachabteilungsleiters (FBeschwerde)wird vom Gesch�aftsf�uhrer entweder stattgegeben (WeisungR), dann mu� der Rech-nungspr�ufer gem�a� der Weisung den Antrag positiv bescheiden, oder er lehnt dieBeschwerde ab (FBeschwerde GFneg), und der Fachabteilungsleiter mu� den negativgekennzeichneten Antrag (Antrag Rneg) an den Angestellten zur�uckgeben, und dieKooperation ist damit nicht erfolgreich, aber geregelt beendet.3.6 Notwendige Erweiterungen des KooperationsablaufsNotwendige Erweiterungen des Kooperationsablaufes, bedingt durch das Gleichge-wichtsmodell, sind Mitteilungen, die das Entstehen von Verp
ichtungen belegen, ohneNachrichten zu sein. Als Nachrichten werden in dieser Arbeit Informationen bezeich-net, die das unmittelbare Kommunikationsgeschehen betre�en.Die durch die Entscheidungsm�oglichkeiten der Kooperationspartner entstehendenzehn verschiedenen Ablaufm�oglichkeiten werden in Anhang A im einzelnen mit denNachrichten und den Mitteilungen im Sinne des Gleichgewichtsmodells versehen dar-gestellt.Die erste notwendige Mitteilung ist, da� A den Rechnungspr�ufer von der Antrag-stellung an den Fachabteilungsleiter in Kenntnis setzt. Durch den Antrag von A anF wird F's erster Verp
ichtungsausdruck falsch, und R mu� gem�a� den Regeln desGleichgewichtsmodells davon Beweis f�uhren. Dies ist in allen Kooperationsabl�aufenim Schritt 0 der Fall (siehe Anhang A). Das Gleichgewicht zwischen Verp
ichtungs-zust�anden und Beweisen wird in Abschnitt 3.8 diskutiert werden.Weitere Mitteilungen im Sinne des Gleichgewichtsmodells werden notwendig, wannimmer der Gesch�aftsf�uhrer �uber eine Beschwerde entscheidet. Bei jedem, der eineWeisung oder eine ablehnende Beschwerde als Reaktion auf eine Beschwerde erh�alt,entsteht eine Verp
ichtung. Demzufolge ben�otigt der jeweils andere Kooperations-partner eine Mitteilung als Beweis. Im einzelnen ist dies in Ablauf 4 Schritt 3, Ablauf5 Schritt 3, Ablauf 6 Schritt 3, Ablauf 7 Schritt 4, Ablauf 8 Schritt 4, Ablauf 9 Schritt3 und 6 und Ablauf 10 Schritt 3 und 6 der Fall.Au�er den Mitteilungen im Sinne des Gleichgewichtsmodells wurden weitere Mit-teilungen in den Kooperationsablauf eingef�ugt. Hat der Kooperationspartner seine



14 KAPITEL 3. KOOPERATIONSMODELL SEPARATION OF DUTYVerp
ichtungen F Verp
ichtungen RI F(Antrag : A) ) I R(Antrag Fpos : F) )O( F(-Antrag Fpos : R) L O( R(-Antrag Rpos : E)LF(-Antrag Fneg : A)) R(-Antrag Rneg : F) LR(-RBeschwerde : GF))II F(Antrag Rneg :R) ) II R(WeisungR : GF) )O( F(-Antrag Rneg : A) L O( R(-Antrag Rpos : E))F(-FBeschwerde : GF))III F(WeisungF : GF) ) III R(RBeschwerde GFneg : GF) )O( F(-Antrag Fneg : A)) O( R(-Antrag Rpos : E)LR(-Antrag Rneg : F))IV F(FBeschwerde GFneg : GF) )O( F(-Antrag Rneg : A))V F(Antrag Rpos : E) )O( F(-Antrag Rpos : A))Tabelle 3.1: Initiale Verp
ichtungszust�ande der KooperationspartnerVerp
ichtung erf�ullt, erh�alt der andere Kooperationspartner davon Mitteilung, umden Pool der Verp
ichtungen dementsprechend zu aktualisieren. Hervorzuheben ist,da� sie nicht zum eigentlichen Gleichgewichtsmodell ben�otigt werden. Sie entstehenvielmehr aus der Frage, wann eine Betrugsabsicht dem anderen Kooperationspartnerunterstellt wird. Entspringt die Betrugsabsicht einer falschen Erf�ullung einer Ver-p
ichtung, was einer Nichterf�ulllung gleichkommt, werden diesbez�ugliche Mitteilungenben�otigt.2 Diese zus�atzlichen Mitteilungen sind ebenfalls aus Anhang A in Ablauf 1Schritt 2, Ablauf 2 Schritt 3 und 5, Ablauf 3 Schritt 4, Ablauf 4 Schritt 5, Ablauf5 Schritt 6, Ablauf 6 Schritt 5 und 7, Ablauf 7 Schritt 6, Ablauf 8 Schritt 6 und 8,Ablauf 9 Schritt 8 und Ablauf 10 Schritt 8 und 10 ersichtlich.Es wird eine weitere Mitteilung eingef�uhrt, die eine vorzeitige Neuinitialisierungverhindert. Dieser Umstand wird in der Spezi�kationsbeschreibung des Antragstellers,der die Neuinitialisierung durchf�uhrt, in Abschnitt 5.1.2 erl�autert.3.7 Verp
ichtungen der KooperationsteilnehmerJeder Kooperationsteilnehmer hat eine Menge von bedingten initialen Verp
ichtungs-ausdr�ucken, die das Rollenverhalten spezi�zieren. Sie sind f�ur jeden Kooperations-partner in der Tabelle 3.1 aufgef�uhrt.Neben den in Kapitel 3.2 eingef�uhrten Bewegungsausdr�ucken wird die sogenannte2Eine andere M�oglichkeit ist die regelm�a�ige Betrugsunterstellung in gewissen Zeitabst�anden. DieAufdeckung von Betrug hat damit eher zuf�alligen Charakter. Um sich der Realit�at anzun�ahern, wurdedie obige M�oglichkeit gew�ahlt.
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Abbildung 3.2: Sog ins ZielObligationslogik benutzt. Diese Notation ist vollst�andig in [Gr94] de�niert und wirdhier auf das konkrete Kooperationsbeispiel �ubertragen. Das vorangestellte O steht f�urObligation und bezeichnet eine nachfolgende Verp
ichtung.So besagt der erste Verp
ichtungsausdruck von F:F(Antrag : A) ) O(F(-Antrag Fpos : R) L F(-Antrag Fneg : A))Falls F einen Antrag von A erh�alt, ist F dazu verp
ichtet genau einenAntrag weiter zu geben: entweder einen positiv gekennzeichneten Antragan R oder einen negativ gekennzeichneten Antrag an A.Entscheidet F �uber den Antrag von A positiv, so ist dies bereits die Bedingungf�ur die erste Verp
ichtung von R; dessen Erf�ullung dann wiederum gegebenenfalls eineBedingung von einer Verp
ichtung von F und so fort, bis entweder das Kooperations-ziel erreicht oder geordnet verfehlt wurde.Durch die Summe aller Handlungen wird das Kooperationsziel erreicht [Gr94, S. 161].In [Gr93] werden Verp
ichtungszust�ande in diesem Zusammenhang als Kitt zwischeneinzelnen Kooperationen bezeichnet, der sowohl die Kooperationen miteinander ver-bindet, als auch die einzelnen Kooperationen in sich zusammenh�alt.Eine Ausdrucksform dieses Sachzusammenhangs ist in dem Konzept "Sog ins Ziel\enthalten, vereinfacht dargestellt in Abbildung 3.2. Repr�asentativ f�ur alle Ablauf-m�oglichkeiten ist hier der "einfachste\ Fall der erfolgreichen Beendigung der Koope-ration gezeigt. Die Erf�ullung des ersten Verp
ichtungszustandes von F (V(F)) sorgtdaf�ur, da� der Antrag weiter an R geleitet wird. Durch V(R) wird der Antrag wei-ter bearbeitet und ins Ziel geleitet. Dieser Aspekt wird thematisch in Abschnitt 6.1wieder aufgegri�en und veri�ziert.Zus�atzlich zu der jeweiligen Menge von Verp
ichtungen hat jeder Kooperations-partner eine inhaltliche Rechtfertigungs- und Handlungsp
icht.Bei F ist dies eine fachliche Rechtfertigungs- und Handlungsp
icht undbei R eine rechnerische Rechtfertigungs- und Handlungsp
icht.In jedem Falle sind die Kooperationspartner verp
ichtet zu handeln. Ein Verz�ogernoder Ausbleiben einer Entscheidung ist nicht im Sinne der Firma.



16 KAPITEL 3. KOOPERATIONSMODELL SEPARATION OF DUTY3.8 Gleichgewicht zwischen Verp
ichtungszust�anden undBeweisenZu jedem Zeitpunkt der Kooperation m�ussen die aktuellen Verp
ichtungszust�andean den Beweisen in Verbindung mit den initialen Verp
ichtungszust�anden f�ur denneutralen Dritten ableitbar sein. Die Verp
ichtungen und Beweise sind innerhalb einesKooperationsablaufes im Gleichgewicht zu halten. An sp�aterer Stelle des Abschnittswird das Gleichgewicht an einem Beispiel einer Ablaufm�oglichkeit stellvertretend f�uralle Ablaufm�oglichkeiten aufgezeigt.Durch die verschiedenen Entscheidungsm�oglichkeiten der Kooperationspartner sinddie aus Anhang A ersichtlichen zehn verschiedenen Abl�aufe zu ber�ucksichtigen. ImAnhang B sind f�ur diese zehn Ablaufm�oglichkeiten jede einzelne Ver�anderung einesVerp
ichtungszustandes durch einen Beweis dokumentiert.In den Ablaufspalten sind die Kooperationsschritte aufgef�uhrt, die in den Schematain Anhang A de�niert wurden. In den Verp
ichtungsspalten sind die fortlaufendenr�omischen Zi�ern aus Tabelle 3.1 aus Abschnitt 3.7 wieder aufgenommen worden. Eswerden hier immer diejenigen Verp
ichtungen aufgef�uhrt, die noch nicht entstandensind, aber potentiell noch m�oglich sind. Am Anfang eines Kooperationsdurchlaufessind demnach regelm�a�ig bei F f�unf und bei R drei Verp
ichtungen aufgef�uhrt. DieBeweisspalten sind zu Beginn leer.Jede Ver�anderung eines Verp
ichtungszustandes wird durch einen Beweis kompen-siert. Beweise, die die Erf�ullung eigener Verp
ichtungen belegen, werden dabei vorein trennendes Semikolon gelegt und Beweise, die die Entstehung einer Verp
ichtungdes Kooperationspartners belegen, werden nach dem Semikolon plaziert.Beispielhaft f�ur alle Kooparationsabl�aufe wird das Gleichgewicht zwischen Ver-p
ichtungen und Beweisen an Ablaufm�oglichkeit 3 (siehe auch Anhang A.3) in derTabelle 3.2 aufgezeigt. Bei der Notation der Beweise wurde von den Bewegungs-
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3.8. GLEICHGEWICHT VERPFLICHTUNGSZUST�ANDE/BEWEISE 17Ablauf 3 Verp
ichtungen BeweiseF R F Rzu Beginn I{V I{III { {nach Schritt 0 I{V I{III { ;(A,Antrag,R)nach Schritt 1 II{V I{III (F,Antrag Fpos,R); ;(A,Antrag,R)(F,Antrag Fpos,R)nach Schritt 2 II{V II (F,Antrag Fpos, R); (R,Antrag Rneg,F);(F,Antrag Fpos, R) (A,Antrag,R),(R,Antrag Rneg,F)nach Schritt 3 { II (F,Antrag Fpos,R), (R,Antrag Rneg,F);(F,Antrag Rneg,A); (A,Antrag,R),(F, Antrag Fpos,R) (R,Antrag Rneg,F)nach Schritt 4 { { (F, Antrag Fpos, R), (R,Antrag Rneg,F);(F,Antrag Rneg,A); (A,Antrag,R),(F, Antrag Fpos,R) (R,Antrag Rneg,F)Tabelle 3.2: Gleichgewicht zwischen Verp
ichtungen und Beweisen in Ablaufm�oglich-keit 3; Zi�ern der Ablaufspalte entsprechen den Ablaufschritten aus Abb. 3.3; dier�omischen Zi�ern der Verp
ichtungsspalte sind der Tabelle 3.1 entnommen.ausdr�ucken auf die Notation, die in der Spezi�kation verwendet wurde, �ubergegangen.Es handelt sich dabei um folgendes drei-Tupel:(Absender, Nachricht, Empf�anger)Diese Notation ist insbesondere durch die in Abschnitt 3.2 aufgef�uhrten Annahmenm�oglich. F(-m : R) , R(m : F) , (F, m, R)Zu Beginn eines Kooperationsdurchlaufes sind alle Verp
ichtungen der Koopera-tionspartner potentiell m�oglich. In den Verp
ichtungsspalten sind daher alle Verp
ich-tungen eingetragen.Das Senden des Antrags von A an F (Schritt 0) zieht eine Verp
ichtungs�anderungbei F nach sich. Die Entstehung von V(F)I wird durch einen Beweis bei R kompensiert.Sendet F daraufhin einen Antrag mit positivem Vermerk an R weiter, erf�ullt er da-mit seine eigene Verp
ichtung V(F)I. Sein Verp
ichtungsausdruck wird wieder "wahr\.Gleichzeitig l�a�t diese Nachricht die erste Verp
ichtung des KooperationspartnersV(R)I entstehen. Sein Verp
ichtungsausdruck wird demnach "falsch\. Es kommtdaher zu der in Tabelle 3.2 nach Schritt 1 geschilderten Beweissituation. Einmal dientdie Nachricht als Beweis, die eigene Verp
ichtung erf�ullt zu haben und zum andernals Beleg, da� die Verp
ichtung des Kooperationspartners (V(R)I) entstanden ist. Inder Verp
ichtungsspalte von F kann V(F)I in diesem Kooperationsablauf nicht mehr



18 KAPITEL 3. KOOPERATIONSMODELL SEPARATION OF DUTYeintreten. Daher ist diese Verp
ichtung herausgenommen worden.Die Erf�ullung von V(R)I mit der Nachricht Antrag Rneg an F (Ablaufschritt 2)hat zur Folge, da� R dieses Ereignis ebenfalls als Beleg der Erf�ullung einer eigenenVerp
ichtung und als Beleg f�ur das Entstehen einer Verp
ichtung von F (V(F)II)sammelt. In der Verp
ichtungsspalte von R k�onnen V(R)I und V(R)III im weiterenKooperationsablauf nicht mehr eintreten. Die Verp
ichtungsspalte bei R ist daher nurnoch mit V(R)II belegt.In Ablaufschritt 3 sendet F den negativen Entscheid �uber den Antrag an A. Ererf�ullt damit seine Verp
ichtung (V(F)II) und f�uhrt entsprechend Beweis dar�uber. DieKooperation ist f�ur F geregelt beendet und seine Verp
ichtungsspalte daher leer. Erbe�ndet sich im Grundzustand der Kooperation.Schritt 4 dient in diesem Zusammenhang R als Information, da� er V(R)II indiesem Kooperationsdurchlauf nicht mehr erreichen kann und auch er in den Grund-zustand der Kooperation �ubergehen kann.Bei jedem Kooperationsdurchlauf wird die Menge der Verp
ichtungen im Fortgangder Kooperation immer kleiner und die Beweiskette immer l�anger. Am Ende einesKooperationsdurchlaufes sind die Verp
ichtungsspalten leer und die Beweisspaltenvoll. Beide zusammen belegen den gesamten Kooperationsablauf. Dies wird als dasGleichgewicht zwischen Verp
ichtungen und Beweisen bezeichnet.Dieser zentrale Aspekt des Gleichgewichtsmodells wird im Veri�kationsteil der Ar-beit mit den formalen Methoden des SH-Veri�cation Tools in Abschnitt 6.2 veri�ziert.3.9 Annahme des korrekten Verhaltens der Kooperations-teilnehmerBereits in Abschnitt 3.1 wurde der Unterschied zwischen Kooperationspartner undKooperationteilnehmer er�ortert. Die Kooperationsteilnehmer �uben lediglich initiato-rische beziehungsweise ausf�uhrende Funktionen in der Kooperation aus. Sie greifennur untergeordnet in die Kooperation ein. Das Prinzip von Separation of Duty in Ver-bindung mit dem Gleichgewichtsmodell wird an den Kooperationspartnern gezeigt.Um der Kooperation einen sicheren Rahmen zu geben, wird das korrekte Verhal-ten der Kooperationsteilnehmer "Antragsteller\ und "Angestellter aus dem Einkauf\angenommen.



Kapitel 4Spezi�kations- undVeri�kationswerkzeugeIm folgenden Kapitel werden Produktnetze als formales Beschreibungsmittel verteil-ter Systeme vorgestellt. Die Produktnetzmaschine ist ein Werkzeug zum Entwurf undzur Analyse von Produktnetzen. Das SH-Veri�cation Tool baut auf die von der Pro-duktnetzmaschine berechneten Analyse auf und wurde entwickelt, um die Veri�kationkooperierender Systeme zu unterst�utzen.4.1 Die Produktnetzmaschine als Spezi�kationswerkzeugProduktnetze sind beschriftete Petri-Netze mit individuellen Token und somit eineh�ohere Klasse von Petri-Netzen. Ein Petri-Netz ist ein Modell zur Beschreibungund Analyse von Abl�aufen mit nebenl�au�gen Prozessen und nichtdeterministischenVorg�angen [Duden]. Produktnetze eignen sich daher als formales Beschreibungsmittelf�ur verteilte Systeme; sie verf�ugen au�erdem �uber eine hinreichende Ausdrucksst�arkezur Spezi�kation realer Systeme. Wesentlich ist die Berechnung eines Erreichbarkeits-graphen. Der Erreichbarkeitsgraph beschreibt die vollst�andige Dynamik des Systems.Er ist Grundlage f�ur die Analyse der Dynamik des spezi�zierten Systems und f�ur dieVeri�zierung von Eigenschaften des Systems.Die Ausdrucksst�arke der Produktnetze beruht auf der M�oglichkeit, komplexe Men-gen und Funktionen zu ihrer Beschriftung in einem sogenannten Vorspann de�nierenzu k�onnen. Dar�uber hinaus verf�ugen Produktnetze �uber Verbots- und Abr�aumkanten.In [OchPrin] wird weiter erw�ahnt, da� die Berechnung des Erreichbarkeitsgraphendie volle Berechenbarkeit der Schaltregel erfordert. Jede Transition eines Netzes mu�bei gegebener Markierung die Menge aller Nachfolgemarkierungen berechnen k�onnen.Die Produktnetzmaschine unterst�utzt den Entwurf von Produktnetzen durch einengraphischen Editor und erm�oglicht die Analyse des dynamischen Verhaltens von Pro-duktnetzen durch die Berechnung des Erreichbarkeitsgraphen und darauf aufbauenden19



20 KAPITEL 4. SPEZIFIKATIONS- UND VERIFIKATIONSWERKZEUGEAuswertungen. N�ahere Erl�auterungen und eine Beschreibung von Produktnetzen undder Produktnetzmaschine be�nden sich in [OchPrin] und [Och91].4.2 Das SH-Veri�cation-Tool als Veri�kationswerkzeugEs wird ein Werkzeug ben�otigt, das den Nachweis f�uhrt, da� die Systemkomponenteneiner Spezi�kation in "der gew�unschten Art zusammenarbeiten\.In [Och92, Och94, OchPrin, OchReRiNi97] wurde eine Veri�kationsmethode ent-wickelt, die darauf beruht, das dynamische Verhalten von Systemen durch pr�a�xstabileSprachen1 darzustellen, n�amlich durch die Menge aller m�oglichen Aktionsfolgen desSystems.Das dynamische Systemverhalten wird durch ein LabelledTransition System (LTS)repr�asentiert. Das SH-Veri�cation Tool beweist anhand des LTS Eigenschaften des Sy-stems. Das LTS ist in der Regel jedoch zu komplex, als da� Eigenschaften desselbenanschaulich w�aren.Aus diesem Grund werden mittels spezieller, sogenannter schlichter Sprachhomo-morphismen2 Abstraktionen des Verhaltens betrachtet. Nun k�onnen Spezi�kationenunterschiedlichen Abstraktionsniveaus verglichen werden oder Systemeigenschaften andem (i.a. wesentlich einfacheren) abstrakten Verhalten nachgewiesen werden.Die Veri�kationsmethode ist unabh�angig von einer speziellen Spezi�kationsspra-che. Wesentlich ist, da� die benutzte Spezi�kationsmethode ein LTS erzeugt, wie diesdie Produktnetzmaschine mit der Berechnung des Erreichbarkeitsgraphen tut. Beieinem endlichen LTS erm�oglichen schlichte Homomorphismen in einer vollst�andigenWeise den R�uckschlu� von Eigenschaften der Abstraktion auf Eigenschaften des LTS.Weitere Ausf�uhrungen zu dieser Thematik be�nden sich in [NiOch96, OchReRiNi97].Das Problem, ob ein Homomorphismus schlicht ist, ist f�ur endliche LTS entscheid-bar [OchPrin]. Eine Methode, um festzustellen, ob ein Homomorphismus schlicht ist,besteht darin, den Faktorgraphen des LTS von der Produktnetzmaschine berechnenzu lassen. Hat der LTS nur eine Zusammenhangskomponente, ist jeder de�nierte Ho-momorphismus auf diesem LTS schlicht. Siehe hierzu in [OchPrin] auf Seite 255/256Satz 15.5. Diese Feststellungsm�oglichkeit wird unter Verweis auf Abschnitt 5.2 undKapitel 6 in dieser Arbeit ihre Anwendung �nden.
1Eine Sprache L ist genau dann pr�a�xstabil, wenn L alle seine Pr�a�xe enth�alt.2Die Bezeichnung SH-Veri�cation Tool entspringt aus der Bezeichnung Simple Homomorphismsoder Schlichte Homomorphismen.



Kapitel 5Formale Spezi�kation vonSeparation of DutyIn diesem Kapitel werden zun�achst die Produktnetzspezi�kationen der Kooperations-partner Rechnungspr�ufer und Fachabteilungsleiter in den wesentlichen Aspektenerl�autert. Danach erfolgt die Erkl�arung der Spezi�kationen der Kooperationsteilneh-mer Antragsteller und Angestellter aus dem Einkauf und schlie�lich die des Gesch�afts-f�uhrers.Abgeschlossen wird das Kapitel durch die f�ur die Veri�kation notwendige Berechnungdes Erreichbarkeitsgraphen und die Berechnung des Faktorgraphen.5.1 Produktnetzspezi�kation5.1.1 Teilnetze der KooperationspartnerUm die Spezi�kation der Kooperationspartner Rechnungspr�ufer und Fachabteilungs-leiter zu erl�autern und die zentralen Spezi�kationsideen herauszustellen, wird aus An-schaulichkeitsgr�unden das Produktnetz eines Kooperationspartners in vier verschie-dene "Blackboxen\ unterteilt und nacheinander behandelt. Die Unterteilung der"Blackboxen\ ist aus Abbildung 5.1 ersichtlich; im einzelnen wird zun�achst die Syn-tax�uberpr�ufung, die Entscheidung, die Initialisierung und abschlie�end dieVerp
ichtungs- und Beweisverwaltung behandelt.Die Gesamtnetze beider Kooperationspartner sind aus Anhang C Abbildung C.2und C.3 zu entnehmen. Bez�uglich der Syntax und Semantik der Produktnetze seiauf [OchPrin] verwiesen. Die in der Produktnetzspezi�kation benutzten Mengen undFunktionen sind in dem Vorspann de�niert, ersichtlich in Anhang D.Die Spezi�kationsideen werden nachfolgend stellvertretend f�ur beide Kooperations-partner an dem Produktnetz des Rechnungspr�ufers erkl�art. Da die Spezi�kation f�urden Fachabteilungsleiter und den Rechnungspr�ufer analog erfolgt, gelten die nachfol-genden Ausf�uhrungen f�ur beide Kooperationspartner gleicherma�en.21
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Abbildung 5.2: Syntax�uberpr�ufung bei R; Die Stelle R1 entspricht der Stelle S1 in derAbbildung 5.1Teilnetz Syntax�uberpr�ufung / syntaktischer Kon
iktfallKon
iktf�alle k�onnen einen syntaktischen oder semantisch pragmatischen Hintergrundhaben.In der Spezi�kation der Telekooperation wird an den Schnittstellen der Koopera-tionspartner F und R die syntaktische Korrektheit automatisiert �uberpr�uft. Gem�a�Modellannahmen aus Abschnitt 3.9 verhalten sich die Kooperationsteilnehmer kor-rekt, so da� die syntaktische Kon
iktverwaltung an den Schnittstellen zu A, E undGF unterbleibt.Mit der Erl�auterung der Spezi�kation der Syntax�uberpr�ufung wird nachfolgendgleichzeitig der syntaktische Kon
iktfall behandelt. Der syntaktische Kon
iktfall kannin drei Abschnitte untergliedert werden:� Das Erzeugen des syntaktischen Fehlers.� Das Erkennen des syntaktischen Fehlers.� Das Behandeln einer als syntaktisch falsch erkannten Nachricht, die an den Ab-sender zur�uckgeschickt wurde.Das Erzeugen des syntaktischen Fehlers wird in der Produktnetzspezi�kation derKooperationspartner an deren Schnittstellen durch die Transitionen Fehlersim R bei



24 KAPITEL 5. FORMALE SPEZIFIKATION VON SEPARATION OF DUTYR und Fehlersim F bei F simuliert. Diese Transitionen sind den Produktnetzen C.2und C.3 in Anhang C zu entnehemen.Beim Erkennen des syntaktischen Fehlers, kann der Empf�anger entweder daraufschlie�en, da� der Absender� die Nachricht unbeabsichtigt syntaktisch ver�andert hat (Versehen), oder� die Nachricht absichtlich syntaktisch ver�andert hat (Betrugsabsicht).Der Teil der Produktnetzspezi�kation, der die Syntax�uberpr�ufung behandelt, istin Abbildung 5.2 dargestellt. Im ersteren Fall (Versehen) w�are eine Einschaltungdes neutralen Dritten unverh�altnism�a�ig. Die Nachricht wird deshalb beim erstmali-gen syntaktischen Kon
iktfall an den Absender mit entsprechendem Label ("fsyn\)zur�uckgesendet. In der Produktnetzspezi�kation wird dieses Verhalten durch die Tran-sitionen R niSyn F bei R und F niSyn R bei F repr�asentiert. Eine m�oglicherweise wie-derholt syntaktisch unkorrekte Nachricht wird durch Belegung der Stelle F syn bzw.R syn erkannt.Ist die eingehende Nachricht syntaktisch korrekt, schaltet die Transition R synFbei R bzw. F synR bei F und kann dem Entscheidungsteil der Spezi�kation zugef�uhrtwerden.Das Behandeln einer als syntaktisch falsch erkannten Nachricht, die an den Ab-sender zur�uckgeschickt wurde erm�oglicht ihm zwei Reaktionen1:� die Nachricht wird richtig gestellt (Transition R OKzurueckF bzw. F OKzurueckR),oder� unver�andert syntaktisch unkorrekt an den Empf�anger zur�uckgeschickt (Transi-tion R niaendern bzw. F niaendern) .Eine wiederholt unkorrekte Nachricht dient dem Empf�anger als Indiz, da� der Ab-sender seiner Handlungs- und Entscheidungsverp
ichtung auf diesem Wege entgehenm�ochte. Er geht dann davon aus, da� der Kooperationspartner die Nachricht ab-sichtlich syntaktisch ver�andert hat, und die Einschaltung des GF als neutralen Drit-ten wird erforderlich. Die eingehende Nachricht geht mit dem Label "fsyn\ demGesch�aftsf�uhrer zu. Dieses Verhalten wird durch die Transitionen R 2xniSyn F bei Rund F 2xniSyn R bei F repr�asentiert. Der GF stellt die Nachricht syntaktisch richtigund sendet sie an den Empf�anger, um den weiteren Gesch�aftsablauf sicherzustellen.Das Verhalten des Gesch�aftsf�uhrers wird durch die Transitionen GFsynR bzw. GFsynFsimuliert, die der Abbildung C.4 in Anhang C zu entnehmen ist. Die Delegation vonAufgaben an die Kooperationspartner wird an dieser Stelle der Kooperation aufge-hoben. In der Realit�at sind an dieser Stelle Folgen f�ur den Absender, wie z.B. eineAbmahnung oder ein Eintrag in die Personalakte denkbar.1Denkbar ist an dieser Stelle auch eine Betrugsabsicht des Empf�angers, der sich seiner Handlungs-und Entscheidungsverp
ichtung durch Empfangsverweigerung entzieht. Dieser Aspekt wird in derSpezi�kation nicht weiter verfolgt, da er au�erhalb des Fokus des Gleichgewichtsmodells steht.



5.1. PRODUKTNETZSPEZIFIKATION 25Wichtig bei dieser Art der Kooperation ist, da� der weitere Ablauf bei Kon-
iktf�allen in irgendeiner Art gesichert ist. Es ist nicht im Interesse der Firma, da�Entscheidungen nicht getro�en oder aufgeschoben werden.Teilnetz Initialisierung
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Abbildung 5.3: Initialisierung bei R; die Stelle R Sart korrespondiert mit der StelleStart in der Abbildung 5.1Im Initialisierungsteil der Spezi�kation werden zu Beginn eines Kooperationsdurch-laufes die initialen Verp
ichtungsausdr�ucke der Kooperationspartner eingelesen. DasProduktnetzteil des Rechnungspr�ufers, das die Initialisierung betri�t, ist in Abbildung5.3 dargestellt. Die initialen Verp
ichtungsausdr�ucke jeder einzelnen Rolle sind in denStellen iVerF und iVerR gespeichert. Auf diese beiden Stellen haben beide Koopera-tionspartner und der neutrale Dritte Zugri�. Auf realistische Ebene �ubersetzt, hei�tdas, da� alle �uber die gleichen Informationen verf�ugen. Die initialen Verp
ichtungs-ausdr�ucke sind "Spielregeln\, auf die sich am Anfang einer Kooperation geeinigt wurdeund die w�ahrend und nach Kooperationsende bestehen bleiben. (Siehe auch Abschnitt2.3)Der Zugri� der Kooperationspartner auf die initialen Verp
ichtungsausdr�ucke be-schr�ankt sich auf ein einmaliges "Herunterladen\ von iVerR und iVerF am Anfang ei-nes Kooperationsablaufes auf eine Stelle (R potentF, R potentR bei R und F potentR,F potentF bei F), auf die w�ahrend des Kooperationsablaufes immer wieder zugegri�enwerden kann. Die potent-Stellen beinhalten die potentiell noch erreichbaren Verp
ich-tungsausdr�ucke. Im Falle des Verdachts von Betrug ben�otigt der GF als neutralerDritter die Informationen der initialen Verp
ichtungsausdr�ucke, um entscheiden zuk�onnen. Dies ist der Grund, warum nicht direkt die Stellen iVerR und iVerF ab-



26 KAPITEL 5. FORMALE SPEZIFIKATION VON SEPARATION OF DUTYgearbeitet werden. Um eine geordnete Kooperation zu gew�ahrleisten, ist es wichtig,da� ein Kooperationsablauf vollst�andig beendet wird, bevor ein neues "Herunterladen\m�oglich wird.F�ur jeden Kooperationspartner gibt es eine Menge von bedingten Verp
ichtungen.Daraus ergibt sich die Problematik, da� sichergestellt werden mu�, da� Koopera-tionspartner sich nicht in Verp
ichtungszust�anden be�nden, die bei einem ordnungs-gem�a�en Kooperationsablauf nicht entstehen k�onnen. Ist beispielsweise F erst einmalin dem zweiten Verp
ichtungszustand, kann der erste nur wieder in einem neuen Ko-operationsablauf erreicht werden.In der Spezi�kation wurde dieser Umstand durch sukzessives L�oschen von Ver-p
ichtungsausdr�ucken aus der eigenen potent-Stelle und der des Partners realisiert.Es werden die Verp
ichtungsausdr�ucke gel�oscht, die gerade erf�ullt wurden, aber auchdie, die durch die verschiedenen Entscheidungsabl�aufe nicht mehr m�oglich sind. Ausden potent-Stellen ist demnach zu ersehen, welche Verp
ichtungszust�ande m�oglicher-weise noch eintreten. Wichtiger aber ist, da� erkannt wird, da� die Kooperationgeregelt beendet wurde. Die potent-Stellen sind dann leer.Teilnetz EntscheidungIm Entscheidungsteil der Spezi�kation werden nichtdeterministisch die verschiedenenAblaufm�oglichkeiten der Kooperation festgelegt. Diese Produktnetzteilspezi�kationf�ur R ist der Abbildung 5.4 zu entnehmen. Wie in Kapitel 2 erw�ahnt, sieht die Struk-tur der Verp
ichtungsausdr�ucke eine Bedingung und bis zu drei verschiedene M�oglich-keiten vor, um die Verp
ichtung zu erf�ullen. Dies wurde in einer Datenstruktur einesvier-Tupels wie folgt realisiert:(Bedingung, M�oglichkeit 1, M�oglichkeit 2, M�oglichkeit 3)Bei neu eingehender syntaktisch korrekter Nachricht wird aus der potent-Stelle der"passende\ Verp
ichtungsausdruck in die R jetztR- bzw. F jetztF-Stelle eingelesen.Passend in diesem Zusammenhang bedeutet, da� die Bedingung des Verp
ichtungs-ausdruckes mit der neuen Nachricht �ubereinstimmt. Ist die eigene jetzt-Stelle belegt,bedeutet dies, da� sein Verp
ichtungszustand falsch geworden ist.Er mu� nun seiner Entscheidungs- und Handlungsp
icht nachkommen. Um seinenVerp
ichtungszustand wahr zu halten, entscheidet der Kooperationspartner gem�a�der Belegung der jetzt-Stelle. Nichtdeterminismen werden in der Spezi�kation durchparallele Transitionen simuliert. Dies sind im einzelnen die Transitionen R E1, R E2und R E3 bei R und F E1, F E11, F E12 und F E2 bei F.Sogenannte Mitteilungen, die keinen Ein
u� auf eigene Verp
ichtungszust�ande ha-ben, sondern der Verp
ichtungsverwaltung des Partners dienen (siehe hierzu Abschnitt3.6), werden durch den Entscheidungsteil der Spezi�kation "durchgereicht\ (TransitionMitt R und Mitt F).
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Abbildung 5.4: Entscheidung bei RTeilnetz Verp
ichtungs- und BeweisverwaltungDas Produktnetzteil des Rechnungspr�ufers, das die Verp
ichtungs- und Beweisver-waltung betri�t, ist in Abbildung 5.5 dargestellt. In der Verp
ichtungsverwaltungder Spezi�kation wird der Pool der potentiellen Verp
ichtungen gem�a� der getrof-fenen Entscheidung oder "durchgereichten\ Mitteilung auf den aktuellen Stand ge-bracht. Die Aktualisierung erfolgt in dem eigenen Verp
ichtungspool (R potentR bzw.F potentF) sowie in dem des Partners (R potentF bzw. F potentR).Die Funktion VerneuR bzw. VerneuF verwalten die aktuellen Verp
ichtungen desPartners auf der Stelle R jetztF bzw. F jetztR. Die Funktionsde�nitionen sind ausdem Vorspann, der in der Anlage D beigef�ugt ist, zu entnehmen. Sollte durch eine ge-tro�ene Entscheidung oder Mitteilung ein Verp
ichtungszustand des Partners falschwerden, so wird diese Verp
ichtung in die Stelle abgelegt. Die Verp
ichtung wirdwieder gel�oscht, wenn eine entsprechende Nachricht oder Mitteilung das Erf�ullen derVerp
ichtung anzeigt. Dieser zweite Teil der Verp
ichtungsverwaltung des Partnersist nicht Teil des eigentlichen Gleichgewichtsmodells, wurde jedoch im Hinblick aufdas Aufdecken von Betrugsabsichten des Partners hinzugef�ugt. Dieser Sachzusam-
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Abbildung 5.5: Verp
ichtungs- und Beweisverwaltung bei Rmenhang wird in Kapitel 7 der Arbeit �uber ungeregelten Kooperationsabbruch durchBetrugsversuch wieder aufgegri�en und diskutiert.Die Datenstruktur der Beweisstellen sehen ein zwei-Tupel von Listen vor. Dieerste Liste speichert die Nachrichten, die die Erf�ullung eigener Verp
ichtungen bele-gen. Die zweite Liste sichert Nachrichten oder Mitteilungen, die das Entstehen vonVerp
ichtungen des Partners belegen. Die Beweisstellen sind am Anfang eines jedenKooperationsdurchlaufes leer und spiegeln zu jedem Zeitpunkt des Kooperationsab-laufes zusammen mit der Beweisstelle des Partners den bisherigen Ablauf wider (Siehehierzu Abschnitt 3.5 und Veri�kation in Kapitel 6.).Ein zentraler Punkt des Gleichgewichtsmodells ist die Verwaltung der Beweise.Durch die Funktionen RB und FB werden nur diejenigen Beweise auf den Stellen R Bewbzw. F Bew gespeichert, die im Sinne des Gleichgewichtsmodells notwendig und hin-reichend sind. Die Funktion RB ist der Tabelle 5.1.1 zu entnehmen. Diese sowie alleanderen benutzten Funktionen sind als Anhang D beigef�ugt. Um festzustellen, obeine Nachricht im Sinne des Gleichgewichtsmodells beweisw�urdig ist, werden in derDe�nition der Funktion RB die Hilfsfunktionen eigenebew und anderebew aufgerufen.Die Funktion eigenebew pr�uft, ob durch diese Nachricht eine eigene Verp
ichtungerf�ullt wird. Ist dies der Fall, wird die Nachricht in den ersten Teil der Beweisketteeingef�ugt. Die Funktion anderebew stellt fest, ob gegebenenfalls eine Verp
ichtungdes anderen Kooperationspartners durch diese Nachricht entsteht. In diesem Fall wirddie Nachricht in den zweiten Teil der Beweissequenz hinzugef�ugt.
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defcase eigenebew : pro(Nachricht,sVer) >> bool/* ueberprueft, ob durch die Nachricht eine eigene Verpflichtungerfuellt wird.*/eigenebew(NA,iVer) = if NA = p(2,seg(iVer,1,1)) then 'true',if NA = p(3,seg(iVer,1,1)) then 'true',if NA = p(4,seg(iVer,1,1)) then 'true',if NA = p(2,seg(iVer,2,2)) then 'true',if NA = p(3,seg(iVer,2,2)) then 'true',if NA = p(4,seg(iVer,2,2)) then 'true',if NA = p(2,seg(iVer,3,3)) then 'true',if NA = p(3,seg(iVer,3,3)) then 'true',if NA = p(4,seg(iVer,3,3)) then 'true',if NA = p(2,seg(iVer,4,4)) then 'true',if NA = p(3,seg(iVer,4,4)) then 'true',if NA = p(4,seg(iVer,4,4)) then 'true',if NA = p(2,seg(iVer,5,5)) then 'true',if NA = p(3,seg(iVer,5,5)) then 'true',if NA = p(4,seg(iVer,5,5)) then 'true'else 'false';defcase anderebew: pro(Nachricht,sVer) >> bool/* ueberprueft, ob durch die Nachricht eine Verpflichtung des anderenKooperationspartners entsteht.*/anderebew(NA,iVer) = if p(2,NA) = p(2,p(1,seg(IVer,1,1))) then 'true',if p(2,NA) = p(2,p(1,seg(IVer,2,2))) then 'true',if p(2,NA) = p(2,p(1,seg(IVer,3,3))) then 'true',if p(2,NA) = p(2,p(1,seg(IVer,4,4))) then 'true',if p(2,NA) = p(2,p(1,seg(IVer,5,5))) then 'true'else 'false';defcase RB : pro(BEW,Nachricht,sVer,sVer) >> BEW/*verwaltet Beweise bei R*/RB(BEW,NA,iVerR,iVerF) = if (eigenebew(NA,iVerR) = true & anderebew(NA,iVerF) = true)then (p(1,BEW).NA,p(2,BEW).NA),if (eigenebew(NA,iVerR) = true) then (p(1,BEW).NA,p(2,BEW)),if (anderebew(NA,iVerF) = true) then (p(1,BEW),p(2,BEW).NA)else Bew;Tabelle 5.1: Funktionsde�nition RB und deren Hilfsfunktionen eigenebew undanderebew; entnommen aus der Vorspannde�nition aus Anhang D



30 KAPITEL 5. FORMALE SPEZIFIKATION VON SEPARATION OF DUTY5.1.2 Teilnetze der KooperationsteilnehmerAntragsteller
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Abbildung 5.6: Spezi�kation des Kooperationsteilnehmers AntragstelllerDie Produktnetzspezi�kation des Antragstellers ist der Abbildung 5.6 zu entnehmen.Der Antragsteller initiert die Kooperation spontan und ohne jede Verp
ichtung. Vonihm geht die Kooperation aus und bei ihm geht die abschlie�ende Mitteilung ein,da� die Kooperation geregelt beendet wurde. Im letzteren Fall liegt eine von F kom-mende Marke auf der Stelle Ende. Auch von R bekommt er zu diesem Zeitpunkteine Mitteilung auf die Schnittstelle zu R, die Stelle RinA. Dies ist notwendig, um zugew�ahrleisten, da� die verschiedenen Kooperationsabl�aufe getrennt bleiben und in Rkeine Marken �uberholt werden. Liegen in Ende und RinAMarken an, ist die TransitionRund aktiviert. Nach Schalten dieser Transition werden die Beweisstellen der beidenKooperationspartner F und R f�ur einen neuen Kooperationsdurchlauf neu initialisiert.Um weiteres Aufbl�ahen von Kommunikationsstrukturen zu verhindern, wird diesedurchaus sensible Ma�nahme in der Spezi�kation von dem Antragsteller durchgef�uhrt.Dies wird durch die Modellannahme unterst�utzt, da� sich alle au�er den beiden Ko-operationspartnern korrekt und ohne Betrugsabsichten verhalten (siehe Abschnitt3.9). In der Realit�at kommt diese Aufgabe einer neutralen Person, wie etwa demGesch�aftsf�uhrer, zu.Aus dem Blickpunkt des Gleichgewichtsmodells w�are ein "Wegwerfen\ der Beweisewenig sinnvoll, vielmehr ist in der Realit�at die Ablage der Beweise au�erhalb des Sy-stems sinnvoll und notwendig. Auch nach Beendigung eines Kooperationsdurchlaufes



5.1. PRODUKTNETZSPEZIFIKATION 31ist durchaus eine ungerechtfertigte Anschuldigung denkbar und die Verf�ugbarkeit derBeweise daher notwendig.Gleichzeitig mit der Neuinitialisierung der Beweisstellen wird eine erneute Antrag-stellung generiert, indem eine entsprechende Marke auf die START-Stelle des Antrag-stellers gelegt wird, die einen erneuten Systemdurchlauf erm�oglicht.Einkauf
iVerE

E_SemSynR

EinF

RinE

<VER>

<p(2,VER)>

<NA>

Abbildung 5.7: Spezi�kation des Kooperationsteilnehmers Angestellter aus Einkaufs-abteilungDie Produktnetzspezi�kation des Angestellten aus der Einkaufsabteilung ist der Abbil-dung 5.7 zu entnehmen. Die Angestellten der Einkaufabteilung verf�ugen �uber keiner-lei Entscheidungsm�oglichkeiten. Die einzige Aufgabe in der Spezi�kation liegt in derWeitergabe des positiven Antragsbescheids durch den Rechnungspr�ufer an den Fach-abteilungsleiter. Die Ausf�uhrung der Bestellung selbst erfolgt au�erhalb des Systemsund wird hier nicht spezi�ziert.Gesch�aftsf�uhrerDie Produktnetzspezi�kation des Gesch�aftsf�uhrers ist der Abbildung 5.8 zu entneh-men. Der Gesch�aftsf�uhrer wird in syntaktischen oder semantischen Kon
iktf�allen vonden Kooperationspartnern eingeschaltet.In syntaktischen Kon
iktf�allen schalten die Transitionen GFsynF und GFsynR. Inbeiden F�allen wird die Nachricht richtiggestellt und an den jeweils anderen Partnerweitergegeben. (Siehe dazu "syntaktischer Kon
iktfall\ in Abschnitt 5.1.1)In den Kon
iktf�allen nach dem Kooperationsmodell Separation of Duty schaltendie Transitionen GFSemF und GFSemR. Der Gesch�aftsf�uhrer entscheidet nichtdetermini-stisch positiv (Transition pos) oder negativ (Transition neg) �uber die Beschwerde. DieNachricht bzw. Mitteilung �uber diesen Vorgang wird beiden Kooperationspartnern zurVerf�ugung gestellt.
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Abbildung 5.8: Spezi�kation des neutralen Dritten Gesch�aftsf�uhrer5.2 Berechnung des ErreichbarkeitsgraphenAus Tabelle 5.2 ist zu ersehen, da� der berechnete Erreichbarkeitsgraph des gesamtenProduktnetzes 537 Markierungen besitzt, also 537 verschiedene Systemzust�ande er-reicht werden. Um den Erreichbarkeitsgraph zu berechnen werden 916 Schaltschritteben�otigt. Unter Bezug auf die in Abschnitt 4.2 gemachten Ausf�uhrungen berechnetdie Produktnetzmaschine den Faktorgraph des Erreichbarkeitsgraphen (Siehe hierzuTabelle 5.3.). Der Erreichbarkeitsgraph hat nur eine Zusammenhangskomponente, da�hei�t er ist stark zusammenh�angend.
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AnalyseStart: 5.3.1998 10:22:17Stop: 5.3.1998 10:22:23Erreichbarkeitsgraph automat537 Markierungen berechnet.(0 Totmarkierungen)(0 Pseudoschaltschritte)(916 Schaltschritte)Tabelle 5.2: Berechnung des Erreichbarkeitsgraphen, unterst�utzt durch die Produkt-netzmaschine
Bestimmen FaktorgraphStart: 5.3.1998 10:25:10Stop: 5.3.1998 10:25:11Faktorgraph von Erreichbarkeitsgraph automat(1 Zusammenhangskomponente gefunden)(1 Randkomponente)Tabelle 5.3: Berechnung der Zusammenhangskomponenten des Erreichbarkeitsgra-phen, unterst�utzt durch die Produktnetzmaschine
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Kapitel 6Veri�kation vonSeparation of DutyDie Veri�kation einer bestimmten Eigenschaft des Systems erfolgt mittels Abstrak-tionen, die eine vergr�oberte Sichtweise auf "interessante Aktionen\ zul�a�t. Formali-siert werden die Abstraktionen durch Homomorphismen auf Schaltfolgensprachen. Indiesem konkreten Fall wird die Schaltfolgensprache "erzeugt\, indem der durch dieProduktnetzmaschine berechnete Erreichbarkeitsgraph als die Menge aller Pfade, aus-gehend von dem Startzustand, aufgefa�t wird. Das Systemverhalten ist somit eindeu-tig durch diese pr�a�xstabile Sprache de�niert. Siehe hierzu [OchPrin], insbesondereKapitel 11.Bereits in Abschnitt 4.2 wurde auf den f�ur die Veri�kation mit dem SH-Veri�cationTool wesentlichen Begri� der Schlichtheit hingewiesen. Nur schlichte Homomorphis-men erlauben den vollst�andigen R�uckschlu� von Eigenschaften der Abstraktion aufEigenschaften des LTS, bzw. in unserem Fall des Erreichbarkeitsgraphen, und damitdes Gesamtsystems.Die Produktnetzmaschine ist mit einer Einrichtung ausgestattet, die den Faktor-graph eines Erreichbarkeitsgraphen berechnet. Aus Tabelle 5.3 ist zu ersehen, da�der Erreichbarkeitsgraph stark zusammenh�angend ist und nur aus einer Zusammen-hangskomponente besteht. In [OchPrin] wird gezeigt (siehe Satz 15.5 auf Seite 256),da� jeder de�nierte Homomorphismus auf diesem Erreichbarkeitsgraphen schlicht ist.Somit sind R�uckschl�usse der im folgenden Abschnitt berechneten Abstraktionen aufErreichbarkeitsgraphen und damit auf das Gesamtsystem zul�assig.In [OchPrin] auf Seite 246 und [NiOch96] wird erl�autert, da� Systemeigenschaftengrunds�atzlich in zwei Klassen zerfallen:� Sicherheitseigenschaften: sie dr�ucken aus, da� das, was passiert, "Nichts falsches\ist.� Lebendigkeitseigenschaften: sie dr�ucken aus, da� "immer wieder etwas Gew�unsch-tes passiert\. 35



36 KAPITEL 6. VERIFIKATION VON SEPARATION OF DUTYIn dem folgenden Kapitel werden zun�achst einige Sicherheitseigenschaften veri�-ziert. Im einzelnen sind dies die Veri�kation des Kooperationsprinzips und der Gleich-gewichtsbedingung. Komplettiert wird die Veri�kation durch eine spezielle Lebendig-keitseigenschaft, n�amlich, da� in der vorliegenden Kooperation "immer wieder einmalein Bescha�ungsantrag gestellt wird\.6.1 Veri�kation des Kooperationsprinzips
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Abbildung 6.1: Minimalautomat bzgl. Veri�kation des "ordnungsgem�a�en Koopera-tionsablauf und bzgl. des Kooperationsprinzip\; den Kantenanschriften ist der ak-tuell schaltende Block (siehe De�nition in Anhang E, Abbildung E.1) und die Q-Markierung, die die Stellenbelegung wiedergibt, zu entnehmen.Bereits bei der Beschreibung des Kooperationsprinzips in Abschnitt 3.4 wurde daraufhingewiesen, da� das Kooperationsprinzip nicht von "selbst\ eingehalten wird, son-dern vielmehr eine Anforderung an das richtige "Design\ des Kooperationsprotokollsdarstellt. Die Veri�kation des Kooperationsprinzips ist somit neben der Veri�kation



6.1. VERIFIKATION DES KOOPERATIONSPRINZIPS 37des Gleichgewichtsprinzips (Abschnitt 6.2) ein zentraler Punkt der Diplomarbeit.Zur Veri�kation des Kooperationsprinzips wird ein Homomorphismus de�niert, derdie Betrachtung des Systemverhaltens auf die Antragstellung, das Entscheidungsver-halten der Kooperationspartner und die Ausf�uhrung der Bestellung beschr�ankt wird.Konkret wird das Schalten der folgenden Transitionen betrachtet:� bei A A2� bei R R E1, R E2 und R E3� bei F F E11, F E12 und F E2� bei E E SemSynRDie vollst�andige De�nition des Homomorphismus ist dem Anhang E Abbildung E.1zu entnehmen.Die Anwendung des Homomorphismus liefert eine vergr�oberte Sichtweise auf denErreichbarkeitsgraphen, und Eigenschaften des Systems k�onnen augenscheinlich erfa�twerden. Diese vergr�oberte Sichtweise wird durch den Minimalautomaten in Abbildung6.1 repr�asentiert. Die Kantenanschriften zeigen an, welcher der beiden Kooperations-partner agiert (R oder F). Au�erdem sind den Kantenanschriften die Q-Markierungenzu entnehmen. Q-Markierungen zeigen die Belegung speziell ausgew�ahlter Stellen an.In diesem Fall die Stellenbelegung von R2 und F2, die die jeweils getro�ene Entschei-dung der Kooperationspartner widergibt. Die Notation f�ur die Nachrichten erfolgtgem�a� der in Abschnitt 3.8 gemachten Ausf�uhrungen.Zun�achst wird die folgende Implikation anhand des Minimalautomaten bewiesen:(Antrag ist fachlich korrekt) ^ (die Bestellung wird ausgef�uhrt))(Antrag ist rechnerisch korrekt) ^ (die Bestellung wird ausgef�uhrt)Der Vorgang wird durch die Antragstellung, dem Zustands�ubergang von Start zu A8,initiiert. Der Zustands�ubergang im Minimalautomat 6.1 von A8 zu A7 beschreibtdie fachliche Korrektheit des gestellten Antrags. Die Ausf�uhrung der Bestellung wirddurch den Zustands�ubergang A3 zu A2 repr�asentiert. Der Zustand A3 ist augen-scheinlich nur durch die Zustands�uberg�ange von A7, A6 und A4 zu erreichen, diealle mit (R,Antrag Rpos,E) bezeichnet, also rechnerisch korrekt sind. Ist der Antragfachlich korrekt beurteilt und ist die Bestellung ausgef�uhrt, so wurde zuvor auch dierechnerische Korrektheit festgestellt.Der erste Teil des Kooperationsprinzips ist somit bewiesen.Um die Veri�kation des Kooperationsprinzips zu vervollst�andigen, wird die folgendeImplikation gezeigt:(Antrag ist rechnerisch korrekt) ^ (die Bestellung wird ausgef�uhrt))(Antrag ist fachlich korrekt) ^ (die Bestellung wird ausgef�uhrt)



38 KAPITEL 6. VERIFIKATION VON SEPARATION OF DUTYWie bereits oben erl�autert, ist die Ausf�uhrung der Bestellung durch den Zustands�uber-gang A3 zu A2 ersichtlich. Der Zustand A3 ist nur durch die Zustands�uberg�ange vonA7, A6 und A4 zu erreichen. Die Zust�ande A7, A6 und A4 wiederum werden o�en-sichtlich nur dann erreicht, wenn zuvor auch die rechnerische Korrektheit des Antragsdurch F festgestellt wurde. Dies geschieht im Zustands�ubergang von A8 zu A7. Wennalso die rechnerische Korrektheit festgestellt wurde, wurde zuvor auch auf fachlicheKorrektheit entschieden.Eine andere Ausdrucksform des Kooperationsprinzips ist das in Abschnitt 3.7 be-schriebene Konzept "Sog ins Ziel\. Durch die korrekte Modellierung des Koopera-tionsprotokolls gem�a� dem Kooperationsprinzip ist sichergestellt, da� durch die Ver-kettung der Verp
ichtungen der Kooperationspartner das Kooperationsziel geregelterreicht oder geregelt verfehlt wird. Dieser Aspekt ist ebenfalls an dem obigen Mini-malautomaten (Abbildung 6.1) zu ersehen.Im folgenden wird zun�achst der in Abschnitt 3.7 in Abbildung 3.2 beschriebene"einfachste\ Fall zur erfolgreichen Beendigung der Kooperation veri�ziert. Er ist ausden Zustands�uberg�angenA1 zu A8,A8 zu A7,A7 zu A3und A3 zu A2 ersichtlich.Alle anderen M�oglichkeiten des Erreichens des Kooperationsziels, die sich aus dengegenseitigen Kontrollfunktionen der Kooperationspartner ergeben, sind ebenfalls ausdem Minimalautomaten 6.1 ersichtlich. Dies sind im einzelnen die Ablaufm�oglichkei-ten 6, 8 und 10 aus Anhang A. F�ur die einzelnen Ablaufm�oglichkeiten sind folgendeZustands�uberg�ange ma�gebend:Ablaufm�oglichkeit 6: A1 zu A8,A8 zu A7,A7 zu A6,A6 zu A3und A3 zu A2.Ablaufm�oglichkeit 8: A1 zu A8,A8 zu A7,A7 zu A5,A5 zu A4,A4 zu A3und A3 zu A2.



6.2. VERIFIKATION DER GLEICHGEWICHTSBEDINGUNG 39Ablaufm�oglichkeit 10: A1 zu A8,A8 zu A7,A7 zu A6,A6 zu A5,A5 zu A4,A4 zu A3und A3 zu A2.In diesem Abschnitt wurde veri�ziert, da� das Kooperationsprinzip f�ur jeden m�ogli-chen Kooperationsdurchlauf eingehalten wird. Desweiteren konnte der Zusammenhangdes Kooperationsprinzips mit dem Konzept "Sog ins Ziel\ herausgestellt werden, in-dem beide Konzepte durch den gleichen Homomorphismus veri�ziert wurden.6.2 Veri�kation der GleichgewichtsbedingungEine wesentliche Anforderung an das System ist, da� das Gleichgewicht zwischen Ver-p
ichtungen und Beweisen zu jedem Zeitpunkt der Kooperation eingehalten wird. Dieswurde bereits in Abschnitt 3.8 der Arbeit diskutiert. Wie dort erw�ahnt, ist f�ur jededer zehn verschiedenen Ablaufm�oglichkeiten der Kooperation jede einzelne Ver�ande-rung des Gleichgewichts in Anhang B aufgef�uhrt. Um diese Eigenschaft des Systemszu veri�zieren, wurde ein Homomorphismus de�niert, der sich auf den Verp
ichtungs-und Beweisverwaltungsteil der Spezi�kation bezieht. Konkret wird das Schalten derfolgenden Transitionen und die Stellenmarkierungenbei F Transition F2 und Stellen F Bew und F potentF sowiebei R Transition R2 und Stellen R Bew und R potentFbetrachtet. Die vollst�andige De�nition des Homomorphismus ist dem Anhang E Ab-bildung E.3 zu entnehmen.Unterst�utzt durch das SH-Veri�cation Tool wird dabei der Minimalautomat von Ab-bildung 6.3 berechnet. Die in dem Minimalautomaten verwendeten Q-Markierungenbe�nden sich in Anhang E.2. Zur Verdeutlichung werden an den Kanten des Mini-malautomaten die entsprechenden Kooperationsschritte hinzugef�ugt. Die Kooperati-onsschritte sind in den Schemata in Anhang A de�niert.In Weiterf�uhrung des Beispiels aus Abschnitt 3.8 wird nachfolgend an der Ab-laufm�oglichkeit 3 die Veri�zierung der Gleichgewichtsbedingung beispielhaft aufge-zeigt. Zur �Ubersicht sind folgende Tabellen und Abbildungen in diesen Abschnittnochmals eingef�ugt:� Die De�nition der Ablaufm�oglichkeit 3 in Abbildung 6.2.� Die Tabelle der Gleichgewichtszust�ande f�ur Ablaufm�oglichkeit 3 in Tabelle 6.1.Es ist dieselbe Tabelle wie in Abschnitt 3.8 (Tabelle 3.2).



40 KAPITEL 6. VERIFIKATION VON SEPARATION OF DUTY� Die Q-Markierungen, die Ablaufm�oglichkeit 3 in dem Minimalautomaten wie-dergeben (Tabelle abl3 verbewQmarke).
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ichtungen und Beweisen in Ablaufm�oglich-keit 3Um Ablaufm�oglichkeit 3 zu durchlaufen, sind ausgehend vom Startzustand desMinimalautomaten (6.3) die Zust�ande A-35 und A-37 zu erreichen. Durch das gleich-zeitige Versenden des Antrags (siehe hierzu Abbildung 6.2) an beide Kooperations-partner sind zwei Zust�ande m�oglich. Im ersten Fall reagiert zuerst F auf die Nachrichtund im zweiten Fall zuerst R.Zustands�ubergang Start zu A-35: Die Kooperationsschritte 0 und 1 sind zusam-mengefa�t, da die Spezi�kation so gestaltet ist, da� F die Nachricht entgegen-nimmt und unmittelbar reagiert. An der Markierung Q-66, die aus Tabelle 6.2ersichtlich ist, ist an der Stelle F BEW abzulesen, da� F die ausgehende Nach-richt (F,Antrag Fpos,R) als Beweis verwendet, um die Erf�ullung der eigenen
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Abbildung6.3:Minimalautomatzur" Veri�kationderGleichgewichtsbedingung\;den
KantenanschriftenistderaktuellschaltendeBlock(sieheDe�nitioninAnhangE,
AbbildungE.3)unddieQ-Markierung(sieheAnhangE)zuentnehmen.



42 KAPITEL 6. VERIFIKATION VON SEPARATION OF DUTYVerp
ichtung zu belegen und zum anderen, um das Entstehen einer Verp
ich-tung bei dem Kooperationspartner zu belegen. In der F POTENTF-Stelle sind jetztnur noch die Verp
ichtungen V(F)II{V(F)IV enthalten. Die Verp
ichtungs- undBeweissituation ist genau so wie sie in Tabelle 6.1 nach Schritt 1 geschildert ist.Zustands�ubergang A-35 zu A-29: In Schritt 0 wird R gem�a� Abbildung 6.2 Mit-teilung �uber die Antragstellung gemacht. Aus Q-27 ist ersichtlich, da� er davonBeweis f�uhrt. Die Menge seiner Verp
ichtungen bleibt davon unber�uhrt.Zustands�uberg�ange Start �uber A-37 zu A-29: erfolgt analog zu den Zustands-�uberg�angen Start zu A-35 und zu A-29.Zustands�ubergang A-29 zu A-33: Aus Abbildung 6.2 ist zu ersehen, da� R inSchritt 2 den Antrag mit einem negativen Vermerk an F zur�uckschickt. Die sichdaraus ergebende Beweis- und Verp
ichtungsstruktur ist aus der MarkierungQ-31 in der Tabelle 6.2 zu ersehen. Der Vorgang wird als Beweis gesichert, umdie Erf�ullung seiner eigenen Verp
ichtung und die Entstehung der Verp
ichtungbei F zu belegen. Die Menge der noch m�oglichen Verp
ichtungen reduziert sichauf V(R)II.Zustands�ubergang A-31 zu A-28: F reagiert in Schritt 3 mit der Weitergabe derNachricht an A. Er erf�ullt damit seine Verp
ichtung und f�uhrt dementsprechendBeweis dar�uber. (Siehe Markierung Q-58) F�ur F ist die Kooperation beendet,daher ist in diesem Kooperationsdurchlauf keine Verp
ichtung mehr m�oglich unddie Menge der Verp
ichtungen ist leer.Zustands�ubergang A-28 zu Start: R erh�alt erst in Schritt 4 Mitteilung von derBeendigung des Kooperationsdurchlaufes. Jetzt ist auch seine Menge der nochm�oglichen Verp
ichtungen leer. An der Beweissituation �andert sich nichts, da dieMitteilung in Schritt 4 keine Nachricht im eigentlichen Sinne des Gleichgewichts-modells ist. Hierzu wird auf die Argumentation in Abschnitt 3.6 verwiesen.Durch die analoge Veri�zierung f�ur alle anderen Kooperationsabl�aufe in obigerWeise wird die gesamte Tabelle aus Anhang B wiedergegeben.
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Q-66F_BEW: 1<((F,ANTRAG_FPOS,R),(F,ANTRAG_FPOS,R))>F_POTENTF: 1<((R,ANTRAG_RNEG,F),(F,ANTRAG_RNEG,A),(F,FBESCHWERDE,GF),LEER).((GF,WEISUNGF,F),(F,ANTRAG_FNEG,A),LEER,LEER).((GF,FBESCHWERDE_GFNEG,F),(F,ANTRAG_RNEG,A),LEER,LEER).((E,ANTRAG_RPOS,F),(F,ANTRAG_RPOS,A),LEER,LEER)>Q-27R_BEW: 1<(::,(A,ANTRAG,R))>R_POTENTR: 1<((F,ANTRAG_FPOS,R),(R,ANTRAG_RPOS,E),(R,ANTRAG_RNEG,F),(R,RBESCHWERDE,GF)).((GF,WEISUNGR,R),(R,ANTRAG_RPOS,E),LEER,LEER).((GF,RBESCHWERDE_GFNEG,R),(R,ANTRAG_RPOS,E),(R,ANTRAG_RNEG,F),LEER)>Q-31R_BEW: 1<((R,ANTRAG_RNEG,F),(A,ANTRAG,R).(R,ANTRAG_RNEG,F))>R_POTENTR: 1<((GF,WEISUNGR,R),(R,ANTRAG_RPOS,E),LEER,LEER)>Q-58F_BEW: 1<((F,ANTRAG_FPOS,R).(F,ANTRAG_RNEG,A),(F,ANTRAG_FPOS,R))>F_POTENTF: 1<::>Q-20R_BEW: 1<((R,ANTRAG_RNEG,F),(A,ANTRAG,R).(R,ANTRAG_RNEG,F))>R_POTENTR: 1<::>
Tabelle 6.2: Q-Markierungen aus Minimalautomat 6.3 bez�uglich Ablaufm�oglichkeit 3



44 KAPITEL 6. VERIFIKATION VON SEPARATION OF DUTY6.3 Veri�kation einer speziellen LebendigkeitseigenschaftEs wird nachfolgend an der Veri�kation einer speziellen Lebendigkeitseigenschaft ge-zeigt, da� im Sinne der Kooperation immer wieder ein neuer Antrag gestellt wird, unddamit ein neuer Kooperationsdurchlauf gestartet werden kann.Es wird ein Homomorphismus de�niert, der sich ausschlie�lich das Schaltverhal-ten der Transition A2 bei dem Kooperationsteilnehmer Antragsteller betrachtet. Dievollst�andige De�nition des Homomorphismus be�ndet sich in Anhang E AbbildungE.5. Die Transition A2 schaltet immer nur zu Beginn eines Kooperationsdurchlaufes.Aus dem berechneten Minimalautomaten in Abbildung 6.4 ist ersichtlich, da� das Sy-stem immer erst in den Grundzustand �ubergeht, bevor ein neuer Kooperationsablaufstarten kann. Das bedeutet: Es kann immer mal wieder ein neuer Bescha�ungsantraggestellt werden.
A-1
start:

( Q-1 Start Q-:: )Abbildung 6.4: Homomorphismus bzgl. der globalen Lebendigkeitseigenschaft; es kannimmer wieder einmal ein Bescha�ungsantrag gestellt werden.



Kapitel 7Kooperationsabbruch durchBetrugsversuch
7.1 MotivationKooperieren Fachabteilungsleiter und Rechnungspr�ufer miteinander, k�onnen Kon
ikt-f�alle auftreten. Zum einen durch das Kooperationsmodell Separation of Duty und zumanderen durch das Gleichgewichtsmodell treten unterschiedliche Kon
iktf�alle auf, diein Abbildung 7.1 zur �Ubersichtlichkeit aufgef�uhrt werden.In Abbildung 7.1 links sind die Kon
iktf�alle schematisch skizziert, die sich durchdas Kooperationsmodell (siehe Abschnitt 3.5) Separation of Duty ergeben. Sie basierenauf der Kontrollfunktion des jeweils anderen Kooperationspartners.Die anderen Kon
ikte entstehen im Sinne des Gleichgewichtsmodells. Der syntak-tische Kon
iktfall wird in der Spezi�kation bereits simuliert und ist in Abschnitt 5.1.1.beschrieben.Der semantische Kon
iktfall hingegen entsteht in der bisherigen Version der Spezi-�kation nicht, da sich alle Kooperationspartner gem�a� ihrer Verp
ichtungen verhalten.Um aber zu zeigen, da� das System grunds�atzlich mit der Kon
iktbehandlung umge-hen kann, wird eine erweiterte Version der Spezi�kation vorgestellt.Wie verh�alt sich das System, wenn beispielsweise der Rechnungspr�ufer nach Erhal-ten einer Weisung nicht, wie durch die initialen Verp
ichtungsausdr�ucke vorgesehen,den Antrag mit einem positiven Vermerk an den Einkauf weitergibt, sondern ihn miteinem negativen Vermerk an den Fachabteilungsleiter zur�uckgibt? Er versucht seineInteressen entgegen der Weisung des Gesch�aftsf�uhrers ungerechtfertigt durchzusetzen.

45
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RF
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falsche NachrichtenVerpflichtungen
verhalten sich gem. 

Beweise u. init.VANachrichtNachricht

Separation of Duty Gleichgewichtsmodell
Konfliktfall nach demKonfliktfall nach

gem. Verpflichtungen

Abbildung 7.1: Verschiedene Kon
iktfallm�oglichkeiten im KooperationsablaufDie Anforderungen an das spezi�zierte System sind:� Die Entdeckung des semantischen Kon
iktfalles geschieht automatisiert gem�a�der aktuellen Verp
ichtungssituation.� Die Entscheidung des neutralen Dritten, ob sich tats�achlich ein Kooperations-partner entgegen seines Verp
ichtungsausdruckes verhalten hat, ist an derVerp
ichtungs- und Beweissituation automatisiert feststellbar.



7.2. SZENARIO EINES SEMANTISCHEN KONFLIKTFALLES 477.2 Szenario eines semantischen Kon
iktfalles mit nach-folgendem Kooperationsabbruch7.2.1 Simulation der Entstehung eines semantischen Kon
iktfallesDer Rechnungspr�ufer versucht sich in ungerechtfertigter Weise einen Vorteil zu ver-scha�en, indem er die Weisung des Gesch�aftsf�uhrers nicht befolgt und statt dessen denAntrag mit einem negativen Vermerk an den Fachabteilungsleiter zur�uckgibt.Dieser Ma�nahme wird in der Spezi�kation in Anhang F F.3 durch eine zus�atzlicheTransition im Entscheidungsteil Ausdruck verliehen. Alle erweiterten Spezi�kationensind in Anlage F (Abbildungen F.1 bis F.4) beigef�ugt. Die jeweiligen Erweiterungender Netze sind farblich hervorgehoben. Die Berechnung des Erreichbarkeitsgraphenund des Faktorgraphen ist den Abbildungen F.1 und F.2 zu entnehmen.Die Transition R Betrug ist bei einer Weisung des Gesch�aftsf�uhrers aktiviert undsimuliert die Entstehung des semantischen Kon
iktfalles. Die Verp
ichtungsverwal-tungsstellen werden manipuliert, um einen ordnungsgem�a�en Kooperationsablauf vor-zut�auschen. Die Manipulation erfolgt durch eine Erweiterung der Funktionsde�ni-tionen im Vorspann, wie an der Funktion loesche in Anhang D gut zu ersehen ist.Die anderen Verp
ichtungsverwaltungsstellen m�ussen f�ur diesen Fall nicht abge�andertwerden. Die Beweisstelle kann der Rechnungspr�ufer nicht manipulieren. Die Beweis-stellen m�ussen gem�a� der in Abschnitt 2.3 gemachten Ausf�uhrungen so gesichert sein,da� sie unmanipulierbar sind. Die Nachricht geht schlie�lich als (R,Antrag Rneg,F)wie im ordnungsgem�a�en Kooperationsablauf der Schnittstelle von F zu. Insgesamtist zu bemerken, da� die Modellierung der Entstehung eines Betrugsversuchs, beson-ders mit der Ab�anderung der Verp
ichtungsverwaltung f�ur jede einzelne Betrugsver-suchsm�oglichkeit, relativ aufwendig w�are. Es ist aber nicht Sinn dieser Arbeit, alleBetrugsversuchsm�oglichkeiten aufzuf�uhren und damit die Phantasie des Betr�ugers zubegrenzen. Eine St�arke des Gleichgewichtsmodells ist ja gerade, alle m�oglichen Be-trugsversuche zuzulassen.7.2.2 Aufdeckung des semantischen Kon
iktfallesDie Rolle der Aufdeckung des semantischen Kon
iktfalles kommt in diesem Szenariodem Fachabteilungsleiter zu und ist in Anhang F, Abbildung F.2 als Produktnetzspezi�ziert.Da die eingehende Nachricht syntaktisch korrekt ist, wird sie an den Entschei-dungsteil der Spezi�kation weitergegeben.Im konkreten Fallbeispiel wird der semantische Kon
iktfall bereits beim "Herunter-laden\ der eigenen aktuellen Verp
ichtung aufgedeckt. Dies geschieht beim Schaltender Transition F VER. Die Funktion filterF ist derart de�niert, da� in einem Betrugs-fall die Marke "BetrugR\ in die Stelle Fjetzt F gelegt wird. Nun ist die TransitionF Betrug2 aktiviert, nach deren Schalten die Nachricht zur weiteren Entscheidung anden Gesch�aftsf�uhrer gegeben wird.



48 KAPITEL 7. BETRUGSVERSUCHSollte der Betrugsversuch derart konstruiert sein, da� er an dieser Stelle nicht auf-gedeckt wird, erfolgt die Weiterverarbeitung gem�a� der aktuellen Verp
ichtung undgelangt so zu dem Verp
ichtungs- und Beweisteil der Spezi�kation. Sp�atestens beimSchalten der Transition T2 wird durch die Funktion VERneuF der Betrugsversuch aufge-deckt. VERneuF verwaltet die aktuellen Verp
ichtungsausdr�ucke des Rechnungspr�ufersauf der Stelle F jetztR und bemerkt, da� sich der Rechnungspr�ufer entgegen seinenVerp
ichtungen verh�alt. Die Stelle F jetztR wird mit der Marke "BetrugR\ belegt,die die Transition F BetrugR aktiviert, und die Nachricht wird so dem Gesch�aftsf�uhrerzur weiteren Entscheidung vorgelegt.7.2.3 Entscheidung �uber den semantischen Kon
iktfall durch denneutralen DrittenDie erweiterte Spezi�kation des Gesch�aftsf�uhrers ist dem Anhang F in Abbildung F.4zu entnehmen. Durch die eingehende Nachricht "BetrugR\ wird die Transition Betrugbei dem Gesch�aftsf�uhrer aktiviert. Beim Schalten der Transition wird die aktuelleBeweissituation und die initialen Verp
ichtungsausdr�ucke aus den betre�enden Stellengelesen.Die initialen Verp
ichtungsausdr�ucke sind allgemein zu Beginn der Kooperationbekannt und �andern sich w�ahrend des Kooperationsablaufes nicht. Sie dienen als eineArt Nachschlagewerk, das zur Entscheidung behil
ich ist.Der unmittelbare Zugri� auf die Beweisstellen dient zur Vereinfachung des Mo-dells. In der Realit�at werden die Beweise unmanipulierbar den Kooperationspartnernzugesandt.Da die Beweise beider Kooperationspartner in Verbindung mit den initialen Ver-p
ichtungsausdr�ucken den exakten Kooperationsablauf wiedergeben, kann der Ge-sch�aftsf�uhrer deterministisch entscheiden. Die Funktion der Entscheidung �ubernimmtdie Funktion GF Betrug. Diese Funktion ist aus der Tabelle 7.1 wie auch aus demVorspann in Anlage D zu ersehen.Lag tats�achlich ein Betrug des Rechnungspr�ufers vor, sendet er ein "BetrugR\an beide Kooperationspartner. Lag kein Betrugsversuch von R vor, so wertet derGesch�aftsf�uhrer dies als Betrugsversuch von F und gibt dementsprechend ein "BetrugF\an die Kooperationspartner weiter.Der Gesch�aftsf�uhrer wird gegebenenfalls Konsequenzen des Betrugsversuchs inForm juristischer Schritte oder Abmahnungen au�erhalb des spezi�zierten Systemst�atigen.In jedem Fall ist die Kooperation ungeregelt beendet. Die Kooperationspartnerl�oschen auf die Nachricht des Gesch�aftsf�uhrers hin ihre Verp
ichtungsverwaltungs-stellen, um sie wieder in den Grundzustand zur�uckzubringen. Von diesem Vorganggeben sie dem Antragsteller Nachricht, so da� auch er die Beweisstellen wieder in denGrundzustand versetzt und gegebenfalls einen neuen Antrag stellt.An dieser Stelle w�are sicherlich auch ein Rundlauf des Systems denkbar, indemder Gesch�aftsf�uhrer analog dem syntaktischen Kon
iktfall die Nachricht richtigstellt.



7.2. SZENARIO EINES SEMANTISCHEN KONFLIKTFALLES 49defcase GF_filterR : pro(Nachrichtentyp, sVER) >> MITVER/*Hilfsfunktion fuer GF_Betrug;die aktuelle Verpflichtung wird aus dem initialenVerpflichtungszustand von R herausgefiltert*/GF_filterR(NA,V) = if NA = p(2,p(1,seg(V,1,1))) then seg(V,1,1),if NA = p(2,p(1,seg(V,2,2))) then seg(V,2,2),if NA = p(2,p(1,seg(V,3,3))) then seg(V,3,3)else 111;defcase GF_Betrug : pro(Betrug, BEW, BEW, sVER, sVER) >> Betrug/*dem GF ist ein Betrug angezeigt und entscheidet gemaess den initialenVerpflichtungszustaenden und der Beweissituation*/GF_Betrug (NA,F_BEW,R_BEW,iVerR,iVerF) =if NA = BetrugR /* F hat einen Betrug von R entdeckt*/& ( p(2,convert(seg(p(1,R_BEW),l(p(1,R_BEW)),l(p(1,R_BEW))))) =/*NA in RBew, die die Erfuellungseiner letzten Verpflichtung belegt *// *Funktion convert formt einelementige Liste in Element um */p(2,p(2,GF_filterR(p(2,convert(seg(p(2,F_BEW),l(p(2,F_BEW)),l(p(2,F_BEW))))),iVerR))))/ *GF ueberprueft, ob der letzte Beweis von R bei Rdie aktuelle Verpflichtung von R bei F erfuellt */then Betr / *F hat R faelschlicherweise beschuldigt */if NA = BetrugR &(p(2,convert(seg(p(1,R_BEW), l(p(1,R_BEW)),l(p(1,R_BEW))))) =p(2,p(3,GF_filterR(p(2,convert(seg(p(2,F_BEW),l(p(2,F_BEW)),l(p(2,F_BEW))))),iVerR ) ) ) )then BetrugF,if NA = BetrugR &(p(2,convert(seg(p(1,R_BEW),l(p(1,R_BEW)),l(p(1,R_BEW))))) =p(2,p(4,GF_filterR( p(2,convert(seg(p(2,F_BEW),l(p(2,F_BEW)),l(p(2,F_BEW))))),iVerR ) ) ) )then BetrugFelse BetrugR;/ *F hat R gerechterweise des Betruges bezichtigt */Tabelle 7.1: Funktion GF Betrug mit Hilfsfunktion



50 KAPITEL 7. BETRUGSVERSUCHVon dieser M�oglichkeit wurde jedoch abgesehen, da sie den in Abschnitt 2.2 vonClark/Wilson gestellten Anforderungen an Separation of Duty nicht gerecht w�urde.Ein weiterer intuitiver Aspekt ist, da� sie der "Schwere\ des Vergehens, bewu�t ent-gegen den aktuellen Verp
ichtungszustand zu handeln, nicht gerecht w�urde. Kon-sequenzen des Handelns sind sicherlich nachdr�ucklicher, wenn die "Tat\ nicht durchnachtr�agliches Richtigstellen durch den Gesch�aftsf�uhrer verwischt wird.7.3 Veri�kation des semantischen Kon
iktfalls7.3.1 Veri�kation des Kooperationsprinzips im semantischen Kon-
iktfall

(F Q-4 )

(F Q-7 )

(R Q-1 )

(Antrag)

A-1
start:

A-2

A-3

A-8

A-7

A-4

A-6

A-5

(F Q-5 )

(F Q-4 )

(F Q-7 )

(R Q-3 )

(R Q-2 )

(R Q-2 )

(R Q-1 )

(F Q-8 )

(R Q-2 )

(F Q-6 )

(Bestellung)

(R Q-1 )

 Ende Q-Markierungen : automat    
 
 
 F2: 1<(F,ANTRAG_RPOS,A)>
 Q-8 
 
 F2: 1<(F,ANTRAG_FNEG,A)>
 Q-7 
 
 F2: 1<(F,FBESCHWERDE,GF)>
 Q-6 
 
 F2: 1<(F,ANTRAG_FPOS,R)>
 Q-5 
 
 F2: 1<(F,ANTRAG_RNEG,A)>
 Q-4 
 
 R2: 1<(R,RBESCHWERDE,GF)>
 Q-3 
 
 R2: 1<(R,ANTRAG_RPOS,E)>
 Q-2 
 
 R2: 1<(R,ANTRAG_RNEG,F)>
 Q-1 
 
 Q-Markierungen : automat   
 

Abbildung 7.2: Minimalautomat zur Veri�kation des "Kooperationsprinzips im se-mantischen Kon
iktfall\



7.3. VERIFIKATION DES SEMANTISCHEN KONFLIKTFALLS 51Es ist zu zeigen, da� das System das Kooperationsprnzip auch unter Einbeziehung dessemantischen Kon
iktfalles erf�ullt.Die De�nition des nachfolgenden Homomorphismus erfolgt analog zu dem in Ab-schnitt 6.2 de�nierten Homomorphismus, dessen Minimalautomat in Abbildung 6.1dargestellt ist. Die vollst�andige De�nition des Homomorphismus ist dem Anhang F,Abbildung F.5 zu entnehmen.Der berechnete Minimalautomat unter der erweiterten Spezi�kation ist der Abbil-dung 7.2 zu entnehmen. Die vollst�andige De�nition des neuen Homomorphismus istdem Anhang Abbildung F.7 zu entnehmen.Die beiden Minimalautomaten aus den Abbildungen 6.1 und 7.2 sind bis auf Iso-morphie und dem Zustands�ubergang von A4 nach A1 in Abbildung 7.2 identisch. Dieserzus�atzliche Zustands�ubergang beschreibt das in Abschnitt 7.2.1 geschilderte Szenario,in dem der Rechnungspr�ufer entgegen der Weisung des Gesch�aftsf�uhrers den Antragnicht mit positiven Vermerk an den Einkauf, sondern mit negativen Vermerk an denFachabteilungsleiter weiterleitet.Wesentlich ist, da� das Kooperationsprinzip durch den Betrugsversuch nicht ver-letzt wird.7.3.2 Veri�kation der Aufdeckung und Entscheidung des semanti-schen Kon
iktfallsUm zu zeigen, da� das spezi�zierte System den gestellten Anforderungen aus Ab-schnitt 7.1 gerecht wird, wird ein Homomorphismus de�niert, der das Schalten derTransitionen, die die Simulation, Aufdeckung und Entscheidung �uber den semanti-schen Kon
iktfall betri�t, betrachtet. Die De�nition des Homomorphismus ist derTabelle 7.2, sowie dem Anhang F, Abbildung F.6 zu entnehmen.Block zugeordenete TransitionenAntrag RundR R BetrugF F BetrugF Betrug2GF BetrugAbbruch Abbruch ATabelle 7.2: De�nition des Homomorphismus zur Veri�kation der Simulation, Auf-deckung und Entscheidung �uber den semantischen Kon
iktfallZustands�ubergang A1 zu A9: Der Angestellte stellt einen Bescha�ungsantrag.Zustands�ubergang A9 zu A9: Der Angestellte stellt einen erneuten Bescha�ungs-antrag nachdem der Fachabteilungsleiter zuvor einen Antrag abgelehnt hat.
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Abbildung 7.3: Minimalautomat zur Veri�kation bzg. "Simulation, Aufdeckung undEntscheidung des semantischen Kon
iktfalls\Zustands�ubergang A9 zu A8: Simulation des semantischen Kon
iktfalls durchden Rechnungspr�ufer.Zustands�ubergang A8 zu A7: Aufdeckung des semantischen Kon
iktfalls durchden Fachabteilungsleiter.Zustands�ubergang A7 zu A6: Entscheidung �uber den semantischen Kon
iktfalldurch den Gesch�aftsf�uhrer.Zustands�uberg�ange A6 zu A4 und zu A5, A4 und A5 zu A2 und A3 zu A1 :Die Kooperationspartner versetzen die Verp
ichtungsverwaltungsstellen in denGrundzustand.Zustands�uberg�ange A4 zu A3 und A2 zu A1 : Der Antragsteller initialisiert dieBeweisstellen neu.



7.4. ERGEBNISSE 537.4 ErgebnisseObiges Szenario zeigt den ungeregelten Kooperationsabbruch durch Betrugsversuchnur f�ur einen besonderen Fall. Der Fall des Betrugsversuchs von F wurde nicht ge-sondert spezi�ziert. Dies ist f�ur den gesetzten Fokus nicht wesentlich. Es ist noch-mals darauf hinzuweisen, da� die Entstehung des Betrugsversuchs in der Realit�at derPhantasie der "T�ater\ keine Grenzen kennt. Wesentlich ist vielmehr, da� das SystemKon
iktsituationen automatisiert erkennt und sie automatisiert entscheiden kann.Die Anforderungen von Clark/Wilson an Separation of Duty, die in Abschnitt2.2 erl�autert sind, werden erf�ullt. Keine Person kann einen Betrug begehen, ohneda� dieser entdeckt wird. Wird ein Betrug entdeckt, f�uhrt dies zum ungeregeltenKooperationsabbruch.
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Kapitel 8Schlu�bemerkung und AusblickDie vorliegende Arbeit fokusiert zwei Grundkonzepte, die miteinander verwoben sind.Dies ist zum einen das Gleichgewichtsmodell und zum anderen das Vier-Augen-PrinzipSeparation of Duty. Erkl�arte Intention der Arbeit ist, das Prinzip von Separation ofDuty als verbindliche Telekooperation in o�enen Anwendungsumgebungen nutzbar zumachen.Bereits im Vorfeld der Arbeit war "intuitiv\ klar, da� das Gleichgewichtsmodellverbindliche und damit faire Telekooperation zusichert. Ein Ziel dieser Arbeit ist,diese intuitive Vorstellung an einer Beispielkooperation zu veri�zieren. Besondere Be-achtung �ndet in diesem Zusammenhang die Veri�kation der Gleichgewichtsbedingungin Kapitel 6, Abschnitt 2. Dort wird die Einhaltung der Gleichgewichtsbedingung zujedem Zeitpunkt der Kooperation bewiesen. Die Einhaltung der Gleichgewichtsbedin-gung ist Voraussetzung f�ur den sinnvollen Umgang eines semantischen Kon
iktfalles.Speziell f�ur diesen Fall behandelt Kapitel 7 die Aufdeckung des semantischen Kon-
iktfalls sowie die Entscheidung �uber desselben. Ergebnis dieser Betrachtung ist,da� allein die Verp
ichtungssituation des kontrollierenden Kooperationspartners aus-reicht, um den Kon
iktfall aufzudecken. Ebenso hinreichend sind die gem�a� demGleichgewichtsmodell gesammelten Beweise in Verbindung mit den initialen Verp
ich-tungsausdr�ucken f�ur die Entscheidung des neutralen Dritten �uber den semantischenKon
iktfall.Separation of Duty ist in dieser Arbeit in einer Beispielskooperation formal spe-zi�ziert. Als Kooperation wird der Bescha�ungsvorgang in einer Firma gew�ahlt unddementsprechend der Kooperationsablauf de�niert.Die Veri�zierung des Kooperationsprinzips von Separation of Duty und der darinenthaltene ordnungsgem�a�e Kooperationsablauf ist ein weiterer zentraler Aspekt derArbeit, der in Abschnitt 6.1 der Arbeit Beachtung �ndet.Die Nutzung von Separation of Duty in o�enen Anwendungsumgebungen er�o�netvielf�altige Einsatzm�oglichkeiten dieses klassischen Sicherheitskonzeptes. Der Bedarfdieses Sicherheitsprinzips wird deutlich, wenn man sich dessen Einsatz in der "realenWelt\ vergegenw�artigt. Wann immer eine sensible Ma�nahme durchgef�uhrt werdensoll, kommt oftmals das Vier-Augen-Prinzip zum Einsatz. Dies wird an einem Grund-55



56 KAPITEL 8. SCHLU�BEMERKUNG UND AUSBLICKsatz der Verfassung, der Gewaltenteilung ebenso deutlich wie der Vorgang des �O�nenseines Bankschlie�faches oder eben bei der Entscheidung �uber einen Bescha�ungsantragin einer Firma.Aktuelle Diplomarbeiten, die andere Kooperationsbeispiele in Verbindung mit demGleichgewichtsmodell untersuchen sind:Name Thema StadiumVictorija Or�si�c Spezi�kation und Analyse der abgegebenAngebot-Auftragskooperation nach dem Gleich-gewichtsmodell mit Hilfe von ProduktnetzenJ�urgen Ro�mann Formale Analyse der Businessphase des First Virtual EndphaseInternet Payment Systems basierend auf Annahmendes GleichgewichtsmodellsStefan Kappes Formale Spezi�kation und Veri�kation des Anfangsphase'Payment Requests' vom SET-Protokoll mittelsProduktnetzmaschine (PNM) undSH-Veri�cation-Tool basierend auf Annahmen desGleichgewichtsmodellsDie Arbeit von Victorija Or�si�c behandelt eine zweier-Kooperation zwischen einem An-bieter und einen K�aufer. Die Arbeit von J�urgen Ro�mann baut auf diese Arbeit auf,indem die Kooperation auf eine dreier-Kooperation durch Hinzunahme des Koopera-tionspartners "First Virtual\ erweitert wird.Separation of Duty steht in einem anderen Sachzusammenhang. Es handelt sichnicht um ein Kooperationsmodell zur Gesch�aftsabwicklung, als vielmehr um einenSicherheitsmechanismus.W�ahrend in den zuvor genannten Arbeiten ein Kooperationsausstieg grunds�atz-lich m�oglich ist, solange noch keine Verp
ichtungen eingegangen wurden, ist dies beiSeparation of Duty nicht m�oglich. Hat man sich erst einmal auf die Kooperationeingelassen, ist man verp
ichtet die Kooperation geregelt zu beenden.Die Diplomarbeit von Stefan Kappes befa�t sich mit dem Bezahlungssystem SET,und l�a�t sich thematisch zu den beiden anderen Diplomarbeiten von Orsi�c und Ro�-mann zuordnen.Allen Diplomarbeiten gemein ist die Einbettung einer Kooperation in das Gleich-gewichtsmodell, um eine verbindliche Kooperation zu gew�ahrleisten. In allen Ko-operationsbeispielen sind Paralellen in der formalen Spezi�kation wie etwa in derSyntax�uberpr�ufung oder der Verp
ichtungs- und Beweisverwaltung erkennbar. Alsweiterf�uhrender Ansatzpunkt w�are daher eine "universelle\ Spezi�kation des Gleichge-wichtsmodells erstrebenswert. Dieser formalen Spezi�kation sollte die unterschiedlicheKooperationsform lediglich in Form von initialen Verp
ichtungsausdr�ucken mitgeteiltwerden.
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Anhang BGleichgewichtszust�ande
Verp
ichtungen F Verp
ichtungen RI F(Antrag : A) ) I R(Antrag Fpos : F) )O( F(-Antrag Fpos : R) L O( R(-Antrag Rpos : E)LF(-Antrag Fneg : A)) R(-Antrag Rneg : F) LR(-RBeschwerde : GF))II F(Antrag Rneg :R) ) II R(WeisungR : GF) )O( F(-Antrag Rneg : A) L O( R(-Antrag Rpos : E))F(-FBeschwerde : GF))III F(WeisungF : GF) ) III R(RBeschwerde GFneg : GF) )O( F(-Antrag Fneg : A)) O( R(-Antrag Rpos : E)LR(-Antrag Rneg : F))IV F(FBeschwerde GFneg : GF) )O( F(-Antrag Rneg : A))V F(Antrag Rpos : E) )O( F(-Antrag Rpos : A))Tabelle B.1: Zur �Ubersicht beigef�ugt: die initiale Verp
ichtungszust�ande der Koope-rationspartner aus Abschnitt 3.7; die Bezeichnung der Verp
ichtungen mit r�omischenZi�ern aus obiger Tabelle werden in den nachfolgenden Tabellen wieder aufgegri�en.
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Ablauf 1 Verp
ichtungen BeweiseF R F Rzu Beginn I{V I{III { {nach Schritt 0 I{V I{III { ;(A,Antrag,R)nach Schritt 1 { I{III (F,Antrag Fneg,A); ;(A,Antrag,R)nach Schritt 2 { { (F,Antrag Fneg,A); ;(A,Antrag,R)Tabelle B.2: Gleichgewicht zwischen Verp
ichtungen und Beweisen inAblaufm�oglichkeit 1; Ablaufm�oglichkeit 1 ist de�niert in A.1 in Anhang A.

Ablauf 2 Verp
ichtungen BeweiseF R F Rzu Beginn I{V I{III { {nach Schritt 0 I{V I{III { ;(A,Antrag,R)nach Schritt 1 II{V I{III (F,Antrag Fpos,R); ;(A,Antrag,R)(F,Antrag Fpos,R)nach Schritt 2 II{V { (F,Antrag Fpos,R); (R,Antrag Rpos,E);(F,Antrag Fpos,R) (A,Antrag,R),(R,Antrag Rpos,E)nach Schritt 3+4 { { (F,Antrag Fpos,R), (R,Antrag Rpos,E);(F,Antrag Rpos,A); (A,Antrag,R),(F,Antrag Fpos,R) (R,Antrag Rpos,E)nach Schritt 5 { { (F,Antrag Fpos,R), (R,Antrag Rpos,E);(F,Antrag Rpos,A); (A,Antrag,R),(F,Antrag Fpos,R) (R,Antrag Rpos,E)Tabelle B.3: Gleichgewicht zwischen Verp
ichtungen und Beweisen inAblaufm�oglichkeit 2; Ablaufm�oglichkeit 2 ist de�niert in A.2 in Anhang A.



65Ablauf 3 Verp
ichtungen BeweiseF R F Rzu Beginn I{V I{III { {nach Schritt 0 I{V I{III { ;(A,Antrag,R)nach Schritt 1 II{V I{III (F,Antrag Fpos,R); ;(A,Antrag,R)(F,Antrag Fpos,R)nach Schritt 2 II{V II (F,Antrag Fpos,R); (R,Antrag Rneg,F);(F,Antrag Fpos,R) (A,Antrag,R),(R,Antrag Rneg,F)nach Schritt 3 { II (F, Antrag Fpos,R), (R,Antrag Rneg,F);(F,Antrag Rneg,A); (A,Antrag,R),(F,Antrag Fpos,R) (R,Antrag Rneg,F)nach Schritt 4 { { (F,Antrag Fpos,R), (R,Antrag Rneg,F);(F,Antrag Rneg,A); (A,Antrag,R),(F,Antrag Fpos,R) (R,Antrag Rneg,F)Tabelle B.4: Gleichgewicht zwischen Verp
ichtungen und Beweisen inAblaufm�oglichkeit 3; Ablaufm�oglichkeit 3 ist de�niert in A.3 in Anhang A.Ablauf 4 Verp
ichtungen BeweiseF R F Rzu Beginn I{V I{III { {nach Schritt 0 I{V I{III { ;(A,Antrag,R)nach Schritt 1 II{V I{III (F,Antrag Fpos,R); ;(A,Antrag,R)(F,Antrag Fpos,R)nach Schritt 2 II{V II{III (F,Antrag Fpos,R); (R,RBeschwerde,GF);(F,Antrag Fpos,R) (A,Antrag,R)nach Schritt 3+4 { { (F,Antrag Fpos,R), (R,RBeschwerde,GF);(F,Antrag Fneg,A); (A,Antrag,R),(F,Antrag Fpos,R) (GF,WeisungF,R)nach Schritt 5 { { (F,Antrag Fpos,R), (R,RBeschwerde,GF);(F,Antrag Fneg,A); (A,Antrag,R),(F,Antrag Fpos,R) (GF,WeisungF,R)Tabelle B.5: Gleichgewicht zwischen Verp
ichtungen und Beweisen inAblaufm�oglichkeit 4; Ablaufm�oglichkeit 4 ist de�niert in A.4 in Anhang A.
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Ablauf 5 Verp
ichtungen BeweiseF R F Rzu Beginn I{V I{III { {nach Schritt 0 I{ V I{III { ;(A,Antrag,R)nach Schritt 1 II{V I{III (F,Antrag Fpos,R); ;(A,Antrag,R)(F,Antrag Fpos,R)nach Schritt 2 II{V II{III (F,Antrag Fpos,R); (R,RBeschwerde,GF);(F,Antrag Fpos,R) (A,Antrag,R)nach Schritt 3+4 II,IV,V II (F,Antrag Fpos,R); (R,RBeschwerde,GF),(F,Antrag Fpos,R), (R,Antrag Rneg,F);(GF,RBeschwerde GFneg,F) (A,Antrag,R),(R,Antrag Rneg,F)nach Schritt 5 { II (F,Antrag Fpos,R), (R,RBeschwerde,GF),(F,Antrag Rneg,A); (R,Antrag Rneg,F);(F,Antrag Fpos,R), (A,Antrag,R)(GF,RBeschwerde GFneg,F)nach Schritt 6 { { (F,Antrag Fpos,R), (R,RBeschwerde,GF),(F,Antrag Rneg,A); (R,Antrag Rneg,F);(F,Antrag Fpos,R), (A,Antrag,R),(GF,RBeschwerde GFneg,F) (R,Antrag Rneg,F)Tabelle B.6: Gleichgewicht zwischen Verp
ichtungen und Beweisen in Ablaufm�oglich-keit 5; Ablaufm�oglichkeit 5 ist de�niert in A.5 in Anhang A.
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Ablauf 6 Verp
ichtungen BeweiseF R F Rzu Beginn I{V I{III { {nach Schritt 0 I{V I{III { ;(A,Antrag,R)nach Schritt 1 II{V I{III (F,Antrag Fpos,R); ;(A,Antrag,R)(F,Antrag Fpos,R)nach Schritt 2 II{V II,III (F,Antrag Fpos,R); (R,RBeschwerde,GF);(F,Antrag Fpos,R) (A,Antrag,R)nach Schritt 3+4 II,IV,V { (F,Antrag Fpos,R); (R,RBeschwerde,GF),(F,Antrag Fpos,R), (R,Antrag Rpos,E);(GF,RBeschwerde GFneg,F) (A,Antrag,R),(R,Antrag Rpos,E)nach Schritt 5+6 { { (F,Antrag Fpos,R), (R, RBeschwerde,GF),(F,Antrag Rpos,A); (R,Antrag Rpos,E);(F,Antrag Fpos,R), (A,Antrag,R),(GF,RBeschwerde GFneg,F) (R,Antrag Rpos,E)nach Schritt 7 { { (F,Antrag Fpos,R), (R,RBeschwerde,GF),(F,Antrag Rpos,A); (R,Antrag Rpos,E);(F,Antrag Fpos,R), (A,Antrag,R),(GF,RBeschwerde GFneg,F) (R,Antrag Rpos,E)Tabelle B.7: Gleichgewicht zwischen Verp
ichtungen und Beweisen in Ablaufm�oglich-keit 6; Ablaufm�oglichkeit 6 ist de�niert in A.6 in Anhang A.
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Ablauf 7 Verp
ichtungen BeweiseF R F Rzu Beginn I{V I{III { {nach Schritt 0 I{V I{III { ;(A,Antrag,R)nach Schritt 1 II{V I{III (F,Antrag Fpos,R); ;(A,Antrag,R)(F,Antrag Fpos,R)nach Schritt 2 II{V II (F,Antrag Fpos,R); (R,Antrag Rneg,F);(F,Antrag Fpos,R) (A,Antrag,R),(R,Antrag Rneg,F)nach Schritt 3 IV{V II (F,Antrag Fpos,R), (R,Antrag Rneg,F);(F,FBeschwerde,GF) (A,Antrag,R),(F,Antrag Fpos,R) (R,Antrag Rneg,F)nach Schritt 4+5 { { (F,Antrag Fpos,R), (R,Antrag Rneg,F);(F,FBeschwerde,GF), (A,Antrag,R),(F,Antrag Rneg,A); (R,Antrag Rneg,F),(F,Antrag Fpos,R) (GF,FBeschwerde GFneg,R)nach Schritt 6 { { (F,Antrag Fpos,R), (R,Antrag Rneg,F);(F,FBeschwerde,GF), (A,Antrag,R),(F,Antrag Rneg,A); (R,Antrag Rneg,F),(F,Antrag Fpos,R) (GF,FBeschwerde GFneg,R)Tabelle B.8: Gleichgewicht zwischen Verp
ichtungen und Beweisen in Ablaufm�oglich-keit 7; Ablaufm�oglichkeit 7 ist de�niert in A.7 in Anhang A.
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Ablauf 8 Verp
ichtungen BeweiseF R F Rzu Beginn I{V I{III { {nach Schritt 0 I{V I{III { ;(A,Antrag,R)nach Schritt 1 II{V I,II (F,Antrag Fpos,R); ;(A,Antrag,R)(F,Antrag Fpos,R)nach Schritt 2 II{V II (F,Antrag Fpos,R); (R,Antrag Rneg,F);(F,Antrag Fpos,R) (A,Antrag,R),(R,Antrag Rneg,F)nach Schritt 3 IV{V II (F,Antrag Fpos,R), (R,Antrag Rneg,F);(F,FBeschwerde,GF); (A,Antrag,R),(F,Antrag Fpos,R) (R,Antrag Rneg,F)nach Schritt 4+5 V { (F,Antrag Fpos,R), (R,Antrag Rneg,F),(F,FBeschwerde,GF); (R,Antrag Rpos,E);(F,Antrag Fpos,R), (A,Antrag,R),(GF,WeisungR,F) (R,Antrag Rneg,F),(R,Antrag Rpos,E)nach Schritt 6+7 { { (F,Antrag Fpos,R), (R,Antrag Rneg,F),(F,FBeschwerde,GF), (R,Antrag Rpos,E);(F,Antrag Rpos,A); (A,Antrag,R),(F,Antrag Fpos,R), (R,Antrag Rneg,F)(GF,WeisungR,F) (R,Antrag Rpos,E)nach Schritt 8 { { (F,Antrag Fpos,R), (R,Antrag Rneg,F),(F,FBeschwerde,GF), (R,Antrag Rpos,E);(F,Antrag Rpos,A); (A,Antrag,R),(F,Antrag Fpos,R), (R,Antrag Rneg,F)(GF,WeisungR,F) (R,Antrag Rpos,E)Tabelle B.9: Gleichgewicht zwischen Verp
ichtungen und Beweisen inAblaufm�oglichkeit 8; Ablaufm�oglichkeit 8 ist de�niert in A.8 in Anhang A.
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Ablauf 9 Verp
ichtungen BeweiseF R F Rzu Beginn I{V I{III { {nach Schritt 0 I{V I{III { ;(A,Antrag,R)nach Schritt 1 II{V I{III (F,Antrag Fpos,R); ;(A,Antrag,R)(F,Antrag Fpos,R)nach Schritt 2 II{V II{III (F,Antrag Fpos,R); (R,RBeschwerde,GF);(F,Antrag Fpos,R) (A,Antrag,R)nach Schritt 3+4 II,IV,V II (F,Antrag Fpos,R); (R,RBeschwerde,GF),(F,Antrag Fpos,R), (R,Antrag Rneg,F);(GF,RBeschwerde GFneg,F) (A,Antrag,R),(R,Antrag Rneg,F)nach Schritt 5 IV,V II (F,Antrag Fpos,R), (R,RBeschwerde,GF),(F,FBeschwerde,GF); (R,Antrag Rneg,F);(F,Antrag Fpos,R), (A,Antrag,R),(GF,RBeschwerde GFneg,F) (R,Antrag Rneg,F)nach Schritt 6+7 { { (F,Antrag Fpos,R), (R,RBeschwerde,GF),(F,FBeschwerde,GF), (R,Antrag Rneg,F);(F,Antrag Rneg,A); (A,Antrag,R),(F,Antrag Fpos,R), (R,Antrag Rneg,F),(GF,RBeschwerde GFneg,F) (GF,FBeschwerde GFneg,R)nach Schritt 8 { { (F,Antrag Fpos,R), (R,RBeschwerde,GF),(F,FBeschwerde,GF), (R,Antrag Rneg,F);(F,Antrag Rneg,A); (A,Antrag,R),(F,Antrag Fpos,R), (R,Antrag Rneg,F),(GF,RBeschwerde GFneg,F) (GF,FBeschwerde GFneg,R)Tabelle B.10: Gleichgewicht zwischen Verp
ichtungen und Beweisen in Ablaufm�oglich-keit 9; Ablaufm�oglichkeit 9 ist de�niert in A.9 in Anhang A.
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Ablauf 10 Verp
ichtungen BeweiseF R F Rbis Schritt 5 analog Ablauf 9nach Schritt 6+7 V { (F,Antrag Fpos,R), (R,RBeschwerde,GF),(F,FBeschwerde,GF); (R,Antrag Rneg,F),(F,Antrag Fpos,R), (R,Antrag Rpos,E);(GF,RBeschwerde GFneg,F), (A,Antrag,R),(GF,WeisungR,F) (R,Antrag Rneg,F)(R,Antrag Rpos,E)nach Schritt 8+9 { { (F,Antrag Fpos,R), (R,RBeschwerde,GF),(F,FBeschwerde,GF), (R,Antrag Rneg,F),(F,Antrag Rpos,A); (R,Antrag Rpos,E);(F,Antrag Fpos,R), (A,Antrag,R),(GF,RBeschwerde GFneg,F), (R,Antrag Rneg,F)(GF,WeisungR,F) (R,Antrag Rpos,E)nach Schritt 10 { { (F,Antrag Fpos,R), (R,RBeschwerde,GF),(F,FBeschwerde,GF), (R,Antrag Rneg,F),(F,Antrag Rpos,A); (R,Antrag Rpos,E);(F,Antrag Fpos,R), (A,Antrag,R),(GF,RBeschwerde GFneg,F), (R,Antrag Rneg,F)(GF,WeisungR,F) (R,Antrag Rpos,E)Tabelle B.11: Gleichgewicht zwischen Verp
ichtungen und Beweisen in Ablaufm�oglich-keit 10; Ablaufm�oglichkeit 10 ist de�niert in A.10 in Anhang A.
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Anhang CProduktnetzspezi�kationenF_BEW: 1<(::,::)>,F_JETZTR: 1<::>,F_POTENTF: 1<::>,F_POTENTR: 1<::>,IVERA:1<((A,ANTRAG,F),(A,ANTRAG,R),LEER,LEER).((F,ANTRAG_RPOS,A),(A,ANTRAG_RPOS,R),LEER,LEER).((F,ANTRAG_RNEG,A),(A,ANTRAG_RNEG,R),LEER,LEER).((F,ANTRAG_FNEG,A),(A,ANTRAG_FNEG,R),LEER,LEER)>,IVERE: 1<((R,ANTRAG_RPOS,E),(E,ANTRAG_RPOS,F),LEER,LEER)>,IVERF: 1<((A,ANTRAG,F),(F,ANTRAG_FPOS,R),(F,ANTRAG_FNEG,A),LEER).((R,ANTRAG_RNEG,F),(F,ANTRAG_RNEG,A),(F,FBESCHWERDE,GF),LEER).((GF,WEISUNGF,F),(F,ANTRAG_FNEG,A),LEER,LEER).((GF,FBESCHWERDE_GFNEG,F),(F,ANTRAG_RNEG,A),LEER,LEER).((E,ANTRAG_RPOS,F),(F,ANTRAG_RPOS,A),LEER,LEER)>,IVERR:1<((F,ANTRAG_FPOS,R),(R,ANTRAG_RPOS,E),(R,ANTRAG_RNEG,F),(R,RBESCHWERDE,GF)).((GF,WEISUNGR,R),(R,ANTRAG_RPOS,E),LEER,LEER).((GF,RBESCHWERDE_GFNEG,R),(R,ANTRAG_RPOS,E),(R,ANTRAG_RNEG,F),LEER)>,R_BEW: 1<(::,::)>,R_JETZTF: 1<::>,R_POTENTF: 1<::>,R_POTENTR: 1<::>,START: 1<(A,ANTRAG,F)>;Tabelle C.1: Stellenbelegung zu Beginn der Kooperation
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Anhang D
Vorspann
/* ------------ Mengendefinitionen ------------ */defset Teilnehmer = {A, F, R, GF, E};defset Nachrichtentyp = {Antrag,Antrag_Fpos, Antrag_Fneg, FBeschwerde,Antrag_Rpos, Antrag_Rneg, RBeschwerde,WeisungF, WeisungR,FBeschwerde_GFneg,RBeschwerde_GFneg};defset Betrug ={ BetrugR, BetrugF, BetrugR_GFneg, BetrugF_GFneg, Betrug };defset Nachricht = pro (Teilnehmer, Nachrichtentyp, Teilnehmer);defset NA_NAT_0 = Nachricht || NAT_0;defset F = {fsyn};defset fNA = pro(Nachrichtentyp,F);defset NAufNA = Nachricht || fNA || Nachrichtentyp || Betrug;defset sNachricht = seq(Nachricht);defset BEW = pro(sNachricht,sNachricht);/*1. Komponente beinhaltet Beweise, die die Erfuellung eigenerVerpflichtungen belegen die 2. beinhaltet Beweise, die die Erfuellung79



80 ANHANG D. VORSPANNder Voraussetzungen der Verpflichtung des Partners belegen*/defset Leer={leer};defset AnfangF1a = {x ? Nachricht | p(1,x)=A & p(2,x)=Antrag & p(3,x)=F};defset AnfangF1b = {x ? Nachricht | p(1,x)=R & p(2,x)=Antrag_Rneg & p(3,x)=F};defset AnfangF = AnfangF1a || AnfangF1b;defset EndeF = {x ? Nachricht | p(1,x)=GF & p(2,x)=WeisungF & p(3,x)=F} ||{x ? Nachricht | p(1,x)=GF & p(2,x)=FBeschwerde_GFneg & p(3,x)=F} ||{x ? Nachricht | p(1,x)=E & p(2,x)=Antrag_Rpos & p(3,x)=F};defset N1_R = {x ? Nachricht | p(1,x)=F & p(2,x)=Antrag_Fpos & p(3,x)=R} ||{x ? Nachricht | p(1,x)=GF & p(2,x)=WeisungR & p(3,x)=R} ||{x ? Nachricht | p(1,x)=GF & p(2,x)=RBeschwerde_GFneg & p(3,x)=R};defset AnfangR = {x ? Nachricht | p(1,x)=A & p(2,x)=Antrag & p(3,x)=R};defset EndeR = {x ? Nachricht | p(1,x)=A & p(2,x)=Antrag_Rpos & p(3,x)=R} ||{x ? Nachricht | p(1,x)=A & p(2,x)=Antrag_Rneg & p(3,x)=R} ||{x ? Nachricht | p(1,x)=A & p(2,x)=Antrag_Fneg & p(3,x)=R} ;defset EndeA = {x ? Nachricht | p(1,x)=F & p(2,x)=Antrag_Rpos & p(3,x)=A} ||{x ? Nachricht | p(1,x)=F & p(2,x)=Antrag_Rneg & p(3,x)=A} ||{x ? Nachricht | p(1,x)=F & p(2,x)=Antrag_Fneg & p(3,x)=A} ;defset N1oW_R = {x ? Nachricht | p(1,x)=F & p(2,x)=Antrag_Fpos & p(3,x)=R} ||{x ? Nachricht | p(1,x)=GF & p(2,x)=RBeschwerde_GFneg & p(3,x)=R};defset Mitteilung = {x ? Nachricht| p(1,x)=GF & p(2,x)=WeisungR & p(3,x)=F} ||{x ? Nachricht| p(1,x)=GF & p(2,x)=RBeschwerde_GFneg & p(3,x)=F} ||/*Mitteilungen an F ueber Entscheidungen des GF in Bezug auf R*/{x ? Nachricht| p(1,x)=GF & p(2,x)=WeisungF & p(3,x)=R} ||{x ? Nachricht| p(1,x)=GF & p(2,x)=FBeschwerde_GFneg & p(3,x)=R} ||/*Mitteilungen an R ueber Entscheidungen des GF in Bezug auf F*/{x ? Nachricht| p(1,x)=A & p(2,x)=Antrag & p(3,x)=R}||{x ? Nachricht| p(1,x)=A & p(2,x)=Antrag_Rpos & p(3,x)=R} ||{x ? Nachricht| p(1,x)=A & p(2,x)=Antrag_Rneg & p(3,x)=R} ||{x ? Nachricht| p(1,x)=A & p(2,x)=Antrag_Fneg & p(3,x)=R} ||Betrug;



81defset Mitteilungende = {x ? Nachricht| p(1,x)=GF & p(2,x)=WeisungR & p(3,x)=F} ||{x ? Nachricht| p(1,x)=GF &p(2,x)=RBeschwerde_GFneg & p(3,x)=F} ||/*Mitteilungen an F ueber Entscheidungen des GF in Bezug auf R*/{x ? Nachricht| p(1,x)=GF & p(2,x)=WeisungF & p(3,x)=R} ||{x ? Nachricht| p(1,x)=GF &p(2,x)=FBeschwerde_GFneg & p(3,x)=R} ||/*Mitteilungen an R ueber Entscheidungen des GF in Bezug auf F*/{x ? Nachricht| p(1,x)=A & p(2,x)=Antrag & p(3,x)=R};defset Nende = {x ? Nachricht| p(1,x)=A & p(2,x)=Antrag_Rpos & p(3,x)=R} ||{x ? Nachricht| p(1,x)=A & p(2,x)=Antrag_Rneg & p(3,x)=R} ||{x ? Nachricht| p(1,x)=A & p(2,x)=Antrag_Fneg & p(3,x)=R} ||/*Mitteilungen an R zur Ueberwachung der Verpflichtungen von F*/Betrug;defset VER_E = pro(Nachricht, Nachricht, Nachricht);defset Nachricht1 = AnfangF || EndeF || N1_R || Mitteilung ||{x ? Nachricht | p(1,x)=A & p(2,x)=Antrag & p(3,x)=F} ||{x ? Nachricht | p(1,x)=F & p(2,x)=Antrag_Rpos & p(3,x)=A} ||{x ? Nachricht | p(1,x)=F & p(2,x)=Antrag_Rneg & p(3,x)=A}||{x ? Nachricht | p(1,x)=F & p(2,x)=Antrag_Fneg & p(3,x)=A} ||/*Bedingung fuer Verpflichtung von A*/{x ? Nachricht | p(1,x)=R & p(2,x)=Antrag_Rpos & p(3,x)=E};/*Bedingung fuer Verpflichtung von E*/defset Nachricht2 = {x ? Nachricht | p(1,x)=F & p(2,x)=Antrag_Fpos & p(3,x)=R} ||{x ? Nachricht | p(1,x)=F & p(2,x)=Antrag_Rneg & p(3,x)=A} ||{x ? Nachricht | p(1,x)=F & p(2,x)=Antrag_Fneg & p(3,x)=A} ||{x ? Nachricht | p(1,x)=F & p(2,x)=Antrag_Rneg & p(3,x)=A} ||{x ? Nachricht | p(1,x)=F & p(2,x)=Antrag_Rpos & p(3,x)=A} ||/*Nachricht2 von F*/{x ? Nachricht | p(1,x)=R & p(2,x)=Antrag_Rpos & p(3,x)=E} ||/*Nachricht2 von R*/{x ? Nachricht | p(1,x)=A & p(2,x)=Antrag & p(3,x)=R} ||{x ? Nachricht | p(1,x)=A & p(2,x)=Antrag_Rpos & p(3,x)=R} ||{x ? Nachricht | p(1,x)=A & p(2,x)=Antrag_Rneg & p(3,x)=R} ||{x ? Nachricht | p(1,x)=A & p(2,x)=Antrag_Fneg & p(3,x)=R} ||/*Nachricht2 von A*/{x ? Nachricht | p(1,x)=E & p(2,x)=Antrag_Rpos & p(3,x)=F} ||/*Nachricht2 von E*/Leer;



82 ANHANG D. VORSPANN
defset Nachricht3 = {x ? Nachricht | p(1,x)=F & p(2,x)=Antrag_Fneg & p(3,x)=A} ||{x ? Nachricht | p(1,x)=F & p(2,x)=FBeschwerde & p(3,x)=GF}||/*Nachricht3 von F*/{x ? Nachricht | p(1,x)=R & p(2,x)=Antrag_Rneg & p(3,x)=F} ||Leer; /*Nachricht3 von R*/defset Nachricht4 = {x ? Nachricht | p(1,x)=R & p(2,x)=RBeschwerde & p(3,x)=GF} ||Leer;/* Nachricht2 - Nachricht4 = verschiedene Moeglichkeiten auf Bedingung zu reagieren*/defset NanF = {x ? Nachricht | p(3,x) = F};defset NvonF = {x ? Nachricht | p(1,x) = F};defset NanR = {x ? Nachricht | p(3,x) = R};defset NanGF = {x ? Nachricht | p(3,x) = GF};defset NvonGF = {x ? Nachricht | p(1,x) = GF};defset NanA = {x ? Nachricht | p(3,x) = A};defset NanE = {x ? Nachricht | p(3,x) = E};defset NA_234 = Nachricht2 || Nachricht3 || Nachricht4;defset NA_234vonF = {x ? NA_234 | p(1,x) = F };defset NA1anR = {x ? Nachricht1 | p(3,x) = R} ;defset FB = NA_234vonF || NA1anR || NvonGF ;defset VER = pro (Nachricht1, Nachricht2, Nachricht3, Nachricht4);/* 1. Nachricht = Bedingung, 2.-4. Nachricht = moegliche Nachrichten*/defset sVER = seq (VER);defset kontrollVER = pro(Nachricht,sVER,sVER);defset VerNeu_Menge = sVer || kontrollVER || Betrug;



83defset MITVER = Nachricht || VER || NAT_0 || Betrug;defset N1uM_F = {x ? Nachricht1 | p(3,x) = F} ;defset N1uM_F2 = N1uM_F \ AnfangF1a;defset N1uM_R = {x ? Nachricht1 | p(3,x) = R};defset N1uM_R2 = N1uM_R \ AnfangR;defset NoM = Nachricht \ Mitteilung;/* ------------ Funktionen ------------ */defcase filterF : pro(Nachricht, sVER) >> MITVER/*filterF filtert aus der F_potentF-Stelle die Verpflichtung heraus, diedurch die neuankommende Nachricht aktiviert wurde*/filterF(NA,V) = if NA = (GF,WeisungR,F) then (GF,WeisungR,F),if NA = (GF,RBeschwerde_GFneg,F) then(GF,RBeschwerde_GFneg,F),/*Mitteilungen werden "durchgereicht"*/if NA = p(1,seg(V,1,1)) then seg(V,1,1),if NA = p(1,seg(V,2,2)) then seg(V,2,2),if NA = p(1,seg(V,3,3)) then seg(V,3,3),if NA = p(1,seg(V,4,4)) then seg(V,4,4),if NA = p(1,seg(V,5,5)) then seg(V,5,5)/* Verpflichtung, die zum Input "passt" wird herausgefiltert*/else BetrugR/* die ankommende Nachricht entspricht keiner erwarteten,so dass Betrug angenommen wird*/;defcase filterR : pro(Nachricht, sVER) >> MITVER/*filterR filtert aus der R_potentR-Stelle die Verpflichtung heraus, diedurch die neuankommende Nachricht aktiviert wurde*/



84 ANHANG D. VORSPANNfilterR(NA,V) = if p(1,NA) = A then NA,if NA = (GF,WeisungF,R) then NA,if NA = (GF,FBeschwerde_GFneg,R) then NA,/*Mitteilungen werden 'durchgereicht'*/if NA = p(1,seg(V,1,1)) then seg(V,1,1),if NA = p(1,seg(V,2,2)) then seg(V,2,2),if NA = p(1,seg(V,3,3)) then seg(V,3,3)/* Verpflichtung, die zum Input "passt" wird herausgefiltert*/else BetrugF/* die ankommende Nachricht entspricht keinererwarteten, so dass Betrug angenommen wird*/;defcase GF_filterR : pro(Nachrichtentyp, sVER) >> MITVER/*Hilfsfunktion fuer GF_Betrug;die aktuelle Verpflichtung wird aus dem initialenVerpflichtungszustand von R herausgefiltert*/GF_filterR(NA,V) = if NA = p(2,p(1,seg(V,1,1))) then seg(V,1,1),if NA = p(2,p(1,seg(V,2,2))) then seg(V,2,2),if NA = p(2,p(1,seg(V,3,3))) then seg(V,3,3)else 111;defcase convert : sVer >> MITVER/*Aus einelementiger Liste wird in Element umgeformt*/convert(sVer) = if l(sVer) = 1 then sVerelse 111;defcase filterA : pro(Nachricht, sVER) >> MITVER/*filterA filtert aus seinem initialen Verpflichtungsausdruck den 'passenden' heraus*/filterA(NA,Ver) =if NA = p(1,convert(seg(Ver,1,1))) then p(2,convert(seg(Ver,1,1))),/*Mitteilung von A an R ueber V(F)I*/if NA = p(1,convert(seg(Ver,2,2))) then p(2,convert(seg(Ver,2,2))),if NA = p(1,convert(seg(Ver,3,3))) then p(2,convert(seg(Ver,3,3))),if NA = p(1,convert(seg(Ver,4,4))) then p(2,convert(seg(Ver,4,4)))/*Mitteilung von A an R ueber Erfuellung von V(F)I+V*/else 111;



85
defcase loesche : pro(Nachricht,sVER) >> sVER/*loesche verwaltet die jeweils eigene potent-Stelle gemaess denherausgehenden Nachrichten*/loesche(NA,VER)= if NA = (F,FBeschwerde,GF) then((GF,FBeschwerde_GFneg,F),(F,Antrag_Rneg,A),leer,leer).((E,Antrag_Rpos,F),(F,Antrag_Rpos,A),leer,leer),/*V(F)IV.V(F)V*/if NA = (F,Antrag_Fpos,R) then seg(VER,2,5),/*V(F)-II-V noch moeglich*/if NA = (GF,RBeschwerde_GFneg,F) then((R,Antrag_Rneg,F),(F,Antrag_Rneg,A),(F,FBeschwerde,GF),leer).((GF,FBeschwerde_GFneg,F),(F,Antrag_Rneg,A),leer,leer).((E,Antrag_Rpos,F),(F,Antrag_Rpos,A),leer,leer),/*V(F)II.V(F)IV.V(F)V*/if NA = (GF,WeisungR,F) then seg(VER,2,2), /*V(F) V*//*loesche in Fautomat*/if NA = (R,Antrag_Rneg,F) &p(1,seg(VER,1,1))=(F,Antrag_Fpos,R)then seg(VER,2,2),/* V(R)-II noch moeglich, Rneg in V(R)I */if NA = (R,Antrag_Rneg,F) &p(1,seg(VER,1,1))=(GF,WeisungR,R)then seg(VER,1,1),/* V(R)-II noch moeglich, Rneg in V(R)III*/if NA = (R,RBeschwerde,GF) then seg(VER,2,3),/*V(R)II + III noch moeglich*/if NA = (GF,RBeschwerde_GFneg,R) then seg(VER,2,2),if NA = (A,Antrag,R) then VER



86 ANHANG D. VORSPANN/*loesche im Rautomat*/else ::;/* else => Kooperation wird abgebrochen mitNachricht an A oder an E;oder FBeschwerde_GFneg an R oder (A,Antrag_Rneg,R)(A,Antrag_Rpos,R)(A,Antrag_Fneg,R)*/defcase loeschepa : pro(Nachricht,sVER) >> sVER/*loeschepa verwaltet die jeweils die potent-Stelle des anderenPartners gemaess den herausgehenden Nachrichten*/loeschepa (NA,VER) =if NA =(F,Antrag_Fpos,R) then seg(VER,2,3),/*V(R)II+III*/if NA = (F,FBeschwerde,GF) then seg(VER,1,1),/*V(R)II*/if NA = (GF,RBeschwerde_GFneg,F) then((GF,WeisungR,R),(R,Antrag_Rpos,E),leer,leer) ,/* im Fautomat*/if NA = (R,Antrag_Rneg,F) then((GF,FBeschwerde_GFneg,F),(F,Antrag_Rneg,A),leer,leer).((E,Antrag_Rpos,F),(F,Antrag_Rpos,A),leer,leer),/*V(F) IV+V, V(F) II in JetztF*/if NA = (R,RBeschwerde,GF) then VER,/* V(F)II-V*/if NA = (A,Antrag,R) then seg(Ver,2,5) /*im Rautomat*/else ::;/*else => Kooperation wird mit Nachrichtan A oder E abgebrochen,im letzteren Fall wird V(F)V inden R_jetztF Stelle gelegt,so dass R_potentF leer ist.*/



87
defcase VerNeuF : pro(Nachricht,sVER,sVER) >> VerNeu_Menge/*Verwaltung von F der F_jetztR-Stelle des R*/VerNeuF(NA,Ver,Veralt) = if NA = (F,Antrag_Fpos,R) then seg(Ver,1,1),/*V(R)I*/if NA = (GF,WeisungR,F) then seg(Ver,1,1),/*V(R)II*/if NA = (GF,RBeschwerde_GFneg,F) then seg(Ver,2,2) ,/*V(R)III*//*Verpflichtungen von R entstehen bei F*/if (NA ? N1_R) & ~(Veralt = ::) then 'BetrugR'/* NA zeigen falsche Reaktion bei R an,diese werden zur Entscheidung an denGF weiter gegeben*/else ::;/*else => NA=(F,Antrag_Rneg,A) oder(F,FBeschwerde,GF) oder (E,Antrag_Rpos,F)*/defcase VerNeuR : pro(Nachricht,sVER,sVER) >> VerNeu_Menge/*Verwaltung von R der F_jetztR-Stelle*/VerNeuR(NA,Ver,Veralt) =if NA = (A,Antrag,R) then seg(Ver,1,1), /*V(F)I entsteht*/if NA = (R,Antrag_Rneg,F) then seg(Ver,1,1),/*V(F)II entsteht*/if NA = (R,Antrag_Rpos,E) &p(1,Veralt)=(R,Antrag_Rneg,F)then seg(Ver,2,2),/*V(F)V entsteht nach FBeschwerde*/if NA = (R,Antrag_Rpos,E) then seg(Ver,4,4),



88 ANHANG D. VORSPANN/*V(F)V entsteht*/if NA = (GF,WeisungF,R) then seg(Ver,2,2),/*V(F)III entsteht,sVer besteht zu diesem Zeitpunkt aus II-V*/if NA = (GF,FBeschwerde_GFneg,R) then seg(Ver,1,1),/*V(F)IV entsteht, sVer besteht zudiesem Zeitpunkt aus IV,V*/if NA = (R,Antrag_Rpos,E) then seg(Ver,2,2)/*V(F)V entsteht*//*Verpflichtungen von F entstehen bei R*/else ::; /* NA= (R,RBeschwerde,GF) bei R*/defcase eigenebew : pro(Nachricht,sVer) >> bool/* ueberprueft, ob durch die Nachricht eine eigene Verpflichtungerfuellt wird.*/eigenebew(NA,iVer) = if NA = p(2,seg(iVer,1,1)) then 'true',if NA = p(3,seg(iVer,1,1)) then 'true',if NA = p(4,seg(iVer,1,1)) then 'true',if NA = p(2,seg(iVer,2,2)) then 'true',if NA = p(3,seg(iVer,2,2)) then 'true',if NA = p(4,seg(iVer,2,2)) then 'true',if NA = p(2,seg(iVer,3,3)) then 'true',if NA = p(3,seg(iVer,3,3)) then 'true',if NA = p(4,seg(iVer,3,3)) then 'true',if NA = p(2,seg(iVer,4,4)) then 'true',if NA = p(3,seg(iVer,4,4)) then 'true',if NA = p(4,seg(iVer,4,4)) then 'true',if NA = p(2,seg(iVer,5,5)) then 'true',if NA = p(3,seg(iVer,5,5)) then 'true',if NA = p(4,seg(iVer,5,5)) then 'true'else 'false';



89defcase anderebew: pro(Nachricht,sVer) >> bool/* ueberprueft, ob durch die Nachricht eine Verpflichtung des anderenKooperationspartners entsteht.*/anderebew(NA,iVer) = if p(2,NA) = p(2,p(1,seg(IVer,1,1))) then 'true',if p(2,NA) = p(2,p(1,seg(IVer,2,2))) then 'true',if p(2,NA) = p(2,p(1,seg(IVer,3,3))) then 'true',if p(2,NA) = p(2,p(1,seg(IVer,4,4))) then 'true',if p(2,NA) = p(2,p(1,seg(IVer,5,5))) then 'true'else 'false';defcase FB : pro(BEW,Nachricht,sVer,sVer) >> BEW/*verwaltet Beweise bei F*/FB(BEW,NA,iVerF,iVerR) = if (eigenebew(NA,iVerF) = true & anderebew(NA,iVerR) = true)then (p(1,BEW).NA,p(2,BEW).NA),if (eigenebew(NA,iVerF) = true) then (p(1,BEW).NA,p(2,BEW)),if (anderebew(NA,iVerR) = true) then (p(1,BEW),p(2,BEW).NA)else BEW;
defcase RB : pro(BEW,Nachricht,sVer,sVer) >> BEW/*verwaltet Beweise bei R*/RB(BEW,NA,iVerR,iVerF) = if (eigenebew(NA,iVerR) = true & anderebew(NA,iVerF) = true)then (p(1,BEW).NA,p(2,BEW).NA),if (eigenebew(NA,iVerR) = true) then (p(1,BEW).NA,p(2,BEW)),if (anderebew(NA,iVerF) = true) then (p(1,BEW),p(2,BEW).NA)else BEW;
defcase gf_posF : Nachricht >> Nachricht/*GF entscheidet im semantischen Konfliktfall positiv und schicktNachricht oder Mitteilung an F*/gf_posF(NA) = if p(2,NA) = FBeschwerde then (GF,WeisungR,F)/*Mitteilung an F zur Kontrolle von V(R)II */else (GF,WeisungF,F);



90 ANHANG D. VORSPANN/*Nachricht*/defcase gf_posR : Nachricht >> Nachricht/*GF entscheidet im semantischen Konfliktfall positiv und schicktNachricht oder Mitteilung an R*/gf_posR (NA) = if p(2,NA) = FBeschwerde then (GF,WeisungR,R)/*Nachricht*/else (GF,WeisungF,R);/*Mitteilung an R zur Kontrolle von V(F)III */defcase gf_negF : Nachricht >> Nachricht/*GF entscheidet im semantischen Konfliktfall negativ und schicktNachricht oder Mitteilung an F*/gf_negF(NA) = if p(2,NA) = FBeschwerde then (GF,FBeschwerde_GFneg,F)/*Nachricht*/else (GF,RBeschwerde_GFneg,F);/*Mitteilung an F zur Kontrolle von V(R)III */defcase gf_negR : Nachricht >> Nachricht/*GF entscheidet im semantischen Konfliktfall negativ und schicktNachricht oder Mitteilung an R*/gf_negR (NA) = if p(2,NA) = FBeschwerde then (GF,FBeschwerde_GFneg,R)/*Mitteilung an R zur Kontrolle von V(F)IV */else (GF,RBeschwerde_GFneg,R);/*Nachricht*/defcase GF_Betrug : pro(Betrug, BEW, BEW, sVER, sVER) >> Betrug/*dem GF ist ein Betrug angezeigt und entscheidet gemaess den initialenVerpflichtungszustaenden und der Beweissituation*/



91GF_Betrug (NA,F_BEW,R_BEW,iVerR,iVerF) =if NA = BetrugR /* F hat einen Betrug von R entdeckt*/& ( p(2,convert(seg(p(1,R_BEW),l(p(1,R_BEW)),l(p(1,R_BEW))))) =/*NA in RBew, die die Erfuellungseiner letzten Verpflichtung belegt */p(2,p(2,GF_filterR(p(2,convert(seg(p(2,F_BEW),l(p(2,F_BEW)),l(p(2,F_BEW))))),iVerR))))/*GF ueberprueft, ob der letzte Beweis von R bei Rdie aktuelle Verpflichtung von R bei F erfuellt*/then BetrugF, /*F hat R faelschlicherweise beschuldigt*/if NA = BetrugR &(p(2,convert(seg(p(1,R_BEW),l(p(1,R_BEW)),l(p(1,R_BEW))))) =p(2,p(3,GF_filterR(p(2,convert(seg(p(2,F_BEW),l(p(2,F_BEW)),l(p(2,F_BEW))))),iVerR ) ) ) )then BetrugF,if NA = BetrugR& (p(2,convert(seg(p(1,R_BEW),l(p(1,R_BEW)),l(p(1,R_BEW))))) =p(2,p(4,GF_filterR( p(2,convert(seg(p(2,F_BEW),l(p(2,F_BEW)),l(p(2,F_BEW))))),iVerR ) ) ) )then BetrugFelse BetrugR;/*F hat R gerechterweise des Betruges bezichtigt*/
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94 ANHANG E. HOMOMORPHISMENE.1 Homomorphismus bez�uglich der Veri�kation des Ko-operationsprinzips

Stellen: Alle 
Komponenten: - 2 - - (Ohne Interpretation)
Abbildung "Antrag"
 
 R_SYN START )
 RINE RINF RINGF R_BEW R_JETZTF R_JETZTR R_OUT R_OUTF R_POTENTF R_POTENTR R_START
 F_POTENTF F_POTENTR F_START GF1 GFINF GFINR IVERA IVERE IVERF IVERR ND1 R1 R2 RINA
( AINF AINR EINF ENDE F1 F2 FINA FINGF FINR F_BEW F_FSYN F_JETZTF F_JETZTR F_OUT F_OUTR
Stellen: Auswahl 
Komponenten: - 2 3 - (Ohne Interpretation)
Abbildung "R"
 
 R_SYN START )
 RINE RINF RINGF R_BEW R_JETZTF R_JETZTR R_OUT R_OUTF R_POTENTF R_POTENTR R_START
 F_POTENTF F_POTENTR F_START GF1 GFINF GFINR IVERA IVERE IVERF IVERR ND1 R1 R2 RINA
( AINF AINR EINF ENDE F1 F2 FINA FINGF FINR F_BEW F_FSYN F_JETZTF F_JETZTR F_OUT F_OUTR
Stellen: Auswahl 
Komponenten: - 2 3 - (Ohne Interpretation)
Abbildung "F"
 
Stellen: Alle 
Komponenten: - 2 - - (Ohne Interpretation)
Abbildung "Bestellung"
 
-> Epsilon
Abbildung "Transitionen"
 
Stellen: Alle 
Komponenten: - 2 - - (Ohne Interpretation)
Abbildung "automat"

 
 
   A2
 Antrag
   R_E3
   R_E2
   R_E1
 R
   F_E2
   F_E12
   F_E11
 F
   E_SEMSYNR
 Bestellung
   A_SEMSYNF
   F1
   F2
   FEHLERSIM_R
   FOUTR
   F_2XNISYN_R
   F_AINF1
   F_E1
   F_EINF
   F_GFINF
   F_NISYN_R
   F_OKZURUECKR
   F_OUTA
   F_OUTGF
   F_SYNGF
   F_SYN_R
   F_VER
   F_WASTE
   GFSEMF
   GFSEMR
   GFSYNF
   GFSYNR
   MITTEILUNGF
   MITT_R
   NEG
   NI_AENDERN
   POS
   R1
   R2
   RUND
   R_2XNISYN
   R_AINR1
   R_AINR2
   R_GFINR
   R_NISYNF
   R_NI_AENDERN
   R_OKZURUECKF
   R_OUTA
   R_OUTE
   R_OUTF
   R_OUTGF
   R_SYNF
   R_SYN_GF
   R_VER
   R_WASTE
   SYN_OK_F
   SYN_OK_R
   FEHLERSIM_F
 Transitionen
automat

Abbildung E.1: De�nition des Homomorphismus zu "Veri�kation des Kooperations-prinzips\; aus der Abbildung sind die den Bl�ocken (Antrag, R, F, Bestellung) zu-geordneten Transitionen, sowie die de�nierte Abbildung auf den einzelnen Bl�ocken zuentnehmen.
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(Antrag)

(F Q-7 )

A-1
start:

A-2

A-8

A-7

A-4

A-5

A-3

A-6

(R Q-1 )

(F Q-6 )

(F Q-7 )

(F Q-5 )

(F Q-4 )

(R Q-3 )

(R Q-1 )

(Bestellung)

(R Q-2 )

(F Q-8 )

(R Q-2 )

(F Q-4 )

(R Q-1 )

 
 F2: 1<(F,ANTRAG_RPOS,A)>
 Q-8 
 
 F2: 1<(F,ANTRAG_FNEG,A)>
 Q-7 
 
 F2: 1<(F,FBESCHWERDE,GF)>
 Q-6 
 
 F2: 1<(F,ANTRAG_FPOS,R)>
 Q-5 
 
 F2: 1<(F,ANTRAG_RNEG,A)>
 Q-4 
 
 R2: 1<(R,RBESCHWERDE,GF)>
 Q-3 
 
 R2: 1<(R,ANTRAG_RNEG,F)>
 Q-2 
 
 R2: 1<(R,ANTRAG_RPOS,E)>
 Q-1 
 
 Q-Markierungen : automat   

Abbildung E.2: Minimalautomat zu "Veri�kation des Kooperationsprinzip\; den Kan-tenanschriften ist der aktuell schaltende Block (siehe De�nition in Abbildung E.1) unddie Q-Markierung, die die Stellenbelegung wiedergibt, zu entnehmen.



96 ANHANG E. HOMOMORPHISMENE.2 Homomorphismus bez�uglich der Veri�kation der Gleich-gewichtsbedingung

 R_START R_SYN START )
 R2 RINA RINE RINF RINGF R_BEW R_FSYN R_JETZTF R_JETZTR R_OUT R_OUTF R_POTENTF R_POTENTR
 F_POTENTF F_POTENTR F_RSYN F_START GF1 GFINF GFINR IVERA IVERE IVERF IVERR ND1 R1
( AINF AINR EINF ENDE F1 F2 FINA FINGF FINR F_BEW F_FSYN F_JETZTF F_JETZTR F_OUT F_OUTR
Stellen: Auswahl 
Komponenten: 1 2 3 - (Ohne Interpretation)
Abbildung "R"
 
 R_START R_SYN START )
 R2 RINA RINE RINF RINGF R_BEW R_FSYN R_JETZTF R_JETZTR R_OUT R_OUTF R_POTENTF R_POTENTR
 F_POTENTF F_POTENTR F_RSYN F_START GF1 GFINF GFINR IVERA IVERE IVERF IVERR ND1 R1
( AINF AINR EINF ENDE F1 F2 FINA FINGF FINR F_BEW F_FSYN F_JETZTF F_JETZTR F_OUT F_OUTR
Stellen: Auswahl 
Komponenten: 1 2 3 - (Ohne Interpretation)
Abbildung "F"
 
-> Epsilon
Abbildung "Transitionen"
 
Stellen: Alle 
Komponenten: - 2 - - (Ohne Interpretation)
Abbildung "automat"

   R2
 R
   F2
 F
   A2
   A_SEMSYNF
   E_SEMSYNR
   F1
   FEHLERSIM
   FEHLERSIM_R
   FOUTR
   F_2XNISYN_R
   F_AINF1
   F_AINF2
   F_E1
   F_E11
   F_E12
   F_E2
   F_EINF
   F_GFINF
   F_NISYN_R
   F_OKZURUECKR
   F_OUTA
   F_OUTGF
   F_SYN
   F_SYNGF
   F_SYN_R
   F_VER
   F_WASTE
   GFSEMF
   GFSEMR
   GFSYNF
   GFSYNR
   MITTEILUNGF
   MITT_R
   NEG
   NI_AENDERN
   POS
   R1
   RUND
   R_2XNISYN
   R_AINR1
   R_AINR2
   R_E1
   R_E2
   R_E3
   R_GFINR
   R_NISYNF
   R_NI_AENDERN
   R_OKZURUECKF
   R_OUTA
   R_OUTE
   R_OUTF
   R_OUTGF
   R_SYN
   R_SYNF
   R_SYN_GF
   R_VER
   R_WASTE
   SYN_OK_F
   SYN_OK_R
 Transitionen
automat

Abbildung E.3: De�nition des Homomorphismus zu "Veri�kation der Gleichgewichts-bedingung\; aus der Abbildung sind die den Bl�ocken (R, F) zugeordneten Transitio-nen, sowie die de�nierte Abbildung auf den einzelnen Bl�ocken zu entnehmen.
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A-4
start:

A-5

A-26

A-6

A-32

A-15

A-25

A-37

A-7

A-29

A-28

A-34

A-13

A-17

A-3

A-30

A-33

A-21

A-12

A-31

A-16

A-8

A-19

A-20

A-14

A-11

A-18

A-1

A-2

A-36

A-24

A-10

A-35

A-22

A-27

A-23

A-9

( Q-41 F Q-40 )

( Q-53 F Q-52 )

( Q-28 R Q-27 )

( Q-24 R Q-13 )

( Q-8 R Q-7 )

( Q-28 R Q-27 )

( Q-45 F Q-44 )

( Q-21 R Q-20 )

( Q-41 F Q-40 )( Q-5 R Q-3 )

( Q-59 F Q-58 )

( Q-53 F Q-52 ) ( Q-15 R Q-11 )

( Q-47 F Q-46 )

( Q-19 R Q-17 )

( Q-61 F Q-60 )

( Q-45 F Q-44 )

( Q-18 R Q-17 )

( Q-23 R Q-22 )

( Q-19 R Q-17 )

( Q-67 F Q-66 )

( Q-37 F Q-36 ) ( Q-2 R Q-1 )

( Q-65 F Q-64 )

( Q-47 F Q-46 )

( Q-65 F Q-64 )

( Q-14 R Q-13 )

( Q-63 F Q-62 )

( Q-32 R Q-31 )

( Q-16 R Q-7 )

( Q-4 R Q-3 )

( Q-28 R Q-27 )

( Q-51 F Q-50 )

( Q-67 F Q-66 )

( Q-35 R Q-34 )

( Q-43 F Q-42 )

( Q-30 R Q-29 )

( Q-57 F Q-56 )

( Q-6 R Q-1 )

( Q-33 R Q-25 )

( Q-39 F Q-38 )

( Q-15 R Q-11 )

( Q-39 F Q-38 )

( Q-5 R Q-3 )

( Q-12 R Q-11 )

( Q-23 R Q-22 )

( Q-24 R Q-13 )

( Q-57 F Q-56 )

( Q-47 F Q-46 ) ( Q-49 F Q-48 ) ( Q-10 R Q-9 )

( Q-55 F Q-54 )

( Q-26 R Q-25 )

( Q-6 R Q-1 )

( Q-16 R Q-7 )

   2
Ablauf 1

  5
Abauf 2

   4
Ablauf 3

   6
Ablauf 7

   8
Ablauf 8

   5
Ablauf 4

  7
Ablauf 6

   10
Ablauf 10

   8
Ablauf 9

0+1

0

0

0+1 0

0+1

0+1

2

3+4

2

2

3

3

44+5

4

4+5

4 4+5

4+5

4

6

3

3+4

3+4

3

3+4

3

3

3+4

3+4

3+4

3

5

5

   6
Ablauf 5

5+6

6+7

6+7

6+76

6+7

6

6

6+7

8+9

AbbildungE.4:MinimalautomatzurVeri�kationderGleichgewichtsbedingung;den
KantenanschriftenistderaktuellschaltendeBlock(sieheDe�nitioninAbbildungE.3)
unddieQ-Markierung(siehenachfolgendeSeiten),diedieStellenbelegungwiedergibt,
zuentnehmen.



98 ANHANG E. HOMOMORPHISMENQ-Markierungen f�ur den Minimalautomat in Abbildung E.4Q-1R_BEW: 1<((R,RBESCHWERDE,GF).(R,ANTRAG_RNEG,F).(R,ANTRAG_RPOS,E),(A,ANTRAG,R).(R,ANTRAG_RNEG,F).(R,ANTRAG_RPOS,E))>R_POTENTR: 1<::>Q-2R2: 1<(A,ANTRAG_RPOS,R)>R_BEW: 1<((R,RBESCHWERDE,GF).(R,ANTRAG_RNEG,F).(R,ANTRAG_RPOS,E),(A,ANTRAG,R).(R,ANTRAG_RNEG,F).(R,ANTRAG_RPOS,E))>R_POTENTR: 1<::>Q-3R_BEW: 1<((R,RBESCHWERDE,GF).(R,ANTRAG_RNEG,F),(A,ANTRAG,R).(R,ANTRAG_RNEG,F).(GF,FBESCHWERDE_GFNEG,R))>R_POTENTR: 1<::>Q-4R2: 1<(A,ANTRAG_RNEG,R)>R_BEW: 1<((R,RBESCHWERDE,GF).(R,ANTRAG_RNEG,F),(A,ANTRAG,R).(R,ANTRAG_RNEG,F).(GF,FBESCHWERDE_GFNEG,R))>R_POTENTR: 1<::>Q-5R2: 1<(GF,FBESCHWERDE_GFNEG,R)>R_BEW: 1<((R,RBESCHWERDE,GF).(R,ANTRAG_RNEG,F),(A,ANTRAG,R).(R,ANTRAG_RNEG,F))>R_POTENTR: 1<((GF,WEISUNGR,R),(R,ANTRAG_RPOS,E),LEER,LEER)>Q-6R2: 1<(R,ANTRAG_RPOS,E)>R_BEW: 1<((R,RBESCHWERDE,GF).(R,ANTRAG_RNEG,F),(A,ANTRAG,R).(R,ANTRAG_RNEG,F))>R_POTENTR: 1<((GF,WEISUNGR,R),(R,ANTRAG_RPOS,E),LEER,LEER)>Q-7R_BEW: 1<((R,ANTRAG_RNEG,F).(R,ANTRAG_RPOS,E),(A,ANTRAG,R).(R,ANTRAG_RNEG,F).(R,ANTRAG_RPOS,E))>R_POTENTR: 1<::>Q-8R2: 1<(A,ANTRAG_RPOS,R)>R_BEW: 1<((R,ANTRAG_RNEG,F).(R,ANTRAG_RPOS,E),(A,ANTRAG,R).(R,ANTRAG_RNEG,F).(R,ANTRAG_RPOS,E))>R_POTENTR: 1<::>Q-9R_BEW: 1<((R,RBESCHWERDE,GF).(R,ANTRAG_RNEG,F),(A,ANTRAG,R).(R,ANTRAG_RNEG,F))>R_POTENTR: 1<::>



E.2. HOMOMORPHISMUS BEZ�UGLICH GLEICHGEWICHTSBEDINGUNG 99Q-10R2: 1<(A,ANTRAG_RNEG,R)>R_BEW: 1<((R,RBESCHWERDE,GF).(R,ANTRAG_RNEG,F),(A,ANTRAG,R).(R,ANTRAG_RNEG,F))>R_POTENTR: 1<((GF,WEISUNGR,R),(R,ANTRAG_RPOS,E),LEER,LEER)>Q-11R_BEW: 1<((R,ANTRAG_RNEG,F),(A,ANTRAG,R).(R,ANTRAG_RNEG,F).(GF,FBESCHWERDE_GFNEG,R))>R_POTENTR: 1<::>Q-12R2: 1<(A,ANTRAG_RNEG,R)>R_BEW: 1<((R,ANTRAG_RNEG,F),(A,ANTRAG,R).(R,ANTRAG_RNEG,F).(GF,FBESCHWERDE_GFNEG,R))>R_POTENTR: 1<::>Q-13R_BEW: 1<((R,RBESCHWERDE,GF).(R,ANTRAG_RPOS,E),(A,ANTRAG,R).(R,ANTRAG_RPOS,E))>R_POTENTR: 1<::>Q-14R2: 1<(A,ANTRAG_RPOS,R)>R_BEW: 1<((R,RBESCHWERDE,GF).(R,ANTRAG_RPOS,E),(A,ANTRAG,R).(R,ANTRAG_RPOS,E))>R_POTENTR: 1<::>Q-15R2: 1<(GF,FBESCHWERDE_GFNEG,R)>R_BEW: 1<((R,ANTRAG_RNEG,F),(A,ANTRAG,R).(R,ANTRAG_RNEG,F))>R_POTENTR: 1<((GF,WEISUNGR,R),(R,ANTRAG_RPOS,E),LEER,LEER)>Q-16R2: 1<(R,ANTRAG_RPOS,E)>R_BEW: 1<((R,ANTRAG_RNEG,F),(A,ANTRAG,R).(R,ANTRAG_RNEG,F))>R_POTENTR: 1<((GF,WEISUNGR,R),(R,ANTRAG_RPOS,E),LEER,LEER)>Q-17R_BEW: 1<((R,RBESCHWERDE,GF),(A,ANTRAG,R).(GF,WEISUNGF,R))>R_POTENTR: 1<::>Q-18R2: 1<(A,ANTRAG_FNEG,R)>R_BEW: 1<((R,RBESCHWERDE,GF),(A,ANTRAG,R).(GF,WEISUNGF,R))>R_POTENTR: 1<::>Q-19



100 ANHANG E. HOMOMORPHISMENR2: 1<(GF,WEISUNGF,R)>R_BEW: 1<((R,RBESCHWERDE,GF),(A,ANTRAG,R))>R_POTENTR: 1<((GF,WEISUNGR,R),(R,ANTRAG_RPOS,E),LEER,LEER).((GF,RBESCHWERDE_GFNEG,R),(R,ANTRAG_RPOS,E),(R,ANTRAG_RNEG,F),LEER)>Q-20R_BEW: 1<((R,ANTRAG_RNEG,F),(A,ANTRAG,R).(R,ANTRAG_RNEG,F))>R_POTENTR: 1<::>Q-21R2: 1<(A,ANTRAG_RNEG,R)>R_BEW: 1<((R,ANTRAG_RNEG,F),(A,ANTRAG,R).(R,ANTRAG_RNEG,F))>R_POTENTR: 1<((GF,WEISUNGR,R),(R,ANTRAG_RPOS,E),LEER,LEER)>Q-22R_BEW: 1<((R,RBESCHWERDE,GF).(R,ANTRAG_RNEG,F),(A,ANTRAG,R).(R,ANTRAG_RNEG,F))>R_POTENTR: 1<((GF,WEISUNGR,R),(R,ANTRAG_RPOS,E),LEER,LEER)>Q-23R2: 1<(R,ANTRAG_RNEG,F)>R_BEW: 1<((R,RBESCHWERDE,GF),(A,ANTRAG,R))>R_POTENTR: 1<((GF,WEISUNGR,R),(R,ANTRAG_RPOS,E),LEER,LEER).((GF,RBESCHWERDE_GFNEG,R),(R,ANTRAG_RPOS,E),(R,ANTRAG_RNEG,F),LEER)>Q-24R2: 1<(R,ANTRAG_RPOS,E)>R_BEW: 1<((R,RBESCHWERDE,GF),(A,ANTRAG,R))>R_POTENTR: 1<((GF,WEISUNGR,R),(R,ANTRAG_RPOS,E),LEER,LEER).((GF,RBESCHWERDE_GFNEG,R),(R,ANTRAG_RPOS,E),(R,ANTRAG_RNEG,F),LEER)>Q-25R_BEW: 1<((R,ANTRAG_RPOS,E),(A,ANTRAG,R).(R,ANTRAG_RPOS,E))>R_POTENTR: 1<::>Q-26R2: 1<(A,ANTRAG_RPOS,R)>R_BEW: 1<((R,ANTRAG_RPOS,E),(A,ANTRAG,R).(R,ANTRAG_RPOS,E))>R_POTENTR: 1<::>Q-27R_BEW: 1<(::,(A,ANTRAG,R))>R_POTENTR: 1<((F,ANTRAG_FPOS,R),(R,ANTRAG_RPOS,E),(R,ANTRAG_RNEG,F),(R,RBESCHWERDE,GF)).((GF,WEISUNGR,R),(R,ANTRAG_RPOS,E),LEER,LEER).((GF,RBESCHWERDE_GFNEG,R),(R,ANTRAG_RPOS,E),(R,ANTRAG_RNEG,F),LEER)>Q-28R2: 1<(A,ANTRAG,R)>R_BEW: 1<(::,::)>R_POTENTR: 1<((F,ANTRAG_FPOS,R),(R,ANTRAG_RPOS,E),(R,ANTRAG_RNEG,F),(R,RBESCHWERDE,GF)).((GF,WEISUNGR,R),(R,ANTRAG_RPOS,E),LEER,LEER).((GF,RBESCHWERDE_GFNEG,R),(R,ANTRAG_RPOS,E),(R,ANTRAG_RNEG,F),LEER)>



E.2. HOMOMORPHISMUS BEZ�UGLICH GLEICHGEWICHTSBEDINGUNG 101Q-29R_BEW: 1<((R,RBESCHWERDE,GF),(A,ANTRAG,R))>R_POTENTR: 1<((GF,WEISUNGR,R),(R,ANTRAG_RPOS,E),LEER,LEER).((GF,RBESCHWERDE_GFNEG,R),(R,ANTRAG_RPOS,E),(R,ANTRAG_RNEG,F),LEER)>Q-30R2: 1<(R,RBESCHWERDE,GF)>R_BEW: 1<(::,(A,ANTRAG,R))>R_POTENTR: 1<((F,ANTRAG_FPOS,R),(R,ANTRAG_RPOS,E),(R,ANTRAG_RNEG,F),(R,RBESCHWERDE,GF)).((GF,WEISUNGR,R),(R,ANTRAG_RPOS,E),LEER,LEER).((GF,RBESCHWERDE_GFNEG,R),(R,ANTRAG_RPOS,E),(R,ANTRAG_RNEG,F),LEER)>Q-31R_BEW: 1<((R,ANTRAG_RNEG,F),(A,ANTRAG,R).(R,ANTRAG_RNEG,F))>R_POTENTR: 1<((GF,WEISUNGR,R),(R,ANTRAG_RPOS,E),LEER,LEER)>Q-32R2: 1<(R,ANTRAG_RNEG,F)>R_BEW: 1<(::,(A,ANTRAG,R))>R_POTENTR: 1<((F,ANTRAG_FPOS,R),(R,ANTRAG_RPOS,E),(R,ANTRAG_RNEG,F),(R,RBESCHWERDE,GF)).((GF,WEISUNGR,R),(R,ANTRAG_RPOS,E),LEER,LEER).((GF,RBESCHWERDE_GFNEG,R),(R,ANTRAG_RPOS,E),(R,ANTRAG_RNEG,F),LEER)>Q-33R2: 1<(R,ANTRAG_RPOS,E)>R_BEW: 1<(::,(A,ANTRAG,R))>R_POTENTR: 1<((F,ANTRAG_FPOS,R),(R,ANTRAG_RPOS,E),(R,ANTRAG_RNEG,F),(R,RBESCHWERDE,GF)).((GF,WEISUNGR,R),(R,ANTRAG_RPOS,E),LEER,LEER).((GF,RBESCHWERDE_GFNEG,R),(R,ANTRAG_RPOS,E),(R,ANTRAG_RNEG,F),LEER)>Q-34R_BEW: 1<(::,(A,ANTRAG,R))>R_POTENTR: 1<::>Q-35R2: 1<(A,ANTRAG_FNEG,R)>R_BEW: 1<(::,(A,ANTRAG,R))>R_POTENTR: 1<((F,ANTRAG_FPOS,R),(R,ANTRAG_RPOS,E),(R,ANTRAG_RNEG,F),(R,RBESCHWERDE,GF)).((GF,WEISUNGR,R),(R,ANTRAG_RPOS,E),LEER,LEER).((GF,RBESCHWERDE_GFNEG,R),(R,ANTRAG_RPOS,E),(R,ANTRAG_RNEG,F),LEER)>Q-36F_BEW: 1<((F,ANTRAG_FPOS,R).(F,FBESCHWERDE,GF).(F,ANTRAG_RPOS,A),(F,ANTRAG_FPOS,R).(GF,RBESCHWERDE_GFNEG,F).(GF,WEISUNGR,F))>F_POTENTF: 1<::>Q-37F2: 1<(F,ANTRAG_RPOS,A)>F_BEW: 1<((F,ANTRAG_FPOS,R).(F,FBESCHWERDE,GF),(F,ANTRAG_FPOS,R).(GF,RBESCHWERDE_GFNEG,F).(GF,WEISUNGR,F))>F_POTENTF: 1<((E,ANTRAG_RPOS,F),(F,ANTRAG_RPOS,A),LEER,LEER)>



102 ANHANG E. HOMOMORPHISMENQ-38F_BEW: 1<((F,ANTRAG_FPOS,R).(F,FBESCHWERDE,GF),(F,ANTRAG_FPOS,R).(GF,RBESCHWERDE_GFNEG,F).(GF,WEISUNGR,F))>F_POTENTF: 1<((E,ANTRAG_RPOS,F),(F,ANTRAG_RPOS,A),LEER,LEER)>Q-39F2: 1<(GF,WEISUNGR,F)>F_BEW: 1<((F,ANTRAG_FPOS,R).(F,FBESCHWERDE,GF),(F,ANTRAG_FPOS,R).(GF,RBESCHWERDE_GFNEG,F))>F_POTENTF: 1<((GF,FBESCHWERDE_GFNEG,F),(F,ANTRAG_RNEG,A),LEER,LEER).((E,ANTRAG_RPOS,F),(F,ANTRAG_RPOS,A),LEER,LEER)>Q-40F_BEW: 1<((F,ANTRAG_FPOS,R).(F,FBESCHWERDE,GF).(F,ANTRAG_RNEG,A),(F,ANTRAG_FPOS,R).(GF,RBESCHWERDE_GFNEG,F))>F_POTENTF: 1<::>Q-41F2: 1<(F,ANTRAG_RNEG,A)>F_BEW: 1<((F,ANTRAG_FPOS,R).(F,FBESCHWERDE,GF),(F,ANTRAG_FPOS,R).(GF,RBESCHWERDE_GFNEG,F))>F_POTENTF: 1<((GF,FBESCHWERDE_GFNEG,F),(F,ANTRAG_RNEG,A),LEER,LEER).((E,ANTRAG_RPOS,F),(F,ANTRAG_RPOS,A),LEER,LEER)>Q-42F_BEW: 1<((F,ANTRAG_FPOS,R).(F,FBESCHWERDE,GF).(F,ANTRAG_RPOS,A),(F,ANTRAG_FPOS,R).(GF,WEISUNGR,F))>F_POTENTF: 1<::>Q-43F2: 1<(F,ANTRAG_RPOS,A)>F_BEW: 1<((F,ANTRAG_FPOS,R).(F,FBESCHWERDE,GF),(F,ANTRAG_FPOS,R).(GF,WEISUNGR,F))>F_POTENTF: 1<((E,ANTRAG_RPOS,F),(F,ANTRAG_RPOS,A),LEER,LEER)>Q-44F_BEW: 1<((F,ANTRAG_FPOS,R).(F,FBESCHWERDE,GF),(F,ANTRAG_FPOS,R).(GF,WEISUNGR,F))>F_POTENTF: 1<((E,ANTRAG_RPOS,F),(F,ANTRAG_RPOS,A),LEER,LEER)>Q-45F2: 1<(GF,WEISUNGR,F)>F_BEW: 1<((F,ANTRAG_FPOS,R).(F,FBESCHWERDE,GF),(F,ANTRAG_FPOS,R))>F_POTENTF: 1<((GF,FBESCHWERDE_GFNEG,F),(F,ANTRAG_RNEG,A),LEER,LEER).((E,ANTRAG_RPOS,F),(F,ANTRAG_RPOS,A),LEER,LEER)>Q-46F_BEW: 1<((F,ANTRAG_FPOS,R),(F,ANTRAG_FPOS,R).(GF,RBESCHWERDE_GFNEG,F))>F_POTENTF: 1<((R,ANTRAG_RNEG,F),(F,ANTRAG_RNEG,A),(F,FBESCHWERDE,GF),LEER).((GF,FBESCHWERDE_GFNEG,F),(F,ANTRAG_RNEG,A),LEER,LEER).((E,ANTRAG_RPOS,F),(F,ANTRAG_RPOS,A),LEER,LEER)>



E.2. HOMOMORPHISMUS BEZ�UGLICH GLEICHGEWICHTSBEDINGUNG 103Q-47F2: 1<(GF,RBESCHWERDE_GFNEG,F)>F_BEW: 1<((F,ANTRAG_FPOS,R),(F,ANTRAG_FPOS,R))>F_POTENTF: 1<((R,ANTRAG_RNEG,F),(F,ANTRAG_RNEG,A),(F,FBESCHWERDE,GF),LEER).((GF,WEISUNGF,F),(F,ANTRAG_FNEG,A),LEER,LEER).((GF,FBESCHWERDE_GFNEG,F),(F,ANTRAG_RNEG,A),LEER,LEER).((E,ANTRAG_RPOS,F),(F,ANTRAG_RPOS,A),LEER,LEER)>Q-48F_BEW: 1<((F,ANTRAG_FPOS,R).(F,ANTRAG_RNEG,A),(F,ANTRAG_FPOS,R).(GF,RBESCHWERDE_GFNEG,F))>F_POTENTF: 1<::>Q-49F2: 1<(F,ANTRAG_RNEG,A)>F_BEW: 1<((F,ANTRAG_FPOS,R),(F,ANTRAG_FPOS,R).(GF,RBESCHWERDE_GFNEG,F))>F_POTENTF: 1<((R,ANTRAG_RNEG,F),(F,ANTRAG_RNEG,A),(F,FBESCHWERDE,GF),LEER).((GF,FBESCHWERDE_GFNEG,F),(F,ANTRAG_RNEG,A),LEER,LEER).((E,ANTRAG_RPOS,F),(F,ANTRAG_RPOS,A),LEER,LEER)>Q-50F_BEW: 1<((F,ANTRAG_FPOS,R).(F,FBESCHWERDE,GF),(F,ANTRAG_FPOS,R).(GF,RBESCHWERDE_GFNEG,F))>F_POTENTF: 1<((GF,FBESCHWERDE_GFNEG,F),(F,ANTRAG_RNEG,A),LEER,LEER).((E,ANTRAG_RPOS,F),(F,ANTRAG_RPOS,A),LEER,LEER)>Q-51F2: 1<(F,FBESCHWERDE,GF)>F_BEW: 1<((F,ANTRAG_FPOS,R),(F,ANTRAG_FPOS,R).(GF,RBESCHWERDE_GFNEG,F))>F_POTENTF: 1<((R,ANTRAG_RNEG,F),(F,ANTRAG_RNEG,A),(F,FBESCHWERDE,GF),LEER).((GF,FBESCHWERDE_GFNEG,F),(F,ANTRAG_RNEG,A),LEER,LEER).((E,ANTRAG_RPOS,F),(F,ANTRAG_RPOS,A),LEER,LEER)>Q-52F_BEW: 1<((F,ANTRAG_FPOS,R).(F,FBESCHWERDE,GF).(F,ANTRAG_RNEG,A),(F,ANTRAG_FPOS,R))>F_POTENTF: 1<::>Q-53F2: 1<(F,ANTRAG_RNEG,A)>F_BEW: 1<((F,ANTRAG_FPOS,R).(F,FBESCHWERDE,GF),(F,ANTRAG_FPOS,R))>F_POTENTF: 1<((GF,FBESCHWERDE_GFNEG,F),(F,ANTRAG_RNEG,A),LEER,LEER).((E,ANTRAG_RPOS,F),(F,ANTRAG_RPOS,A),LEER,LEER)>Q-54F_BEW: 1<((F,ANTRAG_FPOS,R).(F,ANTRAG_RPOS,A),(F,ANTRAG_FPOS,R).(GF,RBESCHWERDE_GFNEG,F))>F_POTENTF: 1<::>Q-55F2: 1<(F,ANTRAG_RPOS,A)>



104 ANHANG E. HOMOMORPHISMENF_BEW: 1<((F,ANTRAG_FPOS,R),(F,ANTRAG_FPOS,R).(GF,RBESCHWERDE_GFNEG,F))>F_POTENTF: 1<((R,ANTRAG_RNEG,F),(F,ANTRAG_RNEG,A),(F,FBESCHWERDE,GF),LEER).((GF,FBESCHWERDE_GFNEG,F),(F,ANTRAG_RNEG,A),LEER,LEER).((E,ANTRAG_RPOS,F),(F,ANTRAG_RPOS,A),LEER,LEER)>Q-56F_BEW: 1<((F,ANTRAG_FPOS,R).(F,ANTRAG_FNEG,A),(F,ANTRAG_FPOS,R))>F_POTENTF: 1<::>Q-57F2: 1<(F,ANTRAG_FNEG,A)>F_BEW: 1<((F,ANTRAG_FPOS,R),(F,ANTRAG_FPOS,R))>F_POTENTF: 1<((R,ANTRAG_RNEG,F),(F,ANTRAG_RNEG,A),(F,FBESCHWERDE,GF),LEER).((GF,WEISUNGF,F),(F,ANTRAG_FNEG,A),LEER,LEER).((GF,FBESCHWERDE_GFNEG,F),(F,ANTRAG_RNEG,A),LEER,LEER).((E,ANTRAG_RPOS,F),(F,ANTRAG_RPOS,A),LEER,LEER)>Q-58F_BEW: 1<((F,ANTRAG_FPOS,R).(F,ANTRAG_RNEG,A),(F,ANTRAG_FPOS,R))>F_POTENTF: 1<::>Q-59F2: 1<(F,ANTRAG_RNEG,A)>F_BEW: 1<((F,ANTRAG_FPOS,R),(F,ANTRAG_FPOS,R))>F_POTENTF: 1<((R,ANTRAG_RNEG,F),(F,ANTRAG_RNEG,A),(F,FBESCHWERDE,GF),LEER).((GF,WEISUNGF,F),(F,ANTRAG_FNEG,A),LEER,LEER).((GF,FBESCHWERDE_GFNEG,F),(F,ANTRAG_RNEG,A),LEER,LEER).((E,ANTRAG_RPOS,F),(F,ANTRAG_RPOS,A),LEER,LEER)>Q-60F_BEW: 1<((F,ANTRAG_FPOS,R).(F,FBESCHWERDE,GF),(F,ANTRAG_FPOS,R))>F_POTENTF: 1<((GF,FBESCHWERDE_GFNEG,F),(F,ANTRAG_RNEG,A),LEER,LEER).((E,ANTRAG_RPOS,F),(F,ANTRAG_RPOS,A),LEER,LEER)>Q-61F2: 1<(F,FBESCHWERDE,GF)>F_BEW: 1<((F,ANTRAG_FPOS,R),(F,ANTRAG_FPOS,R))>F_POTENTF: 1<((R,ANTRAG_RNEG,F),(F,ANTRAG_RNEG,A),(F,FBESCHWERDE,GF),LEER).((GF,WEISUNGF,F),(F,ANTRAG_FNEG,A),LEER,LEER).((GF,FBESCHWERDE_GFNEG,F),(F,ANTRAG_RNEG,A),LEER,LEER).((E,ANTRAG_RPOS,F),(F,ANTRAG_RPOS,A),LEER,LEER)>Q-62F_BEW: 1<((F,ANTRAG_FPOS,R).(F,ANTRAG_RPOS,A),(F,ANTRAG_FPOS,R))>F_POTENTF: 1<::>Q-63F2: 1<(F,ANTRAG_RPOS,A)>F_BEW: 1<((F,ANTRAG_FPOS,R),(F,ANTRAG_FPOS,R))>F_POTENTF: 1<((R,ANTRAG_RNEG,F),(F,ANTRAG_RNEG,A),(F,FBESCHWERDE,GF),LEER).((GF,WEISUNGF,F),(F,ANTRAG_FNEG,A),LEER,LEER).((GF,FBESCHWERDE_GFNEG,F),(F,ANTRAG_RNEG,A),LEER,LEER).



E.2. HOMOMORPHISMUS BEZ�UGLICH GLEICHGEWICHTSBEDINGUNG 105((E,ANTRAG_RPOS,F),(F,ANTRAG_RPOS,A),LEER,LEER)>Q-64F_BEW: 1<((F,ANTRAG_FNEG,A),::)>F_POTENTF: 1<::>Q-65F2: 1<(F,ANTRAG_FNEG,A)>F_BEW: 1<(::,::)>F_POTENTF: 1<((A,ANTRAG,F),(F,ANTRAG_FPOS,R),(F,ANTRAG_FNEG,A),LEER).((R,ANTRAG_RNEG,F),(F,ANTRAG_RNEG,A),(F,FBESCHWERDE,GF),LEER).((GF,WEISUNGF,F),(F,ANTRAG_FNEG,A),LEER,LEER).((GF,FBESCHWERDE_GFNEG,F),(F,ANTRAG_RNEG,A),LEER,LEER).((E,ANTRAG_RPOS,F),(F,ANTRAG_RPOS,A),LEER,LEER)>Q-66F_BEW: 1<((F,ANTRAG_FPOS,R),(F,ANTRAG_FPOS,R))>F_POTENTF: 1<((R,ANTRAG_RNEG,F),(F,ANTRAG_RNEG,A),(F,FBESCHWERDE,GF),LEER).((GF,WEISUNGF,F),(F,ANTRAG_FNEG,A),LEER,LEER).((GF,FBESCHWERDE_GFNEG,F),(F,ANTRAG_RNEG,A),LEER,LEER).((E,ANTRAG_RPOS,F),(F,ANTRAG_RPOS,A),LEER,LEER)>Q-67F2: 1<(F,ANTRAG_FPOS,R)>F_BEW: 1<(::,::)>F_POTENTF: 1<((A,ANTRAG,F),(F,ANTRAG_FPOS,R),(F,ANTRAG_FNEG,A),LEER).((R,ANTRAG_RNEG,F),(F,ANTRAG_RNEG,A),(F,FBESCHWERDE,GF),LEER).((GF,WEISUNGF,F),(F,ANTRAG_FNEG,A),LEER,LEER).((GF,FBESCHWERDE_GFNEG,F),(F,ANTRAG_RNEG,A),LEER,LEER).((E,ANTRAG_RPOS,F),(F,ANTRAG_RPOS,A),LEER,LEER)>Ende Q-Markierungen : automat



106 ANHANG E. HOMOMORPHISMENE.3 Homomorphismus bez�uglich der Veri�kation einerspeziellen Lebendigkeitseigenschaft

 R_START R_SYN START )
 R2 RINA RINE RINF RINGF R_BEW R_FSYN R_JETZTF R_JETZTR R_OUT R_OUTF R_POTENTF R_POTENTR
 F_POTENTF F_POTENTR F_RSYN F_START GF1 GFINF GFINR IVERA IVERE IVERF IVERR ND1 R1
( AINF AINR EINF ENDE F1 F2 FINA FINGF FINR F_BEW F_FSYN F_JETZTF F_JETZTR F_OUT F_OUTR
Stellen: Auswahl 
Komponenten: 1 2 3 - (Ohne Interpretation)
Abbildung "Start"
 
-> Epsilon
Abbildung "eps"
 
Stellen: Alle 
Komponenten: - 2 - - (Ohne Interpretation)
Abbildung "automat"

 
   A2
 Start
   SYN_OK_R
   SYN_OK_F
   R_WASTE
   R_VER
   R_SYN_GF
   R_SYNF
   R_SYN
   R_OUTGF
   R_OUTF
   R_OUTE
   R_OUTA
   R_OKZURUECKF
   R_NI_AENDERN
   R_NISYNF
   R_GFINR
   R_E3
   R_E2
   R_E1
   R_AINR2
   R_AINR1
   R_2XNISYN
   RUND
   R2
   R1
   POS
   NI_AENDERN
   NEG
   MITT_R
   MITTEILUNGF
   GFSYNR
   GFSYNF
   GFSEMR
   GFSEMF
   F_WASTE
   F_VER
   F_SYN_R
   F_SYNGF
   F_OUTGF
   F_OUTA
   F_OKZURUECKR
   F_NISYN_R
   F_GFINF
   F_EINF
   F_E2
   F_E12
   F_E11
   F_E1
   F_AINF2
   F_AINF1
   F_2XNISYN_R
   FOUTR
   FEHLERSIM_R
   FEHLERSIM
   F2
   F1
   E_SEMSYNR
   A_SEMSYNF
   F_SYN
 eps
automat

Abbildung E.5: De�nition des Homomorphismus bzgl. "Veri�kation einer speziellenLebendigkeitseigenschaft\
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A-1
start:

( Q-1 Start Q-:: )Abbildung E.6: Homomorphismus bzgl. einer speziellen Lebendigkeitseigenschaft; eskann immer wieder einmal ein Bescha�ungsantrag gestellt werden.
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Anhang FProduktnetzspezi�kationen undHomomorphismen imBetrugsversuch
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110 ANHANG F. NETZE UND HOMOMORPHISMEN IM BETRUGSVERSUCHF.1 Produktnetzspezi�kationen im Betrugsversuch

Abbruch_A

NA?Betrug

RinA

R_Bew

F_Bew

Rund Ende FinAA_SemSynF

AinFSTART A2

iVerA

AinR

<NA>

<NA>
<RBew>

<FBew>

<fNA>
<#NA>

<(::,::)>

<(::,::)>
<NA>

<#NA>

<NA>

<NA>

<VER>

<
fil

te
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(N
A

,V
E

R
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<
fil

te
rA

(N
A

,V
E

R
)>

<VER>

<NA>

<(’A’,’Antrag’,’F’)>

Antragsteller

Abbildung F.1: Spezi�kation des Kooperationsteilnehmers Antragsteller im Betrugs-versuch
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AbbildungF.2:Spezi�kationdesKooperationspartnersFachabteilungsleiterinder
AufdeckungeinesBetrugsversuchs
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CH

RinE

RinA AinR

R_AinR1

NA?AnfangR

R_AinR2
NA?EndeR

GFinRRinGF

R_outA
NA?Nende

R_GFinR

 
p(3,NA)=’R’

R_outF

NA ? NanF

R_outGF

NA ? NanGF

R_out

R_Waste

Mitteilungende
NA ?

R_outE

NA?NanE

R_syn_GF

p(3,NA)=’F’

R_outF

Fehlersim_R

syn_OK_R

R2

R2

Mitt_R

Mitteilung
NA ?

R_E2

? N1oW_R
p(1,Ver)

R_E1

? N1_R
p(1,Ver)

R_E3

’Antrag_Fpos’
 p(2,p(1,Ver))=

R_Betrug

(’GF’,’WeisungR’,’R’)
p(1,VER)=

iVerR iVerF

R1

Abbruch_R

NA?Betrug
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Abbildung F.4: Spezi�kation des neutralen Dritten Gesch�aftsf�uhrer in der Entschei-dung �uber einen Betrugsversuch



114 ANHANG F. NETZE UND HOMOMORPHISMEN IM BETRUGSVERSUCHF.2 Erreichbarkeitsgraph und Faktorgraphberechnung imBetrugsversuch
AnalyseStart: 5.3.1998 10:50:20Stop: 5.3.1998 10:50:29Erreichbarkeitsgraph automat653 Markierungen berechnet.(0 Totmarkierungen)(0 Pseudoschaltschritte)(1130 Schaltschritte)Tabelle F.1: Berechnung des Erreichbarkeitsgraphen im Betrugsversuch, unterst�utztdurch die Produktnetzmaschine

Bestimmen FaktorgraphStart: 5.3.1998 10:47:07Stop: 5.3.1998 10:47:07Faktorgraph von Erreichbarkeitsgraph automat(1 Zusammenhangskomponente gefunden)(1 Randkomponente)Tabelle F.2: Berechnung der Zusammenhangskomponenten des Erreichbarkeitsgra-phen im Betrugsversuch, unterst�utzt durch die Produktnetzmaschine



F.3. HOMOMORPHISMEN IM BETRUGSVERSUCH 115F.3 Homomorphismen im Betrugsversuch

Stellen: Alle 
Komponenten: - 2 - - (Ohne Interpretation)
Abbildung "Antrag"
 
 R_SYN START )
 RINE RINF RINGF R_BEW R_JETZTF R_JETZTR R_OUT R_OUTF R_POTENTF R_POTENTR R_START
 F_POTENTF F_POTENTR F_START GF1 GFINF GFINR IVERA IVERE IVERF IVERR ND1 R1 R2 RINA
( AINF AINR EINF ENDE F1 F2 FINA FINGF FINR F_BEW F_FSYN F_JETZTF F_JETZTR F_OUT F_OUTR
Stellen: Auswahl 
Komponenten: - 2 3 - (Ohne Interpretation)
Abbildung "R"
 
 R_SYN START )
 RINE RINF RINGF R_BEW R_JETZTF R_JETZTR R_OUT R_OUTF R_POTENTF R_POTENTR R_START
 F_POTENTF F_POTENTR F_START GF1 GFINF GFINR IVERA IVERE IVERF IVERR ND1 R1 R2 RINA
( AINF AINR EINF ENDE F1 F2 FINA FINGF FINR F_BEW F_FSYN F_JETZTF F_JETZTR F_OUT F_OUTR
Stellen: Auswahl 
Komponenten: - 2 3 - (Ohne Interpretation)
Abbildung "F"
 
Stellen: Alle 
Komponenten: - 2 - - (Ohne Interpretation)
Abbildung "Bestellung"
 
-> Epsilon
Abbildung "Transitionen"
 
Stellen: Alle 
Komponenten: - 2 - - (Ohne Interpretation)
Abbildung "automat"

   A2
 Antrag
   R_E3
   R_E2
   R_E1
 R
   F_E2
   F_E12
   F_E11
 F
   E_SEMSYNR
 Bestellung
   A_SEMSYNF
   F1
   F2
   FEHLERSIM_R
   FOUTR
   F_2XNISYN_R
   F_AINF1
   F_E1
   F_EINF
   F_GFINF
   F_NISYN_R
   F_OKZURUECKR
   F_OUTA
   F_OUTGF
   F_SYNGF
   F_SYN_R
   F_VER
   F_WASTE
   GFSEMF
   GFSEMR
   GFSYNF
   GFSYNR
   MITTEILUNGF
   MITT_R
   NEG
   NI_AENDERN
   POS
   R1
   R2
   RUND
   R_2XNISYN
   R_AINR1
   R_AINR2
   R_GFINR
   R_NISYNF
   R_NI_AENDERN
   R_OKZURUECKF
   R_OUTA
   R_OUTE
   R_OUTF
   R_OUTGF
   R_SYNF
   R_SYN_GF
   R_VER
   R_WASTE
   SYN_OK_F
   SYN_OK_R
   R_BETRUG2
   RBETRUG
   ABBRUCH_R
   R_BETRUG
   ABBRUCH_A
   BETRUG
   FEHLERSIM
   F_BETRUG2
   F_BETRUG
   ABBRUCH_F
 Transitionen
automat

Abbildung F.5: De�nition des Homomorphismus zu "Veri�kation des Kooperations-prinzips im Betrugsversuch\; aus der Abbildung sind die den Bl�ocken (Antrag, R,F, Bestellung) zugeordneten Transitionen, sowie die de�nierte Abbildung auf deneinzelnen Bl�ocken zu entnehmen.
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(F Q-4 )

(F Q-7 )

(R Q-1 )

(Antrag)

A-1
start:

A-2

A-3

A-8

A-7

A-4

A-6

A-5

(F Q-5 )

(F Q-4 )

(F Q-7 )

(R Q-3 )

(R Q-2 )

(R Q-2 )

(R Q-1 )

(F Q-8 )

(R Q-2 )

(F Q-6 )

(Bestellung)

(R Q-1 )

 Ende Q-Markierungen : automat    
 
 
 F2: 1<(F,ANTRAG_RPOS,A)>
 Q-8 
 
 F2: 1<(F,ANTRAG_FNEG,A)>
 Q-7 
 
 F2: 1<(F,FBESCHWERDE,GF)>
 Q-6 
 
 F2: 1<(F,ANTRAG_FPOS,R)>
 Q-5 
 
 F2: 1<(F,ANTRAG_RNEG,A)>
 Q-4 
 
 R2: 1<(R,RBESCHWERDE,GF)>
 Q-3 
 
 R2: 1<(R,ANTRAG_RPOS,E)>
 Q-2 
 
 R2: 1<(R,ANTRAG_RNEG,F)>
 Q-1 
 
 Q-Markierungen : automat   
 

Abbildung F.6: Minimalautomat zur "Veri�kation des Kooperationsprinzips im se-mantischen Kon
iktfall\; den Kantenanschriften ist der aktuell schaltende Block (sieheDe�nition in Abbildung F.5) und die Q-Markierung, die die Stellenbelegung wieder-gibt, zu entnehmen.
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Stellen: Alle 
Komponenten: - 2 - - (Ohne Interpretation)
Abbildung "Abbruch"
 
 R_START R_SYN START )
 R2 RINA RINE RINF RINGF R_BEW R_FSYN R_JETZTF R_JETZTR R_OUT R_OUTF R_POTENTF R_POTENTR
 F_POTENTF F_POTENTR F_RSYN F_START GF1 GFINF GFINR IVERA IVERE IVERF IVERR ND1 R1
( AINF AINR EINF ENDE F1 F2 FINA FINGF FINR F_BEW F_FSYN F_JETZTF F_JETZTR F_OUT F_OUTR
Stellen: Auswahl 
Komponenten: - 2 3 - (Ohne Interpretation)
Abbildung "GF"
 
 R_START R_SYN START )
 R2 RINA RINE RINF RINGF R_BEW R_FSYN R_JETZTF R_JETZTR R_OUT R_OUTF R_POTENTF R_POTENTR
 F_POTENTF F_POTENTR F_RSYN F_START GF1 GFINF GFINR IVERA IVERE IVERF IVERR ND1 R1
( AINF AINR EINF ENDE F1 F2 FINA FINGF FINR F_BEW F_FSYN F_JETZTF F_JETZTR F_OUT F_OUTR
Stellen: Auswahl 
Komponenten: - 2 - - (Ohne Interpretation)
Abbildung "Antrag"
 
 R_START R_SYN START )
 R2 RINA RINE RINF RINGF R_BEW R_FSYN R_JETZTF R_JETZTR R_OUT R_OUTF R_POTENTF R_POTENTR
 F_POTENTF F_POTENTR F_RSYN F_START GF1 GFINF GFINR IVERA IVERE IVERF IVERR ND1 R1
( AINF AINR EINF ENDE F1 F2 FINA FINGF FINR F_BEW F_FSYN F_JETZTF F_JETZTR F_OUT F_OUTR
Stellen: Auswahl 
Komponenten: - 2 3 - (Ohne Interpretation)
Abbildung "R"
 
 R_START R_SYN START )
 R2 RINA RINE RINF RINGF R_BEW R_FSYN R_JETZTF R_JETZTR R_OUT R_OUTF R_POTENTF R_POTENTR
 F_POTENTF F_POTENTR F_RSYN F_START GF1 GFINF GFINR IVERA IVERE IVERF IVERR ND1 R1
( AINF AINR EINF ENDE F1 F2 FINA FINGF FINR F_BEW F_FSYN F_JETZTF F_JETZTR F_OUT F_OUTR
Stellen: Auswahl 
Komponenten: - 2 3 - (Ohne Interpretation)
Abbildung "F"
 
-> Epsilon
Abbildung "Transitionen"
 
Stellen: Alle 
Komponenten: - 2 - - (Ohne Interpretation)
Abbildung "automat"

   ABBRUCH_A
 Abbruch
   BETRUG
 GF
   A2
 Antrag
   R_BETRUG
   ABBRUCH_R
 R
   F_BETRUG2
   F_BETRUG
   ABBRUCH_F
 F
   A_SEMSYNF
   F1
   F2
   FEHLERSIM
   FEHLERSIM_R
   FOUTR
   F_2XNISYN_R
   F_AINF1
   F_AINF2
   F_E1
   F_EINF
   F_GFINF
   F_NISYN_R
   F_OKZURUECKR
   F_OUTA
   F_OUTGF
   F_SYN
   F_SYNGF
   F_SYN_R
   F_VER
   F_WASTE
   GFSEMF
   GFSEMR
   GFSYNF
   GFSYNR
   MITTEILUNGF
   MITT_R
   NEG
   NI_AENDERN
   POS
   R1
   R2
   RUND
   R_2XNISYN
   R_AINR1
   R_AINR2
   R_GFINR
   R_NISYNF
   R_NI_AENDERN
   R_OKZURUECKF
   R_OUTA
   R_OUTE
   R_OUTF
   R_OUTGF
   R_SYN
   R_SYNF
   R_SYN_GF
   R_VER
   R_WASTE
   SYN_OK_F
   SYN_OK_R
   R_BETRUG2
   RBETRUG
   R_E1
   R_E2
   R_E3
   E_SEMSYNR
   F_E11
   F_E12
   F_E2
 Transitionen
automat

Abbildung F.7: De�nition des Homomorphismus zu "Veri�kation der Aufdeckung undEntscheidung des Betrugsversuchs\; aus der Abbildung sind die den Bl�ocken (F, R,Antrag, GF, Abbruch) zugeordneten Transitionen, sowie die de�nierte Abbildung aufden einzelnen Bl�ocken zu entnehmen.
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A-1
start:

A-9

A-8

A-2

A-4

A-3

A-6

A-5

A-7

(Antrag)

(Antrag)

(F Q-3 )

(R Q-:: )

(F Q-:: )

(R Q-:: )

(R Q-2 )

(Abbruch)

(R Q-:: )

(GF Q-1 )

(F Q-:: )

(Abbruch)

 
 Ende Q-Markierungen : automat    
 
 
 FINGF: 1<BETRUGR>
 Q-3 
 
 R2: 1<(R,ANTRAG_RNEG,F)>
 Q-2 
 
 GFINR: 1<BETRUGR>
 GFINF: 1<BETRUGR>
 Q-1 
 
 
 Q-:: 
 
 Q-Markierungen : automat   

Abbildung F.8: Minimalautomat zur "Veri�kation zur Simulation, Aufdeckung undEntscheidung �uber den semantischen Kon
iktfall\; den Kantenanschriften ist der ak-tuell schaltende Block (siehe De�nition in Abbildung F.7) und die Q-Markierung, diedie Stellenbelegung wiedergibt, zu entnehmen.
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