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Zusammenfassung

Das Gleichgewichtsmodell sichert kooperierenden Partnern in offenen Systemen ver-
bindliche Telekooperation zu.

Das Gleichgewichtsmodell wurde im Jahre 1993 verdffentlicht und steht am Ende
einer Reihe von entwickelten Sicherheitsmodellen. Es stellt sich der Problematik, daf
in offenen Systemen keine zentrale Instanz vorhanden ist, die die Integritit von Daten
zusichern kénnte. Wurde in herkémmlichen“ Sicherheitsmodellen die Abwesenheit
von Gefahr als Anspruch an die IT-Sicherheit gestellt, so erweitert das Gleichgewichts-
modell diese Sichtweise durch den Anspruch an die Handhabbarkeit von Gefahr- und
Konfliktsituationen.

Als Schritt in Richtung dieser neuen Sichtweise der IT-Sicherheit dient das
Clark /Wilson-Modell von 1987, welches sich dadurch auszeichnet, als erstes den Men-
schen als Interpretationsinstanz in ein Sicherheitsmodell mit einbezogen zu haben.
An dieser Stelle des Sicherheitsmodells wurde das klassische , Vier-Augen-Prinzip“,
Separation of Duty, angewendet.

In dieser Diplomarbeit wird basierend auf dem Gleichgewichtsmodell eine ,,Sepa-
ration of Duty“ Telekooperation im Sinne dieser Sicht der IT-Sicherheit mit Produkt-
netzen formal spezifiziert und den Methoden des SH-Verification Tools verifiziert.

Als Beispiel fiir eine Separation of Duty Kooperation dient ein alltdglicher Beschaf-
fungsantrag in einer Firma.

Der Geschiftsfiihrer delegiert die Entscheidung iiber einen Beschaffungsantrag an
die beiden Kooperationspartner Fachabteilungsleiter und Rechnungsprifer. Eine Be-
stellung wird nur ausgefiihrt, wenn beide dem Antrag zustimmen. Gemif dem Gleich-
gewichtsmodell kontrollieren sich die Kooperationspartner gegenseitig durch das Sam-
meln von Beweisen, die die Verpflichtungszustinde des jeweils anderen Kooperations-
partners, sowie die Erfiillung der eigenen Verpflichtungen belegen. Generell gilt, daf
jede Verpflichtungszustandsinderung durch einen Beweis fiir die Begiinstigten kom-
pensiert wird.

Unter Benutzung der formalen Methoden des SH-Verification-Tools werden eine
Reihe von Eigenschaften des kooperierenden Systems verifiziert.

Zunichst wird nachgewiesen, dafl die Kooperationsteilnehmer in der gewiinsch-
ten Art und Weise geméfl der Kooperationspezifikation zusammenarbeiten und das
Kooperationsprinzip eingehalten wird.

Als zentraler Punkt des Gleichgewichtsmodells wird bewiesen, dafl zu jedem Zeit-
punkt der Kooperation das Gleichgewicht zwischen Verpflichtungszustinden und Be-
weisen eingehalten wird.

Weiter wird eine spezielle Lebendigkeitseigenschaft des Systems verifiziert. Insbe-
sondere kann immer wieder ein Beschaffungsantrag gestellt werden.

Als Erweiterung der Arbeit wird abschlieend ein Beispiel fiir einen ungeregelten
Kooperationsabbruch durch Betrugsversuch spezifiziert und verifiziert.
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Kapitel 1
Einleitung

Separation of Duty ist ein Sicherheitsmechanismus, bei dem eine Aufgabe oder Ent-
scheidung auf verschiedene Personen verteilt wird. Die Aufgaben- bzw. Entschei-
dungsbereiche sind klar definiert, so daf} ein Betrug des Systems nur bei Verschworung
aller beteiligten Personen moglich ist. Separation of Duty ist damit eine einfache und
klassische Sicherheitsmethode, die uns im téglichen Leben allgegenwértig ist. Man
nehme stellvertretend fiir vielfiltige Beispiele einen der Grundgedanken der Verfas-
sung der Bundesrepublik Deutschland: die Gewaltenteilung'.

Clark/Wilson haben erstmalig 1987 diese Methode in ein semiformales Sicherheits-
modell mit einbezogen. Da dort das Konzept der Aufgabenteilung nicht formalisiert
wurde, gibt dies einen Ansatz der Arbeit, Separation of Duty in einem konkreten
Szenario mit formalen Methoden zu spezifizieren und verifizieren.

Um jedoch Separation of Duty auch in offenen Systemen, wie beispielsweise dem
Internet, nutzbar zu machen, ist verbindliche Telekooperation? Grundbedingung.

Verbindliche Telekooperation sichert kooperierenden Personen zu, daf} sie sich auf
ihre Kooperationspartner und deren Aussagen verlassen kénnen.

Das Gleichgewichtsmodell wurde entwickelt, um verbindliche Telekooperation in
offenen Systemen zu ermoglichen. Es befafit sich mit der Nichtabstreitbarkeit von
Kommunikation in Telekooperationssystemen [Gr93].

Das Gleichgewichtsmodell in seiner bislang semiformal spezifizierten Form [Gr94,
Gr93] sichert auf einer intuitiven Ebene den Kooperationspartnern ,faire“ Telekoopera-
tion zu. Ziel der Arbeit ist, dies an einer gewahlten Beispielkooperation von Separation
of Duty mit den formalen Methoden des SH3-Verification Tools tatsichlich zu zeigen
([Och92, Och94, OchPrin, OchReRiNi97] ). Das SH-Verification-Tool unterstiitzt die
Verifikation mittels Abstraktionen, die eine vergréberte Sichtweise auf ,interessante

'Er findet sich beispielsweise in der Justiz im Strafprozess zwischen Staatsanwaltschaft und Ge-

richten, also zwischen Exekutive und Judikative wieder.
*Telekooperation bezieht kommunizierenden Personen, ihre Handlungen und die Ziele und Zwecke

ihrer Handlungen in die Telekommunikation mit ein ([Gr94], Seite 76).

3SH von Simple Homomorphisms
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Aktionen* des Systemverhalten zuldfit. Formalisiert werden diese Abstraktionen durch
Homomorphismen auf Schaltfolgensprachen, welche das Gesamtverhalten des Systems
reprisentieren.

Als konkretes Kooperationsbeispiel von Separation of Duty dient ein alltéglicher
Beschaffungsantrag in einer Firma.

Der Geschdftsfihrer delegiert die Entscheidung iiber einen Beschaffungsantrag an
die beiden Kooperationspartner Fachabteilungsleiter und Rechnungsprifer. Die Ko-
operation folgt dem Prinzip, daf} eine Bestellung nur dann ausgefiihrt wird, wenn beide
dem Antrag zustimmen.

Die Arbeit ist wie folgt strukturiert:

In Kapitel 2 werden die dem Gleichgewichtsmodell zugrundeliegende Sicherheits-
modelle, sowie das Gleichgewichtsmodell selber vorgestellt.

Eine Aufgabe der Diplomarbeit ist die Definition eines konkreten Kooperationsbei-
spiels von Separation of Duty und dessen formale Beschreibung im Sinne des Gleich-
gewichtsmodells. Dies wird in Kapitel 3 erfiillt. Insbesondere wird dort das Koope-
rationsprinzip sowie das Gleichgewicht zwischen Verpflichtungen und Beweisen, die
Gleichgewichtsbedingung, diskutiert.

In Kapitel 4 werden die in der Arbeit verwendeten Spezifikations- und Verifika-
tionswerkzeuge vorgestellt und kurz erldutert.

In Kapitel 5 erfolgt als eine weitere Aufgabe der Diplomarbeit die formale Spezifi-
kation der einzelnen Kooperationspartner mit Hilfe des zuvor vorgestellten Spezifika-
tionswerkzeugs.

Als zentrale Aussagen der Diplomarbeit werden in Kapitel 6 die wesentlichen
Aspekte der Kooperation im Sinne des Gleichgewichtsmodells mit den formalen Me-
thoden des SH-Verification Tools [Och92, Och94, OchPrin, NiOch96, OchReRiNi97]
verifiziert. Dies sind insbesondere die Verifikation des Kooperationsprinzips sowie die
Verifikation der durch das Gleichgewichtsmodell gegebenen Gleichgewichtsbedingung.

Als Untermauerung der aus der Verifikation gezogenen Riickschliisse wird abschlies-
send in Kapitel 7 ein Betrugsversuch eines Kooperationspartners simuliert. Es wird
untersucht, wie das System mit Konfliktsituationen umgehen kann.



Kapitel 2

Zugrundeliegende

Sicherheitsmodelle

Das folgende Kapitel gibt eine Ubersicht der zugrundeliegenden Sicherheitsmodelle.

Der erste Abschnitt zeigt die Entwicklung der Sichtweisen der Sicherheitsmodelle
von systeminternen Sicherheitsanforderungen, iiber Sicherheitsanforderungen in der
unmittelbaren Systemumgebung zu Sicherheitsanforderungen in offenen Anwendungs-
umgebungen.

Der zweite Abschnitt verdeutlicht die Rolle von Separation of Duty im
Clark/Wilson-Sicherheitsmodell. Clark/Wilson haben erstmalig die Sicherheitsme-
thode von Separation of Duty in ein Sicherheitsmodell mit einbezogen.

Im dritten Abschnitt des Kapitels wird das Gleichgewichtsmodell in seiner allge-
meinen Form ohne konkretes Kooperationsbeispiel vorgestellt.

2.1 Einfithrung

Das klassische Modell der IT-Sicherheit ist das Bell-LaPadula-Sicherheitsmodell. Es
basiert auf Sicherheitsanforderungen des militérischen Bereichs und wurde in den Jah-
ren 1973-1976 von D. Elliot Bell und Leonhard J. LaPadula vertffentlicht [BelaPal,
BelaPa2, BelaPa3]. In dem Modell fokusiert sich die Sicherheitspolitik ausschlieBlich
auf den Vertraulichkeitsaspekt!. Der Integritits?- sowie der Verfiigbarkeitsaspekt?
wird im Bell-LaPadula-Modell nicht behandelt. Es ist zu jedem Zeitpunkt sicher-
gestellt, dal Informationen nur einem ausgezeichneten Personenkreis zur Verfiigung
stehen konnen. So ist auch in [Gr94] auf Seite 10 erwihnt, daf Bell-LaPadula ein

!Unter Vertraulichkeit versteht man alle MaBnahmen, die getroffen werden miissen, um Unberech-
tigten den Einblick in geheime Daten zu verwehren.

2Integritit bedeutet, daB Daten vor unberechtigten Verinderungen geschiitzt werden.
®Die Verfiigbarkeit von Daten gewihrleistet den berechtigten Zugriff auf Daten und dient demnach

dazu, Funktionsbeeintrachtigungen zu verhindern.
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Zugriffsschutzmodell entwickelten, in welchem formal ,sichere Systemzustinde* und
Zugriffsregeln definiert sind. Es wird formal bewiesen, daf} sichere Zustéinde bei Ein-
haltung der Regeln in sichere Zusténde {ibergehen. , Unsichere Zustédnde“ kénnen nicht
auftreten. Es handelt sich um ein Sicherheitsmodell, welches systemintern wirkt.

Ein spéteres Sicherheitsmodell folgt einem anderen Ansatz. Das Clark/Wilson-
Sicherheitsmodell aus dem Jahre 1987 [CW8T7] zieht die unmittelbare Auflenwelt in
seine Betrachtungen mit ein. In diesem Sicherheitsmodell wird der Sicherheitsaspekt
fiir den militdrischen Bereich dem fiir den kommerziellen Bereich entgegengesetzt.
Im kommerziellen Bereich ist die Vertraulichkeit von Informationen ebenfalls wich-
tig, aber noch wichtiger ist, daf§ die Informationen nicht unautorisiert verindert wer-
den. Der Fokus wird somit auf den Sicherheitsaspekt der Integritit ausgedehnt. Das
Clark/Wilson-Modell zeichnet sich durch erstmaliges Einbeziehen des Menschen als
Interpretationsinstanz in ein Sicherheitsmodell aus. Es wird eine externe Kontrolle
eingefithrt, so dafl der Fokus des Sicherheitsmodells auf die unmittelbare Umgebung
ausgeweitet wird.

Einen Schritt weiter geht das Gleichgewichtsmodell von 1993, welches entwickelt
wurde, um den Anforderungen der neunziger Jahre, dem Zeitalter der offenen Systeme,
Rechnung zu tragen. In dem Gleichgewichtsmodell wurde eine Kooperationstechnik
entwickelt, die eine verbindliche Kommunikation in einem offenen System, wie bei-
spielsweise dem Internet, ermdglicht.

Der Wirkungskreis der einzelnen Sicherheitsmodelle ist zur Ubersicht in Abbildung
2.1 grob strukturiert dargestellt.

systemintern
Bell-LaPadula 1973-76

unmittelbare Umgebung
Clark/Wilson 1987

offene Systeme
Gleichgewichtsmodell 1993

Abbildung 2.1: Wirkungskreis der Sicherheitsmodelle



2.2. DAS CLARK/WILSON-SICHERHEITSMODELL 5

2.2 Das Clark/Wilson-Sicherheitsmodell

Das Clark/Wilson-Sicherheitsmodell [CW87] grenzt den Begriff der Sicherheit im kom-
merziellen Bereich gegen den im militirischen ab. Nicht der Aspekt der Vertraulichkeit
von Daten, sondern der der Integritit verdient das groflere Interesse in kommerziellen

Anwendungen. Das Clark/Wilson-Sicherheitsmodell wurde im Jahre 1987 veroffent-
licht.

Die Sicherheitspolitik des Clark/Wilson-Modells beinhaltet zwei Grundkonzepte:
die Sicherung der internen Konsistenz der Daten und die der ezternen Konsistenz.

Die interne Konsistenz wird gewihrleistet, indem alle Vorgénge im System durch
wohldefinierte Schritte festgelegt sind. Wohldefinierte Schritte sind in diesem Zusam-
menhang Regeln, die jeden Benutzer nur die fiir ihn zur Verfiigung stehenden Daten in
einer festgelegten Form veréindern lassen. Dieser interne Ablauf wird durch sogenannte
Transformationsprozeduren (TP) geregelt. Insoweit ist das Clark/Wilson-Modell mit
dem Bell-LaPadula-Modell vergleichbar. Ein TP fithrt das System von einem giilti-
gen Zustand in einen anderen giiltigen Zustand iiber. Die Definition des giiltigen
Zustands wird geméf den Integrititsanforderungen von den jeweiligen Anwendern
festgelegt. Die TP entsprechen wohldefinierten Transaktionen, wie etwa der korrekten
Buchfithrung im Buchhaltungswesen. Doppelte Buchfithrung ist ein typisches Beispiel
aus der Verwaltungspraxis, um eine korrekte Buchhaltung zu erleichtern.

Die externe Konsistenzsicherung erfolgt auf zweierlei Weise. Erstens durch einen
gelegentlichen Abgleich der internen Daten mit denen in der Wirklichkeit. Dieses
Konzept gleicht einer regelméBigen Inventur, die die tatséichlichen Warenbestéinde in
den Regalen eines Geschéfts mit denen in den Biichern vergleicht. Dieser Ablauf
wird im Clark-Wilson-Modell als Integritatsverifikationsprozedur (IVP) bezeichnet.
Als Veranschaulichung hierzu dient Abb. 2.1.

Zweitens haben Clark/Wilson zur externen Konsistenzsicherung von Transakti-
onsprozeduren das altbewéhrte Prinzip der Aufgabenteilung (Separation of Duty) ein-
gefithrt. Der Vergleich der Daten des internen Systems mit den Daten in der externen
Welt mufl durch einen Benutzer erfolgen. Um die Betrugsmoglichkeiten gering zu hal-
ten, wird diese Aufgabe auf verschiedene Benutzer verteilt. An dieser Stelle wird die
Schwachstelle Benutzer ersichtlich: wenn sich alle an einer Aufgabe Beteiligten zusam-
menschlieflen, ist es moglich, das System zu betriigen. Clark/Wilson schlagen deshalb
eine Aufteilung der Verantwortlichkeit auf Personen mit moglichst unterschiedlichen
Motiven und Perspektiven vor.

Sie stellen weitere Anforderungen an Separation of Duty, die im letzten Kapitel
der Arbeit wieder aufgegriffen werden:

e Keine Person kann einen Betrug begehen, ohne dafl dieser entdeckt wird.

e Wenn das System zusammenbricht, zeigt dies einen Miflbrauch durch eine oder
mehrere Personen an.
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Anwendungs-

VP umgebung
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Abbildung 2.2: schematische Darstellung des Clark/Wilson-Modells, entnommen aus
der Vorlesung ,,Sicherheit und Datenschutz in der I'T-Sicherheit* von Herrn Dr Riidiger
Grimm im SS 97 an Johann Wolfgang Goethe-Universitit in Frankfurt/Main

2.3 Das Gleichgewichtsmodell

Das Gleichgewichtsmodell wurde entwickelt, um wverbindliche Telekommunikation in
offenen Systemen zu ermoglichen.

Verbindlich bedeutet, daf eine Bindung eingegangen wird. Es wird ein Verspre-
chen gegeben, etwas zu tun. Im Rahmen des Gleichgewichtsmodells wird dazu der
Begriff der Verpflichtung eingefithrt. Um jedoch verbindlich zu kooperieren, muf} das
Erfiillen der Verpflichtungen kontrollierbar sein, um gegebenenfalls die Einhaltung
von Verpflichtungen juristisch durchzusetzen. Der Zusammenhang von Verbindlich-
keit und Kontrolle wird in [Gr94] auf Seite 113 wie folgt aus sprechakttheoretischer
Sicht definiert:

,» Verbindlichkeit verbindet das sprachliche Konstrukt einer Aussage mit
der Erfiillung seines propositionalen Inhalts in der Wirklichkeit. Das Ver-
bindungsglied ist die Kontrolle,...“

An anderer Stelle heifit es dazu, dafl das Gleichgewichtsmodell systeminterne Zusténde
(Nachrichten als Beweismittel) mit Verpflichtungszustinden in der Anwendungswelt
der Personen verbindet.
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Da in offenen Systemen Betrugsabsichten nicht ausgeschlossen werden kénnen, ja
davon ausgegangen werden muf}, daf} sie existieren und technisch mdéglich sind, mufl
das Erzeugen und Einlésen von Verpflichtungen beweisbar gemacht werden. Davon
ausgehend werden grundsétzlich zwei Arten von Beweisen benétigt.

e 7Zum einen sind Beweise vonnoten, die das Erfillen von eigenen Verpflichtungen
belegen. Diese Art von Beweisen kommen zum Tragen, um ungerechtfertigte
Anschuldigungen zu entkréften.

e Zum anderen ist es notwendig, das Entstehen von Verpflichtungen des Koope-
rationspartners zu beweisen. Dies dient der Kontrolle, ob der Partner gemifl
seinen Verpflichtungen agiert.

Als Beweise dienen im nachfolgenden Kooperationsbeispiel Nachrichten oder Mittei-
lungen, die die Kooperationsteilnehmer austauschen.

Es muf} durch die systemtechnische Infrastruktur sichergestellt werden, daf§ das
Sammeln von Beweisen durch die Kooperationspartner nicht zu manipulieren ist. Der
Kooperationspartner kann nicht entscheiden, ob und welche Nachrichten als Beweis-
mittel gesammelt werden. Weiterhin hat er keine Moglichkeit, die bereits gesammelten
Beweise in eine fiir ihn giinstige Form zu manipulieren.

Die zentralen Begriffe des Gleichgewichtsmodells sind demnach auf der einen Seite
Beweise und auf der anderen Seite Verpflichtungen oder Verpflichtungszustinde. Ein
Verpflichtungszustand zeigt den Zustand eines Kooperationspartners im Laufe einer
Kooperation an.

In [Gr94] heifit es weiter, dal der Verpflichtungszustand durch Verpflichtungs-
ausdricke beschrieben wird. Ein Verpflichtungsausdruck besteht aus einer oder meh-
reren Bedingungen fiir eine Verpflichtung und aus einer oder mehreren Moglichkeiten
zu deren Erfiillung.

Ein Verpflichtungszustand ist ,, falsch®, wenn die Bedingung des Verpflichtungsaus-
druckes eingetreten ist, aber noch kein Ereignis zu dessen Erfiillung.

Er wird ,,wahr“, wenn die Verpflichtung gemif dem Verpflichtungsausdruck erfiillt
wurde. Dazu heifit es in [Gr94] auf S.161:

HEin Verpflichtungsausdruck ist falsch, wenn sowohl dessen Voraussetzung
wahr, als auch dessen Folgerung falsch ist.“

Die Voraussetzung oder Bedingung des Verpflichtungsausdruckes ist durch
ein Ereignis eingetreten, die Folgerung oder Erfiillung ist jedoch unkorrekt
oder nicht eingetreten.

Grundsitzlich gilt, wann immer eine Anderung eines Verpflichtungszustandes eintritt,
ist dies mit einem Beweis zu kompensieren und so die Kooperation in einem Gleich-
gewicht zu halten.

Wird das Gleichgewicht zwischen Verpflichtungszustinden und Beweisen in irgend-
einer Form gestort, wird ein neutraler Dritter in die Kooperation eingeschaltet. Je-
der Richter legt seiner Entscheidung Gesetze oder gingige Rechtsprechung zugrunde.
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So entscheidet auch der neutrale Dritte im Gleichgewichtsmodell aufgrund gewisser
»opielregeln“. Diese Spielregeln werden als initiale Verpflichtungszustinde bezeichnet,
auf die sich die Kooperationsteilnehmer vor Beginn der Kooperation geeinigt haben.*
Als initiale Verpflichtungszustéinde sind, unter Vorwegnahme auf das konkrete Koope-
rationsbeispiel, auch Geschiftsrahmenbedingungen einer Firma denkbar, in denen die
Aufgaben- und Pflichtenteilung der einzelnen Mitarbeiter geregelt sind.

Wird das Gleichgewicht zwischen Verpflichtungszustinden und Beweisen verletzt,
entscheidet der neutrale Dritte anhand der Beweise und des initialen Verpflichtungs-
zustandes.

Das Gleichgewichtsmodell gestattet jedem Kooperationsteilnehmer eine , faire“ Ko-
operation und Rechtssicherheit. Fair bedeutet Schutz vor ungerechtfertigten Anschul-
digungen Dritter und Schutz vor falschen Verpflichtungsausdriicken der anderen Ko-
operationspartner.

Zur formalen Beschreibung eines Kooperations-Szenarios gehoren laut [Gr94] die
folgenden sechs Punkte, an denen sich im wesentlichen auch die Gliederung des nach-
folgenden Kapitels anlehnen wird:

1. Die Spezifikation der Subjekttypen und der Nachrichtentypen.

2. Die Einbettung der Kooperationspartner in eine sichere kommunikationstech-
nische Infrastruktur. Nachrichten zwischen den Kooperationspartnern kommen
sicher an.

3. Das den Partnern gemeinsame Kooperationsziel, auf welches sich zu Beginn der
Kooperation verpflichtet wurde. Es besteht eine , Erfolgskoppelung“, entweder
erreicht jeder das Kooperationsziel oder keiner.

4. Ein Kooperationsprotokoll, das bei Regelverlauf das gemeinsame Kooperations-
ziel geordnet erreicht oder geordnet verfehlt.

5. Die personlichen Verpflichtungen der Kooperationspartner. Die personlichen
Verpflichtungen legen den Handlungsraum der Kooperationspartner fest. Sie
werden mit Hilfe obligationslogischer Ausdriicke, die in Abschnitt 3.4 niher
erlautert werden, beschrieben.

6. Das Gleichgewicht zwischen den Verpflichtungszustinden und den Beweisen.

“Dieser Umstand ist suBerst realititsnah. Wird ein Kaufvertrag oder dergleichen abgeschlossen,
besteht Konsens dariiber, dafl man sich damit innerhalb der Spielregeln des Biirgerlichen Gesetzbuches

oder des Handelsgesetzbuches bewegt.



Kapitel 3

Kooperationsmodell

Separation of Duty

In diesem Kapitel wird eine semiformale Beschreibung eines Kooperationsbeispiels fiir
Separation of Duty im Sinne des Gleichgewichtsmodells gegeben.

3.1 Spezifikation der Subjekt- und Nachrichtentypen
Die nachfolgende Menge bezeichnet die Subjekttypen:
S:={A,F,RE GF}

Die Elemente der Menge repriisentieren dabei:

A - einen Angestellten, als Initiator der Kooperation;

F - seinen Fachabteilungsleiter als fachlicher Priifer;

R - den Rechnungspriifer als rechnerischer Priifer;

E - den Einkauf, ein Angestellter aus der Einkaufsabteilung;

GF - den Geschaftsfithrer als neutraler Dritter.

In der gesamten Kooperation sind fiinf Kooperationsteilnehmer beteiligt. Im enge-
ren Sinne handelt es sich bei Separation of Duty jedoch um eine Zweier-Kooperation.
Aus diesem Grund wird im folgenden Text eine Unterscheidung zwischen Kooperati-
onspartner und Kooperationsteilnehmer getroffen. F und R sind die Kooperationspart-
ner in der Separation of Duty-Kooperation, A und E weitere Kooperationsteilnehmer,
und GF wirkt als systeminterner neutraler Dritter.
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Die Menge der Nachrichtentypen ist durch
N:={ Antrag,

Antrag Fneg, Antrag Fpos, FBeschwerde,
Antrag_Rneg, Antrag_Rpos, RBeschwerde,
WeisungF, WeisungR,
FBeschwerde_GFneg, RBeschwerde_GFneg }

spezifiziert.

Beziiglich der Bedeutung der verschiedenen Subjekt- und Nachrichtentypen wird

auf Abschnitt 3.5 verwiesen, in dem das Kooperationsprotokoll beschrieben wird.

3.2 Kommunikationstechnische Infrastruktur

Ohne Beschriankung der Allgemeinheit wird fiir die Kooperation eine sichere kommu-
nikationstechnische Infrastruktur angenommen. Eine kompliziertere kommunikations-
technische Infrastruktur, die mit Empfangsbestéitigungen arbeitet, wiirde das Wesen
dieser Uberlegungen nicht veréindern, sondern lediglich die Notationen uniibersichtli-
cher machen.

In einer sicheren kommunikationstechnischen Infrastruktur kommt eine gesendete
Nachricht bei dem Empfinger an. Er kann den Empfang einer Nachricht nicht ab-
streiten. Ebenso wird davon ausgegangen, dafl eine Nachricht vom Absender auch
abgeschickt wurde, wenn sie beim Empfinger ankommt. Das Senden einer Nachricht
kann demnach ebensowenig abgestritten werden.

An einem Beispiel bedeutet dies konkret, dafl ein Akteur F', der eine Nachricht
m an R abgeschickt hat, einen Beweis fiir den Zugang von m bei R hat. Dieser
Sachverhalt kann in sogenannten Bewegungsausdriicken formuliert werden:

F(—m) = R(m) (Nichtabstreitbarkeit des Empfangs)

Das dem m vorangestellte Minus driickt die Bewegung ,,weg“ von F aus, m wurde
von F weggeschickt. Steht kein Minus vor dem m, wird ein Plus angenommen, das
in Bewegungsausdriicken fiir den Empfang einer Nachricht steht. Ebenso hat R die
Gewiheit, wenn er eine Nachricht m von F erhélt, dafl F diese auch weggeschickt hat.

R(m) = F(—m) (Nichtabstreitbarkeit des Sendens)

Die Notation dieser sogenannten logischen Bewegungsausdricke der Kommunika-
tion sind vollstandig in [Gr94] definiert.

3.3 Kooperationsziel

Das gemeinsame syntaktische Kooperationsziel der Kooperationspartner besteht in der
Ausfiihrung der Bestellung.

Ziel(F A R)syn = (die Bestellung wird ausgefiihrt)
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Das gemeinsame semantische Ziel der Partner besteht darin, sinnvolle Investitionen
fiir die Firma zu tétigen.

Ziel(F A R)sem = (es werden sinnvolle Investitionen getéitigt)

Die Kooperationspartner haben neben dem gemeinsamen syntaktischen Koopera-
tionsziel jeweils ein personliches syntaktisches Kooperationsziel und das ist durch ein
zusitzliches p im Index gekennzeichnet. Die unterschiedlichen personlichen Koope-
rationsziele sind in den verschiedenen personlichen inhaltlichen Rechtfertigungs- und
Handlungspflichten begriindet, die in Abschnitt 3.7 erldutert werden.

Ziel(F)syn, = (Antrag ist fachlich korrekt)
Ziel(R)syn, = (Antrag ist rechnerisch korrekt)

A (die Bestellung wird ausgefiihrt)
A (die Bestellung wird ausgefiihrt)

3.4 Kooperationsprinzip

Die Separation of Duty-Kooperation unterliegt dem Vier-Augen-Prinzip. Eine Ent-
scheidung oder Aktion wird nur dann ausgefiihrt, wenn alle Kooperationspartner dieser
explizit zustimmen. Es ist daher zum Beispiel ausgeschlossen, dafl das Kooperations-
ziel erreicht wird, wenn ein Kooperationspartner dem Antrag zugestimmt hat und der
andere ihn abgelehnt hat.

Das Kooperationsprinzip unterliegt der Erfolgskoppelung. Ein Kooperationspart-
ner erreicht sein personliches Kooperationsziel genau dann, wenn auch der andere Ko-
operationspartner sein personliches Ziel erreicht. Dies impliziert, dal bei Verfehlung
des Kooperationszieles bei dem einen Kooperationspartner auch der andere Koopera-
tionspartner sein Ziel verfehlt hat.

(Antrag ist fachlich korrekt) (die Bestellung wird ausgefiihrt)

>4 >

(Antrag ist rechnerisch korrekt) (die Bestellung wird ausgefiihrt)

Das Kooperationsprinzip ergibt sich nicht ,automatisch“ aus dem Verfahrensablauf,
es ist vielmehr eine Anforderung an das ,richtige* Design des Kooperationsprotokolls.
Das Kooperationsprotokoll muf} so gestaltet sein, dafl das Kooperationsprinzip erfiillt
wird.

3.5 Kooperationsprotokoll

Die Grundstruktur der Kooperation ist in Abbildung 3.1 grob strukturiert dargestellt.

Ein Angestellter stellt einen Beschaffungsantrag (Antrag) an seinen Fachabteilungs-
leiter, im folgenden F genannt. Dies mag beispielsweise ein Beschaffungsantrag fiir
einen besonders leistungsstarken Computer sein. F begutachtet den Antrag geméif
seiner fachlichen Rechtfertigungs- und Handlungspflicht (Siehe hierzu Abschnitt 3.7).
Er priift fachlich und entscheidet, ob die Anschaffung fiir das Unternehmen sinnvoll
ist. Lehnt er den Antrag ab, ist die Kooperation bereits beendet. Er schickt den
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Geschaftsfuhrer
Antragsteller als | Fachabteilungs- Rechnungs- Einkauf
Initiator leiter prufer

Abbildung 3.1: Grundstruktur Kooperationsmodell

mit einem negativen Vermerk versehenen Antrag (Antrag_Fneg) an den Antragsteller
zuriick.

Befiirwortet er den Antrag, gibt er diesen mit einem positiven Vermerk (An-
trag_Fpos) an den Rechnungsprifer, im folgendem R genannt, weiter. Dieser iiberpriift
nun geméfB seiner personlichen Verpflichtung, ob eine eventuelle Bestellung mit dem
Budget der Firma vereinbar ist. Ist dies der Fall, gibt er den Antrag mit positivem
Vermerk (Antrag_Fpos) an den Einkauf weiter, welcher die Bestellung ausfiihrt. Bei
diesem Kooperationsablauf ist die Kooperation erfolgreich beendet!.

Entscheidet er jedoch ablehnend, gibt er den negativ gekennzeichneten Antrag
(Antrag-Rneg) zuriick an den Fachabteilungsleiter.

Zusétzlich zu dieser Entscheidungsfunktion iibt er eine Kontrollfunktion iiber den
Fachabteilungsleiter aus. Vermutet er eine Verletzung der fachlichen Rechtfertigungs-
pflicht des Fachabteilungsleiters, tritt ein Konfliktfall ein. Dies konnte beispielsweise
sein, wenn der Rechnungspriifer insoweit iiber Sachkenntnis verfiigt, dafl er weif}, daf}
ein so leistungsstarker Computer nicht im Sinne der Firma sein kann. In diesem Fall
gibt er eine Beschwerde (RBeschwerde) an den Geschdftsfihrer, nachfolgend auch mit
GF bezeichnet.

Der Geschiftsfiithrer kann dieser Beschwerde stattgeben, dann gibt er eine Weisung

!Grundsitzlich ist statt diesem sequentiellen, ebenso ein paralleler Priifungsablauf der Kontrollin-
stanzen denkbar. Dem widerspricht jedoch der sequentielle Geschéftsablauf in einer Firma, wie auch
die sich ergebende problematische Synchronisierung der Kontrollinstanzen. Gerade dieser Aspekt

problematisiert die Nutzung von Separation of Duty in offenen Anwendungsumgebungen.
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(WeisungF'), den Antrag negativ zu entscheiden, an den Fachabteilungsleiter.

Lehnt der Geschiftsfithrer die Beschwerde ab, zeigt er dies dem Rechnungspriifer
an (RBeschwerde_GFneg), und dieser entscheidet nun gemaf seiner personlichen Ver-
pflichtung. Allerdings ist ihm dann eine erneute Beschwerde untersagt.

Analog zu der Kontrollfunktion des Rechnungspriifers iiber den Fachabteilungslei-
ter, hat auch der Fachabteilungsleiter eine Kontrollfunktion iiber den Rechnungspriifer.
Diese Funktion iibt er aus, wenn der Rechnungspriifer einen negativ gekennzeichneten
Antrag an ihn zuriickgegeben hat. Er vermutet, dafl entgegen der Entscheidung des
Rechnungspriifers geniigend Mittel zur Beschaffung des Computers vorhanden sind.
Auch konnte seines Ermessens nach die Anschaffung des Computers fiir die Weiterent-
wicklung der Firma von so entscheidender Bedeutung sein, dal der Geschéftsfiihrer
eingeschaltet werden soll. Der Beschwerde des Fachabteilungsleiters (FBeschwerde)
wird vom Geschiftsfithrer entweder stattgegeben (WeisungR), dann muff der Rech-
nungspriifer gemifl der Weisung den Antrag positiv bescheiden, oder er lehnt die
Beschwerde ab (FBeschwerde_GFneg), und der Fachabteilungsleiter muff den negativ
gekennzeichneten Antrag (Antrag_Rneg) an den Angestellten zuriickgeben, und die
Kooperation ist damit nicht erfolgreich, aber geregelt beendet.

3.6 Notwendige Erweiterungen des Kooperationsablaufs

Notwendige Erweiterungen des Kooperationsablaufes, bedingt durch das Gleichge-
wichtsmodell, sind Mitteilungen, die das Entstehen von Verpflichtungen belegen, ohne
Nachrichten zu sein. Als Nachrichten werden in dieser Arbeit Informationen bezeich-
net, die das unmittelbare Kommunikationsgeschehen betreffen.

Die durch die Entscheidungsméglichkeiten der Kooperationspartner entstehenden
zehn verschiedenen Ablaufméglichkeiten werden in Anhang A im einzelnen mit den
Nachrichten und den Mitteilungen im Sinne des Gleichgewichtsmodells versehen dar-
gestellt.

Die erste notwendige Mitteilung ist, dal A den Rechnungspriifer von der Antrag-
stellung an den Fachabteilungsleiter in Kenntnis setzt. Durch den Antrag von A an
F wird F’s erster Verpflichtungsausdruck falsch, und R mufy gem&fl den Regeln des
Gleichgewichtsmodells davon Beweis fithren. Dies ist in allen Kooperationsabliufen
im Schritt 0 der Fall (siehe Anhang A). Das Gleichgewicht zwischen Verpflichtungs-
zustinden und Beweisen wird in Abschnitt 3.8 diskutiert werden.

Weitere Mitteilungen im Sinne des Gleichgewichtsmodells werden notwendig, wann
immer der Geschiftsfithrer iiber eine Beschwerde entscheidet. Bei jedem, der eine
Weisung oder eine ablehnende Beschwerde als Reaktion auf eine Beschwerde erhilt,
entsteht eine Verpflichtung. Demzufolge benotigt der jeweils andere Kooperations-
partner eine Mitteilung als Beweis. Im einzelnen ist dies in Ablauf 4 Schritt 3, Ablauf
5 Schritt 3, Ablauf 6 Schritt 3, Ablauf 7 Schritt 4, Ablauf 8 Schritt 4, Ablauf 9 Schritt
3 und 6 und Ablauf 10 Schritt 3 und 6 der Fall.

Aufler den Mitteilungen im Sinne des Gleichgewichtsmodells wurden weitere Mit-
teilungen in den Kooperationsablauf eingefiigt. Hat der Kooperationspartner seine
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‘ Verpflichtungen F H Verpflichtungen R ‘
I | F(Antrag: A) = I | R(Antrag_Fpos: F) =
O( F(-Antrag Fpos: R) O( R(-Antrag Rpos: E) P
F(-Antrag_Fneg : A)) R(-Antrag Rneg : F) @
R(-RBeschwerde : GF))
IT | F(Antrag-Rneg :R) = IT | R(WeisungR : GF) =
O( F(-Antrag Rneg: A) &P O( R(-Antrag_Rpos : E))
F(-FBeschwerde : GF))
IIT | F(WeisungF : GF) = ITT | R(RBeschwerde GFneg : GF) =
O( F(-Antrag Fneg : A)) O( R(-Antrag Rpos : E) P
R(-Antrag Rneg : F))
IV | F(FBeschwerde_ GFneg : GF) =
O( F(-Antrag_Rneg : A))
V | F(Antrag Rpos : E) =
O( F(-Antrag_Rpos : A))

Tabelle 3.1: Initiale Verpflichtungszustinde der Kooperationspartner

Verpflichtung erfiillt, erhélt der andere Kooperationspartner davon Mitteilung, um
den Pool der Verpflichtungen dementsprechend zu aktualisieren. Hervorzuheben ist,
daf} sie nicht zum eigentlichen Gleichgewichtsmodell benétigt werden. Sie entstehen
vielmehr aus der Frage, wann eine Betrugsabsicht dem anderen Kooperationspartner
unterstellt wird. Entspringt die Betrugsabsicht einer falschen Erfiillung einer Ver-
pflichtung, was einer Nichterfiilllung gleichkommt, werden diesbeziigliche Mitteilungen
benétigt.? Diese zusitzlichen Mitteilungen sind ebenfalls aus Anhang A in Ablauf 1
Schritt 2, Ablauf 2 Schritt 3 und 5, Ablauf 3 Schritt 4, Ablauf 4 Schritt 5, Ablauf
5 Schritt 6, Ablauf 6 Schritt 5 und 7, Ablauf 7 Schritt 6, Ablauf 8 Schritt 6 und 8,
Ablauf 9 Schritt 8 und Ablauf 10 Schritt 8 und 10 ersichtlich.

Es wird eine weitere Mitteilung eingefiihrt, die eine vorzeitige Neuinitialisierung
verhindert. Dieser Umstand wird in der Spezifikationsbeschreibung des Antragstellers,
der die Neuinitialisierung durchfiihrt, in Abschnitt 5.1.2 erldutert.

3.7 Verpflichtungen der Kooperationsteilnehmer

Jeder Kooperationsteilnehmer hat eine Menge von bedingten initialen Verpflichtungs-
ausdriicken, die das Rollenverhalten spezifizieren. Sie sind fiir jeden Kooperations-
partner in der Tabelle 3.1 aufgefiihrt.

Neben den in Kapitel 3.2 eingefiithrten Bewegungsausdriicken wird die sogenannte

2Eine andere Moglichkeit ist die regelmiBige Betrugsunterstellung in gewissen Zeitabstinden. Die
Aufdeckung von Betrug hat damit eher zufilligen Charakter. Um sich der Realitdt anzundhern, wurde

die obige Moglichkeit gewahlt.
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A F R Ziel

V(F)

V(R)
Abbildung 3.2: Sog ins Ziel

Obligationslogik benutzt. Diese Notation ist vollstindig in [Gr94] definiert und wird
hier auf das konkrete Kooperationsbeispiel iibertragen. Das vorangestellte O steht fiir
Obligation und bezeichnet eine nachfolgende Verpflichtung.

So besagt der erste Verpflichtungsausdruck von F:

F(Antrag : A) = O(F(-Antrag_Fpos : R) @ F(-Antrag Fneg : A))

Falls F einen Antrag von A erhilt, ist F dazu verpflichtet genau einen
Antrag weiter zu geben: entweder einen positiv gekennzeichneten Antrag
an R oder einen negativ gekennzeichneten Antrag an A.

Entscheidet F iiber den Antrag von A positiv, so ist dies bereits die Bedingung

fiir die erste Verpflichtung von R; dessen Erfiillung dann wiederum gegebenenfalls eine
Bedingung von einer Verpflichtung von F und so fort, bis entweder das Kooperations-
ziel erreicht oder geordnet verfehlt wurde.
Durch die Summe aller Handlungen wird das Kooperationsziel erreicht [Gr94, S. 161].
In [Gr93] werden Verpflichtungszusténde in diesem Zusammenhang als Kitt zwischen
einzelnen Kooperationen bezeichnet, der sowohl die Kooperationen miteinander ver-
bindet, als auch die einzelnen Kooperationen in sich zusammenhélt.

Eine Ausdrucksform dieses Sachzusammenhangs ist in dem Konzept ,,Sog ins Ziel
enthalten, vereinfacht dargestellt in Abbildung 3.2. Reprisentativ fiir alle Ablauf-
moglichkeiten ist hier der ,einfachste* Fall der erfolgreichen Beendigung der Koope-
ration gezeigt. Die Erfiillung des ersten Verpflichtungszustandes von F (V(F)) sorgt
dafiir, dafl der Antrag weiter an R geleitet wird. Durch V(R) wird der Antrag wei-
ter bearbeitet und ins Ziel geleitet. Dieser Aspekt wird thematisch in Abschnitt 6.1
wieder aufgegriffen und verifiziert.

Zusétzlich zu der jeweiligen Menge von Verpflichtungen hat jeder Kooperations-
partner eine inhaltliche Rechifertigungs- und Handlungspflicht.

Bei F ist dies eine fachliche Rechtfertigungs- und Handlungspflicht und
bei R eine rechnerische Rechtfertigungs- und Handlungspflicht.

In jedem Falle sind die Kooperationspartner verpflichtet zu handeln. Ein Verzigern
oder Ausbleiben einer Entscheidung ist nicht im Sinne der Firma.
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3.8 Gleichgewicht zwischen Verpflichtungszustinden und

Beweisen

Zu jedem Zeitpunkt der Kooperation miissen die aktuellen Verpflichtungszustinde
an den Beweisen in Verbindung mit den initialen Verpflichtungszustinden fiir den
neutralen Dritten ableitbar sein. Die Verpflichtungen und Beweise sind innerhalb eines
Kooperationsablaufes im Gleichgewicht zu halten. An spéterer Stelle des Abschnitts
wird das Gleichgewicht an einem Beispiel einer Ablaufmdglichkeit stellvertretend fiir
alle Ablaufmdéglichkeiten aufgezeigt.

Durch die verschiedenen Entscheidungsmoglichkeiten der Kooperationspartner sind
die aus Anhang A ersichtlichen zehn verschiedenen Abldufe zu beriicksichtigen. Im
Anhang B sind fiir diese zehn Ablaufmoglichkeiten jede einzelne Verénderung eines
Verpflichtungszustandes durch einen Beweis dokumentiert.

In den Ablaufspalten sind die Kooperationsschritte aufgefiihrt, die in den Schemata
in Anhang A definiert wurden. In den Verpflichtungsspalten sind die fortlaufenden
romischen Ziffern aus Tabelle 3.1 aus Abschnitt 3.7 wieder aufgenommen worden. Es
werden hier immer diejenigen Verpflichtungen aufgefiihrt, die noch nicht entstanden
sind, aber potentiell noch moglich sind. Am Anfang eines Kooperationsdurchlaufes
sind demnach regelméfBig bei F fiinf und bei R drei Verpflichtungen aufgefiihrt. Die
Beweisspalten sind zu Beginn leer.

Jede Verdnderung eines Verpflichtungszustandes wird durch einen Beweis kompen-
siert. Beweise, die die Erfiilllung eigener Verpflichtungen belegen, werden dabei vor
ein trennendes Semikolon gelegt und Beweise, die die Entstehung einer Verpflichtung
des Kooperationspartners belegen, werden nach dem Semikolon plaziert.

Beispielhaft fiir alle Kooparationsablidufe wird das Gleichgewicht zwischen Ver-
pflichtungen und Beweisen an Ablaufméglichkeit 3 (siehe auch Anhang A.3) in der
Tabelle 3.2 aufgezeigt. Bei der Notation der Beweise wurde von den Bewegungs-

0

1
Antrag Antrag_Fpos
Antrag_Rneg Antrag_Rneg
3 2

0
Antrag

Antrag_Rneg
4

Abbildung 3.3: Ablaufmoglichkeit 3



3.8. GLEICHGEWICHT VERPFLICHTUNGSZUSTANDE/BEWEISE

F,Antrag_Rneg,A);
F, Antrag Fpos,R)

Ablauf 3 || Verpflichtungen Beweise
| F R | F R
zu Beginn -V I-II1 - -
nach Schritt 0 -V I-I11 - ;(A,Antrag,R)
nach Schritt 1 -V I-I11 (F,Antrag_Fpos,R); ;(A,Antrag,R)
(F,Antrag_Fpos,R)
nach Schritt 2 -V IT (F,Antrag_Fpos, R); R,Antrag_Rneg,F);
(F,Antrag_Fpos, R) A Antrag,R),
R,Antrag_Rneg,F)
nach Schritt 3 - IT F,Antrag_Fpos,R), R,Antrag_Rneg,F);

R,Antrag_Rneg,F)

nach Schritt 4 -

F, Antrag_Fpos, R),
F,Antrag Rneg,A);

R,Antrag_Rneg,F);
A Antrag,R),

17
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(A,Antrag,R),
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F, Antrag Fpos,R) R,Antrag_Rneg,F)

Tabelle 3.2: Gleichgewicht zwischen Verpflichtungen und Beweisen in Ablaufmdéglich-
keit 3; Ziffern der Ablaufspalte entsprechen den Ablaufschritten aus Abb. 3.3; die

romischen Ziffern der Verpflichtungsspalte sind der Tabelle 3.1 entnommen.

ausdriicken auf die Notation, die in der Spezifikation verwendet wurde, {ibergegangen.
Es handelt sich dabei um folgendes drei-Tupel:

(Absender, Nachricht, Empfénger)
Diese Notation ist insbesondere durch die in Abschnitt 3.2 aufgefithrten Annahmen
moglich.
F(-m: R) < R(m: F) & (F, m, R)

Zu Beginn eines Kooperationsdurchlaufes sind alle Verpflichtungen der Koopera-
tionspartner potentiell moglich. In den Verpflichtungsspalten sind daher alle Verpflich-
tungen eingetragen.

Das Senden des Antrags von A an F (Schritt 0) zieht eine Verpflichtungséinderung
bei F nach sich. Die Entstehung von V(F)I wird durch einen Beweis bei R kompensiert.

Sendet F daraufhin einen Antrag mit positivem Vermerk an R weiter, erfiillt er da-
mit seine eigene Verpflichtung V(F)I. Sein Verpflichtungsausdruck wird wieder , wahr*.
Gleichzeitig 148t diese Nachricht die erste Verpflichtung des Kooperationspartners
V(R)I entstehen. Sein Verpflichtungsausdruck wird demnach ,falsch“. Es kommt
daher zu der in Tabelle 3.2 nach Schritt 1 geschilderten Beweissituation. Einmal dient
die Nachricht als Beweis, die eigene Verpflichtung erfiillt zu haben und zum andern
als Beleg, daf die Verpflichtung des Kooperationspartners (V(R)I) entstanden ist. In
der Verpflichtungsspalte von F kann V(F)I in diesem Kooperationsablauf nicht mehr
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eintreten. Daher ist diese Verpflichtung herausgenommen worden.

Die Erfiillung von V(R)I mit der Nachricht Antrag Rneg an F (Ablaufschritt 2)
hat zur Folge, dal R dieses Ereignis ebenfalls als Beleg der Erfiillung einer eigenen
Verpflichtung und als Beleg fiir das Entstehen einer Verpflichtung von F (V(F)II)
sammelt. In der Verpflichtungsspalte von R kénnen V(R)I und V(R)III im weiteren
Kooperationsablauf nicht mehr eintreten. Die Verpflichtungsspalte bei R ist daher nur
noch mit V(R)II belegt.

In Ablaufschritt 3 sendet F den negativen Entscheid iiber den Antrag an A. Er
erfiillt damit seine Verpflichtung (V(F)II) und fithrt entsprechend Beweis dariiber. Die
Kooperation ist fiir F geregelt beendet und seine Verpflichtungsspalte daher leer. Er
befindet sich im Grundzustand der Kooperation.

Schritt 4 dient in diesem Zusammenhang R als Information, daf er V(R)II in
diesem Kooperationsdurchlauf nicht mehr erreichen kann und auch er in den Grund-
zustand der Kooperation iibergehen kann.

Bei jedem Kooperationsdurchlauf wird die Menge der Verpflichtungen im Fortgang
der Kooperation immer kleiner und die Beweiskette immer linger. Am Ende eines
Kooperationsdurchlaufes sind die Verpflichtungsspalten leer und die Beweisspalten
voll. Beide zusammen belegen den gesamten Kooperationsablauf. Dies wird als das
Gleichgewicht zwischen Verpflichtungen und Beweisen bezeichnet.

Dieser zentrale Aspekt des Gleichgewichtsmodells wird im Verifikationsteil der Ar-
beit mit den formalen Methoden des SH-Verification Tools in Abschnitt 6.2 verifiziert.

3.9 Annahme des korrekten Verhaltens der Kooperations-

teilnehmer

Bereits in Abschnitt 3.1 wurde der Unterschied zwischen Kooperationspartner und
Kooperationteilnehmer erértert. Die Kooperationsteilnehmer iiben lediglich initiato-
rische beziehungsweise ausfithrende Funktionen in der Kooperation aus. Sie greifen
nur untergeordnet in die Kooperation ein. Das Prinzip von Separation of Duty in Ver-
bindung mit dem Gleichgewichtsmodell wird an den Kooperationspartnern gezeigt.

Um der Kooperation einen sicheren Rahmen zu geben, wird das korrekte Verhal-
ten der Kooperationsteilnehmer ,, Antragsteller* und , Angestellter aus dem Einkauf*
angenommen.



Kapitel 4

Spezifikations- und

Verifikationswerkzeuge

Im folgenden Kapitel werden Produkitnetze als formales Beschreibungsmittel verteil-
ter Systeme vorgestellt. Die Produktnetzmaschine ist ein Werkzeug zum Entwurf und
zur Analyse von Produktnetzen. Das SH- Verification Tool baut auf die von der Pro-
duktnetzmaschine berechneten Analyse auf und wurde entwickelt, um die Verifikation
kooperierender Systeme zu unterstiitzen.

4.1 Die Produktnetzmaschine als Spezifikationswerkzeug

Produktnetze sind beschriftete Petri-Netze mit individuellen Token und somit eine
hohere Klasse von Petri-Netzen. Ein Petri-Netz ist ein Modell zur Beschreibung
und Analyse von Abldufen mit nebenldufigen Prozessen und nichtdeterministischen
Vorgéngen [Duden]. Produktnetze eignen sich daher als formales Beschreibungsmittel
fiir verteilte Systeme; sie verfiigen auflierdem iiber eine hinreichende Ausdrucksstirke
zur Spezifikation realer Systeme. Wesentlich ist die Berechnung eines Erreichbarkeits-
graphen. Der Erreichbarkeitsgraph beschreibt die vollstindige Dynamik des Systems.
Er ist Grundlage fiir die Analyse der Dynamik des spezifizierten Systems und fiir die
Verifizierung von Eigenschaften des Systems.

Die Ausdrucksstirke der Produktnetze beruht auf der Moglichkeit, komplexe Men-
gen und Funktionen zu ihrer Beschriftung in einem sogenannten Vorspann definieren
zu konnen. Dariiber hinaus verfiigen Produktnetze {iber Verbots- und Abrdumkanten.

In [OchPrin] wird weiter erwéhnt, dafl die Berechnung des Erreichbarkeitsgraphen
die volle Berechenbarkeit der Schaltregel erfordert. Jede Transition eines Netzes muf}
bei gegebener Markierung die Menge aller Nachfolgemarkierungen berechnen kénnen.

Die Produktnetzmaschine unterstiitzt den Entwurf von Produktnetzen durch einen
graphischen Editor und ermdglicht die Analyse des dynamischen Verhaltens von Pro-
duktnetzen durch die Berechnung des Erreichbarkeitsgraphen und darauf aufbauenden
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Auswertungen. Nihere Erliuterungen und eine Beschreibung von Produktnetzen und
der Produktnetzmaschine befinden sich in [OchPrin] und [Och91].

4.2 Das SH-Verification-Tool als Verifikationswerkzeug

Es wird ein Werkzeug benétigt, das den Nachweis fiihrt, daf§ die Systemkomponenten
einer Spezifikation in ,der gewiinschten Art zusammenarbeiten®.

In [Och92, Och94, OchPrin, OchReRiNi97] wurde eine Verifikationsmethode ent-
wickelt, die darauf beruht, das dynamische Verhalten von Systemen durch prdfizstabile
Sprachen' darzustellen, nimlich durch die Menge aller méglichen Aktionsfolgen des
Systems.

Das dynamische Systemverhalten wird durch ein Labelled Transition System (LTS)
reprisentiert. Das SH-Verification Tool beweist anhand des LTS Eigenschaften des Sy-
stems. Das LTS ist in der Regel jedoch zu komplex, als dafl Eigenschaften desselben
anschaulich wiren.

Aus diesem Grund werden mittels spezieller, sogenannter schlichter Sprachhomo-
morphismen® Abstraktionen des Verhaltens betrachtet. Nun kénnen Spezifikationen
unterschiedlichen Abstraktionsniveaus verglichen werden oder Systemeigenschaften an
dem (i.a. wesentlich einfacheren) abstrakten Verhalten nachgewiesen werden.

Die Verifikationsmethode ist unabhiingig von einer speziellen Spezifikationsspra-
che. Wesentlich ist, dafl die benutzte Spezifikationsmethode ein LTS erzeugt, wie dies
die Produktnetzmaschine mit der Berechnung des Erreichbarkeitsgraphen tut. Bei
einem endlichen LTS erméglichen schlichte Homomorphismen in einer vollstindigen
Weise den Riickschlufl von Eigenschaften der Abstraktion auf Eigenschaften des LTS.
Weitere Ausfithrungen zu dieser Thematik befinden sich in [NiOch96, OchReRiNi97].

Das Problem, ob ein Homomorphismus schlicht ist, ist fiir endliche LTS entscheid-
bar [OchPrin]. Eine Methode, um festzustellen, ob ein Homomorphismus schlicht ist,
besteht darin, den Faktorgraphen des LTS von der Produktnetzmaschine berechnen
zu lassen. Hat der LTS nur eine Zusammenhangskomponente, ist jeder definierte Ho-
momorphismus auf diesem LTS schlicht. Siehe hierzu in [OchPrin] auf Seite 255/256
Satz 15.5. Diese Feststellungsmoglichkeit wird unter Verweis auf Abschnitt 5.2 und
Kapitel 6 in dieser Arbeit ihre Anwendung finden.

!Eine Sprache L ist genau dann prifixstabil, wenn L alle seine Prifixe enthilt.
’Die Bezeichnung SH-Verification Tool entspringt aus der Bezeichnung Simple Homomorphisms

oder Schlichte Homomorphismen.



Kapitel 5

Formale Spezifikation von

Separation of Duty

In diesem Kapitel werden zunéchst die Produktnetzspezifikationen der Kooperations-
partner Rechnungspriifer und Fachabteilungsleiter in den wesentlichen Aspekten
erliutert. Danach erfolgt die Erklarung der Spezifikationen der Kooperationsteilneh-
mer Antragsteller und Angestellter aus dem Einkauf und schlielich die des Geschéfts-
fiihrers.

Abgeschlossen wird das Kapitel durch die fiir die Verifikation notwendige Berechnung
des Erreichbarkeitsgraphen und die Berechnung des Faktorgraphen.

5.1 Produktnetzspezifikation

5.1.1 Teilnetze der Kooperationspartner

Um die Spezifikation der Kooperationspartner Rechnungspriifer und Fachabteilungs-
leiter zu erliutern und die zentralen Spezifikationsideen herauszustellen, wird aus An-
schaulichkeitsgriinden das Produktnetz eines Kooperationspartners in vier verschie-
dene ,Blackboxen“ unterteilt und nacheinander behandelt. Die Unterteilung der
»,Blackboxen“ ist aus Abbildung 5.1 ersichtlich; im einzelnen wird zunichst die Syn-
taxiiberpriifung, die Entscheidung, die Initialisierung und abschliefend die
Verpflichtungs- und Beweisverwaltung behandelt.

Die Gesamtnetze beider Kooperationspartner sind aus Anhang C Abbildung C.2
und C.3 zu entnehmen. Beziiglich der Syntax und Semantik der Produktnetze sei
auf [OchPrin] verwiesen. Die in der Produktnetzspezifikation benutzten Mengen und
Funktionen sind in dem Vorspann definiert, ersichtlich in Anhang D.

Die Spezifikationsideen werden nachfolgend stellvertretend fiir beide Kooperations-
partner an dem Produktnetz des Rechnungspriifers erklart. Da die Spezifikation fiir
den Fachabteilungsleiter und den Rechnungspriifer analog erfolgt, gelten die nachfol-
genden Ausfithrungen fiir beide Kooperationspartner gleichermafien.
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®

Initiali-
sierung

Syntax-
iuiberprifung

S1 <+

Verpflichtungs- und
Beweisverwaltung

Entscheidung

Abbildung 5.1: Strukturierung der Spezifikation der Kooperationspartner
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FinR

<NA>

R_ni_aendern
NA?fNA

R_OKzurueckF
NA?fNA
R_ZXﬂlbyn_F <X>
o ~(NA?N1uM_R)
& ~(NA?INA)
R_niSyn_F
— ~(NA?N1uM_R)
<(NAfsyn’)> | g ~(NAINAY
R_SynF <#HN>
NA?NL1uM_R [

<#N>

<NA>

R1

Abbildung 5.2: Syntaxiiberpriifung bei R; Die Stelle R1 entspricht der Stelle S1 in der
Abbildung 5.1

Teilnetz Syntaxiiberpriifung / syntaktischer Konfliktfall

Konfliktfille konnen einen syntaktischen oder semantisch pragmatischen Hintergrund
haben.

In der Spezifikation der Telekooperation wird an den Schnittstellen der Koopera-
tionspartner F und R die syntaktische Korrektheit automatisiert iiberpriift. Geméf
Modellannahmen aus Abschnitt 3.9 verhalten sich die Kooperationsteilnehmer kor-
rekt, so dal die syntaktische Konfliktverwaltung an den Schnittstellen zu A, E und
GF unterbleibt.

Mit der Erlduterung der Spezifikation der Syntaxiiberpriifung wird nachfolgend
gleichzeitig der syntaktische Konfliktfall behandelt. Der syntaktische Konfliktfall kann
in drei Abschnitte untergliedert werden:

e Das FErzeugen des syntaktischen Fehlers.
e Das Erkennen des syntaktischen Fehlers.

e Das Behandeln einer als syntaktisch falsch erkannten Nachricht, die an den Ab-
sender zuriickgeschickt wurde.

Das FErzeugen des syntaktischen Fehlers wird in der Produktnetzspezifikation der
Kooperationspartner an deren Schnittstellen durch die Transitionen Fehlersim R bei
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R und Fehlersim F bei F simuliert. Diese Transitionen sind den Produktnetzen C.2
und C.3 in Anhang C zu entnehemen.

Beim FErkennen des syntaktischen Fehlers, kann der Empfinger entweder darauf
schliefien, dafl der Absender

e die Nachricht unbeabsichtigt syntaktisch verdndert hat (Versehen), oder

e die Nachricht absichtlich syntaktisch verdndert hat (Betrugsabsicht).

Der Teil der Produktnetzspezifikation, der die Syntaxiiberpriifung behandelt, ist
in Abbildung 5.2 dargestellt. Tm ersteren Fall (Versehen) wire eine Einschaltung
des neutralen Dritten unverhéltnismifig. Die Nachricht wird deshalb beim erstmali-
gen syntaktischen Konfliktfall an den Absender mit entsprechendem Label (,fsyn‘“)
zuriickgesendet. In der Produktnetzspezifikation wird dieses Verhalten durch die Tran-
sitionen R niSyn_F bei R und F_niSyn_R bei F reprisentiert. Eine moglicherweise wie-
derholt syntaktisch unkorrekte Nachricht wird durch Belegung der Stelle F_syn bzw.
R_syn erkannt.

Ist die eingehende Nachricht syntaktisch korrekt, schaltet die Transition R_synF
bei R bzw. F_synR bei F und kann dem Entscheidungsteil der Spezifikation zugefiihrt
werden.

Das Behandeln einer als syntaktisch falsch erkannten Nachricht, die an den Ab-
sender zuriickgeschickt wurde erméglicht ihm zwei Reaktionen':

e die Nachricht wird richtig gestellt (Transition R_0KzurueckF bzw. F_O0KzurueckR),
oder

e unverindert syntaktisch unkorrekt an den Empfinger zuriickgeschickt (Transi-
tion R_niaendern bzw. F_niaendern) .

Eine wiederholt unkorrekte Nachricht dient dem Empfianger als Indiz, dafl der Ab-
sender seiner Handlungs- und Entscheidungsverpflichtung auf diesem Wege entgehen
mochte. Er geht dann davon aus, dafl der Kooperationspartner die Nachricht ab-
sichtlich syntaktisch verdndert hat, und die Einschaltung des GF als neutralen Drit-
ten wird erforderlich. Die eingehende Nachricht geht mit dem Label ,fsyn“ dem
Geschiftsfithrer zu. Dieses Verhalten wird durch die Transitionen R_2xniSyn_F bei R
und F_2xniSyn R bei F représentiert. Der GF stellt die Nachricht syntaktisch richtig
und sendet sie an den Empfinger, um den weiteren Geschiftsablauf sicherzustellen.
Das Verhalten des Geschéiftsfithrers wird durch die Transitionen GFsynR bzw. GFsynF
simuliert, die der Abbildung C.4 in Anhang C zu entnehmen ist. Die Delegation von
Aufgaben an die Kooperationspartner wird an dieser Stelle der Kooperation aufge-
hoben. In der Realitdt sind an dieser Stelle Folgen fiir den Absender, wie z.B. eine
Abmahnung oder ein Eintrag in die Personalakte denkbar.

'"Denkbar ist an dieser Stelle auch eine Betrugsabsicht des Empfingers, der sich seiner Handlungs-
und Entscheidungsverpflichtung durch Empfangsverweigerung entzieht. Dieser Aspekt wird in der

Spezifikation nicht weiter verfolgt, da er auflerhalb des Fokus des Gleichgewichtsmodells steht.
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Wichtig bei dieser Art der Kooperation ist, dafl der weitere Ablauf bei Kon-
fliktfdllen in irgendeiner Art gesichert ist. Es ist nicht im Interesse der Firma, daf
Entscheidungen nicht getroffen oder aufgeschoben werden.

Teilnetz Initialisierung

<Ver>
<VerF>

R1

<NA>

Abbildung 5.3: Initialisierung bei R; die Stelle R_Sart korrespondiert mit der Stelle
Start in der Abbildung 5.1

Im Initialisierungsteil der Spezifikation werden zu Beginn eines Kooperationsdurch-
laufes die initialen Verpflichtungsausdriicke der Kooperationspartner eingelesen. Das
Produktnetzteil des Rechnungspriifers, das die Initialisierung betrifft, ist in Abbildung
5.3 dargestellt. Die initialen Verpflichtungsausdriicke jeder einzelnen Rolle sind in den
Stellen iVerF und iVerR gespeichert. Auf diese beiden Stellen haben beide Koopera-
tionspartner und der neutrale Dritte Zugriff. Auf realistische Ebene iibersetzt, heifit
das, daf} alle iiber die gleichen Informationen verfiigen. Die initialen Verpflichtungs-
ausdriicke sind ,,Spielregeln®, auf die sich am Anfang einer Kooperation geeinigt wurde
und die wihrend und nach Kooperationsende bestehen bleiben. (Siehe auch Abschnitt
2.3)

Der Zugriff der Kooperationspartner auf die initialen Verpflichtungsausdriicke be-
schrankt sich auf ein einmaliges ,,Herunterladen“ von iVerR und iVerF am Anfang ei-
nes Kooperationsablaufes auf eine Stelle (R_potentF, R_potentRbei R und F_potentR,
F_potentF bei F), auf die wihrend des Kooperationsablaufes immer wieder zugegriffen
werden kann. Die potent-Stellen beinhalten die potentiell noch erreichbaren Verpflich-
tungsausdriicke. Im Falle des Verdachts von Betrug bendtigt der GF als neutraler
Dritter die Informationen der initialen Verpflichtungsausdriicke, um entscheiden zu
konnen. Dies ist der Grund, warum nicht direkt die Stellen iVerR und iVerF ab-
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gearbeitet werden. Um eine geordnete Kooperation zu gewéhrleisten, ist es wichtig,
daf} ein Kooperationsablauf vollstindig beendet wird, bevor ein neues ,,Herunterladen“
moglich wird.

Fiir jeden Kooperationspartner gibt es eine Menge von bedingten Verpflichtungen.
Daraus ergibt sich die Problematik, dafl sichergestellt werden muf}, dal Koopera-
tionspartner sich nicht in Verpflichtungszustinden befinden, die bei einem ordnungs-
geméiflen Kooperationsablauf nicht entstehen konnen. Ist beispielsweise F erst einmal
in dem zweiten Verpflichtungszustand, kann der erste nur wieder in einem neuen Ko-
operationsablauf erreicht werden.

In der Spezifikation wurde dieser Umstand durch sukzessives Lischen von Ver-
pflichtungsausdriicken aus der eigenen potent-Stelle und der des Partners realisiert.
Es werden die Verpflichtungsausdriicke geloscht, die gerade erfiillt wurden, aber auch
die, die durch die verschiedenen Entscheidungsabliufe nicht mehr moglich sind. Aus
den potent-Stellen ist demnach zu ersehen, welche Verpflichtungszustéinde mdéglicher-
weise noch eintreten. Wichtiger aber ist, dal erkannt wird, dafl die Kooperation
geregelt beendet wurde. Die potent-Stellen sind dann leer.

Teilnetz Entscheidung

Im Entscheidungsteil der Spezifikation werden nichtdeterministisch die verschiedenen
Ablaufmoglichkeiten der Kooperation festgelegt. Diese Produktnetzteilspezifikation
fiir R ist der Abbildung 5.4 zu entnehmen. Wie in Kapitel 2 erwéhnt, sieht die Struk-
tur der Verpflichtungsausdriicke eine Bedingung und bis zu drei verschiedene Moglich-
keiten vor, um die Verpflichtung zu erfiillen. Dies wurde in einer Datenstruktur eines
vier-Tupels wie folgt realisiert:

(Bedingung, Moglichkeit 1, Moglichkeit 2, Moglichkeit 3)

Bei neu eingehender syntaktisch korrekter Nachricht wird aus der potent-Stelle der
»passende® Verpflichtungsausdruck in die R_jetztR- bzw. F_jetztF-Stelle eingelesen.
Passend in diesem Zusammenhang bedeutet, daf} die Bedingung des Verpflichtungs-
ausdruckes mit der neuen Nachricht {ibereinstimmt. Ist die eigene jetzt-Stelle belegt,
bedeutet dies, dafl sein Verpflichtungszustand falsch geworden ist.

Er muf} nun seiner Entscheidungs- und Handlungspflicht nachkommen. Um seinen
Verpflichtungszustand wahr zu halten, entscheidet der Kooperationspartner geméif
der Belegung der jetzt-Stelle. Nichtdeterminismen werden in der Spezifikation durch
parallele Transitionen simuliert. Dies sind im einzelnen die Transitionen R_E1, R_E2
und R_E3 bei R und F.E1, FE11, F E12 und F_E2 bei F.

Sogenannte Mitteilungen, die keinen Einflufl auf eigene Verpflichtungszustéinde ha-
ben, sondern der Verpflichtungsverwaltung des Partners dienen (siehe hierzu Abschnitt
3.6), werden durch den Entscheidungsteil der Spezifikation ,durchgereicht“ (Transition
Mitt R und Mitt_F).
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Abbildung 5.4: Entscheidung bei R

Teilnetz Verpflichtungs- und Beweisverwaltung

Das Produktnetzteil des Rechnungspriifers, das die Verpflichtungs- und Beweisver-
waltung betrifft, ist in Abbildung 5.5 dargestellt. In der Verpflichtungsverwaltung
der Spezifikation wird der Pool der potentiellen Verpflichtungen gemifl der getrof-
fenen Entscheidung oder ,durchgereichten Mitteilung auf den aktuellen Stand ge-
bracht. Die Aktualisierung erfolgt in dem eigenen Verpflichtungspool (R_potentR bzw.
F_potentF) sowie in dem des Partners (R_potentF bzw. F_potentR).

Die Funktion VerneuR bzw. VerneuF verwalten die aktuellen Verpflichtungen des
Partners auf der Stelle R_jetztF bzw. F_jetztR. Die Funktionsdefinitionen sind aus
dem Vorspann, der in der Anlage D beigefiigt ist, zu entnehmen. Sollte durch eine ge-
troffene Entscheidung oder Mitteilung ein Verpflichtungszustand des Partners falsch
werden, so wird diese Verpflichtung in die Stelle abgelegt. Die Verpflichtung wird
wieder geloscht, wenn eine entsprechende Nachricht oder Mitteilung das Erfiillen der
Verpflichtung anzeigt. Dieser zweite Teil der Verpflichtungsverwaltung des Partners
ist nicht Teil des eigentlichen Gleichgewichtsmodells, wurde jedoch im Hinblick auf
das Aufdecken von Betrugsabsichten des Partners hinzugefiigt. Dieser Sachzusam-
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Abbildung 5.5: Verpflichtungs- und Beweisverwaltung bei R

menhang wird in Kapitel 7 der Arbeit iiber ungeregelten Kooperationsabbruch durch
Betrugsversuch wieder aufgegriffen und diskutiert.

Die Datenstruktur der Beweisstellen sehen ein zwei-Tupel von Listen vor. Die
erste Liste speichert die Nachrichten, die die Erfillung eigener Verpflichtungen bele-
gen. Die zweite Liste sichert Nachrichten oder Mitteilungen, die das FEntstehen von
Verpflichtungen des Partners belegen. Die Beweisstellen sind am Anfang eines jeden
Kooperationsdurchlaufes leer und spiegeln zu jedem Zeitpunkt des Kooperationsab-
laufes zusammen mit der Beweisstelle des Partners den bisherigen Ablauf wider (Siehe
hierzu Abschnitt 3.5 und Verifikation in Kapitel 6.).

Ein zentraler Punkt des Gleichgewichtsmodells ist die Verwaltung der Beweise.
Durch die Funktionen RB und FB werden nur diejenigen Beweise auf den Stellen R_Bew
bzw. F_Bew gespeichert, die im Sinne des Gleichgewichtsmodells notwendig und hin-
reichend sind. Die Funktion RB ist der Tabelle 5.1.1 zu entnehmen. Diese sowie alle
anderen benutzten Funktionen sind als Anhang D beigefiigt. Um festzustellen, ob
eine Nachricht im Sinne des Gleichgewichtsmodells beweiswiirdig ist, werden in der
Definition der Funktion RB die Hilfsfunktionen eigenebew und anderebew aufgerufen.
Die Funktion eigenebew priift, ob durch diese Nachricht eine eigene Verpflichtung
erfiillt wird. Ist dies der Fall, wird die Nachricht in den ersten Teil der Beweiskette
eingefiigt. Die Funktion anderebew stellt fest, ob gegebenenfalls eine Verpflichtung
des anderen Kooperationspartners durch diese Nachricht entsteht. In diesem Fall wird
die Nachricht in den zweiten Teil der Beweissequenz hinzugefiigt.
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defcase eigenebew : pro(Nachricht,sVer) >> bool
/* ueberprueft, ob durch die Nachricht eine eigene Verpflichtung
erfuellt wird.*/

eigenebew(NA,iVer) = if NA = p(2,seg(iVer,1,1)) then ’true’,
if NA = p(3,seg(iVer,1,1)) then ’true’,
if NA = p(4,seg(iVer,1,1)) then ’true’,
if NA = p(2,seg(iVer,2,2)) then ’true’,
if NA = p(3,seg(iVer,2,2)) then ’true’,
if NA = p(4,seg(iVer,2,2)) then ’true’,
if NA = p(2,seg(iVer,3,3)) then ’true’,
if NA = p(3,seg(iVer,3,3)) then ’true’,
if NA = p(4,seg(iVer,3,3)) then ’true’,
if NA = p(2,seg(iVer,4,4)) then ’true’,
if NA = p(3,seg(iVer,4,4)) then ’true’,
if NA = p(4,seg(iVer,4,4)) then ’true’,
if NA = p(2,seg(iVer,5,5)) then ’true’,
if NA = p(3,seg(iVer,5,5)) then ’true’,
if NA = p(4,seg(iVer,5,5)) then ’true’

else ’false’;

defcase anderebew: pro(Nachricht,sVer) >> bool
/* ueberprueft, ob durch die Nachricht eine Verpflichtung des anderen

Kooperationspartners entsteht.x/

anderebew(NA,iVer) = if p(2,NA) p(2,p(1,seg(IVer,1,1))) then ’true’,
if p(2,NA) p(2,p(1,seg(IVer,2,2))) then ’true’,
if p(2,NA) = p(2,p(1,seg(IVer,3,3))) then ’true’,
if p(2,NA) = p(2,p(1,seg(IVer,4,4))) then ’true’,
if p(2,NA) = p(2,p(1,seg(IVer,5,5))) then ’true’
else ’false’;

defcase RB : pro(BEW,Nachricht,sVer,sVer) >> BEW

/*verwaltet Beweise bei R/

RB(BEW,NA,iVerR,iVerF) = if (eigenebew(NA,iVerR) = true & anderebew(NA,iVerF) = true)
then (p(1,BEW).NA,p(2,BEW).NA),
if (eigenebew(NA,iVerR) = true) then (p(1,BEW).NA,p(2,BEW)),
if (anderebew(NA,iVerF) = true) then (p(1,BEW),p(2,BEW).NA)

else Bew;

Tabelle 5.1: Funktionsdefinition RB und deren Hilfsfunktionen eigenebew und

anderebew; entnommen aus der Vorspanndefinition aus Anhang D



30 KAPITEL 5. FORMALE SPEZIFIKATION VON SEPARATION OF DUTY

5.1.2 Teilnetze der Kooperationsteilnehmer

Antragsteller
<VER>
iVerA
<VER>
<(:u)> @
_Be <NA>
<NA> <NA>
@<(::,::)> <RBew> | Rund A—Semsy”': Fin
ew N
@<FB€W>
<('A’;Antrag’,'’F’)>
<NA> @
A2 <NA>
START
JAN
A o
o u
w >
> <
< 2
= I
<fNA> g 3
£ T | | <#NA>
\%

Abbildung 5.6: Spezifikation des Kooperationsteilnehmers Antragstelller

Die Produktnetzspezifikation des Antragstellers ist der Abbildung 5.6 zu entnehmen.
Der Antragsteller initiert die Kooperation spontan und ohne jede Verpflichtung. Von
ihm geht die Kooperation aus und bei ihm geht die abschlielende Mitteilung ein,
daf} die Kooperation geregelt beendet wurde. Im letzteren Fall liegt eine von F kom-
mende Marke auf der Stelle Ende. Auch von R bekommt er zu diesem Zeitpunkt
eine Mitteilung auf die Schnittstelle zu R, die Stelle RinA. Dies ist notwendig, um zu
gewihrleisten, daf3 die verschiedenen Kooperationsabliufe getrennt bleiben und in R
keine Marken iiberholt werden. Liegen in Ende und RinA Marken an, ist die Transition
Rund aktiviert. Nach Schalten dieser Transition werden die Beweisstellen der beiden
Kooperationspartner F und R fiir einen neuen Kooperationsdurchlauf neu initialisiert.

Um weiteres Aufblihen von Kommunikationsstrukturen zu verhindern, wird diese
durchaus sensible Mailnahme in der Spezifikation von dem Antragsteller durchgefiihrt.
Dies wird durch die Modellannahme unterstiitzt, daf} sich alle auler den beiden Ko-
operationspartnern korrekt und ohne Betrugsabsichten verhalten (siehe Abschnitt
3.9). In der Realitidt kommt diese Aufgabe einer neutralen Person, wie etwa dem
Geschiiftsfithrer, zu.

Aus dem Blickpunkt des Gleichgewichtsmodells wére ein ,, Wegwerfen“ der Beweise
wenig sinnvoll, vielmehr ist in der Realitit die Ablage der Beweise auflerhalb des Sy-
stems sinnvoll und notwendig. Auch nach Beendigung eines Kooperationsdurchlaufes
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ist durchaus eine ungerechtfertigte Anschuldigung denkbar und die Verfiigbarkeit der
Beweise daher notwendig.

Gleichzeitig mit der Neuinitialisierung der Beweisstellen wird eine erneute Antrag-
stellung generiert, indem eine entsprechende Marke auf die START-Stelle des Antrag-
stellers gelegt wird, die einen erneuten Systemdurchlauf ermoglicht.

Einkauf

<VER>

T

<NA>
E_SemSynR

<p(2,VER)>

Abbildung 5.7: Spezifikation des Kooperationsteilnehmers Angestellter aus Finkaufs-

abteilung

Die Produktnetzspezifikation des Angestellten aus der Einkaufsabteilung ist der Abbil-
dung 5.7 zu entnehmen. Die Angestellten der Einkaufabteilung verfiigen iiber keiner-
lei Entscheidungsméglichkeiten. Die einzige Aufgabe in der Spezifikation liegt in der
Weitergabe des positiven Antragsbescheids durch den Rechnungspriifer an den Fach-
abteilungsleiter. Die Ausfithrung der Bestellung selbst erfolgt auflerhalb des Systems
und wird hier nicht spezifiziert.

Geschiftsfiihrer

Die Produktnetzspezifikation des Geschéftsfithrers ist der Abbildung 5.8 zu entneh-
men. Der Geschiftsfithrer wird in syntaktischen oder semantischen Konfliktféllen von
den Kooperationspartnern eingeschaltet.

In syntaktischen Konfliktfillen schalten die Transitionen GFsynF und GFsynR. In
beiden Fillen wird die Nachricht richtiggestellt und an den jeweils anderen Partner
weitergegeben. (Siehe dazu ,syntaktischer Konfliktfall* in Abschnitt 5.1.1)

In den Konfliktfillen nach dem Kooperationsmodell Separation of Duty schalten
die Transitionen GFSemF und GFSemR. Der Geschiftsfiihrer entscheidet nichtdetermini-
stisch positiv (Transition pos) oder negativ (Transition neg) iiber die Beschwerde. Die
Nachricht bzw. Mitteilung {iber diesen Vorgang wird beiden Kooperationspartnern zur
Verfiigung gestellt.
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<gf_negF(NA)> ‘ <gf_posR(NA)>
<NA> <NA>
pos neg
<gf_posF(NA)> <gf_negR(NA)
<NA>
GFSemF GFSemR
NA?Nachrich NA?Nachrich
GFsynF GFsynR
NA?fNA NA?fNA
<(R’,p(1,NA),'F)> 94

<(F’,p(1,NA),R")>

<NA>
<NA>

s
Abbildung 5.8: Spezifikation des neutralen Dritten Geschéftsfithrer

5.2 Berechnung des Erreichbarkeitsgraphen

Aus Tabelle 5.2 ist zu ersehen, dafl der berechnete Erreichbarkeitsgraph des gesamten
Produktnetzes 537 Markierungen besitzt, also 537 verschiedene Systemzustéinde er-
reicht werden. Um den Erreichbarkeitsgraph zu berechnen werden 916 Schaltschritte
benotigt. Unter Bezug auf die in Abschnitt 4.2 gemachten Ausfithrungen berechnet
die Produktnetzmaschine den Faktorgraph des Erreichbarkeitsgraphen (Siehe hierzu
Tabelle 5.3.). Der Erreichbarkeitsgraph hat nur eine Zusammenhangskomponente, daf}
heifit er ist stark zusammenhingend.
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Analyse
Start: 5.3.1998 10:22:17
Stop: 5.3.1998 10:22:23

Erreichbarkeitsgraph automat

537 Markierungen berechnet.
(0 Totmarkierungen)

(0 Pseudoschaltschritte)
(916 Schaltschritte)

Tabelle 5.2: Berechnung des Erreichbarkeitsgraphen, unterstiitzt durch die Produkt-
netzmaschine

Bestimmen Faktorgraph
Start: 5.3.1998 10:25:10
Stop: 5.3.1998 10:25:11

Faktorgraph von Erreichbarkeitsgraph automat
(1 Zusammenhangskomponente gefunden)
(1 Randkomponente)

Tabelle 5.3: Berechnung der Zusammenhangskomponenten des Erreichbarkeitsgra-
phen, unterstiitzt durch die Produktnetzmaschine
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Kapitel 6

Verifikation von
Separation of Duty

Die Verifikation einer bestimmten Eigenschaft des Systems erfolgt mittels Abstrak-
tionen, die eine vergrdberte Sichtweise auf ,interessante Aktionen“ zuldfit. Formali-
siert werden die Abstraktionen durch Homomorphismen auf Schaltfolgensprachen. In
diesem konkreten Fall wird die Schaltfolgensprache ,erzeugt“, indem der durch die
Produktnetzmaschine berechnete Erreichbarkeitsgraph als die Menge aller Pfade, aus-
gehend von dem Startzustand, aufgefalt wird. Das Systemverhalten ist somit eindeu-
tig durch diese prifixstabile Sprache definiert. Siehe hierzu [OchPrin], insbesondere
Kapitel 11.

Bereits in Abschnitt 4.2 wurde auf den fiir die Verifikation mit dem SH-Verification
Tool wesentlichen Begriff der Schlichtheit hingewiesen. Nur schlichte Homomorphis-
men erlauben den vollstindigen Riickschlufl von Eigenschaften der Abstraktion auf
Eigenschaften des LTS, bzw. in unserem Fall des Erreichbarkeitsgraphen, und damit
des Gesamtsystems.

Die Produktnetzmaschine ist mit einer Einrichtung ausgestattet, die den Faktor-
graph eines Erreichbarkeitsgraphen berechnet. Aus Tabelle 5.3 ist zu ersehen, daf
der Erreichbarkeitsgraph stark zusammenhéngend ist und nur aus einer Zusammen-
hangskomponente besteht. In [OchPrin] wird gezeigt (siehe Satz 15.5 auf Seite 256),
daBl jeder definierte Homomorphismus auf diesem Erreichbarkeitsgraphen schlicht ist.
Somit sind Riickschliisse der im folgenden Abschnitt berechneten Abstraktionen auf
Erreichbarkeitsgraphen und damit auf das Gesamtsystem zuléssig.

In [OchPrin] auf Seite 246 und [NiOch96] wird erldutert, dal Systemeigenschaften
grundsétzlich in zwei Klassen zerfallen:

e Sicherheitseigenschaften: sie driicken aus, daf3 das, was passiert, ,,Nichts falsches“
ist.

e Lebendigkeitseigenschaften: sie driicken aus, daf} ,,immer wieder etwas Gewiinsch-
tes passiert®.

35
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In dem folgenden Kapitel werden zunéchst einige Sicherheitseigenschaften verifi-
ziert. Im einzelnen sind dies die Verifikation des Kooperationsprinzips und der Gleich-
gewichtsbedingung. Komplettiert wird die Verifikation durch eine spezielle Lebendig-
keitseigenschaft, nimlich, daf in der vorliegenden Kooperation ,,immer wieder einmal
ein Beschaffungsantrag gestellt wird“.

6.1 Verifikation des Kooperationsprinzips

(FQ-7) Q Mar ki erungen : aut omat

Q1
R2: 1<(R ANTRAG RPCS, E) >

Q2
: 1<(R, ANTRAG_RNEG F) >

3 R

1<( R, RBESCHWERDE, GF) >
(FQ-7)

TP g0
N

1<(F, ANTRAG RNEG, A) >

_n
NS
N

(FQ-4) 1<(F, ANTRAG_FPCS, R) >

(RQ-1)

_n
NS
N

1<( F, FBESCHWERDE, GF) >

(FQ-4)

_n
NS
N

1<(F, ANTRAG FNEG, A) >

_n
NS
N

1<(F, ANTRAG RPCS, A) >

(Bestellung),

(FQ-8) @

Abbildung 6.1: Minimalautomat bzgl. Verifikation des ,,ordnungsgeméfien Koopera-
tionsablauf und bzgl. des Kooperationsprinzip“; den Kantenanschriften ist der ak-
tuell schaltende Block (siehe Definition in Anhang E, Abbildung E.1) und die Q-

Markierung, die die Stellenbelegung wiedergibt, zu entnehmen.

Bereits bei der Beschreibung des Kooperationsprinzips in Abschnitt 3.4 wurde darauf
hingewiesen, dafl das Kooperationsprinzip nicht von ,selbst“ eingehalten wird, son-
dern vielmehr eine Anforderung an das richtige ,,Design“ des Kooperationsprotokolls
darstellt. Die Verifikation des Kooperationsprinzips ist somit neben der Verifikation
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des Gleichgewichtsprinzips (Abschnitt 6.2) ein zentraler Punkt der Diplomarbeit.
Zur Verifikation des Kooperationsprinzips wird ein Homomorphismus definiert, der

die Betrachtung des Systemverhaltens auf die Antragstellung, das Entscheidungsver-

halten der Kooperationspartner und die Ausfithrung der Bestellung beschrinkt wird.
Konkret wird das Schalten der folgenden Transitionen betrachtet:

e bei A A2

e bei R RE1, R.E2 und R.E3

e bei F FE11, F.E12 und F_E2
e bei E E_SemSynR

Die vollstéindige Definition des Homomorphismus ist dem Anhang E Abbildung E.1
zu entnehmen.

Die Anwendung des Homomorphismus liefert eine vergroberte Sichtweise auf den
Erreichbarkeitsgraphen, und Eigenschaften des Systems konnen augenscheinlich erfafit
werden. Diese vergroberte Sichtweise wird durch den Minimalautomaten in Abbildung
6.1 repriisentiert. Die Kantenanschriften zeigen an, welcher der beiden Kooperations-
partner agiert (R oder F). Auflerdem sind den Kantenanschriften die Q-Markierungen
zu entnehmen. Q-Markierungen zeigen die Belegung speziell ausgewéhlter Stellen an.
In diesem Fall die Stellenbelegung von R2 und F2, die die jeweils getroffene Entschei-
dung der Kooperationspartner widergibt. Die Notation fiir die Nachrichten erfolgt
gemif der in Abschnitt 3.8 gemachten Ausfithrungen.

Zunichst wird die folgende Implikation anhand des Minimalautomaten bewiesen:

(Antrag ist fachlich korrekt) (die Bestellung wird ausgefiihrt)

> | >

(Antrag ist rechnerisch korrekt) (die Bestellung wird ausgefiihrt)

Der Vorgang wird durch die Antragstellung, dem Zustandsiibergang von Start zu A8,
initiiert. Der Zustandsiibergang im Minimalautomat 6.1 von A8 zu A7 beschreibt
die fachliche Korrektheit des gestellten Antrags. Die Ausfithrung der Bestellung wird
durch den Zustandsiibergang A3 zu A2 représentiert. Der Zustand A3 ist augen-
scheinlich nur durch die Zustandsiiberginge von A7, A6 und A4 zu erreichen, die
alle mit (R,Antrag Rpos,E) bezeichnet, also rechnerisch korrekt sind. Ist der Antrag
fachlich korrekt beurteilt und ist die Bestellung ausgefiihrt, so wurde zuvor auch die
rechnerische Korrektheit festgestellt.
Der erste Teil des Kooperationsprinzips ist somit bewiesen.

Um die Verifikation des Kooperationsprinzips zu vervollstindigen, wird die folgende
Implikation gezeigt:

(Antrag ist rechnerisch korrekt) (die Bestellung wird ausgefiihrt)

> | >

(Antrag ist fachlich korrekt) (die Bestellung wird ausgefiihrt)
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Wie bereits oben erliutert, ist die Ausfithrung der Bestellung durch den Zustandsiiber-
gang A3 zu A2 ersichtlich. Der Zustand A3 ist nur durch die Zustandsiibergénge von
A7, A6 und A4 zu erreichen. Die Zustéinde A7, A6 und A4 wiederum werden offen-
sichtlich nur dann erreicht, wenn zuvor auch die rechnerische Korrektheit des Antrags
durch F festgestellt wurde. Dies geschieht im Zustandsiibergang von A8 zu A7. Wenn
also die rechnerische Korrektheit festgestellt wurde, wurde zuvor auch auf fachliche
Korrektheit entschieden.

Eine andere Ausdrucksform des Kooperationsprinzips ist das in Abschnitt 3.7 be-
schriebene Konzept ,Sog ins Ziel“. Durch die korrekte Modellierung des Koopera-
tionsprotokolls geméfl dem Kooperationsprinzip ist sichergestellt, da3 durch die Ver-
kettung der Verpflichtungen der Kooperationspartner das Kooperationsziel geregelt
erreicht oder geregelt verfehlt wird. Dieser Aspekt ist ebenfalls an dem obigen Mini-
malautomaten (Abbildung 6.1) zu ersehen.

Im folgenden wird zunéchst der in Abschnitt 3.7 in Abbildung 3.2 beschriebene
yeinfachste® Fall zur erfolgreichen Beendigung der Kooperation verifiziert. Er ist aus
den Zustandsiibergingen

Al zu AS,
A8 zu A7,
A7 zu A3
und A3 zu A2  ersichtlich.

Alle anderen Moglichkeiten des Erreichens des Kooperationsziels, die sich aus den
gegenseitigen Kontrollfunktionen der Kooperationspartner ergeben, sind ebenfalls aus
dem Minimalautomaten 6.1 ersichtlich. Dies sind im einzelnen die Ablaufmdéglichkei-
ten 6, 8 und 10 aus Anhang A. Fiir die einzelnen Ablaufméglichkeiten sind folgende
Zustandsiibergéinge mafigebend:

Ablaufmoglichkeit 6: Al zu A8,
A8 zu A7,

A7 zu A6,

A6 zu A3

und A3 zu A2.

Ablaufmoglichkeit 8: Al zu A8,
A8 zu A7,

A7 zu A5,

A5 zu A4,

A4 zu A3

und A3 zu A2.
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Ablaufméglichkeit 10: Al zu AS,
A8 zu A7,

A7 zu A6,

A6 zu A5,

A5 zu A4,

A4 zu A3

und A3 zu A2.

In diesem Abschnitt wurde verifiziert, dal das Kooperationsprinzip fiir jeden mogli-
chen Kooperationsdurchlauf eingehalten wird. Desweiteren konnte der Zusammenhang
des Kooperationsprinzips mit dem Konzept ,,Sog ins Ziel“ herausgestellt werden, in-
dem beide Konzepte durch den gleichen Homomorphismus verifiziert wurden.

6.2 Verifikation der Gleichgewichtsbedingung

Eine wesentliche Anforderung an das System ist, daf} das Gleichgewicht zwischen Ver-
pflichtungen und Beweisen zu jedem Zeitpunkt der Kooperation eingehalten wird. Dies
wurde bereits in Abschnitt 3.8 der Arbeit diskutiert. Wie dort erwahnt, ist fiir jede
der zehn verschiedenen Ablaufmdéglichkeiten der Kooperation jede einzelne Verdnde-
rung des Gleichgewichts in Anhang B aufgefiihrt. Um diese Eigenschaft des Systems
zu verifizieren, wurde ein Homomorphismus definiert, der sich auf den Verpflichtungs-
und Beweisverwaltungsteil der Spezifikation bezieht. Konkret wird das Schalten der
folgenden Transitionen und die Stellenmarkierungen

bei F Transition F2 und Stellen F_Bew und F_potentF sowie
bei R Transition R2 und Stellen R_Bew und R_potentF

betrachtet. Die vollstindige Definition des Homomorphismus ist dem Anhang E Ab-
bildung E.3 zu entnehmen.

Unterstiitzt durch das SH-Verification Tool wird dabei der Minimalautomat von Ab-
bildung 6.3 berechnet. Die in dem Minimalautomaten verwendeten Q-Markierungen
befinden sich in Anhang E.2. Zur Verdeutlichung werden an den Kanten des Mini-
malautomaten die entsprechenden Kooperationsschritte hinzugefiigt. Die Kooperati-
onsschritte sind in den Schemata in Anhang A definiert.

In Weiterfithrung des Beispiels aus Abschnitt 3.8 wird nachfolgend an der Ab-
laufmoglichkeit 3 die Verifizierung der Gleichgewichtsbedingung beispielhaft aufge-
zeigt. Zur Ubersicht sind folgende Tabellen und Abbildungen in diesen Abschnitt
nochmals eingefiigt:

e Die Definition der Ablaufméglichkeit 3 in Abbildung 6.2.

e Die Tabelle der Gleichgewichtszustéinde fiir Ablaufmoglichkeit 3 in Tabelle 6.1.
Es ist dieselbe Tabelle wie in Abschnitt 3.8 (Tabelle 3.2).
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e Die Q-Markierungen, die Ablaufmdoglichkeit 3 in dem Minimalautomaten wie-
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dergeben (Tabelle abl3_verbew(Qmarke).

Abbildung 6.2: Ablaufmoglichkeit 3; entnommen aus Anhang A, Abbildung A.3

0

Antrag

Antrag_Rneg

3

1
Antrag_Fpos

Antrag_Rneg

2

0
Antrag

()

]

Antrag_Rneg

4

F,Antrag_Rneg,A);
F,Antrag Fpos,R

Ablauf 3 || Verpflichtungen Beweise
F R F R
nach Schritt 0 -V I-I11 - ;(A,Antrag,R)
nach Schritt 1 -V I-I11 (F,Antrag Fpos,R); | ;(A,Antrag,R)
(F,Antrag_Fpos,R)
nach Schritt 2 || 1I-V IT (F,Antrag_Fpos,R); | (R,Antrag_Rneg,F);
(F,Antrag Fpos, R) | (A,Antrag,R),
R,Antrag_Rneg,F)
nach Schritt 3 - IT F,Antrag_Fpos,R), | (R,Antrag_Rneg,F);

R,Antrag_Rneg,F)

nach Schritt 4 - -

)

)
F,Antrag Fpos,R)
F,Antrag Rneg,A);
F,Antrag Fpos,R)

R,Antrag_Rneg,F);
A Antrag,R),
R,Antrag_Rneg,F)

(
(
(
( (
( (A,Antrag,R),
( (
( (
( (
( (

Tabelle 6.1: Gleichgewicht zwischen Verpflichtungen und Beweisen in Ablaufmdoglich-
keit 3

Um Ablaufméglichkeit 3 zu durchlaufen, sind ausgehend vom Startzustand des
Minimalautomaten (6.3) die Zustinde A-35 und A-37 zu erreichen. Durch das gleich-
zeitige Versenden des Antrags (siehe hierzu Abbildung 6.2) an beide Kooperations-
partner sind zwei Zustinde moglich. Im ersten Fall reagiert zuerst F auf die Nachricht
und im zweiten Fall zuerst R.

Zustandsiibergang Start zu A-35: Die Kooperationsschritte 0 und 1 sind zusam-
mengefafit, da die Spezifikation so gestaltet ist, dafl F die Nachricht entgegen-
nimmt und unmittelbar reagiert. An der Markierung Q-66, die aus Tabelle 6.2
ersichtlich ist, ist an der Stelle F_BEW abzulesen, dafl F die ausgehende Nach-
richt (F,Antrag Fpos,R) als Beweis verwendet, um die Erfiillung der eigenen
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Verpflichtung zu belegen und zum anderen, um das Entstehen einer Verpflich-
tung bei dem Kooperationspartner zu belegen. In der F_ POTENTF-Stelle sind jetzt
nur noch die Verpflichtungen V(F)II-V(F)IV enthalten. Die Verpflichtungs- und
Beweissituation ist genau so wie sie in Tabelle 6.1 nach Schritt 1 geschildert ist.

Zustandsiibergang A-35 zu A-29: In Schritt 0 wird R geméf8 Abbildung 6.2 Mit-
teilung iiber die Antragstellung gemacht. Aus Q-27 ist ersichtlich, dafl er davon
Beweis fiithrt. Die Menge seiner Verpflichtungen bleibt davon unberiihrt.

Zustandsiibergéinge Start iiber A-37 zu A-29: erfolgt analog zu den Zustands-
iibergiingen Start zu A-35 und zu A-29.

Zustandsiibergang A-29 zu A-33: Aus Abbildung 6.2 ist zu ersehen, dafl R in
Schritt 2 den Antrag mit einem negativen Vermerk an F zuriickschickt. Die sich
daraus ergebende Beweis- und Verpflichtungsstruktur ist aus der Markierung
Q-31 in der Tabelle 6.2 zu ersehen. Der Vorgang wird als Beweis gesichert, um
die Erfiillung seiner eigenen Verpflichtung und die Entstehung der Verpflichtung
bei F zu belegen. Die Menge der noch moglichen Verpflichtungen reduziert sich
auf V(R)IL.

Zustandsiibergang A-31 zu A-28: F reagiert in Schritt 3 mit der Weitergabe der
Nachricht an A. Er erfiillt damit seine Verpflichtung und fithrt dementsprechend
Beweis dariiber. (Siehe Markierung Q-58) Fiir F ist die Kooperation beendet,
daher ist in diesem Kooperationsdurchlauf keine Verpflichtung mehr méglich und
die Menge der Verpflichtungen ist leer.

Zustandsiibergang A-28 zu Start: R erhilt erst in Schritt 4 Mitteilung von der
Beendigung des Kooperationsdurchlaufes. Jetzt ist auch seine Menge der noch
moglichen Verpflichtungen leer. An der Beweissituation dndert sich nichts, da die
Mitteilung in Schritt 4 keine Nachricht im eigentlichen Sinne des Gleichgewichts-
modells ist. Hierzu wird auf die Argumentation in Abschnitt 3.6 verwiesen.

Durch die analoge Verifizierung fiir alle anderen Kooperationsablidufe in obiger
Weise wird die gesamte Tabelle aus Anhang B wiedergegeben.
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Q-66
F_BEW: 1<((F,ANTRAG_FPOS,R), (F,ANTRAG_FPOS,R))>
F_POTENTF: 1<((R,ANTRAG_RNEG,F),(F,ANTRAG_RNEG,A), (F,FBESCHWERDE,GF),LEER).
((GF ,WEISUNGF,F), (F,ANTRAG_FNEG,A) ,LEER,LEER) .
((GF ,FBESCHWERDE_GFNEG,F) , (F, ANTRAG _RNEG,A) ,LEER,LEER) .
((E,ANTRAG_RPOS,F), (F,ANTRAG_RPOS,A) ,LEER,LEER)>

Q-27
R_BEW: 1<(::,(A,ANTRAG,R))>
R_POTENTR: 1<((F,ANTRAG_FPOS,R), (R,ANTRAG_RPOS,E), (R,ANTRAG_RNEG,F), (R,RBESCHWERDE,GF)).
((GF,WEISUNGR,R), (R,ANTRAG_RPOS,E),LEER,LEER) .
((GF ,RBESCHWERDE_GFNEG,R) , (R,ANTRAG_RPOS,E), (R,ANTRAG_RNEG,F) ,LEER)>

Q-31
R_BEW: 1<((R,ANTRAG_RNEG,F), (A,ANTRAG,R).(R,ANTRAG_RNEG,F))>
R_POTENTR: 1<((GF,WEISUNGR,R),(R,ANTRAG_RPOS,E),LEER,LEER)>

Q-58
F_BEW: 1<((F,ANTRAG_FPOS,R).(F,ANTRAG_RNEG,A), (F,ANTRAG_FPOS,R))>
F_POTENTF: 1<::>

Q-20

R_BEW: 1<((R,ANTRAG_RNEG,F), (A,ANTRAG,R).(R,ANTRAG_RNEG,F))>
R_POTENTR: 1<::>

Tabelle 6.2: Q-Markierungen aus Minimalautomat 6.3 beziiglich Ablaufmdéglichkeit 3
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6.3 Verifikation einer speziellen Lebendigkeitseigenschaft

Es wird nachfolgend an der Verifikation einer speziellen Lebendigkeitseigenschaft ge-
zeigt, dafl im Sinne der Kooperation immer wieder ein neuer Antrag gestellt wird, und
damit ein neuer Kooperationsdurchlauf gestartet werden kann.

Es wird ein Homomorphismus definiert, der sich ausschlieflich das Schaltverhal-
ten der Transition A2 bei dem Kooperationsteilnehmer Antragsteller betrachtet. Die
vollstéindige Definition des Homomorphismus befindet sich in Anhang E Abbildung
E.5. Die Transition A2 schaltet immer nur zu Beginn eines Kooperationsdurchlaufes.
Aus dem berechneten Minimalautomaten in Abbildung 6.4 ist ersichtlich, daf§ das Sy-
stem immer erst in den Grundzustand iibergeht, bevor ein neuer Kooperationsablauf
starten kann. Das bedeutet: Es kann immer mal wieder ein neuer Beschaffungsantrag

gestellt werden.

(Q-1 start Q-::)

Abbildung 6.4: Homomorphismus bzgl. der globalen Lebendigkeitseigenschaft; es kann

immer wieder einmal ein Beschaffungsantrag gestellt werden.



Kapitel 7

Kooperationsabbruch durch

Betrugsversuch

7.1 Motivation

Kooperieren Fachabteilungsleiter und Rechnungspriifer miteinander, konnen Konflikt-
falle auftreten. Zum einen durch das Kooperationsmodell Separation of Duty und zum
anderen durch das Gleichgewichtsmodell treten unterschiedliche Konfliktfille auf, die
in Abbildung 7.1 zur Ubersichtlichkeit aufgefiihrt werden.

In Abbildung 7.1 links sind die Konfliktfille schematisch skizziert, die sich durch
das Kooperationsmodell (siehe Abschnitt 3.5) Separation of Duty ergeben. Sie basieren
auf der Kontrollfunktion des jeweils anderen Kooperationspartners.

Die anderen Konflikte entstehen im Sinne des Gleichgewichtsmodells. Der syntak-
tische Konfliktfall wird in der Spezifikation bereits simuliert und ist in Abschnitt 5.1.1.
beschrieben.

Der semantische Konfliktfall hingegen entsteht in der bisherigen Version der Spezi-
fikation nicht, da sich alle Kooperationspartner geméif} ihrer Verpflichtungen verhalten.
Um aber zu zeigen, dafl das System grundsétzlich mit der Konfliktbehandlung umge-
hen kann, wird eine erweiterte Version der Spezifikation vorgestellt.

Wie verhilt sich das System, wenn beispielsweise der Rechnungspriifer nach Erhal-
ten einer Weisung nicht, wie durch die initialen Verpflichtungsausdriicke vorgesehen,
den Antrag mit einem positiven Vermerk an den Einkauf weitergibt, sondern ihn mit
einem negativen Vermerk an den Fachabteilungsleiter zuriickgibt? Er versucht seine
Interessen entgegen der Weisung des Geschéftsfithrers ungerechtfertigt durchzusetzen.

45



46

KAPITEL 7. BETRUGSVERSUCH

Konfliktfall - synt. Konfliktfall - semant. Konfliktfall-

Kooperationspartner || Kooperationspartner | Kooperationspartner
verhalten sich gem.|||| senden syntaktisch| |verhalten sich nicht

Verpflichtungen falsche Nachrichten |gem. Verpflichtunge
Nachricht Nachricht Beweise u. init.VA
Konfliktfall nach Konfliktfall nach dem
Separation of Duty Gleichgewichtsmodell
GF

Abbildung 7.1: Verschiedene Konfliktfallmoglichkeiten im Kooperationsablauf

Die Anforderungen an das spezifizierte System sind:

e Die Entdeckung des semantischen Konfliktfalles geschieht automatisiert geméfl
der aktuellen Verpflichtungssituation.

e Die Entscheidung des neutralen Dritten, ob sich tatsédchlich ein Kooperations-
partner entgegen seines Verpflichtungsausdruckes verhalten hat, ist an der
Verpflichtungs- und Beweissituation automatisiert feststellbar.
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7.2 Szenario eines semantischen Konfliktfalles mit nach-

folgendem Kooperationsabbruch

7.2.1 Simulation der Entstehung eines semantischen Konfliktfalles

Der Rechnungspriifer versucht sich in ungerechtfertigter Weise einen Vorteil zu ver-
schaffen, indem er die Weisung des Geschéftsfiithrers nicht befolgt und statt dessen den
Antrag mit einem negativen Vermerk an den Fachabteilungsleiter zuriickgibt.

Dieser Mafinahme wird in der Spezifikation in Anhang F F.3 durch eine zusétzliche
Transition im Entscheidungsteil Ausdruck verliehen. Alle erweiterten Spezifikationen
sind in Anlage F (Abbildungen F.1 bis F.4) beigefiigt. Die jeweiligen Erweiterungen
der Netze sind farblich hervorgehoben. Die Berechnung des Erreichbarkeitsgraphen
und des Faktorgraphen ist den Abbildungen F.1 und F.2 zu entnehmen.

Die Transition R_Betrug ist bei einer Weisung des Geschéftsfithrers aktiviert und
simuliert die Entstehung des semantischen Konfliktfalles. Die Verpflichtungsverwal-
tungsstellen werden manipuliert, um einen ordnungsgemifien Kooperationsablauf vor-
zutduschen. Die Manipulation erfolgt durch eine Erweiterung der Funktionsdefini-
tionen im Vorspann, wie an der Funktion loesche in Anhang D gut zu ersehen ist.
Die anderen Verpflichtungsverwaltungsstellen miissen fiir diesen Fall nicht abgedndert
werden. Die Beweisstelle kann der Rechnungspriifer nicht manipulieren. Die Beweis-
stellen miissen geméf der in Abschnitt 2.3 gemachten Ausfithrungen so gesichert sein,
daf sie unmanipulierbar sind. Die Nachricht geht schliefllich als (R,Antrag Rneg,F)
wie im ordnungsgeméifen Kooperationsablauf der Schnittstelle von F zu. Insgesamt
ist zu bemerken, dafl die Modellierung der Entstehung eines Betrugsversuchs, beson-
ders mit der Abdnderung der Verpflichtungsverwaltung fiir jede einzelne Betrugsver-
suchsmoglichkeit, relativ aufwendig wire. Es ist aber nicht Sinn dieser Arbeit, alle
Betrugsversuchsméglichkeiten aufzufithren und damit die Phantasie des Betriigers zu
begrenzen. FEine Stirke des Gleichgewichtsmodells ist ja gerade, alle moglichen Be-
trugsversuche zuzulassen.

7.2.2 Aufdeckung des semantischen Konfliktfalles

Die Rolle der Aufdeckung des semantischen Konfliktfalles kommt in diesem Szenario
dem Fachabteilungsleiter zu und ist in Anhang F, Abbildung F.2 als Produktnetz
spezifiziert.

Da die eingehende Nachricht syntaktisch korrekt ist, wird sie an den Entschei-
dungsteil der Spezifikation weitergegeben.

Im konkreten Fallbeispiel wird der semantische Konfliktfall bereits beim ,, Herunter-
laden® der eigenen aktuellen Verpflichtung aufgedeckt. Dies geschieht beim Schalten
der Transition F_VER. Die Funktion filterF ist derart definiert, daf} in einem Betrugs-
fall die Marke ,BetrugR“ in die Stelle Fjetzt F gelegt wird. Nun ist die Transition
F_Betrug2 aktiviert, nach deren Schalten die Nachricht zur weiteren Entscheidung an
den Geschiftsfithrer gegeben wird.
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Sollte der Betrugsversuch derart konstruiert sein, dafl er an dieser Stelle nicht auf-
gedeckt wird, erfolgt die Weiterverarbeitung gemifl der aktuellen Verpflichtung und
gelangt so zu dem Verpflichtungs- und Beweisteil der Spezifikation. Spétestens beim
Schalten der Transition T2 wird durch die Funktion VERneuF der Betrugsversuch aufge-
deckt. VERneuF verwaltet die aktuellen Verpflichtungsausdriicke des Rechnungspriifers
auf der Stelle F_jetztR und bemerkt, daf sich der Rechnungspriifer entgegen seinen
Verpflichtungen verhilt. Die Stelle F_jetztR wird mit der Marke ,BetrugR“ belegt,
die die Transition F_BetrugR aktiviert, und die Nachricht wird so dem Geschéftsfiihrer
zur weiteren Entscheidung vorgelegt.

7.2.3 Entscheidung iiber den semantischen Konfliktfall durch den
neutralen Dritten

Die erweiterte Spezifikation des Geschéftsfithrers ist dem Anhang F in Abbildung F.4
zu entnehmen. Durch die eingehende Nachricht ,,BetrugR® wird die Transition Betrug
bei dem Geschéftsfithrer aktiviert. Beim Schalten der Transition wird die aktuelle
Beweissituation und die initialen Verpflichtungsausdriicke aus den betreffenden Stellen
gelesen.

Die initialen Verpflichtungsausdriicke sind allgemein zu Beginn der Kooperation
bekannt und &ndern sich wihrend des Kooperationsablaufes nicht. Sie dienen als eine
Art Nachschlagewerk, das zur Entscheidung behilflich ist.

Der unmittelbare Zugriff auf die Beweisstellen dient zur Vereinfachung des Mo-
dells. In der Realitit werden die Beweise unmanipulierbar den Kooperationspartnern
zugesandt.

Da die Beweise beider Kooperationspartner in Verbindung mit den initialen Ver-
pflichtungsausdriicken den exakten Kooperationsablauf wiedergeben, kann der Ge-
schiftsfithrer deterministisch entscheiden. Die Funktion der Entscheidung iibernimmt
die Funktion GF_Betrug. Diese Funktion ist aus der Tabelle 7.1 wie auch aus dem
Vorspann in Anlage D zu ersehen.

Lag tatséchlich ein Betrug des Rechnungspriifers vor, sendet er ein ,BetrugR“
an beide Kooperationspartner. Lag kein Betrugsversuch von R vor, so wertet der
Geschiftsfithrer dies als Betrugsversuch von F und gibt dementsprechend ein ,,BetrugF*
an die Kooperationspartner weiter.

Der Geschiftsfithrer wird gegebenenfalls Konsequenzen des Betrugsversuchs in
Form juristischer Schritte oder Abmahnungen auflerhalb des spezifizierten Systems
tatigen.

In jedem Fall ist die Kooperation ungeregelt beendet. Die Kooperationspartner
16schen auf die Nachricht des Geschéftsfithrers hin ihre Verpflichtungsverwaltungs-
stellen, um sie wieder in den Grundzustand zuriickzubringen. Von diesem Vorgang
geben sie dem Antragsteller Nachricht, so dafl auch er die Beweisstellen wieder in den
Grundzustand versetzt und gegebenfalls einen neuen Antrag stellt.

An dieser Stelle wire sicherlich auch ein Rundlauf des Systems denkbar, indem
der Geschiftsfithrer analog dem syntaktischen Konfliktfall die Nachricht richtigstellt.
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defcase GF_filterR : pro(Nachrichtentyp, sVER) >> MITVER
/*#Hilfsfunktion fuer GF_Betrug;
die aktuelle Verpflichtung wird aus dem initialen

Verpflichtungszustand von R herausgefiltertx/

GF_filterR(NA,V) = if NA = p(2,p(1,seg(V,1,1))) then seg(V,1,1),
if NA = p(2,p(1,seg(V,2,2))) then seg(V,2,2),
if NA = p(2,p(1,seg(V,3,3))) then seg(V,3,3)
else 111;

defcase GF_Betrug : pro(Betrug, BEW, BEW, sVER, sVER) >> Betrug

/*dem GF ist ein Betrug angezeigt und entscheidet gemaess den initialen

Verpflichtungszustaenden und der Beweissituation*/

GF_Betrug (NA,F_BEW,R_BEW,iVerR,iVerF) =
if NA = BetrugR /* F hat einen Betrug von R entdeckt*/

& ( p(2,convert(seg(p(1,R_BEW),1(p(1,R_BEW)),1(p(1,R_BEW))))) =
/*#NA in RBew, die die Erfuellung
seiner letzten Verpflichtung belegt */

/ *Funktion convert formt einelementige Liste in Element um */

p(2,p(2,GF_filterR(p(2,convert (seg(p(2,F_BEW),1(p(2,F_BEW)),
1(p(2,F_BEW))))),iVerR))))
/ *GF ueberprueft, ob der letzte Beweis von R bei R

die aktuelle Verpflichtung von R bei F erfuellt */
then Betr / *F hat R faelschlicherweise beschuldigt */

if NA = BetrugR &

(p(2,convert(seg(p(1,R_BEW), 1(p(1,R_BEW)),1(p(1,R_BEW))))) =
p(2,p(3,GF_filterR(p(2,convert (seg(p(2,F_BEW),
1(p(2,F_BEW)),1(p(2,F_BEW))))),iVerR ) ) ) )

then BetrugF,

if NA = BetrugR &
(p(2,convert (seg(p(1,R_BEW),1(p(1,R_BEW)),1(p(1,R_BEW))))) =
p(2,p(4,GF_filterR( p(2,convert(seg(p(2,F_BEW),1(p(2,F_BEW)),
1(p(2,F_BEW))))),iVerR ) ) ) )

then BetrugF

else BetrugR;
/ *F hat R gerechterweise des Betruges bezichtigt */

Tabelle 7.1: Funktion GF_Betrug mit Hilfsfunktion
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Von dieser Moglichkeit wurde jedoch abgesehen, da sie den in Abschnitt 2.2 von
Clark/Wilson gestellten Anforderungen an Separation of Duty nicht gerecht wiirde.
Ein weiterer intuitiver Aspekt ist, daf} sie der ,Schwere“ des Vergehens, bewufit ent-
gegen den aktuellen Verpflichtungszustand zu handeln, nicht gerecht wiirde. Kon-
sequenzen des Handelns sind sicherlich nachdriicklicher, wenn die ,, Tat“ nicht durch
nachtrigliches Richtigstellen durch den Geschéftsfithrer verwischt wird.

7.3 Verifikation des semantischen Konfliktfalls

7.3.1 Verifikation des Kooperationsprinzips im semantischen Kon-
fliktfall

Q Marki erungen : automat

Q1
R2: 1<(R ANTRAG RNEG, F)>
FQ7)

Q2
R2: 1<(R ANTRAG RPCS, E) >

Q3

3

1<(R RBESCHWERDE, GF) >

Q4
F2: 1<(F, ANTRAG RNEG, A) >

Q5
(RQ-2) F2: 1<(F, ANTRAG FPCS, R) >
(FQ-7)

Q6
F2: 1<(F, FBESCHVERDE, GF) >

Q7
(Fo4) F2: 1<(F, ANTRAG FNEG A) >

Qs
F2: 1<(F, ANTRAG RPCS, A) >

(FQ-4) (RQ-1) Ende Q Markierungen : autonat

(Bestellung)

(FQ-8)
A-2

Abbildung 7.2: Minimalautomat zur Verifikation des ,Kooperationsprinzips im se-
mantischen Konfliktfall“
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Es ist zu zeigen, daff das System das Kooperationsprnzip auch unter Einbeziehung des
semantischen Konfliktfalles erfiillt.

Die Definition des nachfolgenden Homomorphismus erfolgt analog zu dem in Ab-
schnitt 6.2 definierten Homomorphismus, dessen Minimalautomat in Abbildung 6.1
dargestellt ist. Die vollstéandige Definition des Homomorphismus ist dem Anhang F,
Abbildung F.5 zu entnehmen.

Der berechnete Minimalautomat unter der erweiterten Spezifikation ist der Abbil-
dung 7.2 zu entnehmen. Die vollstindige Definition des neuen Homomorphismus ist
dem Anhang Abbildung F.7 zu entnehmen.

Die beiden Minimalautomaten aus den Abbildungen 6.1 und 7.2 sind bis auf Iso-
morphie und dem Zustandsiibergang von A4 nach Al in Abbildung 7.2 identisch. Dieser
zusitzliche Zustandsiibergang beschreibt das in Abschnitt 7.2.1 geschilderte Szenario,
in dem der Rechnungspriifer entgegen der Weisung des Geschéftsfithrers den Antrag
nicht mit positiven Vermerk an den Einkauf, sondern mit negativen Vermerk an den
Fachabteilungsleiter weiterleitet.

Wesentlich ist, dal das Kooperationsprinzip durch den Betrugsversuch nicht ver-
letzt wird.

7.3.2 Verifikation der Aufdeckung und Entscheidung des semanti-
schen Konfliktfalls

Um zu zeigen, dafl das spezifizierte System den gestellten Anforderungen aus Ab-
schnitt 7.1 gerecht wird, wird ein Homomorphismus definiert, der das Schalten der
Transitionen, die die Simulation, Aufdeckung und Entscheidung iiber den semanti-
schen Konfliktfall betrifft, betrachtet. Die Definition des Homomorphismus ist der
Tabelle 7.2, sowie dem Anhang F, Abbildung F.6 zu entnehmen.

Block | zugeordenete Transitionen

Antrag | Rund
R R _Betrug

F F_Betrug
F_Betrug2
GF Betrug

Abbruch | Abbruch_A

Tabelle 7.2: Definition des Homomorphismus zur Verifikation der Simulation, Auf-

deckung und Entscheidung iiber den semantischen Konfliktfall

Zustandsiibergang A1 zu A9: Der Angestellte stellt einen Beschaffungsantrag.

Zustandsiibergang A9 zu A9: Der Angestellte stellt einen erneuten Beschaffungs-
antrag nachdem der Fachabteilungsleiter zuvor einen Antrag abgelehnt hat.
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start:
A-1

(Antrag)
(Antrag)
(RQ-2) Q Marki erungen : aut omat
(FQ-3) Q1
GFI NF:  1<BETRUGR>
é GFI NR:  1<BETRUGR>
A-7 Q2
R2: 1<(R, ANTRAG RNEG F) >
(GFQ-1)

Q3
FINGE: 1<BETRUGR>

Ende Q Markierungen : aut omat

(Abbruch)l (R Q-:1) (FQ-:1)

(RQ-) . b (Abbruch)|

Abbildung 7.3: Minimalautomat zur Verifikation bzg. ,,Simulation, Aufdeckung und

Entscheidung des semantischen Konfliktfalls*

Zustandsiibergang A9 zu A8: Simulation des semantischen Konfliktfalls durch
den Rechnungspriifer.

Zustandsiibergang A8 zu A7: Aufdeckung des semantischen Konfliktfalls durch
den Fachabteilungsleiter.

Zustandsiibergang A7 zu A6: Entscheidung iiber den semantischen Konfliktfall
durch den Geschéftsfiihrer.

Zustandsiibergéinge A6 zu A4 und zu A5, A4 und A5 zu A2 und A3 zu Al :
Die Kooperationspartner versetzen die Verpflichtungsverwaltungsstellen in den
Grundzustand.

Zustandsiiberginge A4 zu A3 und A2 zu Al : Der Antragsteller initialisiert die
Beweisstellen neu.
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7.4 Ergebnisse

Obiges Szenario zeigt den ungeregelten Kooperationsabbruch durch Betrugsversuch
nur fiir einen besonderen Fall. Der Fall des Betrugsversuchs von F wurde nicht ge-
sondert spezifiziert. Dies ist fiir den gesetzten Fokus nicht wesentlich. Es ist noch-
mals darauf hinzuweisen, dafl die Entstehung des Betrugsversuchs in der Realitit der
Phantasie der , Téter* keine Grenzen kennt. Wesentlich ist vielmehr, daf} das System
Konfliktsituationen automatisiert erkennt und sie automatisiert entscheiden kann.

Die Anforderungen von Clark/Wilson an Separation of Duty, die in Abschnitt
2.2 erldutert sind, werden erfiillt. Keine Person kann einen Betrug begehen, ohne
daB dieser entdeckt wird. Wird ein Betrug entdeckt, fithrt dies zum ungeregelten
Kooperationsabbruch.
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Kapitel 8

Schluflbemerkung und Ausblick

Die vorliegende Arbeit fokusiert zwei Grundkonzepte, die miteinander verwoben sind.
Dies ist zum einen das Gleichgewichtsmodell und zum anderen das Vier-Augen-Prinzip
Separation of Duty. Erklirte Intention der Arbeit ist, das Prinzip von Separation of
Duty als verbindliche Telekooperation in offenen Anwendungsumgebungen nutzbar zu
machen.

Bereits im Vorfeld der Arbeit war ,intuitiv® klar, dal das Gleichgewichtsmodell
verbindliche und damit faire Telekooperation zusichert. Ein Ziel dieser Arbeit ist,
diese intuitive Vorstellung an einer Beispielkooperation zu verifizieren. Besondere Be-
achtung findet in diesem Zusammenhang die Verifikation der Gleichgewichtsbedingung
in Kapitel 6, Abschnitt 2. Dort wird die Einhaltung der Gleichgewichtsbedingung zu
jedem Zeitpunkt der Kooperation bewiesen. Die Einhaltung der Gleichgewichtsbedin-
gung ist Voraussetzung fiir den sinnvollen Umgang eines semantischen Konfliktfalles.

Speziell fiir diesen Fall behandelt Kapitel 7 die Aufdeckung des semantischen Kon-
fliktfalls sowie die Entscheidung iiber desselben. FKErgebnis dieser Betrachtung ist,
daf allein die Verpflichtungssituation des kontrollierenden Kooperationspartners aus-
reicht, um den Konfliktfall aufzudecken. Ebenso hinreichend sind die gemifi dem
Gleichgewichtsmodell gesammelten Beweise in Verbindung mit den initialen Verpflich-
tungsausdriicken fiir die Entscheidung des neutralen Dritten iiber den semantischen
Konfliktfall.

Separation of Duty ist in dieser Arbeit in einer Beispielskooperation formal spe-
zifiziert. Als Kooperation wird der Beschaffungsvorgang in einer Firma gewéhlt und
dementsprechend der Kooperationsablauf definiert.

Die Verifizierung des Kooperationsprinzips von Separation of Duty und der darin
enthaltene ordnungsgeméifle Kooperationsablauf ist ein weiterer zentraler Aspekt der
Arbeit, der in Abschnitt 6.1 der Arbeit Beachtung findet.

Die Nutzung von Separation of Duty in offenen Anwendungsumgebungen eréffnet
vielfiltige Einsatzmoglichkeiten dieses klassischen Sicherheitskonzeptes. Der Bedarf
dieses Sicherheitsprinzips wird deutlich, wenn man sich dessen Einsatz in der ,realen
Welt“ vergegenwirtigt. Wann immer eine sensible Malnahme durchgefiihrt werden
soll, kommt oftmals das Vier-Augen-Prinzip zum Einsatz. Dies wird an einem Grund-
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satz der Verfassung, der Gewaltenteilung ebenso deutlich wie der Vorgang des Offnens
eines Bankschliefifaches oder eben bei der Entscheidung iiber einen Beschaffungsantrag
in einer Firma.

Aktuelle Diplomarbeiten, die andere Kooperationsbeispiele in Verbindung mit dem
Gleichgewichtsmodell untersuchen sind:

Name | Thema Stadium

Victorija Orsié¢ | Spezifikation und Analyse der abgegeben
Angebot-Auftragskooperation nach dem Gleich-

gewichtsmodell mit Hilfe von Produktnetzen

Jiirgen Rofimann | Formale Analyse der Businessphase des First Virtual | Endphase
Internet Payment Systems basierend auf Annahmen

des Gleichgewichtsmodells

Stefan Kappes | Formale Spezifikation und Verifikation des Anfangsphase
"Payment Requests’ vom SET-Protokoll mittels
Produktnetzmaschine (PNM) und
SH-Verification-Tool basierend auf Annahmen des

Gleichgewichtsmodells

Die Arbeit von Victorija Ors§ié behandelt eine zweier-Kooperation zwischen einem An-
bieter und einen K&ufer. Die Arbeit von Jiirgen Romann baut auf diese Arbeit auf,
indem die Kooperation auf eine dreier-Kooperation durch Hinzunahme des Koopera-
tionspartners ,,First Virtual“ erweitert wird.

Separation of Duty steht in einem anderen Sachzusammenhang. Es handelt sich
nicht um ein Kooperationsmodell zur Geschiftsabwicklung, als vielmehr um einen
Sicherheitsmechanismus.

Wihrend in den zuvor genannten Arbeiten ein Kooperationsausstieg grundsétz-
lich moglich ist, solange noch keine Verpflichtungen eingegangen wurden, ist dies bei
Separation of Duty nicht mdglich. Hat man sich erst einmal auf die Kooperation
eingelassen, ist man verpflichtet die Kooperation geregelt zu beenden.

Die Diplomarbeit von Stefan Kappes befafit sich mit dem Bezahlungssystem SET,
und 148t sich thematisch zu den beiden anderen Diplomarbeiten von Orsié¢ und Rof-
mann zuordnen.

Allen Diplomarbeiten gemein ist die Einbettung einer Kooperation in das Gleich-
gewichtsmodell, um eine verbindliche Kooperation zu gewéhrleisten. In allen Ko-
operationsbeispielen sind Paralellen in der formalen Spezifikation wie etwa in der
Syntaxiiberpriifung oder der Verpflichtungs- und Beweisverwaltung erkennbar. Als
weiterfithrender Ansatzpunkt wire daher eine ,,universelle* Spezifikation des Gleichge-
wichtsmodells erstrebenswert. Dieser formalen Spezifikation sollte die unterschiedliche
Kooperationsform lediglich in Form von initialen Verpflichtungsausdriicken mitgeteilt
werden.
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Anhang B

Gleichgewichtszustinde

‘ Verpflichtungen F H Verpflichtungen R ‘
I | F(Antrag: A) = I | R(Antrag_Fpos: F) =
O( F(-Antrag Fpos: R) @ O( R(-Antrag Rpos: E) P
F(-Antrag_Fneg : A)) R(-Antrag Rneg : F)
R(-RBeschwerde : GF))
IT | F(Antrag Rneg :R) = IT | R(WeisungR : GF) =
O( F(-Antrag Rneg : A) P O( R(-Antrag Rpos : E))
F(-FBeschwerde : GF))
IIT | F(WeisungF : GF) = IIT | R(RBeschwerde GFneg : GF) =
O( F(-Antrag Fneg : A)) O( R(-Antrag_Rpos: E) &

R(-Antrag_Rneg : F))

IV | F(FBeschwerde_.GFneg : GF) =
O( F(-Antrag_Rneg : A))

V | F(Antrag Rpos : E) =

O( F(-Antrag Rpos : A))

Tabelle B.1: Zur Ubersicht beigefiigt: die initiale Verpflichtungszustinde der Koope-
rationspartner aus Abschnitt 3.7; die Bezeichnung der Verpflichtungen mit rémischen

Ziffern aus obiger Tabelle werden in den nachfolgenden Tabellen wieder aufgegriffen.
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Ablauf 1 || Verpflichtungen Beweise
[ F [ r [F R |
zu Beginn v 111 -
nach Schritt 0 -V I-1II ;(A Antrag,R)
nach Schritt 1 - I-I11 (F,Antrag_Fneg,A); | ;(A,Antrag,R)
nach Schritt 2 - — (F,Antrag_Fneg,A); | ;(A,Antrag,R)

Tabelle B.2: Gleichgewicht zwischen Verpflichtungen und Beweisen in
Ablaufmoéglichkeit 1; Ablaufméglichkeit 1 ist definiert in A.1 in Anhang A.

Ablauf 2 || Verpflichtungen Beweise
[ F R_|F R |
zu Beginn v I-111 - -
nach Schritt 0 -V I-II1 - (A Antrag,R)

nach Schritt 1 I1-v I-I11 F,Antrag Fpos,R

); | ;(A,Antrag,R)
F,Antrag_Fpos,R)
)
)

)

nach Schritt 2 I1-v - F,Antrag Fpos,R R,Antrag_Rpos,E);
A Antrag,R),
R,Antrag_Rpos,E)
F,Antrag Fpos,R), | (R,Antrag_Rpos,E);

(
(
(
(
F,Antrag Rpos,A); | (A,Antrag,R),
(
(
(
(

—~ |~

F,Antrag_Fpos,R

nach Schritt 3+4 - -

F,Antrag_Fpos,R) R,Antrag_Rpos,E)
F,Antrag Fpos,R) R,Antrag_Rpos,E);
F,Antrag Rpos,A); | (A,Antrag,R),

F,Antrag_Fpos,R) R,Antrag_Rpos,E)

nach Schritt 5 - -

)

—~ ~ ~ —~

Tabelle B.3: Gleichgewicht zwischen Verpflichtungen und Beweisen in
Ablaufmoéglichkeit 2; Ablaufméglichkeit 2 ist definiert in A.2 in Anhang A.



Ablauf 3 || Verpflichtungen Beweise
| T R_|F R
zu Beginn I-v I-I11 - -
nach Schritt 0 -V I-1II - (A Antrag,R)
nach Schritt 1 -V I-I11 (F,Antrag_Fpos,R); | ;(A,Antrag,R)
(F,Antrag_Fpos,R)
nach Schritt 2 -V IT (F,Antrag_Fpos,R); | (R,Antrag_Rneg,F);
(F,Antrag_Fpos,R) (A,Antrag,R),
(R,Antrag_Rneg,F)
nach Schritt 3 - IT (F, Antrag_Fpos,R), | (R,Antrag_Rneg,F);
(F,Antrag Rneg,A); | (A,Antrag,R),
(F,Antrag_Fpos,R) (R,Antrag_Rneg,F)
nach Schritt 4 - - (F,Antrag_Fpos,R), | (R,Antrag_Rneg,F);
(F,Antrag Rneg,A); | (A,Antrag,R),
(F,Antrag_Fpos,R) (R,Antrag_Rneg,F)

Tabelle B.4: Gleichgewicht zwischen Verpflichtungen und Beweisen in
Ablaufméglichkeit 3; Ablaufmdoglichkeit 3 ist definiert in A.3 in Anhang A.

Ablauf 4 || Verpflichtungen Beweise
| F R |F R
zu Beginn I-v I-I11 - -
nach Schritt 0 -V I-1II - (A Antrag,R)
nach Schritt 1 -V I-I11 (F,Antrag_Fpos,R); | ;(A,Antrag,R)
(F,Antrag_Fpos,R)
nach Schritt 2 -V IT-111 (F,Antrag_Fpos,R); | (R,RBeschwerde,GF);
(F,Antrag_Fpos,R) | (A,Antrag,R)
nach Schritt 3+4 - - (F,Antrag_Fpos,R), | (R,RBeschwerde,GF);
(F,Antrag_Fneg,A); | (A,Antrag,R),
(F,Antrag_Fpos,R) | (GF,WeisungF,R)
nach Schritt 5 - - (F,Antrag_Fpos,R), | (R,RBeschwerde,GF);
(F,Antrag_Fneg,A); | (A,Antrag,R),
(F,Antrag_Fpos,R) | (GF,WeisungF,R)

Tabelle B.5: Gleichgewicht zwischen Verpflichtungen und Beweisen in
Ablaufméglichkeit 4; Ablaufmoglichkeit 4 ist definiert in A.4 in Anhang A.
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Ablauf 5 || Verpflichtungen Beweise
[ F R_|F R
zu Beginn v I-I11 - -
nach Schritt 0 -V I-I11 - (A Antrag,R)
nach Schritt 1 In-v I-I11 (F,Antrag_Fpos,R); (A Antrag,R)
(F,Antrag_Fpos,R)
nach Schritt 2 I-v IT-111 (F,Antrag_Fpos,R); (R,RBeschwerde,GF);
(F,Antrag_Fpos,R) (A,Antrag,R)
nach Schritt 3+4 || ILIV,V I (F,Antrag_Fpos,R); (R,RBeschwerde,GF),
(F,Antrag_Fpos,R), (R,Antrag_Rneg,F);
(GF,RBeschwerde_GFneg,F) | (A,Antrag,R),
(R,Antrag_Rneg,F)
nach Schritt 5 - I (F,Antrag_Fpos,R), (R,RBeschwerde,GF),
(F,Antrag Rneg,A); (R,Antrag Rneg,F);
(F,Antrag_Fpos,R), (A,Antrag,R)
(GF,RBeschwerde_GFneg,F)
nach Schritt 6 - - (F,Antrag_Fpos,R), (R,RBeschwerde,GF),
(F,Antrag Rneg,A); (R,Antrag Rneg,F);
(F,Antrag_Fpos,R), (A, Antrag,R),
(GF ,RBeschwerde_GFneg,F) | (R,Antrag-Rneg,F)

Tabelle B.6: Gleichgewicht zwischen Verpflichtungen und Beweisen in Ablaufmdoglich-
keit 5; Ablaufmoglichkeit 5 ist definiert in A.5 in Anhang A.
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F,Antrag_Fpos,R),
GF,RBeschwerde_GFneg,F)

R,Antrag Rpos,E);
A Antrag,R),
R,Antrag Rpos,E)

Ablauf 6 || Verpflichtungen Beweise
| _F R_[|F R
zu Beginn v 111 - -
nach Schritt 0 -V I-I11 - ;(A,Antrag,R)
nach Schritt 1 -V I-I11 (F,Antrag_Fpos,R); ;(A,Antrag,R)
(F,Antrag_Fpos,R)
nach Schritt 2 -V IT,ITT (F,Antrag_Fpos,R); R,RBeschwerde,GF);
(F,Antrag_Fpos,R) A Antrag,R)
nach Schritt 3+4 || ILIV,V - (F,Antrag_Fpos,R); R,RBeschwerde,GF),
(
(

nach Schritt 5+6

F,Antrag_Fpos,R),
F,Antrag Rpos,A);
F,Antrag Fpos,R),
GF,RBeschwerde_GFneg,F)

R, RBeschwerde,GF),
R,Antrag Rpos,E);

A Antrag,R),
R,Antrag_Rpos,E)

nach Schritt 7

F,Antrag Fpos,R),
F,Antrag Rpos,A);
F,Antrag_Fpos,R),
GF,RBeschwerde_GFneg,F)

(
(
(
(
(
(
(
(

R,RBeschwerde,GF),
R,Antrag Rpos,E);

A Antrag,R),
R,Antrag_Rpos,E)

(
(
(
(
(
(
(
(
(
(
(
(
(
(

Tabelle B.7: Gleichgewicht zwischen Verpflichtungen und Beweisen in Ablaufmdoglich-
keit 6; Ablaufméglichkeit 6 ist definiert in A.6 in Anhang A.
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F,FBeschwerde,GF)
F,Antrag Fpos,R)

Ablauf 7 || Verpflichtungen Beweise
| F R |F B
zu Beginn -V I-I11 - -
nach Schritt 0 v I-I11 - ;(A,Antrag,R)
nach Schritt 1 In-v I-I11 (F,Antrag_Fpos,R); ;(A,Antrag,R)
(F,Antrag_Fpos,R)
nach Schritt 2 I-v 11 (F,Antrag_Fpos,R); R,Antrag_Rneg,F);
(F,Antrag_Fpos,R) A Antrag,R),
R,Antrag_Rneg,F)
nach Schritt 3 vV-v 11 F,Antrag_Fpos,R), R,Antrag_Rneg,F);

A Antrag,R),
R,Antrag_Rneg,F)

nach Schritt 4+5

F,Antrag_Fpos,R),
F,FBeschwerde,GF),

F,Antrag_Fpos,R)

R,Antrag_Rneg,F);
A Antrag,R),
R,Antrag Rneg,F),

nach Schritt 6

F,Antrag_Fpos,R),
F,FBeschwerde,GF),
F,Antrag_Rneg,A);

R,Antrag Rneg,F);
A Antrag,R),
R,Antrag_Rneg,F),

GF,FBeschwerde_GFneg,R)

(

(

(
( (
( (
( (
( (
( (
(F,Antrag Rneg,A); (
( (
( (
( (
( (
( (

F,Antrag_Fpos,R) GF,FBeschwerde_GFneg,R)

Tabelle B.8: Gleichgewicht zwischen Verpflichtungen und Beweisen in Ablaufmdoglich-
keit 7; Ablaufmoglichkeit 7 ist definiert in A.7 in Anhang A.



F,FBeschwerde,GF);

F,Antrag Fpos,R),

(

(

(
(F,Antrag_Fpos,R),
(

(

(GF,WeisungR,F)

Ablauf 8 || Verpflichtungen Beweise
| F R |F B
zu Beginn v 111 - -
nach Schritt 0 -V I-1II - ;(A Antrag,R)
nach Schritt 1 -V LII (F,Antrag_Fpos,R); ;(A,Antrag,R)
(F,Antrag_Fpos,R)
nach Schritt 2 -V IT (F,Antrag_Fpos,R); R,Antrag_Rneg,F);
(F,Antrag_Fpos,R) A Antrag,R),
R,Antrag_Rneg,F)
nach Schritt 3 V-V IT F,Antrag_Fpos,R), R,Antrag_Rneg,F);
F ,FBeschwerde,GF); | (A,Antrag,R),
F,Antrag_Fpos,R) R,Antrag_Rneg,F)
nach Schritt 4+5 A% - R,Antrag_Rneg,F),

R,Antrag_Rpos,E);
A Antrag,R),
R,Antrag_Rneg,F),

nach Schritt 6+7

F,Antrag Fpos,R),

F,FBeschwerde,GF),

F,Antrag_Rpos,A);
F,Antrag Fpos,R),

R,Antrag_Rneg,F
R,Antrag_Rpos,E
A Antrag,R),

R,Antrag_Rneg,F
R,Antrag_Rpos,E

)

)

nach Schritt 8

F,Antrag_Fpos,R),

F,FBeschwerde,GF),

F,Antrag Rpos,A);
F,Antrag_Fpos,R),

(
(
(
(
(GF,WeisungR,F)
(
(
(
(
(GF,WeisungR,F)

R,Antrag_Rneg,F
R,Antrag_Rpos,E
A Antrag,R),

R,Antrag_Rneg,F)
R,Antrag_Rpos,E)

)

?

(
(
(
(
(
(
(
(
(
( )
(R,Antrag-Rpos,E)
( )
( )
(
( )
( )
( )
( )
(
(
(

Tabelle B.9: Gleichgewicht zwischen Verpflichtungen und Beweisen in
Ablaufméglichkeit 8; Ablaufmdoglichkeit 8 ist definiert in A.8 in Anhang A.
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F,FBeschwerde,GF);
F,Antrag_Fpos,R),
GF,RBeschwerde_GFneg,F)

Ablauf 9 || Verpflichtungen Beweise
[ F R _[F R
zu Beginn v I-111 - -
nach Schritt 0 -V I-II1 - (A Antrag,R)
nach Schritt 1 In-v I-I11 (F,Antrag_Fpos,R); (A Antrag,R)
(F,Antrag_Fpos,R)
nach Schritt 2 I-v IT-111 (F,Antrag_Fpos,R); R,RBeschwerde,GF);
(F,Antrag_Fpos,R) A, Antrag,R)
nach Schritt 3+4 || ILIV,V I (F,Antrag_Fpos,R); R,RBeschwerde,GF),
(F,Antrag_Fpos,R), R,Antrag_Rneg,F);
(GF,RBeschwerde_GFneg,F) | (A,Antrag,R),
R,Antrag_Rneg,F)
nach Schritt 5 IvV,v I F,Antrag_Fpos,R), R,RBeschwerde,GF),

R,Antrag_Rneg,F);
A Antrag,R),

nach Schritt 6+7

F,Antrag_Fpos,R),
F,FBeschwerde,GF),
F,Antrag_Rneg,A);
F,Antrag_Fpos,R),
GF,RBeschwerde_GFneg,F)

R,RBeschwerde,GF),
R,Antrag_Rneg,F);

A Antrag,R),
R,Antrag_Rneg,F),
GF,FBeschwerde_GFneg,R)

nach Schritt 8

F,Antrag_Fpos,R),
F,FBeschwerde,GF),
F,Antrag Rneg,A);
F,Antrag_Fpos,R),
GF,RBeschwerde_GFneg,F)

~~ ~  ~  ~  ~N|~  ~  ~  ~ ~N|[~  ~  ~

R,RBeschwerde,GF),
R,Antrag_Rneg,F);

A Antrag,R),
R,Antrag_Rneg,F),

(
(
(
(
(
(
(
(
(
(R,Antrag_Rneg,F)
(
(
(
(
(
(
(
(
(
(GF,FBeschwerde_GFneg,R)

Tabelle B.10: Gleichgewicht zwischen Verpflichtungen und Beweisen in Ablaufmdoglich-
keit 9; Ablaufmoglichkeit 9 ist definiert in A.9 in Anhang A.
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Ablauf 10 || Verpflichtungen Beweise
| | F R_|F R
‘ bis Schritt 5 H analog Ablauf 9
nach Schritt 6+7 A% - F,Antrag_Fpos,R), R,RBeschwerde,GF),

(

(F,FBeschwerde,GF);
(F,Antrag_Fpos,R),
(GF,RBeschwerde_GFneg,F),
(GF,WeisungR,F)

R,Antrag_Rneg,F),
R,Antrag_Rpos,E);
A Antrag,R),

R,Antrag_Rneg,F)
R,Antrag_Rpos,E)

nach Schritt 8+9

F,Antrag Fpos,R),
F,FBeschwerde,GF),
F,Antrag_Rpos,A);
F,Antrag Fpos,R),
GF,RBeschwerde_GFneg,F),
GF,WeisungR,F)

R,RBeschwerde,GF),
R,Antrag_Rneg,F),
R,Antrag_Rpos,E);

A Antrag,R),
R,Antrag_Rneg,F)
R,Antrag_Rpos,E)

nach Schritt 10

F,Antrag Fpos,R),
F,FBeschwerde,GF),
F,Antrag_Rpos,A);
F,Antrag_Fpos,R),
GF,RBeschwerde_GFneg,F),
GF,WeisungR,F)

~ o~~~ —~ N[~~~ ~

R,RBeschwerde,GF),
R,Antrag_Rneg,F),
R,Antrag_Rpos,E);

A Antrag,R),
R,Antrag_Rneg,F)
R,Antrag_Rpos,E)

(
(
(
(
(
(
(
(
(
(
(
(
(
(
(
(
(
(

Tabelle B.11: Gleichgewicht zwischen Verpflichtungen und Beweisen in Ablaufmdéglich-
keit 10; Ablaufmoglichkeit 10 ist definiert in A.10 in Anhang A.
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Anhang C
Produktnetzspezifikationen

F_BEW: 1<(::,::)>,

F_JETZTR: 1<::>,

F_POTENTF: 1<::>,

F_POTENTR: 1<::>,

IVERA:
1<((A,ANTRAG,F), (A,ANTRAG,R) ,LEER,LEER) .

((F,ANTRAG_RP0S,A), (A,ANTRAG_RPOS,R) ,LEER,LEER) .
((F,ANTRAG_RNEG,A), (A, ANTRAG_RNEG,R) ,LEER,LEER) .
((F,ANTRAG_FNEG,A), (A,ANTRAG_FNEG,R) ,LEER,LEER) >,

IVERE: 1<((R,ANTRAG_RPOS,E), (E,ANTRAG_RPOS,F),LEER,LEER)>,

IVERF: 1<((A,ANTRAG,F), (F,ANTRAG_FPOS,R), (F,ANTRAG_FNEG,A) ,LEER) .
((R,ANTRAG_RNEG,F), (F,ANTRAG_RNEG,A) , (F,FBESCHWERDE, GF) ,LEER) .
((GF,WEISUNGF,F), (F,ANTRAG_FNEG,A) ,LEER,LEER) .

((GF ,FBESCHWERDE_GFNEG,F) , (F,ANTRAG_RNEG,A) ,LEER,LEER) .
((E,ANTRAG_RPOS,F), (F,ANTRAG_RPOS,A) ,LEER,LEER) >,

IVERR:
1<((F,ANTRAG_FPOS,R), (R,ANTRAG_RPOS,E), (R,ANTRAG_RNEG,F) , (R,RBESCHWERDE,GF)) .
((GF,WEISUNGR,R), (R,ANTRAG_RPOS,E) ,LEER,LEER) .

((GF ,RBESCHWERDE_GFNEG,R) , (R, ANTRAG_RPOS,E) , (R,ANTRAG_RNEG,F) ,LEER) >,

R_BEW: 1<(::,::)>,

R_JETZTF: 1<::>,

R_POTENTF: 1<::>,

R_POTENTR: 1<::>,

START: 1<(A,ANTRAG,F)>;

Tabelle C.1: Stellenbelegung zu Beginn der Kooperation
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Abbildung C.1: Spezifikation des Kooperationsteilnehmers Antragsteller
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Abbildung C.5: Spezifikation des Kooperationsteilnehmers Angestellter aus Einkaufs-
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Anhang D

Vorspann

defset

defset

defset

defset

defset

defset

defset

defset

defset

defset

Teilnehmer = {A, F, R, GF, E};

Nachrichtentyp = {Antrag,
Antrag_Fpos, Antrag_Fneg, FBeschwerde,
Antrag_Rpos, Antrag_Rneg, RBeschwerde,
WeisungF, WeisungR,
FBeschwerde_GFneg,RBeschwerde_GFneg};

Betrug ={ BetrugR, BetrugF, BetrugR_GFneg, BetrugF_GFneg, Betrug };

Nachricht = pro (Teilnehmer, Nachrichtentyp, Teilnehmer) ;

NA_NAT_O = Nachricht || NAT_O;

F = {fsyn};

fNA = pro(Nachrichtentyp,F);

NAufNA = Nachricht || fNA || Nachrichtentyp || Betrug;

sNachricht = seq(Nachricht);

BEW = pro(sNachricht,sNachricht);

/*#1. Komponente beinhaltet Beweise, die die Erfuellung eigener

Verpflichtungen belegen die 2. beinhaltet Beweise, die die Erfuellung
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der Voraussetzungen der Verpflichtung des Partners belegen*/

defset

defset

defset

defset

defset

defset

defset

defset

defset

defset

defset

Leer={leer

AnfangFla

AnfangF1b

AnfangF =

EndeF = {x ? Nachricht | p(1,x)=GF & p(2,x)=WeisungF & p(3,x)=F} ||

};

= {x 7 Nachricht | p(1,x)=A & p(2,x)=Antrag & p(3,x)=F};

= {x ? Nachricht | p(1,x)=R & p(2,x)=Antrag_Rneg & p(3,x)=F};

AnfangFla || AnfangFib;

{x ? Nachricht | p(1,x)=GF & p(2,x)=FBeschwerde_GFneg & p(3,x)=F} ||

{x ? Nachricht | p(1,x)=E & p(2,x)=Antrag_Rpos & p(3,x)=F};

Ni_R = {x
{x
{x

AnfangR =

EndeR = {x
{x
{x

EndeA = {x

{x 7

{x

? Nachricht | p(1,x)=F & p(2,x)=Antrag_Fpos & p(3,x)=R} ||
? Nachricht | p(1,x)=GF & p(2,x)=WeisungR & p(3,x)=R} ||
? Nachricht | p(1,x)=GF & p(2,x)=RBeschwerde_GFneg & p(3,x)=R};

{x ? Nachricht | p(1,x)=A

? Nachricht
? Nachricht
? Nachricht

? Nachricht
? Nachricht
? Nachricht

p(1,x)=A
p(1,x)=A
p(1,x)=A

p(1,x)=F
p(1,x)=F
p(1,x)=F

& p(2,x)=Antrag_Rpos
& p(2,x)=Antrag_Rneg
& p(2,x)=Antrag_Fneg

& p(2,x)=Antrag_Rpos
& p(2,x)=Antrag_Rneg
& p(2,x)=Antrag_Fneg

& p(2,x)=Antrag & p(3,x)=R};

p(3,x)=R}
p(3,x)=R}
p(3,x)=R}

p(3,x)=A}
p(3,x)=A}
p(3,x)=A}

NioW_R = {x 7 Nachricht | p(1,x)=F & p(2,x)=Antrag_Fpos & p(3,x)=R} ||
{x 7 Nachricht | p(1,x)=GF & p(2,x)=RBeschwerde_GFneg & p(3,x)=R};

Mitteilung = {x ? Nachricht| p(1,x)=GF & p(2,x)=WeisungR & p(3,x)=F} ||

{x ? Nachricht| p(1,x)=GF & p(2,x)=RBeschwerde_GFneg & p(3,x)=F} ||
/*#Mitteilungen an F ueber Entscheidungen des GF in Bezug auf R#*/

{x 7 Nachricht| p(1,x)=GF & p(2,x)=WeisungF & p(3,x)=R} ||

{x ? Nachricht| p(1,x)=GF & p(2,x)=FBeschwerde_GFneg & p(3,x)=R} ||

/*#Mitteilungen an R ueber Entscheidungen des GF in Bezug auf F*/

{x ? Nachrichtl|
{x 7 Nachrichtl|
{x 7 Nachrichtl|
{x ? Nachrichtl|

Betrug;

p(1,x)=A & p(2,x)=Antrag & p(3,x)=R}||

p(1,x)=A & p(2,x)=Antrag_Rpos & p(3,x)=R} ||
p(1,x)=A & p(2,x)=Antrag_Rneg & p(3,x)=R} ||
p(1,x)=A & p(2,x)=Antrag_Fneg & p(3,x)=R} ||



defset Mitteilungende = {x ? Nachricht| p(1,x)=GF & p(2,x)=WeisungR & p(3,x)=F} ||

{x ? Nachricht| p(1,x)=GF &
p(2,x)=RBeschwerde_GFneg & p(3,x)=F} ||

/*#Mitteilungen an F ueber Entscheidungen des GF in Bezug auf R*/
{x ? Nachricht| p(1,x)=GF & p(2,x)=WeisungF & p(3,x)=R} ||
{x 7 Nachricht| p(1,x)=GF &
p(2,x)=FBeschwerde_GFneg & p(3,x)=R} ||

/*#Mitteilungen an R ueber Entscheidungen des GF in Bezug auf Fx*/
{x ? Nachricht| p(1,x)=A & p(2,x)=Antrag & p(3,x)=R};

defset Nende

{x 7 Nachricht| p(1,x)=A & p(2,x)=Antrag _Rpos & p(3,x)=R} ||

{x 7 Nachricht| p(1,x)=A & p(2,x)=Antrag_Rneg & p(3,x)=R} ||

{x 7 Nachricht| p(1,x)=A & p(2,x)=Antrag_Fneg & p(3,x)=R} ||
/*#Mitteilungen an R zur Ueberwachung der Verpflichtungen von F*/

Betrug;
defset VER_E = pro(Nachricht, Nachricht, Nachricht);

defset Nachrichtl = AnfangF || EndeF || Ni_R || Mitteilung ||

{x 7 Nachricht | p(1,x)=A & p(2,x)=Antrag & p(3,x)=F} ||

{x 7 Nachricht | p(1,x)=F & p(2,x)=Antrag Rpos & p(3,x)=A} ||

{x 7 Nachricht | p(1,x)=F & p(2,x)=Antrag Rneg & p(3,x)=A}||

{x 7 Nachricht | p(1,x)=F & p(2,x)=Antrag Fneg & p(3,x)=A} ||

/*Bedingung fuer Verpflichtung von Ax/

{x 7 Nachricht | p(1,x)=R & p(2,x)=Antrag Rpos & p(3,x)=E};
/*Bedingung fuer Verpflichtung von Ex/

defset Nachricht2 = {x 7 Nachricht | p(1,x)=F & p(2,x)=Antrag_Fpos & p(3,x)=R} ||
{x ? Nachricht | p(1,x)=F & p(2,x)=Antrag Rneg & p(3,x)=A} ||
{x ? Nachricht | p(1,x)=F & p(2,x)=Antrag Fneg & p(3,x)=A} ||
{x 7 Nachricht | p(1,x)=F & p(2,x)=Antrag Rneg & p(3,x)=A} ||
{x 7 Nachricht | p(1,x)=F & p(2,x)=Antrag Rpos & p(3,x)=A} ||

/*Nachricht2 von Fx/
{x ? Nachricht | p(1,x)=R & p(2,x)=Antrag Rpos & p(3,x)=E} ||
/*Nachricht2 von Rx/

{x 7 Nachricht | p(1,x)=A & p(2,x)=Antrag & p(3,x)=R} ||

{x 7 Nachricht | p(1,x)=A & p(2,x)=Antrag Rpos & p(3,x)=R} ||
{x 7 Nachricht | p(1,x)=A & p(2,x)=Antrag Rneg & p(3,x)=R} ||
{x 7 Nachricht | p(1,x)=A & p(2,x)=Antrag Fneg & p(3,x)=R} ||

/*Nachricht2 von Ax/
{x 7 Nachricht | p(1,x)=E & p(2,x)=Antrag Rpos & p(3,x)=F} ||
/*Nachricht2 von Ex/

Leer;
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defset Nachricht3 = {x 7 Nachricht | p(1,x)=F & p(2,x)=Antrag_Fneg & p(3,x)=A} ||
{x ? Nachricht | p(1,x)=F & p(2,x)=FBeschwerde & p(3,x)=GF}||
/*Nachricht3 von F*/
{x ? Nachricht | p(1,x)=R & p(2,x)=Antrag_Rneg & p(3,x)=F} ||
Leer;

/*Nachricht3 von R*/

defset Nachricht4 = {x ? Nachricht | p(1,x)=R & p(2,x)=RBeschwerde & p(3,x)=GF} ||

Leer;

/* Nachricht2 - Nachricht4 = verschiedene Moeglichkeiten auf Bedingung zu reagierenx/

defset NanF = {x ? Nachricht | p(3,x) = F};

defset NvonF = {x 7 Nachricht | p(1,x) = F};

defset NanR = {x ? Nachricht | p(3,x) = R};

defset NanGF = {x 7 Nachricht | p(3,x) = GF};

defset NvonGF = {x 7 Nachricht | p(1,x) = GF};

defset NanA = {x ? Nachricht | p(3,x) A};

defset NanE

{x ? Nachricht | p(3,x) = E};

defset NA_234 = Nachricht2 || Nachricht3 || Nachricht4;

defset NA_234vonF = {x 7 NA_234 | p(1,x) F };

defset NAlanR = {x 7 Nachrichtl | p(3,x) R} ;
defset FB = NA_234vonF || NAlanR || NvonGF ;

defset VER = pro (Nachrichtl, Nachricht2, Nachricht3, Nachricht4);
/* 1. Nachricht = Bedingung, 2.-4. Nachricht = moegliche Nachrichten*/

defset sVER = seq (VER);

defset kontrollVER = pro(Nachricht,sVER,sVER);

defset VerNeu_Menge = sVer || kontrollVER || Betrug;



defset

defset

defset

defset

defset

defset

MITVER = Nachricht || VER || NAT_O || Betrug;
N1iuM_F = {x ? Nachrichtl | p(3,x) = F} ;
NiuM_F2 = NiuM_F \ AnfangFla;

NiuM_R = {x ? Nachrichtl | p(3,x) = R};
NiuM_R2 = NiuM_R \ AnfangR;

NoM = Nachricht \ Mitteilung;

———————— Funktionen ----------——- %/

defcase filterF : pro(Nachricht, sVER) >> MITVER

/*filterF filtert aus der F_potentF-Stelle die Verpflichtung heraus, die

durch die neuankommende Nachricht aktiviert wurdex/

filterF(NA,V) = if NA
if NA

(GF,WeisungR,F) then (GF,WeisungR,F),
(GF ,RBeschwerde_GFneg,F) then
(GF ,RBeschwerde_GFneg,F),

/*Mitteilungen werden "durchgereicht'x/

if NA = p(1,seg(V,1,1)) then seg(V,1,1),
if NA = p(1,seg(V,2,2)) then seg(V,2,2),
if NA = p(1,seg(V,3,3)) then seg(V,3,3),
if NA = p(1,seg(V,4,4)) then seg(V,4,4),
if NA = p(1,seg(V,5,5)) then seg(V,5,5)

/* Verpflichtung, die zum Input "passt" wird herausgefiltert*/

else BetrugR
/* die ankommende Nachricht entspricht keiner erwarteten,

so dass Betrug angenommen wirdx/;

defcase filterR : pro(Nachricht, sVER) >> MITVER

/*#filterR filtert aus der R_potentR-Stelle die Verpflichtung heraus, die

durch die neuankommende Nachricht aktiviert wurde*/
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filterR(NA,V) = if p(l,NA) = A then NA,
if NA = (GF,WeisungF,R) then NA,
if NA (GF ,FBeschwerde_GFneg,R) then NA,

/*Mitteilungen werden ’durchgereicht’*/

if NA = p(1,seg(V,1,1)) then seg(V,1,1),
if NA = p(1,seg(V,2,2)) then seg(V,2,2),
if NA = p(1,seg(V,3,3)) then seg(V,3,3)
/* Verpflichtung, die zum Input "passt" wird herausgefiltert*/

else BetrugF
/* die ankommende Nachricht entspricht keiner

erwvarteten, so dass Betrug angenommen wird#/;

defcase GF_filterR : pro(Nachrichtentyp, sVER) >> MITVER

/*Hilfsfunktion fuer GF_Betrug;
die aktuelle Verpflichtung wird aus dem initialen

Verpflichtungszustand von R herausgefiltertx/

GF_filterR(NA,V) = if NA = p(2,p(1,seg(V,1,1))) then seg(V,1,1),
if NA = p(2,p(1,seg(V,2,2))) then seg(V,2,2),
if NA = p(2,p(1,seg(V,3,3))) then seg(V,3,3)
else 111;

defcase convert : sVer >> MITVER
/*Aus einelementiger Liste wird in Element umgeformt*/

convert(sVer) = if 1(sVer) = 1 then sVer
else 111;

defcase filterA : pro(Nachricht, sVER) >> MITVER
/*filterA filtert aus seinem initialen Verpflichtungsausdruck den ’passenden’ heraus*/
filterA(NA,Ver) =
if NA = p(1,convert(seg(Ver,1,1))) then p(2,convert(seg(Ver,1,1))),
/*Mitteilung von A an R ueber V(F)I*/
if NA = p(1,convert(seg(Ver,2,2))) then p(2,convert(seg(Ver,2,2))),
if NA = p(1,convert(seg(Ver,3,3))) then p(2,convert(seg(Ver,3,3))),
if NA = p(1,convert(seg(Ver,4,4))) then p(2,convert(seg(Ver,4,4)))

/*Mitteilung von A an R ueber Erfuellung von V(F)I+V*/

else 111;



defcase loesche : pro(Nachricht,sVER) >> sVER

/*loesche verwaltet die jeweils eigene potent-Stelle gemaess den

herausgehenden Nachrichten*/

loesche(NA,VER)= if NA = (F,FBeschwerde,GF) then
((GF,FBeschwerde_GFneg,F) , (F,Antrag_Rneg,A),
leer,leer).
((E,Antrag_Rpos,F), (F,Antrag_Rpos,A) ,leer,leer),
/*¥V(F)IV.V(F)V*/

if NA = (F,Antrag_Fpos,R) then seg(VER,2,5),
/*V(F)-II-V noch moeglich*/

if NA = (GF,RBeschwerde_GFneg,F) then
((R,Antrag_Rneg,F), (F,Antrag_Rneg,A),
(F,FBeschwerde,GF) ,leer).
((GF ,FBeschwerde_GFneg,F) , (F,Antrag_Rneg,A),
leer,leer).
((E,Antrag_Rpos,F), (F,Antrag_Rpos,A) ,leer,leer),
/*V(F)II.V(F)IV.V(F)V*/

if NA = (GF,WeisungR,F) then seg(VER,2,2),
/*V(F) Vx/

/*loesche in Fautomat*/

if NA = (R,Antrag_Rneg,F) &
p(1,seg(VER,1,1))=(F,Antrag_Fpos,R)
then seg(VER,2,2),
/* V(R)-II noch moeglich, Rneg in V(R)I */

if NA = (R,Antrag_Rneg,F) &
p(1,seg(VER,1,1))=(GF,WeisungR,R)
then seg(VER,1,1),
/* V(R)-II noch moeglich, Rneg in V(R)IIIx/

if NA = (R,RBeschwerde,GF) then seg(VER,2,3),
/*V(R)II + III noch moeglich#*/

if NA = (GF,RBeschwerde_GFneg,R) then seg(VER,2,2),
if NA = (A,Antrag,R) then VER
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/*loesche im Rautomat*/

else ::;

/* else => Kooperation wird abgebrochen mit
Nachricht an A oder an E;
oder FBeschwerde_GFneg an R oder (A,Antrag_Rneg,R)
(A,Antrag_Rpos,R) (A,Antrag_Fneg,R) */

defcase loeschepa : pro(Nachricht,sVER) >> sVER

/*loeschepa verwaltet die jeweils die potent-Stelle des anderen

Partners gemaess den herausgehenden Nachrichten*/

loeschepa (NA,VER) =
if NA =(F,Antrag_Fpos,R) then seg(VER,2,3),
/*V(R)II+ITII*/

if NA = (F,FBeschwerde,GF) then seg(VER,1,1),
/*V(R)II*/

if NA = (GF,RBeschwerde_GFneg,F) then
((GF,WeisungR,R), (R,Antrag_Rpos,E),leer,leer) ,

/* im Fautomat*/

if NA = (R,Antrag_Rneg,F) then

((GF ,FBeschwerde_GFneg,F) , (F,Antrag_Rneg,A) ,1eer,leer).
((E,Antrag_Rpos,F), (F,Antrag_Rpos,A) ,leer,leer),

/*V(F) IV+V, V(F) II in JetztF*/

if NA = (R,RBeschwerde,GF) then VER,
/* V(F)II-V*/

if NA = (A,Antrag,R) then seg(Ver,2,5)

/*im Rautomat*/

else ::;

/*else => Kooperation wird mit Nachricht
an A oder E abgebrochen,
im letzteren Fall wird V(F)V in
den R_jetztF Stelle gelegt,

so dass R_potentF leer ist.*/
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defcase VerNeuF : pro(Nachricht,sVER,sVER) >> VerNeu_Menge
/*#Verwaltung von F der F_jetztR-Stelle des Rx/

VerNeuF (NA,Ver,Veralt) = if NA = (F,Antrag Fpos,R) then seg(Ver,1,1),
/*V(R) I*/

if NA = (GF,WeisungR,F) then seg(Ver,1,1),
/*V(R)II*/

if NA = (GF,RBeschwerde_GFneg,F) then seg(Ver,2,2) ,
/*V(R)III*/
/*Verpflichtungen von R entstehen bei F*/

if (NA ? N1_R) & “(Veralt = ::) then ’BetrugR’
/* NA zeigen falsche Reaktion bei R an,

diese werden zur Entscheidung an den

GF weiter gegebenx/

else ::;
/*else => NA=(F,Antrag_Rneg,A) oder
(F,FBeschwerde,GF) oder (E,Antrag_Rpos,F)*/

defcase VerNeuR : pro(Nachricht,sVER,sVER) >> VerNeu_Menge
/*Verwaltung von R der F_jetztR-Stellex/

VerNeuR (NA,Ver,Veralt) =

if NA = (A,Antrag,R) then seg(Ver,1,1),
/*V(F)I entstehtx/
if NA = (R,Antrag_Rneg,F) then seg(Ver,1,1),
/*¥V(F)II entsteht*/
if NA = (R,Antrag_Rpos,E) &
p(1,Veralt)=(R,Antrag_Rneg,F)
then seg(Ver,2,2),
/*V(F)V entsteht nach FBeschwerde*/
if NA = (R,Antrag_Rpos,E) then seg(Ver,4,4),



88 ANHANG D. VORSPANN

/*V(F)V entsteht*/

if NA = (GF,WeisungF,R) then seg(Ver,2,2),
/*V(F)III entsteht,
sVer besteht zu diesem Zeitpunkt aus II-Vx/

if NA (GF ,FBeschwerde_GFneg,R) then seg(Ver,1,1),
/*#V(F)IV entsteht, sVer besteht zu
diesem Zeitpunkt aus IV,Vx/
if NA = (R,Antrag_Rpos,E) then seg(Ver,2,2)

/*V(F)V entsteht*/

/*Verpflichtungen von F entstehen bei R*/

else ::;
/* NA= (R,RBeschwerde,GF) bei R#*/

defcase eigenebew : pro(Nachricht,sVer) >> bool
/* ueberprueft, ob durch die Nachricht eine eigene Verpflichtung
erfuellt wird.*/
eigenebew(NA,iVer) = if NA = p(2,seg(iVer,1,1)) then ’true’,
if NA = p(3,seg(iVer,1,1)) then ’true’,
if NA = p(4,seg(iVer,1,1)) then ’true’,

if NA = p(2,seg(iVer,2,2)) then ’true’,
if NA = p(3,seg(iVer,2,2)) then ’true’,
if NA = p(4,seg(iVer,2,2)) then ’true’,

if NA = p(2,seg(iVer,3,3)) then ’true’,
if NA = p(3,seg(iVer,3,3)) then ’true’,
if NA = p(4,seg(iVer,3,3)) then ’true’,

if NA = p(2,seg(iVer,4,4)) then ’true’,
if NA = p(3,seg(iVer,4,4)) then ’true’,
if NA = p(4,seg(iVer,4,4)) then ’true’,

if NA = p(2,seg(iVer,5,5)) then ’true’,
if NA = p(3,seg(iVer,5,5)) then ’true’,

if NA = p(4,seg(iVer,5,5)) then ’true’

else ’false’;
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defcase anderebew: pro(Nachricht,sVer) >> bool
/* ueberprueft, ob durch die Nachricht eine Verpflichtung des anderen

Kooperationspartners entsteht.*/

anderebew (NA,iVer) = if p(2,NA)

p(2,p(1,seg(IVer,1,1))) then ’true’,

if p(2,NA) = p(2,p(1,seg(IVer,2,2))) then ’true’,
if p(2,NA) = p(2,p(1,seg(IVer,3,3))) then ’true’,
if p(2,NA) = p(2,p(1,seg(IVer,4,4))) then ’true’,

if p(2,NA) = p(2,p(1,seg(IVer,5,5))) then ’true’

else ’false’;

defcase FB : pro(BEW,Nachricht,sVer,sVer) >> BEW

/*verwaltet Beweise bei F*/

FB(BEW,NA,iVerF,iVerR) = if (eigenebew(NA,iVerF) = true & anderebew(NA,iVerR) = true)
then (p(1,BEW).NA,p(2,BEW).NA),
if (eigenebew(NA,iVerF) = true) then (p(1,BEW).NA,p(2,BEW)),
if (anderebew(NA,iVerR) = true) then (p(1,BEW),p(2,BEW).NA)
else BEW;

defcase RB : pro(BEW,Nachricht,sVer,sVer) >> BEW

/*verwaltet Beweise bei R*/

RB(BEW,NA,iVerR,iVerF) = if (eigenebew(NA,iVerR) = true & anderebew(NA,iVerF) = true)
then (p(1,BEW).NA,p(2,BEW).NA),
if (eigenebew(NA,iVerR) = true) then (p(1,BEW).NA,p(2,BEW)),
if (anderebew(NA,iVerF) = true) then (p(1,BEW),p(2,BEW).NA)
else BEW;

defcase gf_posF : Nachricht >> Nachricht

/*#GF entscheidet im semantischen Konfliktfall positiv und schickt

Nachricht oder Mitteilung an Fx/

gf_posF(NA) = if p(2,NA) = FBeschwerde then (GF,WeisungR,F)
/*#Mitteilung an F zur Kontrolle von V(R)II */

else (GF,WeisungF,F);
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/*Nachricht*/
defcase gf_posR : Nachricht >> Nachricht

/*#GF entscheidet im semantischen Konfliktfall positiv und schickt

Nachricht oder Mitteilung an Rx/

gf_posR (NA) = if p(2,NA) = FBeschwerde then (GF,WeisungR,R)
/*Nachricht*/

else (GF,WeisungF,R);
/*#Mitteilung an R zur Kontrolle von V(F)III */

defcase gf_negF : Nachricht >> Nachricht

/*GF entscheidet im semantischen Konfliktfall negativ und schickt

Nachricht oder Mitteilung an F*/
gf_negF(NA) = if p(2,NA) = FBeschwerde then (GF,FBeschwerde_GFneg,F)
/*Nachricht*/

else (GF,RBeschwerde_GFneg,F);
/*#Mitteilung an F zur Kontrolle von V(R)III */

defcase gf_negR : Nachricht >> Nachricht

/*GF entscheidet im semantischen Konfliktfall negativ und schickt

Nachricht oder Mitteilung an R*/

gf_negR (NA) = if p(2,NA) = FBeschwerde then (GF,FBeschwerde_GFneg,R)
/*#Mitteilung an R zur Kontrolle von V(F)IV */

else (GF,RBeschwerde_GFneg,R);
/*Nachricht*/

defcase GF_Betrug : pro(Betrug, BEW, BEW, sVER, sVER) >> Betrug

/*dem GF ist ein Betrug angezeigt und entscheidet gemaess den initialen

Verpflichtungszustaenden und der Beweissituation*/



GF_Betrug (NA,F_BEW,R_BEW,iVerR,iVerF) =

if NA = BetrugR
/* F hat einen Betrug von R entdeckt*/

& ( p(2,convert(seg(p(1,R_BEW),1(p(1,R_BEW)),1(p(1,R_BEW))))) =
/*#NA in RBew, die die Erfuellung
seiner letzten Verpflichtung belegt */

p(2,p(2,GF_filterR(p(2,convert (seg(p(2,F_BEW),1(p(2,F_BEW)),
1(p(2,F_BEW))))),iVerR))))
/*GF ueberprueft, ob der letzte Beweis von R bei R
die aktuelle Verpflichtung von R bei F erfuellt*/

then BetrugF,
/*#F hat R faelschlicherweise beschuldigt*/
if NA = BetrugR &(p(2,convert(seg(p(1,R_BEW),
1(p(1,R_BEW)),1(p(1,R_BEW))))) =
p(2,p(3,GF_filterR(p(2,convert (seg(p(2,F_BEW),
1(p(2,F_BEW)),1(p(2,F_BEW))))),iVerR ) ) ) )
then BetrugF,
if NA = BetrugR
& (p(2,convert(seg(p(1,R_BEW),1(p(1,R_BEW)),1(p(1,R_BEW))))) =
p(2,p(4,GF_filterR( p(2,convert (seg(p(2,F_BEW),1(p(2,F_BEW)),

1(p(2,F_BEW))))),iVerR ) ) ) )

then BetrugF

else BetrugR;
/*#F hat R gerechterweise des Betruges bezichtigtx/
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E.1 Homomorphismus beziiglich der Verifikation des Ko-

operationsprinzips

aut omat
Transi ti onen
FEHLERSI M F

F_2XNI SYN_R
OUTR

FEHLERSI M R

F2

F1

A_SENBYNF

Bestel | ung
E_SEMSYNR

Abbi | dung "aut omat "
Konponenten: - 2 - - (Chne Interpretation)
Stellen: Alle

Abbi | dung "Transitionen”
-> Epsilon

Abbi | dung "Bestel | ung”

Konponenten: - 2 - - (Chne Interpretation)
ellen: Ale

Abbi | dung

KonFonent en - 23 - (Chne Interpretation)
Stellen: Auswahl

ANE IR ELNE ENDE FL F2 FINA FINGE FINR FBEWF FSYN £ JETZTE F JETZIR FOUT FOUTR
F POTENTF F_POTENTR F_START GF1 GFINF_GFI NR TVERA TVERE | VERF | VERR NDL R1 R2 RINA

RTNE RINF R ;\IGF R BEWR JETZTF R JETZTR R OUT R QUTF R_POTENTF R POTENTR R_START
R_SYN START

Abbi | dung

Konponenten: - 2 3 - (Chne Interpretation)

Stellen: Auswahl

(_AINF AINR EINF ENDE F1 F2 FINA FINGF FINR F_ BEWF_FSYN F_JETZTF F_JETZTR F_ QJT F_QUTR
F_POTENTF F_POTENTR F_START GF1 GFINF GFINR TVERA TVERE | VERF | VERR NDL Rl R2 RINA

RTNE RINF RT| ;\IGF R BEWR JETZTF R JETZTR R OUT R OUTF R POTENTF R POTENTR R START
R_SYN START

Abbi | dung "Antrag”
Konponenten: - 2 - - (Chne Interpretation)
ellen: Ale

Abbildung E.1: Definition des Homomorphismus zu ,, Verifikation des Kooperations-

prinzips“; aus der Abbildung sind die den Blécken (Antrag, R, F, Bestellung) zu-

geordneten Transitionen, sowie die definierte Abbildung auf den einzelnen Blécken zu

entnehmen.
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(Antrag

l Q Mar ki erungen : aut omat
Q1
R2:

(FQ-7)

1<(R, ANTRAG RPCS, E) >

ERENY

1<(R, ANTRAG RNEG, F) >

1<( R, RBESCHWERDE, GF) >
(FQ-7)

e 80 JO
NN

1<(F, ANTRAG_RNEG, A) >

_n
N
N

Fo4) 1<(F, ANTRAG FPCS, R) >

_n
N
N

(RQ1) 1<( F, FBESCHWERDE, GF) >

(FQ-4)

_n
N
NI

1<(F, ANTRAG FNEG, A) >

_n
N
N

1<(F, ANTRAG_RPCS, A) >

(Bestellung)

(FQ8) e

Abbildung E.2: Minimalautomat zu ,, Verifikation des Kooperationsprinzip*; den Kan-
tenanschriften ist der aktuell schaltende Block (siehe Definition in Abbildung E.1) und
die Q-Markierung, die die Stellenbelegung wiedergibt, zu entnehmen.
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E.2 Homomorphismus beziiglich der Verifikation der Gleich-

gewichtsbedingung

automat
Transi tionen

g7g

F_E2

'I'II'I'II'I'I"I'II
m

[y
PN

NA
73

F_2XNI SYN_R
FOUTR

FEHLERSI M R
FEHLERSI M

F1
E_SEMBYNR
A_SEMBYNF
A2

F
F2
R2

Abbi | dung "aut omat " .
Konponenten: - 2 - - (Chne Interpretation)
Stellen: Ale

Abbi | dung " Transi ti onen"
-> Epsilon

Abbi | dung "F"

Konponenten: 1 2 3 - (Chne Interpretation)

Stel | en: Auswahl

( AINF AINR EINF ENDE F1 F2 FINA FINGF FINR F_BEW F_FSYN F_JETZTF F_JETZTR F_QUT F_OUTR
F_POTENTF F_POTENTR F_RSYN F_START GF1 GFI NF GFINR | VERA TVERE | VERF | VERR ND1 R1

R2 RINA RINE RINF RINGF R BEWR FSYN R JETZTF R JETZTR R _OUT R OUTF R POTENTF R _POTENTR
R_START R_SYN START )

Abbi | dung "R’

Konponenten: 1 2 3 - (Chne Interpretation)

Stel | en: Auswahl

( _AINF AINR EINF ENDE F1 F2 FINA FING- FINR F_BEW F_FSYN F_JETZTF F_JETZTR F_QUT F_OUTR
F_POTENTF F_POTENTR F_RSYN F_START GF1 GFINF GFINR | VERA [ VERE | VERF | VERR ND1 R1

R2 RINA RINE RINF RINGF R BEWR_FSYN R JETZTF R JETZTR R_QUT R_OQUTF R_POTENTF R_POTENTR
R_START R_SYN START )

Abbildung E.3: Definition des Homomorphismus zu ,, Verifikation der Gleichgewichts-

bedingung®; aus der Abbildung sind die den Blécken (R, F) zugeordneten Transitio-

nen, sowie die definierte Abbildung auf den einzelnen Blécken zu entnehmen.
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(Q-19R Q-17) 3 - - - (Q-41FQ-40)  — (Q4RQ3) 8

(0-19R Q-17) A-11 »(A5
6+7 6
s (Q-41F Q-40 (Q-5RQ-3)
(Q-51FQ-50)

@ 6 8+9 Abl auf 10

3+4

6+7

6
(Q-39F Q-38i @ (Q6RQ-1)

@ (Q-39FQ-38 @ (Q-37FQ-36) . (Q2RQ-1) 10

5 Abl auf 5

(Q-49 F Q-48 )= A (Q-10RQ9) 6
3+4 5+6 Abl auf 6

(Q-24RQ-13) (Q-55F Q-54) ) (Q14RQ13) 7
3
(Q-24RQ-13) @ (Q-47F Q-46)
4 445 6+7 Abl auf 8
- - - - - - -8 R Q-7
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(Q-15RQ-11) . (Q-53FQ-52) ) (Q12RQ-11) 6

0+1
o (Q-67 F Q-66) 445 4
(0-28R Q-27) (Q-53F Q-52 (Q-15RQ-11)

3 Abl auf 3

(Q-59FQ-58) (Q21RQ-20) 4

(Q-65FQ-64)

0+1 0 2 3+4 Abauf 2

(Q-65F Q-64) . (Q-28R Q,zq Q-33RQ-25) ) (QE3FQ62) (Q26RQ-25) 5

Abl auf 1
2

(Q-35RQ-34)
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Q-Markierungen fiir den Minimalautomat in Abbildung E.4

Q-1

R_BEW: 1<((R,RBESCHWERDE,GF). (R,ANTRAG_RNEG,F).(R,ANTRAG_RPOS,E),
(A,ANTRAG,R) . (R,ANTRAG_RNEG,F) . (R,ANTRAG_RPOS,E))>

R_POTENTR: 1<::>

Q-2

R2: 1<(A,ANTRAG_RPOS,R)>

R_BEW: 1<((R,RBESCHWERDE,GF) . (R,ANTRAG_RNEG,F).(R,ANTRAG_RPOS,E),
(A,ANTRAG,R) . (R,ANTRAG_RNEG,F) . (R,ANTRAG_RPOS,E))>

R_POTENTR: 1<::>

Q-3

R_BEW: 1<((R,RBESCHWERDE,GF) . (R,ANTRAG_RNEG,F),
(A,ANTRAG,R) . (R, ANTRAG_RNEG,F) . (GF ,FBESCHWERDE _GFNEG,R) )>
R_POTENTR: 1<::>

Q-4

R2: 1<(A,ANTRAG_RNEG,R)>

R_BEW: 1<((R,RBESCHWERDE,GF).(R,ANTRAG_RNEG,F),
(A,ANTRAG,R) . (R, ANTRAG_RNEG,F) . (GF ,FBESCHWERDE_GFNEG,R))>
R_POTENTR: 1<::>

Q-5

R2: 1<(GF,FBESCHWERDE_GFNEG,R)>

R_BEW: 1<((R,RBESCHWERDE,GF).(R,ANTRAG_RNEG,F),
(A,ANTRAG,R) . (R, ANTRAG_RNEG,F))>

R_POTENTR: 1<((GF,WEISUNGR,R),(R,ANTRAG_RPOS,E),LEER,LEER)>

Q-6
R2: 1<(R,ANTRAG_RPOS,E)>
R_BEW: 1<((R,RBESCHWERDE,GF). (R,ANTRAG_RNEG,F),
(A,ANTRAG,R) . (R,ANTRAG_RNEG,F))>
R_POTENTR: 1<((GF,WEISUNGR,R),(R,ANTRAG_RPOS,E),LEER,LEER)>

Q-7

R_BEW: 1<((R,ANTRAG_RNEG,F).(R,ANTRAG_RPOS,E),
(A,ANTRAG,R) . (R,ANTRAG_RNEG,F) . (R,ANTRAG_RPOS,E))>
R_POTENTR: 1<::>

Q-8

R2: 1<(A,ANTRAG_RPOS,R)>

R_BEW: 1<((R,ANTRAG_RNEG,F).(R,ANTRAG_RPOS,E),
(A,ANTRAG,R) . (R,ANTRAG_RNEG,F) . (R,ANTRAG_RPOS,E))>
R_POTENTR: 1<::>

Q-9

R_BEW: 1<((R,RBESCHWERDE,GF).(R,ANTRAG_RNEG,F),
(A,ANTRAG,R) . (R, ANTRAG_RNEG,F))>

R_POTENTR: 1<::>
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Q-10

R2: 1<(A,ANTRAG_RNEG,R)>

R_BEW: 1<((R,RBESCHWERDE,GF) . (R,ANTRAG_RNEG,F),
(A,ANTRAG,R) . (R,ANTRAG_RNEG,F))>

R_POTENTR: 1<((GF,WEISUNGR,R),(R,ANTRAG_RPOS,E),LEER,LEER)>

Q-11
R_BEW: 1<((R,ANTRAG_RNEG,F),

(A,ANTRAG,R) . (R,ANTRAG_RNEG,F) . (GF , FBESCHWERDE_GFNEG,R)) >
R_POTENTR: 1<::>

Q-12

R2: 1<(A,ANTRAG_RNEG,R)>

R_BEW: 1<((R,ANTRAG_RNEG,F),

(A,ANTRAG,R) . (R, ANTRAG_RNEG,F) . (GF ,FBESCHWERDE_GFNEG,R))>
R_POTENTR: 1<::>

Q-13

R_BEW: 1<((R,RBESCHWERDE,GF).(R,ANTRAG_RPOS,E),
(A,ANTRAG,R) . (R, ANTRAG_RPOS,E))>

R_POTENTR: 1<::>

Q-14

R2: 1<(A,ANTRAG_RPOS,R)>

R_BEW: 1<((R,RBESCHWERDE,GF) . (R,ANTRAG_RPOS,E),
(A,ANTRAG,R) . (R,ANTRAG_RPOS,E))>

R_POTENTR: 1<::>

Q-15

R2: 1<(GF,FBESCHWERDE_GFNEG,R)>

R_BEW: 1<((R,ANTRAG_RNEG,F),
(A,ANTRAG,R) . (R, ANTRAG_RNEG,F))>

R_POTENTR: 1<((GF,WEISUNGR,R), (R,ANTRAG_RPOS,E),LEER,LEER)>

Q-16

R2: 1<(R,ANTRAG_RPOS,E)>

R_BEW: 1<((R,ANTRAG_RNEG,F),
(A,ANTRAG,R) . (R,ANTRAG_RNEG,F))>

R_POTENTR: 1<((GF,WEISUNGR,R), (R,ANTRAG_RPOS,E),LEER,LEER)>

Q-17
R_BEW: 1<((R,RBESCHWERDE,GF), (A,ANTRAG,R).(GF,WEISUNGF,R))>
R_POTENTR: 1<::>

Q-18

R2: 1<(A,ANTRAG_FNEG,R)>
R_BEW: 1<((R,RBESCHWERDE,GF),
(A,ANTRAG,R) . (GF,WEISUNGF,R))>
R_POTENTR: 1<::>

Q-19
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R2: 1<(GF,WEISUNGF,R)>

R_BEW: 1<((R,RBESCHWERDE,GF), (A,ANTRAG,R))>

R_POTENTR: 1<((GF,WEISUNGR,R),(R,ANTRAG_RPOS,E),LEER,LEER).

((GF ,RBESCHWERDE_GFNEG,R) , (R,ANTRAG_RPOS,E) , (R, ANTRAG_RNEG,F) ,LEER)>

Q-20
R_BEW: 1<((R,ANTRAG_RNEG,F), (A,ANTRAG,R).(R,ANTRAG_RNEG,F))>
R_POTENTR: 1<::>

Q-21

R2: 1<(A,ANTRAG_RNEG,R)>

R_BEW: 1<((R,ANTRAG_RNEG,F), (A,ANTRAG,R).(R,ANTRAG_RNEG,F))>
R_POTENTR: 1<((GF,WEISUNGR,R),(R,ANTRAG_RPOS,E),LEER,LEER)>

Q-22

R_BEW: 1<((R,RBESCHWERDE,GF).(R,ANTRAG_RNEG,F),
(A,ANTRAG,R) . (R, ANTRAG_RNEG,F))>

R_POTENTR: 1<((GF,WEISUNGR,R),(R,ANTRAG_RPOS,E),LEER,LEER)>

Q-23

R2: 1<(R,ANTRAG_RNEG,F)>

R_BEW: 1<((R,RBESCHWERDE,GF), (A,ANTRAG,R))>

R_POTENTR: 1<((GF,WEISUNGR,R), (R,ANTRAG_RPOS,E),LEER,LEER).

((GF ,RBESCHWERDE_GFNEG,R) , (R, ANTRAG_RPOS,E) , (R, ANTRAG_RNEG,F) ,LEER) >

Q-24
R2: 1<(R,ANTRAG_RPOS,E)>

R_BEW: 1<((R,RBESCHWERDE,GF), (A,ANTRAG,R))>

R_POTENTR: 1<((GF,WEISUNGR,R), (R,ANTRAG_RPOS,E),LEER,LEER).

((GF ,RBESCHWERDE_GFNEG,R) , (R, ANTRAG_RPOS,E) , (R, ANTRAG_RNEG,F) ,LEER) >

Q-25
R_BEW: 1<((R,ANTRAG_RPOS,E), (A,ANTRAG,R).(R,ANTRAG_RPOS,E))>
R_POTENTR: 1<::>

Q-26

R2: 1<(A,ANTRAG_RPOS,R)>

R_BEW: 1<((R,ANTRAG_RPOS,E), (A,ANTRAG,R).(R,ANTRAG_RPOS,E))>
R_POTENTR: 1<::>

Q-27
R_BEW: 1<(::,(A,ANTRAG,R))>

R_POTENTR: 1<((F,ANTRAG_FPOS,R), (R,ANTRAG_RPOS,E), (R,ANTRAG_RNEG,F), (R,RBESCHWERDE,GF)).
((GF,WEISUNGR,R), (R,ANTRAG_RPOS,E),LEER,LEER) .

((GF ,RBESCHWERDE_GFNEG,R) , (R,ANTRAG_RPOS,E), (R, ANTRAG_RNEG,F) ,LEER)>

Q-28
R2: 1<(A,ANTRAG,R)>
R_BEW: 1<(::,::)>

R_POTENTR: 1<((F,ANTRAG_FPOS,R), (R,ANTRAG_RPOS,E), (R,ANTRAG_RNEG,F), (R,RBESCHWERDE,GF)).
((GF,WEISUNGR,R), (R,ANTRAG_RPOS,E),LEER,LEER) .
((GF ,RBESCHWERDE_GFNEG,R) , (R,ANTRAG_RPOS,E), (R,ANTRAG_RNEG,F) ,LEER)>
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Q-29

R_BEW: 1<((R,RBESCHWERDE,GF), (A,ANTRAG,R))>

R_POTENTR: 1<((GF,WEISUNGR,R),(R,ANTRAG_RPOS,E),LEER,LEER).

((GF ,RBESCHWERDE_GFNEG,R) , (R,ANTRAG_RPOS,E), (R,ANTRAG_RNEG,F) ,LEER)>

Q-30

R2: 1<(R,RBESCHWERDE,GF)>

R_BEW: 1<(::,(A,ANTRAG,R))>

R_POTENTR: 1<((F,ANTRAG_FPOS,R), (R,ANTRAG_RPOS,E), (R,ANTRAG_RNEG,F), (R,RBESCHWERDE,GF)).
((GF,WEISUNGR,R), (R,ANTRAG_RPOS,E) ,LEER,LEER) .

((GF ,RBESCHWERDE_GFNEG,R) , (R, ANTRAG_RPOS,E), (R,ANTRAG_RNEG,F) ,LEER)>

Q-31
R_BEW: 1<((R,ANTRAG_RNEG,F), (A,ANTRAG,R).(R,ANTRAG_RNEG,F))>
R_POTENTR: 1<((GF,WEISUNGR,R),(R,ANTRAG_RPOS,E),LEER,LEER)>

Q-32

R2: 1<(R,ANTRAG_RNEG,F)>

R_BEW: 1<(::,(A,ANTRAG,R))>

R_POTENTR: 1<((F,ANTRAG_FPOS,R),(R,ANTRAG_RPOS,E), (R,ANTRAG_RNEG,F), (R,RBESCHWERDE,GF)).
((GF,WEISUNGR,R), (R,ANTRAG_RPOS,E) ,LEER,LEER) .

((GF ,RBESCHWERDE_GFNEG,R) , (R, ANTRAG_RPOS,E), (R, ANTRAG_RNEG,F) ,LEER)>

Q-33

R2: 1<(R,ANTRAG_RPOS,E)>

R_BEW: 1<(::,(A,ANTRAG,R))>

R_POTENTR: 1<((F,ANTRAG_FPOS,R), (R,ANTRAG_RPOS,E), (R,ANTRAG_RNEG,F), (R,RBESCHWERDE,GF)).
((GF,WEISUNGR,R), (R,ANTRAG_RPOS,E) ,LEER,LEER) .

((GF ,RBESCHWERDE_GFNEG,R) , (R,ANTRAG_RPOS,E), (R,ANTRAG_RNEG,F) ,LEER)>

Q-34
R_BEW: 1<(::,(A,ANTRAG,R))>
R_POTENTR: 1<::>

Q-35

R2: 1<(A,ANTRAG_FNEG,R)>

R_BEW: 1<(::,(A,ANTRAG,R))>

R_POTENTR: 1<((F,ANTRAG_FPOS,R), (R,ANTRAG_RPOS,E), (R,ANTRAG_RNEG,F), (R,RBESCHWERDE,GF)).
((GF,WEISUNGR,R), (R,ANTRAG_RPOS,E) ,LEER,LEER) .

((GF ,RBESCHWERDE_GFNEG,R) , (R,ANTRAG_RPOS,E), (R,ANTRAG_RNEG,F) ,LEER) >

Q-36

F_BEW: 1<((F,ANTRAG_FPOS,R).(F,FBESCHWERDE,GF) . (F,ANTRAG_RPOS,A),
(F,ANTRAG_FPOS,R) . (GF ,RBESCHWERDE_GFNEG,F) . (GF ,WEISUNGR,F))>
F_POTENTF: 1<::>

Q-37

F2: 1<(F,ANTRAG_RPOS,A)>

F_BEW: 1<((F,ANTRAG_FPOS,R).(F,FBESCHWERDE,GF),
(F,ANTRAG_FPOS,R) . (GF ,RBESCHWERDE_GFNEG,F) . (GF ,WEISUNGR,F))>
F_POTENTF: 1<((E,ANTRAG_RPOS,F),(F,ANTRAG_RPOS,A),LEER,LEER)>
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Q-38

F_BEW: 1<((F,ANTRAG_FPOS,R).(F,FBESCHWERDE,GF),
(F,ANTRAG_FPOS,R) . (GF ,RBESCHWERDE_GFNEG,F) . (GF , WEISUNGR,F))>
F_POTENTF: 1<((E,ANTRAG_RPOS,F), (F,ANTRAG_RPOS,A),LEER,LEER)>

Q-39

F2: 1<(GF,WEISUNGR,F)>

F_BEW: 1<((F,ANTRAG_FPOS,R).(F,FBESCHWERDE,GF),
(F,ANTRAG_FPOS,R) . (GF ,RBESCHWERDE _GFNEG,F))>

F_POTENTF: 1<((GF,FBESCHWERDE_GFNEG,F), (F,ANTRAG_RNEG,A) ,LEER,LEER).
((E,ANTRAG_RPOS,F), (F,ANTRAG_RPOS,A) ,LEER,LEER) >

Q-40

F_BEW: 1<((F,ANTRAG_FPOS,R).(F,FBESCHWERDE,GF) .(F,ANTRAG_RNEG,A),
(F,ANTRAG_FPOS,R) . (GF ,RBESCHWERDE _GFNEG,F))>

F_POTENTF: 1<::>

Q-41

F2: 1<(F,ANTRAG_RNEG,A)>

F_BEW: 1<((F,ANTRAG_FPOS,R). (F,FBESCHWERDE,GF),
(F,ANTRAG_FPOS,R) . (GF ,RBESCHWERDE _GFNEG,F))>

F_POTENTF: 1<((GF,FBESCHWERDE_GFNEG,F), (F,ANTRAG_RNEG,A) ,LEER,LEER).
((E,ANTRAG_RPOS,F), (F,ANTRAG_RPOS,A) ,LEER,LEER)>

Q-42

F_BEW: 1<((F,ANTRAG_FPOS,R).(F,FBESCHWERDE,GF) . (F,ANTRAG_RP0S,A),
(F,ANTRAG_FPOS,R) . (GF ,WEISUNGR,F))>

F_POTENTF: 1<::>

Q-43

F2: 1<(F,ANTRAG_RPOS,A)>

F_BEW: 1<((F,ANTRAG_FPOS,R).(F,FBESCHWERDE,GF),
(F,ANTRAG_FPOS,R) . (GF,WEISUNGR,F))>

F_POTENTF: 1<((E,ANTRAG_RPOS,F), (F,ANTRAG_RPOS,A),LEER,LEER)>

Q-44

F_BEW: 1<((F,ANTRAG_FPOS,R).(F,FBESCHWERDE,GF),
(F,ANTRAG_FPOS,R) . (GF,WEISUNGR,F))>

F_POTENTF: 1<((E,ANTRAG_RPOS,F), (F,ANTRAG_RPOS,A),LEER,LEER)>

Q-45

F2: 1<(GF,WEISUNGR,F)>

F_BEW: 1<((F,ANTRAG_FPOS,R).(F,FBESCHWERDE,GF), (F,ANTRAG_FPOS,R))>
F_POTENTF: 1<((GF,FBESCHWERDE_GFNEG,F), (F,ANTRAG_RNEG,A) ,LEER,LEER).
((E,ANTRAG_RPOS,F), (F,ANTRAG_RPOS,A) ,LEER,LEER)>

Q-46

F_BEW: 1<((F,ANTRAG_FPOS,R), (F,ANTRAG_FPOS,R) . (GF,RBESCHWERDE_GFNEG,F))>
F_POTENTF: 1<((R,ANTRAG_RNEG,F), (F,ANTRAG_RNEG,A), (F,FBESCHWERDE,GF),LEER).
((GF ,FBESCHWERDE_GFNEG,F) , (F, ANTRAG_RNEG,A) , LEER, LEER) .

((E,ANTRAG_RPOS,F), (F,ANTRAG_RPOS,A) ,LEER,LEER) >
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Q-47

F2: 1<(GF,RBESCHWERDE_GFNEG,F)>

F_BEW: 1<((F,ANTRAG_FPOS,R), (F,ANTRAG_FPOS,R))>

F_POTENTF: 1<((R,ANTRAG_RNEG,F), (F,ANTRAG_RNEG,A), (F,FBESCHWERDE,GF) ,LEER).
((GF ,WEISUNGF,F), (F,ANTRAG_FNEG,A) ,LEER,LEER) .

((GF ,FBESCHWERDE_GFNEG,F) , (F,ANTRAG_RNEG,A) ,LEER,LEER) .

((E,ANTRAG_RPOS,F), (F,ANTRAG_RPOS,A) ,LEER,LEER)>

Q-48

F_BEW: 1<((F,ANTRAG_FPQOS,R).(F,ANTRAG_RNEG,A),
(F,ANTRAG_FPOS,R) . (GF ,RBESCHWERDE_GFNEG,F))>
F_POTENTF: 1<::>

Q-49

F2: 1<(F,ANTRAG_RNEG,A)>

F_BEW: 1<((F,ANTRAG_FPOS,R), (F,ANTRAG_FPOS,R) . (GF,RBESCHWERDE_GFNEG,F))>
F_POTENTF: 1<((R,ANTRAG_RNEG,F),(F,ANTRAG_RNEG,A), (F,FBESCHWERDE,GF),LEER).
((GF ,FBESCHWERDE_GFNEG,F) , (F,ANTRAG_RNEG,A) ,LEER,LEER) .

((E,ANTRAG_RPOS,F), (F,ANTRAG_RPOS,A) ,LEER,LEER)>

Q-50

F_BEW: 1<((F,ANTRAG_FPOS,R).(F,FBESCHWERDE,GF),
(F,ANTRAG_FPOS,R) . (GF,RBESCHWERDE_GFNEG,F))>

F_POTENTF: 1<((GF,FBESCHWERDE_GFNEG,F), (F,ANTRAG_RNEG,A),LEER,LEER).
((E,ANTRAG_RPOS,F), (F,ANTRAG_RPOS,A) ,LEER,LEER)>

Q-51
F2: 1<(F,FBESCHWERDE,GF)>

F_BEW: 1<((F,ANTRAG_FPOS,R), (F,ANTRAG_FPOS,R) . (GF,RBESCHWERDE_GFNEG,F))>
F_POTENTF: 1<((R,ANTRAG_RNEG,F),(F,ANTRAG_RNEG,A), (F,FBESCHWERDE,GF),LEER).
((GF ,FBESCHWERDE _GFNEG,F) , (F,ANTRAG_RNEG,A) ,LEER,LEER) .
((E,ANTRAG_RPOS,F) , (F,ANTRAG_RPOS,A) ,LEER,LEER)>

Q-52

F_BEW: 1<((F,ANTRAG_FPOS,R).(F,FBESCHWERDE,GF) . (F,ANTRAG_RNEG,A),
(F,ANTRAG_FPOS,R))>

F_POTENTF: 1<::>

Q-53

F2: 1<(F,ANTRAG_RNEG,A)>

F_BEW: 1<((F,ANTRAG_FPOS,R).(F,FBESCHWERDE,GF), (F,ANTRAG_FPOS,R))>
F_POTENTF: 1<((GF,FBESCHWERDE_GFNEG,F), (F,ANTRAG_RNEG,A) ,LEER,LEER).
((E,ANTRAG_RPOS,F), (F,ANTRAG_RPDS,A) ,LEER,LEER)>

Q-54

F_BEW: 1<((F,ANTRAG_FPOS,R).(F,ANTRAG_RPOS,A),
(F,ANTRAG_FPOS,R) . (GF ,RBESCHWERDE_GFNEG,F))>
F_POTENTF: 1<::>

Q-55
F2: 1<(F,ANTRAG_RPOS,A)>
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F_BEW: 1<((F,ANTRAG_FPOS,R), (F,ANTRAG_FPOS,R). (GF,RBESCHWERDE_GFNEG,F))>
F_POTENTF: 1<((R,ANTRAG_RNEG,F),(F,ANTRAG_RNEG,A), (F,FBESCHWERDE,GF),LEER).
((GF ,FBESCHWERDE_GFNEG,F) , (F,ANTRAG_RNEG,A) ,LEER,LEER) .

((E,ANTRAG_RPOS,F), (F,ANTRAG_RPOS,A) ,LEER,LEER)>

Q-56
F_BEW: 1<((F,ANTRAG_FPOS,R).(F,ANTRAG_FNEG,A), (F,ANTRAG_FPOS,R))>
F_POTENTF: 1<::>

Q-57
F2: 1<(F,ANTRAG_FNEG,A)>

F_BEW: 1<((F,ANTRAG_FPOS,R), (F,ANTRAG_FPOS,R))>

F_POTENTF: 1<((R,ANTRAG_RNEG,F),(F,ANTRAG_RNEG,A), (F,FBESCHWERDE,GF),LEER).
((GF ,WEISUNGF,F), (F,ANTRAG_FNEG,A) ,LEER,LEER) .

((GF ,FBESCHWERDE_GFNEG,F) , (F, ANTRAG_RNEG,A) ,LEER,LEER) .

((E,ANTRAG_RPOS,F), (F,ANTRAG_RPOS,A) ,LEER,LEER) >

Q-58
F_BEW: 1<((F,ANTRAG_FPOS,R).(F,ANTRAG_RNEG,A), (F,ANTRAG_FPOS,R))>
F_POTENTF: 1<::>

Q-59
F2: 1<(F,ANTRAG_RNEG,A)>

F_BEW: 1<((F,ANTRAG_FPOS,R), (F,ANTRAG_FPOS,R))>

F_POTENTF: 1<((R,ANTRAG_RNEG,F), (F,ANTRAG_RNEG,A), (F,FBESCHWERDE,GF),LEER) .
((GF,WEISUNGF,F), (F,ANTRAG_FNEG,A) ,LEER,LEER) .

((GF ,FBESCHWERDE_GFNEG,F) , (F,ANTRAG_RNEG,A) ,LEER,LEER) .

((E,ANTRAG_RPOS,F), (F,ANTRAG_RPOS,A) ,LEER,LEER)>

Q-60

F_BEW: 1<((F,ANTRAG_FPOS,R).(F,FBESCHWERDE,GF), (F,ANTRAG_FPOS,R))>
F_POTENTF: 1<((GF,FBESCHWERDE_GFNEG,F), (F,ANTRAG_RNEG,A) ,LEER,LEER).
((E,ANTRAG_RPOS,F), (F,ANTRAG_RPOS,A) ,LEER,LEER)>

Q-61
F2: 1<(F,FBESCHWERDE,GF)>

F_BEW: 1<((F,ANTRAG_FPOS,R), (F,ANTRAG_FPOS,R))>

F_POTENTF: 1<((R,ANTRAG_RNEG,F),(F,ANTRAG_RNEG,A), (F,FBESCHWERDE,GF) ,LEER) .
((GF ,WEISUNGF,F), (F,ANTRAG_FNEG,A) ,LEER,LEER).

((GF ,FBESCHWERDE_GFNEG,F) , (F,ANTRAG_RNEG,A) ,LEER,LEER) .

((E,ANTRAG_RPOS,F), (F,ANTRAG_RPOS,A) ,LEER,LEER)>

Q-62
F_BEW: 1<((F,ANTRAG_FPOS,R).(F,ANTRAG_RPOS,A), (F,ANTRAG_FPOS,R))>
F_POTENTF: 1<::>

Q-63
F2: 1<(F,ANTRAG_RPOS,A)>

F_BEW: 1<((F,ANTRAG_FPOS,R), (F,ANTRAG_FPOS,R))>

F_POTENTF: 1<((R,ANTRAG_RNEG,F),(F,ANTRAG_RNEG,A), (F,FBESCHWERDE,GF),LEER).
((GF ,WEISUNGF,F), (F,ANTRAG_FNEG,A) ,LEER,LEER) .

((GF ,FBESCHWERDE_GFNEG,F) , (F, ANTRAG_RNEG,A) , LEER, LEER) .
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((E,ANTRAG_RPOS,F), (F,ANTRAG_RPOS,A) ,LEER,LEER) >

Q-64
F_BEW: 1<((F,ANTRAG_FNEG,A),::)>
F_POTENTF: 1<::>

Q-65
F2: 1<(F,ANTRAG_FNEG,A)>
F_BEW: 1<(::,::)>

F_POTENTF: 1<((A,ANTRAG,F),(F,ANTRAG_FPOS,R), (F,ANTRAG_FNEG,A),LEER).
((R,ANTRAG_RNEG,F) , (F,ANTRAG_RNEG,A) , (F,FBESCHWERDE ,GF) ,LEER) .

((GF ,WEISUNGF,F), (F,ANTRAG_FNEG,A) ,LEER,LEER) .

((GF ,FBESCHWERDE_GFNEG,F) , (F,ANTRAG_RNEG,A) ,LEER,LEER) .
((E,ANTRAG_RPOS,F), (F,ANTRAG_RPOS,A) ,LEER,LEER)>

Q-66

F_BEW: 1<((F,ANTRAG_FPOS,R), (F,ANTRAG_FPOS,R))>

F_POTENTF: 1<((R,ANTRAG_RNEG,F), (F,ANTRAG_RNEG,A), (F,FBESCHWERDE,GF) ,LEER).
((GF ,WEISUNGF,F), (F,ANTRAG_FNEG,A) ,LEER,LEER) .

((GF ,FBESCHWERDE_GFNEG,F) , (F,ANTRAG_RNEG,A) ,LEER,LEER) .

((E,ANTRAG_RPOS,F), (F,ANTRAG_RPOS,A) ,LEER,LEER) >

Q-67
F2: 1<(F,ANTRAG_FP0OS,R)>
F_BEW: 1<(::,::)>

F_POTENTF: 1<((A,ANTRAG,F),(F,ANTRAG_FPOS,R), (F,ANTRAG_FNEG,A),LEER).
((R,ANTRAG_RNEG,F) , (F,ANTRAG_RNEG,A) , (F,FBESCHWERDE ,GF) ,LEER) .

((GF ,WEISUNGF,F), (F,ANTRAG_FNEG,A) ,LEER,LEER) .

((GF ,FBESCHWERDE _GFNEG,F) , (F,ANTRAG_RNEG,A) ,LEER,LEER) .
((E,ANTRAG_RPOS,F) , (F,ANTRAG_RPOS,A) ,LEER,LEER)>

Ende Q-Markierungen : automat
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E.3 Homomorphismus beziiglich der Verifikation einer

speziellen Lebendigkeitseigenschaft

F2
FEHLERSI M
FEHLERSI M R

FOUTR
F_2XNI SYN_|
F_AINF1
F_Al NF2
F_El

ﬂﬂ\ﬂlﬂlﬂ\ﬂlﬂlﬂ\ﬂlﬂlﬂ\ |11
el
#7534
%;U

Abbi | dung "aut omat " .
Konponenten: - 2 - - (Chne Interpretation)
Stellen: Alle

Abbi | dung "eps"
-> Epsilon

Abbi | dung "Start"

Konponenten: 1 2 3 - (Chne Interpretation)

Stel Il en: Auswahl

( AINF AINR EINF ENDE F1 F2 FINA FINGF FINR F_BEW F_FSYN F_JETZTF F_JETZTR F_OUT F_QUTR
F_POTENTF F_POTENTR F_RSYN F_START GF1 GFI NF GFI NR | VERA T VERE | VERF | VERR ND1 R1

R2 RINA RINE RINF RINGF R BEWR_FSYN R JETZTF R JETZTR R_OQUT R_OQUTF R_POTENTF R_POTENTR
R_START R_SYN START )

Abbildung E.5: Definition des Homomorphismus bzgl.  Verifikation einer speziellen

Lebendigkeitseigenschaft*
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(Q-1 start Q-::)

Abbildung E.6: Homomorphismus bzgl. einer speziellen Lebendigkeitseigenschaft; es

kann immer wieder einmal ein Beschaffungsantrag gestellt werden.
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Anhang F

Produktnetzspezifikationen und
Homomorphismen im

Betrugsversuch
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F.1 Produktnetzspezifikationen im Betrugsversuch

Antragsteller

e

<VER>

<VER>
AN
@ <(:,)> A 2
U <NA> <NA> “NAS
<(:1,0)> <RBew>| Rund Ende A_SemsSyn g 3
Bew N
_ <FBew> “NAS
<(A''Antrag’, F)> Abbruch_A
NA?Betrug <NA> @
A2 <NA> .
START >®
A
A 3
nd L
w >
2 <
< P4
< I
<fNA> ZE, E
= T | | <#NA>
\
<#NA> -
inR

Abbildung F.1: Spezifikation des Kooperationsteilnehmers Antragsteller im Betrugs-

versuch
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<NA>

<(NA,fsyn’):
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IF_OKzurueckl
NA?fNA

ni_aendern
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F_2xniSyn_R

~(NA?N1uM_F)

&~(NA?INA)
T
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& 4 .
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2 NA ? .
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<NA>
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<Ver>
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<NA>
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Spezifikation des Kooperationspartners Rechnungspriifer in der S

Abbildung F.3

lation eines Betrugfalles
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<gf_negF(NA)>

<gf_posR(NA)>

pos
<gf_posF(NA)>

<NA> @ <NA>

<NA>

GFSemF
NA?Nachrich

neg

<gf_negR(NA)>

GFsynF

!! NA?fNA

<(R",p(1,NA),'F)>

GFSemR

NA?Nachrich

GFsynR
NA?fNA

<(F,p(1,NA),'R")>

<GF_Betrug(NA,F_BEW,R_BEW,iVerR,iVerF)>

Betrug
!! NA?Betrug
JAN
A
A =
< >
g v

@ <iVerR>

113

Abbildung F.4: Spezifikation des neutralen Dritten Geschiftsfithrer in der Entschei-

dung iiber einen Betrugsversuch
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F.2 Erreichbarkeitsgraph und Faktorgraphberechnung im

Betrugsversuch

Analyse
Start: 5.3.1998 10:50:20
Stop: 5.3.1998 10:50:29

Erreichbarkeitsgraph automat

653 Markierungen berechnet.
(0 Totmarkierungen)

(0 Pseudoschaltschritte)
(1130 Schaltschritte)

Tabelle F.1: Berechnung des Erreichbarkeitsgraphen im Betrugsversuch, unterstiitzt

durch die Produktnetzmaschine

Bestimmen Faktorgraph
Start: 5.3.1998 10:47:07
Stop: 5.3.1998 10:47:07

Faktorgraph von Erreichbarkeitsgraph automat
(1 Zusammenhangskomponente gefunden)

(1 Randkomponente)

Tabelle F.2: Berechnung der Zusammenhangskomponenten des Erreichbarkeitsgra-

phen im Betrugsversuch, unterstiitzt durch die Produktnetzmaschine
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. .
F.3 Homomorphismen im Betrugsversuch

aut omat Abbi | dung "aut omat "

Transi tionen Konponenten: - 2 - - (Chne Interpretation)
ABBRUCH_F Stellen: Alle
F_BETRUG
F_BETRUR Abbi | dung " Transitionen"
FEHLERSI M -> Epsilon
BETRUG
ABBRUCH_A Abbi | dung "Bestel | ung"
R_BETRUG Konponenten: - 2 - - (Chne Interpretation)
ABBRUCH R Stellen: Alle
RBETRUG
R_BETRUG2 Abbi | dung " F"
SYN_OK_R Konponenten: - 2 3 - (Chne Interpretation)
SYN_ OK_F Stel | en: Auswahl
R _WASTE ( _AINF AINR EINF ENDE F1 F2 FINA FINGF FINR F_BEWF_FSYN F_JETZTF F_JETZTR F_OUT F_QUTR
R_VER F_POTENTF F_POTENTR F_START GF1 GFINF GFINR I VERA TVERE | VERF | VERR ND1 Rl R2 NA
R_SYN_GF RTNE RINF RTNGF R_BEWR_JETZTF R _JETZTR R_OUT R QUTF R _POTENTF R_POTENTR R_START
R_SYNFE R_SYN START )
R_OUTGF
R_OUTF Abbi | dung "R’
R_QUTE Konponenten: - 2 3 - (Chne Interpretation)
R_QUTA Stel | en: Auswahl

R_NI SYNF RINE RINF RTNGF R_BEWR_JETZTF R_JETZTR R_QUT R_QOUTI
R_GFI NR R_SYN START )

RCAINRL Abbi | dung " Ant rag"
R_2XNI SYN Konponenten: - 2 - - (Chne Interpretation)
RUND Stellen: Alle

RL

POS

NI _AENDERN
NEG

R
FEHLERSI M_R
F2

F1

A_SEMSYNF
Bestel | ung
. E_SEMSYNR

R_OKZURUECKF ( _AINF AINR EINF ENDE F1 F2 FINA FINGF FINR F_ BEWF_FSYN F_JETZTF F JETZTR F_QUT F QUTR
R_NI'_AENDERN F_POTENTF F_POTENTR F_START GF1 GFINF GFINR I VERA IVERE | VERF | VERR ND1 Rl R2 RI NA
F R_POTENTF R_POTENTR R_START

Abbildung F.5: Definition des Homomorphismus zu ,, Verifikation des Kooperations-

prinzips im Betrugsversuch“; aus der Abbildung sind die den Blocken (Antrag, R,

F, Bestellung) zugeordneten Transitionen, sowie die definierte Abbildung auf den

einzelnen Blocken zu entnehmen.
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(FQ-7)

(RQ-2)
(FQ-7)

(FQ-4)

(FQ-4)

(RQ-1)

(Bestellung)

(FQ-8)
A-2

Q Marki erungen : automat

Q1
R2: 1<(R ANTRAG RNEG, F)>

Q2
© 1<(R, ANTRAG_RPCS, E) >

Q3
. 1<(R RBESCHWERDE, GF) >
Q4
F2: 1<(F, ANTRAG RNEG, A) >
Q5
F2. 1<(F, ANTRAG FPCS, R) >
Q6
F2: 1<(F, FBESCHERDE, GF) >

3

3

Q7
F2: 1<(F, ANTRAG FNEG, A) >

Q8
F2: 1<(F, ANTRAG RPCS, A) >

Ende Q Markierungen : autonat

Abbildung F.6: Minimalautomat zur , Verifikation des Kooperationsprinzips im se-

mantischen Konfliktfall“; den Kantenanschriften ist der aktuell schaltende Block (siehe
Definition in Abbildung F.5) und die Q-Markierung, die die Stellenbelegung wieder-

gibt, zu entnehmen.
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automat
Transi tionen

§E STl
X
z
0
2
2

NI__AENDERN
NEG

M TT_R
M TTEI LUNGF

FEHLERSI M R
FEHLERSI M
F2

F1
A_SEMSYNF

F
ABBRUCH F
F_BETRUG
F_BETRUG
R

ABBRUCH R
R_BETRUG
AntTag
A2

GF
BETRUG
Abbr uch
ABBRUCH_A

Abbi | dung "aut onat "
KonFonenten: - 2 - - (Ohne Interpretation)
ellen: Alle

Abbi | dung "Transitionen"
-> Epsilon

Abbi | dung " F"
Konr)onent en: - 2 3 - (Chne Interpretation)
| en: Auswahl
( _AINF AINR EINF ENDE F1 F2 FINA FINGE FINR F_BEWF_FSYN F_JETZTF F_JETZTR F_QUT F_QUTR
F_POTENTF F_POTENTR F_RSYN F_START GF1 GFI NF GFI NR'| VERA TVERE | VERF | VERR ND1 R1™
R2 RINA RINE RINF RINGF R_BEWR_FSYN R_JETZTF R_JETZTR R_OUT R _QUTF R_POTENTF R _POTENTR
R_START R_SYN START )

Abbi | dung "R'
KonFonent en: - 2 3 - (Chne Interpretation)
| en: Auswahl
( AINF AINR EINF ENDE F1 F2 FINA FINGF FINR F_BEW F_FSYN F_JETZTF F_JETZTR F_OUT F_QUTR
F_POTENTF F_POTENTR F_RSYN F_START GF1 GFI NF GFI NR | VERA TVERE | VERF | VERR ND1 R1™
R2 RINA RINE RINF RINGF R BEWR _FSYN R_JETZTF R_JETZTR R_OUT R _OUTF R_POTENTF R _POTENTR
R_START R_SYN START )

Abbi | dung "Antrag"

Konponenten: - 2 - - (Chne Interpretation)

Stell en: Auswahl

( AINF AINR EINF ENDE F1 F2 FINA FINGE FINR F_ BEWF_FSYN F_JETZTF F JETZTR F_QUT F_QUTR
F_POTENTF F_POTENTR F_RSYN F_START GF1 GFI NF GFI NR'| VERA TVERE | VERF | VERR ND1 R1™

R2 RINA RINE RINF RINGF R_BEWR_FSYN R_JETZTF R JETZTR R_OUT R _OUTF R_POTENTF R_POTENTR
R_START R_SYN START )

Abbi | dung " GF"
KonPonent en: - 2 3 - (Chne Interpretation)
| en: Auswahl
( AINF AINR EINF ENDE F1 F2 FINA FINGF FINR F_BEW F_FSYN F_JETZTF F_JETZTR F_OUT F_OUTR
F_POTENTF F_POTENTR F_RSYN F_START GF1 GFI NF GFI NR'| VERA TVERE | VERF | VERR ND1 R1™
R2 RINA RINE RINF RINGF R_BEWR_FSYN R_JETZTF R_JETZTR R_OUT R _OQUTF R_POTENTF R _POTENTR
R_START R_SYN START )

Abbi | dung " Abbruch"”
KonFonenten: - 2 - - (Ohne Interpretation)
ellen: Alle

Abbildung F.7: Definition des Homomorphismus zu ,, Verifikation der Aufdeckung und

Entscheidung des Betrugsversuchs“; aus der Abbildung sind die den Blécken (F, R,

Antrag, GF, Abbruch) zugeordneten Transitionen, sowie die definierte Abbildung auf

den einzelnen Blocken zu entnehmen.
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start:
b A-1

(Antrag)
(Antrag)
(RQ-2) Q Marki erungen : aut omat
(FQ-3) Q1
GFINF:  1<BETRUGR>
é GFINR  1<BETRUGR>
AT Q2
R2: 1<(R, ANTRAG RNEG, F) >
(GFQ-1)

Q3
FI NGF: 1<BETRUGR>

Ende Q Markierungen : aut omat

RQ-:) @ @ (Abbruch)

Abbildung F.8: Minimalautomat zur , Verifikation zur Simulation, Aufdeckung und
Entscheidung iiber den semantischen Konfliktfall“; den Kantenanschriften ist der ak-
tuell schaltende Block (siehe Definition in Abbildung F.7) und die Q-Markierung, die

die Stellenbelegung wiedergibt, zu entnehmen.
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