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Die zunehmende Automatisierung von Systemen erfordert neue Ansatze zur
Steigerung  deren  Verlasslichkeit und  Flexibilitit. In  zukinftig
hochautomatisierten Fahrzeugen kann der Fahrer die Kontrolle Gber das
Fahrzeug vollstandig abgeben und muss erst nach 10 Sekunden wieder
Ubernehmen kdnnen. Hierfir missen die hochautomatisierten Fahrfunktionen
auch im Fehlerfall weiter funktionieren, d.h. fail-operational sein. Der Beitrag
stellt ein neues Konzept und Lésung fur zukinftige adaptive Fahrzeugsoftware-
Architekturen vor. Dies ermoglicht kosteneffizient, die Ausfallsicherheit in
eingebetteten, sicherheitskritischen Systemen zu realisieren. Es werden die
grundsatzlichen Herausforderungen, neuen Mechanismen und die Integration
in die heutige Entwicklung (u.a. mit AUTOSAR) dargestellt. Das Konzept
wurde unter anderem in einem E-Fahrzeug implementiert und evaluiert.

Automatisierung — von fail-silent zu fail-operational

Die fortschreitende Automatisierung hin zum Autonomen Fahren erfolgt in
aufeinander aufbauenden Stufen mit zunehmendem Automatisierungsgrad. Der
néchste Schritt von einem teilautomatisierten zu einem hochautomatisierten System
(VDA Stufe 3 [1]) erfordert jedoch eine erhdhte Form der Flexibilitat (wie sie auch
fur neue Mobilitatskonzepte notwendig wird [2]) und Ausfallsicherheit. In diesem
Schritt muss der Fahrer das Fahrzeug und das Verkehrsgeschehen nicht standig
selber (iberwachen, sondern tbernimmt wieder die Kontrolle in einem definierten
Zeitraum. Wenn eine Situation auftritt, die das automatisierte System nicht
selbstandig handhaben kann, sollte der Fahrer innerhalb 10 Sekunden wieder die
Fahrzeugkontrolle tbernehmen. In dem Fall muss jedoch auch garantiert werden,
dass das Fahrzeugsystem fir einen solchen Zeitraum selbstandig funktional bleibt.
Fallt beispielsweise ein Steuergerdt aus, muss das System dies eigenstandig
kompensieren konnen. Ist beispielsweise die Lenkfunktion durch den Ausfall
betroffen, so muss diese schnellstmdglich auf andere Weise wiederhergestellt
werden, ohne dass das Fahrzeug in einen unsicheren Zustand geréat. Hierfur ist aber
ein fir den Automotive-Bereich neue Art der Sicherheit notwendig, denn bisher
konnten fehlerhafte Systeme hdufig dank mechanischer Backup-Ldsungen einfach
abgeschaltet werden. Nun ist ein Wechsel von diesem sogenannten fail-silent zu
einem fail-operational Verhalten notwendig. Letzteres besagt, dass auch im
Fehlerfall die sicherheitskritische Funktionalitdt aufrecht erhalten wird. Diese
Sicherheitskonzept wird bereits im Avionikbereich mit mehrfacher Redundanz



realisiert [3]. Dies kann jedoch unter anderem aufgrund der hohen Kosten nicht
einfach fur den Automobilbereich (bernommen werden. Aktuelle Ansétze
verwenden typischerweise fir jede Funktionalitat dedizierte Hardware in mehrfach-
redundanter Ausflihrung. Dieser LOsungsansatz mag fir eine kleine Anzahl an
Fahrfunktionen noch sinnvoll nutzbar sein. Jedoch erscheint er hinsichtlich der vielen
ausfallsicheren Fahrfunktionen in zukunftigen Fahrzeugen als zu aufwéndig und
kostspielig.

Software-basierte Redundanz durch Adaptivitat

Um eine effizientere Losung fir fail-operational Verhalten zu erhalten, kénnen
aktuelle Moglichkeiten zur Integration mehrerer unabhéngiger Funktionen auf einem
Steuergerat genutzt werden. Bei einem solchen Konzept sind die hochintegrierten
Funktionen nicht mehr an ein dezidiertes Steuergerdt gebunden, sondern sie teilen
sich Rechenressourcen mit anderen Funktionen auf einer hoch performanten
Plattform.

In einem solchen System kdnnen moégliche Ausfélle einzelner Steuergeréte global
beriicksichtigt und kompensiert werden. Hierflir muss das System adaptive auf
solche Fehlerereignisse reagieren kénnen. So kénnen beispielsweise verschiedene
Fehler mit dem gleichen Backup-Steuergerét im Fehlerfall gehandhabt werden. Nach
den bisherigen Ansatzen mit einzelner Hardware-Redundanz miusste jeder
Steuergerateausfall durch mindestens ein spezielles anderes Steuergerat abgesichert
werden. Da nicht alle Funktionen sicherheitskritisch sind, das heiflt, sie sind zur
Einhaltung des Sicherheitsziels nicht notwendig, kann die Menge an Hardware-
Redundanz weiter reduziert werden. In den betrachteten Fehlerfallen werden dann
nur alle notwendigen Funktionen weiter ausgefihrt, indem unkritische Funktionen
verworfen werden oder ressourcenarmere Varianten ausgefiihrt werden. Dieses
Konzept wird auch als Graceful Degradation bezeichnet. Durch dieses kdnnen trotz
reduzierten Systemkapazitaten nach dem Ausfall von Komponenten noch sichere
Konfigurationen erreicht werden.

Zukunftige E/E-Architekturen automatisierter Fahrzeuge werden zahlreiche
hochverfligbare Fahrfunktionen aufweisen und eine Vielzahl von potenziellen
Fehlerfallen bericksichtigen missen. Eine manuelle Konfiguration jedes
Steuergeréts fiir jedes Ausfallszenario ist dabei nicht durchfthrbar. Unter anderem
mussen dabei ndmlich diverse Randbedingungen eingehalten werden. Zum Beispiel
muss sichergestellt werden, dass jede ausfallsichere Funktion innerhalb eines
funktionsspezifischen Zeitraums wieder aktiviert wird. Dies liegt typischerweise im
Bereich weniger Millisekunden. Analog muss auch gewdhrleistet sein, dass
Funktionen deterministisch aktiviert werden und es nicht zu Doppelaktivierungen
einzelner Funktionen nach einer Rekonfiguration kommt. Damit ein System mit
solcher Komplexitdt fehlerfrei entwickelt werden kann, sind Verfahren zur
automatisierten Generierung ausfallsicherer Systeme entscheidend. Mit diesen kann
einerseits das komplexe Problem der Verteilung und Allokation von



Softwarekomponenten auf Steuergerdte und CPU-Cores fiir alle Fehlersituationen
gelést werden. Daruber hinaus konnen gultige Konfiguration fir alle an der
Rekonfiguration beteiligten Module wie fur Scheduling oder
Kommunikationsbeziehungen automatisiert erzeugt werden.
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Abb. 1: Anforderungen an die sicherheitskritischen Teile der Hardware-
Architektur

Um den skizzierten systemweiten Ansatz zur erhohten Ausfallsicherheit durch
Adaptivitdt zu ermdglichen [4], bedarf es allgemeinen Anforderungen an die
Hardware-Architektur (s. Abb. 1) und einer speziellen Softwarekomponente. Teile
der Hardware-Architektur, die fir Funktionen mit fail-operational Verhalten genutzt
werden soll, muss gegen bestimmte Fehler robust sein. So sind neben abgesetzten
sowie redundanten Sensoren und Aktuatoren auch zwei Kommunikationswege zu
diesen notwendig. Nur so kann sichergestellt werden, dass ein Linkbruch nicht zum
vollstandigen Ausfall der Funktionalitat fihrt, da beispielsweise ein Aktuator nicht
mehr erreichbar ist. Darlber hinaus ist eine Synchronisierung der beteiligten
Steuergerate unabdingbar, damit die Adaption konsistent und zu gleichen
Zeitpunkten erfolgen kann. Jedes beteiligte Steuergerét muss zudem in der Lage sein,
eigene Fehler zuverlassig zu erkennen, um sich entweder selbst zu deaktivieren oder
alternativ die Auswirkungen des Fehlers auf die jeweiligen Funktionen abzuleiten.
Da eine einzelne Stromquelle einen Single-Point-of-Failure darstellt, ist es wichtig,
diese gesondert abzusichern oder redundant auszulegen. Die spezielle
Softwarekomponente baut auf dieser Hardware-Architektur auf [5]. Sie nimmt in
verlésslicher Weise und verteilt die Rekonfiguration der einzelnen Steuergeréte vor,
indem die jeweils bendtigten Funktionen adaptiv auf den vorhandenen Steuergeraten
aktiviert werden.



Verteilte Adaption zur Laufzeit

Um nach einem Ausfall alle Kkritischen Funktionalititen eines Fahrzeugs
betriebsfahig zu halten, ist eine deterministische Adaption aller beteiligten
Steuergerate notwendig. Hierzu wurde ein neues Basissoftwaremodul namens Safe
Adaptation Platform Core (SAPC) [6] entwickelt, das die Verfugbarkeit aller
Softwarekomponenten (SWC) zur Laufzeit verwaltet. Um Informationen uber den
Systemzustand dezentral zu erfassen, versendet jede SAPC-Instanz synchrone Status-
Nachrichten (sogenannte Health-Vectors) mit dem Zustand aller verwalten SWC-
Instanzen. Auf dieser Grundlage kann jede SAPC-Instanz unabhangig analysieren,
ob sie eine Rekonfiguration durchfiihren muss. Da die Adaptionen durch eine
zentrale Planung im Entwurf definiert werden, sind die Entscheidungen der verteilten
Instanzen flr sicherheitskritische Funktionen im Verbund konsistent. Dieses
Verfahren zum Austausch des Systemzustands ist in Bild 1 abgebildet.
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Abb. 2: ECU-iibergreifende Uberwachung und Rekonfiguration

Werkzeug zur automatisierten Systemsynthese

Um automatisiert zu einer fehlertoleranten Systemkonfiguration zu gelangen, wurde
aufbauend auf dem  AUTOSAR-Austauschformats [6] ein  neues
Modellierungskonzept entworfen, um auch die Anforderungen bzgl. der
Verfligbarkeit einzelner SWC-Instanzen in unterschiedlichen Fehlermodi exakt zu
spezifizieren. Basierend auf diesen Informationen analysiert nun das entwickelte
Tooling den Daten- und Kontrollfluss zwischen den einzelnen Runnables im
Systemmaodell und bestimmt einen Schedule fiir jede ECU und jeden Fehlermodus.
Analog dazu werden auch die Ubertragungszeitpunkte und die Zusammensetzung
von PDUs unter Berlcksichtigung der busspezifischen Eigenschaften bestimmt. Der
gesamte automatisierte Prozess ist schematisch in Abb. 3 dargestellt.
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Abb. 3: Workflow zur automatisierten AUTOSAR-Systemsynthese

Zusammenfassung & Ausblick

Um den Anforderungen an die Ausfallsicherheit zukinftiger E/E-Architekturen in
einer kosteneffizienten Art gerecht zu werden, sind neue Architektur- und
Automatisierungs-Ansatze unerlésslich. Der vorgestellte Ansatz erlaubt es, mit einer
sparsamen Hardwarearchitektur und Software-basierter Adaption die hohen
Sicherheitsanforderungen automatisierter Fahrzeugsysteme bzgl. der Verfligbarkeit
zu erreichen. Damit dies auch in aufkommenden Systemen effizient realisiert werden
kann, ist eine Standardisierung der fail-operational Konzepte notwendig. Hierdurch
ist es moglich, eine kostengtinstige und herstelleriibergreifende Interoperabilitat der
nicht wettbewerbsdifferenzierenden Mechanismen zu etablieren.
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