
 

Neue Cybersicherheitsrechtliche Anforderungen im 
Energiesektor 

Die Verordnung über Cyberresilienz und die NIS-2-Richtlinie im Kurzüberblick 

Dominik Appelt und Marina Steenbergen1 

Abstract: Werden Cyberangriffe auf Energieversorger verübt, kann dies zu weitreichenden Folgen 
für die Gesellschaft führen. Ein hohes Maß an Cybersicherheitsmaßnahmen im Energiesektor wird 
daher immer wichtiger. Der Beitrag skizziert zwei neue Rechtsakte, in denen solche 
Cybersicherheitsmaßnahmen (auch) für den Energiesektor rechtsverbindlich festgelegt werden. 
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1 Cybersicherheit im Energiesektor 

Cyberangriffe auf Energieversorger können schwerwiegende Folgen für die gesamte 
Gesellschaft nach sich ziehen, beispielsweise in Form weitreichender Stromausfälle, 
welche essenzielle Versorgungsbereiche wie medizinische Einrichtungen, die 
Lebensmittelkühlung oder Kommunikationsinfrastrukturen beeinträchtigen. 
Dementsprechend wichtig ist es, das Cybersicherheitsniveau im Energiesektor zu stärken. 
Vor diesem Hintergrund skizziert der vorliegende Beitrag zwei neue Rechtsakte, welche 
bisherige Pflichten zum Ergreifen von Cybersicherheitsmaßnahmen erweitern, die (auch) 
den Energiesektor treffen. 

2 Neue Rechtsakte zur Cybersicherheit im Energiesektor 

Die folgenden Unterkapitel geben einen Überblick über die Verordnung über 
Cyberresilienz sowie die NIS-2-Richtlinie. Im Fokus stehen deren Inkrafttreten, zentrale 
Normadressaten sowie wesentliche Pflichten zur Erhöhung des Cybersicherheitsniveaus. 
Abschließend wird ein Ausblick auf weitere neue, einschlägige Rechtsakte sowie auf 
Änderungen bereits bestehender Rechtsakte gegeben. 

 
1 Fraunhofer-Institut für Sichere Informationstechnologie SIT und Nationales Forschungszentrum für  
angewandte Cybersicherheit ATHENE, Rheinstraße 75, 64295 Darmstadt, Deutschland, 
Dominik.appelt@sit.fraunhofer.de und Marina.steenbergen@sit.fraunhofer.de.  
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2.1 Verordnung über Cyberresilienz 

Die Verordnung über Cyberresilienz ist am 10. Dezember 2024 in Kraft getreten. Nach 
Ablauf der Übergangsfrist soll die Verordnung ab (spätestens)2 11. Dezember 2027 
anwendbar sein. Ihr Ziel ist es, das allgemeine Cybersicherheitsniveau netzwerkfähiger 
Produkte innerhalb der Mitgliedstaaten branchenübergreifend auf ein einheitliches Niveau 
zu heben. 

Die Verordnung über Cyberresilienz gilt für Produkte mit digitalen Elementen, die sich 
mit anderen Geräten oder Netzen wie dem Internet verbinden lassen. Beispiele hierfür sind 
u. a. Smart Home Produkte wie Smart Meter als intelligente Messysteme für Gas, Wasser 
oder Strom und digitale Komponenten in Kraftwerken. Die Verpflichtungen der 
Verordnung über Cyberresilienz treffen in erster Linie die Hersteller3 solcher Produkte. 

Nach der Verordnung sollen Cybersicherheitsmaßnahmen von Anfang an bei der 
Konzeption, Entwicklung und Herstellung der Produkte berücksichtigt werden („Security 
by Design“). Darüber hinaus werden Hersteller zu organisatorischen Anforderungen 
verpflichtet, insbesondere dazu, Verfahren einzuführen, um auftretende Schwachstellen in 
einem Produkt schnellstmöglich erkennen, melden und beheben zu können. Zugleich 
sollen auch Nutzer der Produkte die Möglichkeit erhalten, festgestellte Schwachstellen zu 
melden. Zu den Pflichten des Herstellers zählt dabei auch, i. d. R. für mind. fünf Jahre 
Sicherheitsupdates für die betroffenen Produkte zur Verfügung zu stellen. Zum Nachweis 
der rechtskonformen Umsetzung der Anforderungen – sowohl in Hinblick auf das Produkt 
selbst als auch auf das Schwachstellenmanagementsystem – ist der Hersteller verpflichtet, 
ein Konformitätsbewertungsverfahren durchzuführen bzw. durchführen zu lassen. Zur 
Erhöhung der Transparenz im Hinblick auf die Cybersicherheit der Produkte sind zudem 
entsprechende Informationen den Nutzern bereitzustellen, u. a. eine Internetadresse (bzw. 
ein Link) zum Abrufen der EU-Konformitätserklärung, die Zweckbestimmung und 
Hauptfunktionen des Produkts sowie ausführliche Anleitungen, insbesondere über die 
Installation von Sicherheitsaktualisierungen.4 Schließlich regelt die Verordnung 
umfangreiche Dokumentations- und Meldepflichten [AE24a, AE24b].  

Im Rahmen des risikobasierten Ansatzes der Verordnung haben Hersteller zunächst die 
mit ihrem Produkt verbundenen Cybersicherheitsrisiken umfassend zu bewerten. Auf 
Grundlage dieser Bewertung ist sodann zu bestimmen, welche konkreten 
Cybersicherheitsmaßnahmen zu ergreifen sind. Dabei ist sicherzustellen, dass der 
Aufwand für die Maßnahmen in einem angemessenen Verhältnis zum bestehenden Risiko 
steht [AE24a]. 

 
2 Die Verordnung über Cyberresilienz sieht für unterschiedliche Pflichten unterschiedliche Umsetzungsfristen 

vor – einige der Pflichten werden bereits im Juni und September 2026 anwendbar. 
3 Hersteller ist eine natürliche oder juristische Person, die Produkte mit digitalen Elementen entwickelt oder 

herstellt bzw. konzipieren, entwickeln oder herstellen lässt und dieses Produkt unter dem eigenen Namen oder 
eigener Marke vermarktet, entweder entgeltlich oder unentgeltlich, Art. 3 Nr. 13 Verordnung über 
Cyberresilienz. 

4 s. Anhang II Verordnung über Cyberresilienz. 
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Auch wenn die Verordnung über Cyberresilienz primär Pflichten für Hersteller von 
Produkten mit digitalen Elementen normiert, enthält sie darüber hinaus auch Pflichten für 
Einführer5 und Händler6 solcher Produkte. Soweit es einen Einführer gibt, der das Produkt 
in den Unionsmarkt einführt, hat dieser insbesondere sicherzustellen, dass der Hersteller 
seinen Verpflichtungen nachgekommen ist, bevor das Produkt auf dem Unionsmarkt 
erstmalig bereitgestellt wird. Daneben treffen den Einführer auch Dokumentations-, 
Informations- und Meldepflichten. Die in der Verordnung für Händler vorgesehenen 
Pflichten ähneln denen des Einführers, fallen insgesamt aber weniger umfangreich aus 
[AE24b, AF25].  

2.2 NIS-2-Richtlinie  

Die NIS-2-Richtlinie7 ist am 16. Januar 2023 in Kraft getreten. Sie verfolgt das Ziel, – 
innerhalb der in den Anhängen der Richtlinie genannten kritischen Sektoren – ein hohes 
gemeinsames Cybersicherheitsniveau in der gesamten Europäischen Union 
sicherzustellen und dadurch das reibungslose Funktionieren des Binnenmarkts zu 
verbessern.8 Als Nachfolger der NIS-Richtlinie aus 2016 erweitert sie dabei die Liste 
kritischer Sektoren und schafft zugleich eine neue Liste mit sonstigen, kritischen 
Sektoren.9 

Die Verpflichtungen der NIS-2-Richtlinie treffen daher nur bestimmte Sektoren, wie u. a. 
die Sektoren Energie, Gesundheitswesen und Verkehr. Im Gegensatz zur Verordnung über 
Cyberresilienz beziehen sich die Pflichten der Richtlinie nicht auf bestimmte Produkte, 
sondern auf die gesamte Organisationsebene der betroffenen Einrichtungen und deren 
Cybersicherheitsmaßnahmen. 

Grundsätzlich obliegt es den jeweiligen Leitungsorganen – und damit den 
Führungskräften – der betroffenen Einrichtungen, die Einhaltung der in der NIS-2-
Richtlinie festgelegten Pflichten zu überwachen. Führungskräfte und Mitarbeiter sollen 
daher regelmäßig an Schulungen teilnehmen, um Risiken der Cybersicherheit frühzeitig 
erkennen, bewerten und kontrollieren zu können. Dieses Konzept ähnelt den bereits 
etablierten, jährlichen Datenschutzschulungen vieler Unternehmen. 

 
5 Einführer ist eine in der Europäischen Union ansässige oder niedergelassene natürliche oder juristische 

Person, die ein Produkt mit digitalen Elementen auf dem Unionsmarkt in Verkehr bringt, welches den Namen  
oder die Marke einer natürlichen oder juristischen Person mit Sitz außerhalb der EU trägt, Art. 3 Nr. 16 
Verordnung über Cyberresilienz. 

6 Händler ist jede natürliche oder juristische Person in der Lieferkette, die ein Produkt mit digitalen Elementen 
auf dem Unionsmarkt bereitstellt, dabei nicht Hersteller oder Einführer ist, und die Eigenschaften des 
Produkts nicht verändert. Art. 3 Nr. 17 Verordnung über Cyberresilienz. 

7 Der Name „NIS“ leitet sich aus dem Englischen „Network and Information Systems Security“ ab. Die „2“ 
zeigt an, dass es sich bei der NIS-2-Richtlinie bereits um das zweite Europäische Regelwerk im Bereich der 
Netz- und Informationssystemsicherheit handelt. Durch die NIS-2-Richtlinie erfährt die ursprüngliche NIS-
Richtlinie also gewissermaßen ein inhaltliches Update. 

8 Art. 1 Abs. 1 NIS-2-Richtlinie. 
9 Anhänge I und II NIS-2-Richtlinie. 
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Zu den weiteren zentralen Pflichten der NIS-2-Richtlinie zählen darüber hinaus 
umfassende Melde- und Berichtsplichten für erhebliche Cybersicherheitsvorfälle bei einer 
zuständigen Behörde oder Meldestelle, die das bisherige Meldesystem um 
Zwischenberichte auf weiteren Ebenen ergänzen,10 sowie das 
Cybersicherheitsmanagement. So müssen im Rahmen des Risikomanagements geeignete 
Maßnahmen ergriffen werden, um die Cybersicherheitsrisiken zu beherrschen und die 
Auswirkungen von Sicherheitsvorfällen zu minimieren. Dies umfasst u. a. Konzepte für 
eine Risikoanalyse, Krisenmanagement, Sicherheitsmaßnahmen bei Erwerb, Entwicklung 
und Wartung von Netz- und Informationssystemen sowie Konzepte und Verfahren zur 
Bewertung der Wirksamkeit von Risikomanagementmaßnahmen.11  

2.3 Sonstige neue Rechtsakte mit Relevanz für den Energiesektor 

Als Europäische Verordnung gilt die Verordnung über Cyberresilienz in den 
Mitgliedsstaaten der Europäischen Union unmittelbar und bedarf somit keiner Umsetzung 
in nationales Recht.12 Stattdessen gibt das Bundesamt für Sicherheit in der 
Informationstechnik eine Technische Richtlinie heraus, welche die Anforderungen an 
Hersteller und Produkte greifbarer machen soll.13 

Demgegenüber muss die NIS-2-Richtlinie als Europäische Richtlinie erst von den 
Mitgliedstaaten in nationales Recht umgewandelt werden. Für die jeweiligen 
Normadressaten gilt daher die jeweils einschlägige nationale Umsetzung der Richtlinie. 
Die Umsetzungsfrist für die NIS-2-Richtlinie endete am 18. Oktober 2024. In Deutschland 
soll die Umsetzung über das NIS-2-Umsetzungs- und Cybersicherheitsstärkungsgesetz 
(NIS2UmsuCG) erfolgen,14 welches eine Vielzahl bestehender deutscher Gesetze – 
insbesondere das bisherige BSI-Gesetz – an die Europäischen Vorgaben der NIS-2-
Richtlinie anpasst. Auch für den Energiesektor relevante Gesetze wie das Atomgesetz, das 
Energiewirtschaftsgesetz und das Energiesicherungsgesetz sind von Änderungen 
betroffen. Die für den Energiesektor wohl bedeutendsten Änderungen im Bereich der 
Cybersicherheit ergeben sich dabei aus dem Energiewirtschaftsgesetz, wonach Betreiber 
von Energieversorgungsnetzen die IT-Sicherheit im Anlagen- und Netzbetrieb 
sicherzustellen haben.15 

 
10 Art. 23 NIS-2-Richtlinie. 
11 Art. 21 NIS-2-Richtlinie. 
12 Ausnahmen stellen sogenannte Öffnungsklauseln dar, durch welche die nationalen Gesetzgeber entweder 

dazu verpflichtet werden oder die Möglichkeit haben, in Europäischen Verordnungen enthaltene Regeln zu 
konkretisieren/abzuschwächen/zu verschärfen. 

13 BSI TR-03183 Cyber-Resilienz-Anforderungen. 
14 Zum finalen Stand des vorliegenden Beitrags war bereits ein Regierungsentwurf verabschiedet worden, das 

Gesetz aber noch nicht final verkündet. 
15 Für einen Überblick über zentrale Cybersicherheitsmaßnahmen des Energiewirtschaftsgesetzes s. [Ra25]. 
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3 Fazit 

Die Verordnung über Cyberresilienz und die NIS-2-Richtlinie, die gerade auch im 
Energiesektor weitgehende Anwendung finden, verfolgen das gemeinsame Ziel, das 
Cybersicherheitsniveau innerhalb der Europäischen Union signifikant zu erhöhen: 
Während die NIS-2-Richtlinie vor allem organisatorische Anforderungen an die 
Cybersicherheit verschärft, zielt die Verordnung über Cyberresilienz vorrangig auf 
technische Sicherheitsanforderungen an digitale Produkte ab, die (auch) im Energiesektor 
verwendet werden. Beide Rechtsakte enthalten darüber hinaus prozessuale Vorgaben – 
insbesondere im Hinblick auf die Meldung und das Management von 
Cybersicherheitsvorfällen. Im Zusammenspiel schaffen die beiden Rechtsakte einen 
umfassenden und kohärenten Rechtsrahmen für die Cybersicherheit, der dazu beitragen 
soll, die Widerstandsfähigkeit kritischer Infrastrukturen im Energiesektor nachhaltig zu 
stärken. 
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