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EditorialLiebe Freunde des IOSB,

der Begriff »Big Data« ist in aller Munde und doch scheint er in der Industrie und Verwal-
tung noch nicht richtig angekommen zu sein. Vielleicht liegt es daran, dass der Begriff selbst 
nur riesige Datenumfänge (volume) zu bedeuten scheint, während der Trend zu Big Data 
zusätzlich die Dimensionen der Datenvielfalt (variety), der Frequenz der zu verarbeitenden 
Datenereignisse (velocity) sowie der Unschärfe und Unsicherheit (veracity) beschreibt. 

In dem vorliegenden IOSB-Magazin nähern wir uns dem Thema Big Data über die Anforde-
rungen unserer Kunden und Geschäftsfelder im Hinblick auf eine smarte Datenanalyse zur 
Entscheidungsunterstützung in unterschiedlichen Anwendungsdomänen. Zunächst setzt 
Dr. Thomas Usländer in seinem Essay das Schlagwort Big Data in den Kontext anderer 
Schlagwörter und Technologietrends wie (Industrial) Internet of Things und Industrie 4.0.

Wir freuen uns über den Gastbeitrag von Markus Diesner der MPDV Mikrolab GmbH, 
der die Big Data-Eigenschaften an den Marktanforderungen eines MES spiegelt und den 
Forschungsbedarf zur Verarbeitung von Smart Data erläutert.

In ihrem Beitrag zur Situationsanalyse im Schiffsverkehr verdeutlicht Dr. Yvonne Fischer 
am Beispiel der Ostsee, wie Abweichungen zum Normalverkehr zuverlässig erkannt und 
Experten der maritimen Überwachung zugeführt werden können. 

Mit seinem Beitrag über die effiziente Suche in Bild- und Videomassendaten beschreibt 
Dr. Tobias Schuchert Anwendungsszenarien der Polizei und der Sicherheitskräfte, die die 
Entwicklung von Videobasisdiensten unter Beachtung der Privatsphäre vorantreiben.

Stefan Klaiber führt den Leser in die Bedeutung von Zeitreihenanalysen und Prognosen 
für den Energiemarkt ein. Der wachsende Anteil fluktuierender Einspeisungen erhöht die 
Anforderungen an die Prognose der Energieleistungsangebote und ist nur über den Einbe-
zug von externen Wind- und Wetterprognosen möglich. 

Auch im Bereich der Landwirtschaft hält die Verarbeitung von Big Data-Einzug. Vielfältige 
Sensoren sind erforderlich, um moderne Erntemaschinen optimal und automatisch konfigu-
rieren zu können. Wie dies unter Wahrung der Privatheitsrechte der Mitarbeiter möglich ist, 
zeigen Thilo Steckel und Erik Krempel in ihrem Artikel zur Pseudonymisierung von positions-
bezogenen Prozessdaten.

Aus dem Geschäftsfeld Automatisierung stammen die beiden letzten Beiträge. 
Dr. Matthias Fricke und Sebastian Schriegel erläutern das Big Data-Testbed im Rahmen 
der SmartFactoryOWL am IOSB-Standort Lemgo, während Dr. Kym Watson die Implemen-
tierungsarchitektur des IIC-Testbed-Vorschlags eines Smart Factory Web hinsichtlich der 
Big Data-Eigenschaften beschreibt.

Karlsruhe, im Juli 2016 

Prof. Dr.-Ing. habil. Jürgen Beyerer 

Prof. Dr.-Ing. habil. Jürgen Beyerer
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Ein anderer Treiber war und ist weiterhin 

sicherlich der technologische Fortschritt, 

der es ermöglichte, IT und das Internet als 

Selbstverständlichkeit nutzbar zu machen, 

zunächst über PCs, dann über Mobilfunk-

geräte bis hin zum Smartphone.

Was ist nun mit der Digitalisierung so 

anders, vielleicht sogar revolutionär? Die 

Miniaturisierung ermöglicht eingebettete  

Systeme mit immer höherer Informations-

verarbeitungsfähigkeit und gegenseitiger 

Vernetzung bis hin zum Internet-Anschluss 

über drahtlose Netzwerke (cyberphysische 

Systeme). Eingebaute Sensorik und leistungs-

fähige Messtechnik ermöglichen die Beob-

achtung der realen Umwelt in immer  

feinerer zeitlicher und örtlicher Auflösung. 

Durch den Preisverfall und den damit  

möglichen vielfältigen Einsatz und Einbau 

in Maschinen und »Dingen« können Sen-

sordaten in riesigem Ausmaß erfasst und 

zusammengeführt werden. Einfache Dinge 

des Alltags werden zu »smart objects«  

und beobachten ihre Umwelt, technische 

Der Prozess der Digitalisierung ergreift alle 

Bereiche der Gesellschaft und der Wirt-

schaft, vom Gesundheitswesen über die 

Energienetze und die Verwaltung bis hin 

zur industriellen Produktion. Es gibt in  

diesen Tagen kaum eine IT-orientierte  

Veranstaltung, die nicht auf die bewährten 

Schlag- und Reizworte der Digitalisierung  

wie Big Data, Smart Data, Internet of Things,  

Industrie 4.0 oder andere »4.0«-Namens-

zusätze setzt (ob passend oder nicht). Was 

ist der Grund dafür?

Den Trend zum Einsatz von Informations-

technologie (IT) in allen Wirtschaftsbe-

reichen gibt es seit Jahrzehnten, nachdem  

man begonnen hat, Abläufe und Geschäfts- 

prozesse Schritt für Schritt »auf EDV umzu-

stellen«. Stets getrieben von der Motivation, 

sie effizienter, kostengünstiger, einfacher 

oder schneller zu machen. Nicht selten 

musste dabei der bisherige Geschäfts- oder 

Produktionsprozess angepasst und forma-

lisiert werden, und dies nicht immer zur 

unmittelbaren Zufriedenheit der Anwender. 

BIG DATA-SZENARIEN  
IM INDUSTRIAL INTERNET

Grundarchitekturmuster von Big Data-Anwendungen in und zwischen Unternehmen.

Dr.-Ing. Thomas Usländer

Informationsmanagement  

und Leittechnik (ILT) 

Fraunhofer IOSB Karlsruhe

Telefon +49 721 6091-480

thomas.uslaender@iosb.fraunhofer.de

www.iosb.fraunhofer.de/ILT
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Prozesse, aber ggf. auch unser Verhalten als 

Mensch. Dazu gehören auch Smartphones 

mit zunehmend eingebauter intelligenter 

Sensorik. Deren Verbreitung und örtliche 

Dynamik durch ihre Nutzer ermöglichen 

fast flächendeckende Datenerfassung, oft 

unbewusst, aber auch gezielt und aufge-

fordert (»crowdsourcing«). Prominentes 

Beispiel sind die echtzeitnahen Verkehrs-

stauanzeigen in Navigationssystemen. 

Das Internet wandelt sich zum Internet 

of Things (IoT), bezogen auf industrielle 

Anwendungen zum Industrial IoT (IIoT).  

Die Verarbeitung der über das IIoT zusam-

mengeführten riesigen Datenmengen  

(»Big Data«) überfordert IT-Systeme klas-

sischer Bauart und Architektur. Die vertikale 

Skalierbarkeit durch immer leistungsstärkere 

Rechner wird ergänzt durch eine horizontale 

Skalierbarkeit über den parallelen Einsatz 

von Rechnerkapazitäten [1]. Dazu müssen 

bislang bekannte Technologien wie relatio-

nale Datenbanksysteme und dazu passende 

Abfragesprachen (SQL) mit parallelisierbaren 

Verarbeitungsmustern (»map and reduce«) 

und NoSQL (Not-only-SQL)-Sprachen kom-

biniert werden.

Doch es sind nicht die technologischen 

Änderungen, die den wesentlichen Unter-

schied machen. Man muss verstehen,  

wie man aus Big Data auch höherwertige 

Dienste entwickeln kann (service enginee-

ring). Dazu sind Kontextwissen und Meta-

daten notwendig, von der Messgenauig-

keit über die verwendete Messmethodik bis 

hin zur Bedeutung der Sensorparameter. Es 

kommt auf die Fähigkeit zur smarten Daten-

analyse und deren kontinuierliche Anpas-

sung an, um sinnvolle und für den Nutzer 

wert- und nachhaltige Dienste anbieten zu 

können. Big Data wird zu Smart Data. Erst 

dann können neuartige Geschäftsmodelle 

darauf aufgesetzt werden. Und hier spielt 

sich die mögliche Revolution ab! Neue 

daten- und dienstgetriebene Geschäfts-

ideen können disruptiv wirken und die 

bestehenden und klassisch eingeführten 

Geschäftsmodelle, Wertschöpfungsprozesse 

oder gar ganze Produkte ablösen. Um bei 

obigem Beispiel zu bleiben: Welche Markt- 

perspektive haben heute noch analoge 

Straßenkarten? Eine entscheidende Frage 

für den (Industrie-)Standort ist, welcher 

Akteur in der Wertschöpfungskette die 

Daten besitzt und für Dienste rechtmäßig  

nutzen darf und damit letztendlich 

Geschäftserfolg hat. Eine andere ist, wer 

die technologische Führerschaft innehat  

und die Standards setzt. Und hier hat 

Deutschland mit seiner Initiative Industrie 

4.0 als IIoT-Anwendung auf die industrielle  

Produktion nicht nur national, sondern auch  

international Leuchtzeichen gesetzt [2]. 

Das Industrial Internet Consortium (IIC), 

in dem auch deutsche Firmen und For-

schungseinrichtungen wie z. B. Fraunhofer 

aktiv beteiligt sind, umfasst weitere IIoT-

Anwendungsdomänen und setzt auf die 

Erfahrung aus IIoT-Testbeds. Letztlich wird 

der Markt die Frage der technologischen 

IIoT-Standards klären. Und auf dem Markt 

wird derjenige erfolgreich sein, der neben 

der Beherrschung der IIoT- und Big Data-

Technologien auch die dazu passenden 

Geschäftsmodelle gefunden hat.

Literatur: 
[1] Hofmann, C. (Ed.): Big Data – Definition und 
Charakteristik. Version 2.3. Internes Papier des 
Fraunhofer-IOSB Arbeitskreises Big Data, 2015
[2] Beyerer, J.; Jasperneite, J.; Sauer, O. (Gastedi-
toren): at – Automatisierungstechnik Special Issue 
»Industrie 4.0«. Band 63, Heft 10, Oktober 2015

Babylonischer Begriffswirrwarr.
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DATENVIELFALT (VARIETY)

MES-Systeme erfassen neben reinen Zahlen-

werten (z. B. Prozesswerte oder Stück-

zahlen) auch Statusmeldungen, Prüfbilder, 

Freitexteingaben von Mitarbeitern, Char-

geninformationen, Materialbewegungen 

und vieles mehr. Dabei sind diese Daten 

strukturiert oder in wenigen Fällen semi-

strukturiert. 

GESCHWINDIGKEIT (VELOCITY)

MES-Systeme müssen echtzeitfähig sein, 

um mit dem Takt der Fertigung mitzuhalten. 

Daher ist eine Erfassung von Prozesswerten 

im Sekundenintervall keine Seltenheit. Im 

Gegensatz zu ERP-Systemen, die maximal 

auf der Ebene von Schichten agieren, sind 

für ein modernes MES Stunden, Minuten 

und Sekunden relevant. Zudem ist der 

Datenzustrom konstant.

Wendet man die Definition von Big Data aus 

dem zugehörigen BITKOM-Leitfaden [1] auf 

moderne MES-Systeme an, so fällt auf, dass 

MES alle vier Kriterien für Big Data bedienen 

kann.

DATENMENGE (VOLUME)

Auch wenn mit MES erfasste Daten sich 

heutzutage bei den meisten Fertigungs-

betrieben noch nicht im Bereich von Peta-

bytes und mehr bewegen, so ist in den 

letzten Jahren eine deutliche Zunahme 

des Datenvolumens festzustellen. 

Einerseits wollen Produktionsunternehmen 

mehr über ihre Prozesse erfahren und 

andererseits müssen insbesondere in der 

Medizintechnik sowie in der Automotive-

Branche immer mehr Prozesswerte erfasst 

werden, um gängige Regularien zu erfüllen. 

MASSENDATEN IM 
FERTIGUNGSUMFELD
BIG DATA MIT MES

Big Data: MES kann alle vier der von BITKOM vorgeschlagenen Kriterien bedienen.

Dipl.-Ing. (BA) Markus Diesner

Product Marketing Manager 

bei MPDV Mikrolab GmbH

Telefon +49 6202 9335-0

m.diesner@mpdv.de

www.mpdv.com/de

Ähnlich wie »Industrie 4.0« ist »Big Data« mittlerweile ein häufig genanntes 

Schlagwort, wenn es um die Zukunft der Fertigungsindustrie geht. Aber ist das 

wirklich neu? Oder ist Big Data einfach nur ein neuer Name für das, was Manu-

facturing Execution Systeme (MES) heute schon leisten?
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ANALYTICS (VALUE)

Schon jetzt haben MES-Systeme die Auf-

gabe, Daten zu erfassen und aufzubereiten. 

Die eigentliche Auswertung der Daten 

sowie das Ableiten von Erkenntnissen oder 

Maßnahmen ist Aufgabe des Bedieners. 

Es gibt allerdings erste Ansätze, dass MES-

Systeme selbst Handlungsempfehlungen 

unterbreiten. Beispielsweise analysiert das 

MES HYDRA von MPDV die erfassten Rüst-

zeiten vergangener Auftragsanmeldungen 

und errechnet daraus eine Empfehlung zur 

Korrektur des Vorgabewertes, der in der 

Regel aus einem ERP-System übernommen 

wird [2]. Weitere Ansätze gibt es in der 

Auswertung von Prozessdaten. Hier erkennt 

das MES HYDRA beispielsweise Regelmäßig-

keiten im Verlauf der erfassten Werte 

(z. B. Trend, Run, Middle Third) [3]. Weitere 

Entwicklungen in dieser Richtung sind zu 

erwarten.

BIG DATA – NICHT NUR EIN NEUER NAME!

Die vorangehende Betrachtung würde den 

Schluss nahelegen, dass das, was heutige 

MES-Systeme leisten, bereits mit Big Data 

überschrieben werden könnte. Damit wird 

man Big Data aber definitiv nicht gerecht. 

Vielmehr geht es bei Big Data um eine 

ganz neue Qualität der Datenverarbeitung. 

Hier stehen MES-Systeme noch am Anfang. 

Aber sie wachsen sukzessive in die Welt 

der Massendaten hinein.

BIG DATA VS. SMART DATA

Was aber bei der Betrachtung von Massen-

daten auch nicht außer Acht gelassen wer-

den darf, ist der Faktor Mensch. Sowohl 

heute als auch in Zukunft wird der Mensch 

die Verantwortung für das tragen, was tag-

täglich in der Fertigung abläuft. Und damit 

er den Überblick behält, braucht er aussa-

gekräftige Informationen – also nicht Big 

Data, sondern Smart Data. Ein gutes Bei-

spiel für Smart Data sind Kennzahlen [4]. 

Mit Big Data und den dazugehörenden 

neuen Methoden zur Erfassung und Ver-

arbeitung von Daten können Kennzahlen 

nun aufgrund einer breiteren Datenbasis 

berechnet werden und sind dadurch noch 

verlässlicher. Und so profitiert indirekt der 

Mensch von Big Data, auch wenn er mit 

der reinen Masse an Daten selbst wenig 

anfangen kann. 

AUSBLICK

Der heutige Ansatz, mit MES-Systemen 

sich langsam an Big Data anzunähern, 

zeigt bisher gute Erfolge. Allerdings ist 

abzusehen, dass die aktuell eingesetzten 

Technologien (z. B. SQL-Datenbanken) mit 

Blick auf die unaufhaltsam wachsenden 

Datenmengen bald durch neue (z. B. NoSQL 

oder Hadoop) ersetzt bzw. zumindest 

erweitert werden müssen. Somit ist es nun 

an den MES-Anbietern, sich mit diesen 

Technologien zu beschäftigen und geeig-

nete Lösungsansätze zu schaffen. 

Darüber hinaus besteht noch Forschungs-

bedarf in der Frage, welche MES-Archi-

tektur in der Praxis geeignet ist für die 

Umsetzung von Big Data-Szenarien der 

MES-Nutzer unter Beachtung von IT-Sicher-

heits- und Privatheitsanforderungen.

Literatur: 
[1] Big Data im Praxiseinsatz – Szenarien, 
Beispiele, Effekte; BITKOM 2012
[2] NEWS, Ausgabe 38, Oktober 2015; 
HYDRA-Leitstand erweitert; MPDV 2015
[3] MES-Kompendium: Ein Leitfaden am Beispiel 
von HYDRA; Jürgen Kletti, Rainer Deisenroth; 
Springer Vieweg Verlag 2012
[4] Whitepaper Management Support – Mit 
Kennzahlen die Produktion im Griff; MPDV 2014

Korrelation von erfassten Prozesswerten mit Maschinenstatusmeldungen im MES HYDRA von MPDV.

Menschen brauchen aussagekräftige Informationen (Smart Data) und keine Massendaten (Big Data).
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Abb. 1: Beispielhafte wissensbasierte Modellierung zur Identifikation eines Schmuggelbootes.

SITUATIONSANALYSE IN GROSS-
FLÄCHIGEN MARITIMEN DATEN-
STRUKTUREN 

Die durch Sensoren erfasste Datenmenge, 

basierend z. B. auf Funksignalen, Radar 

oder optronischen Sensoren, kann dabei 

nicht mehr händisch mit der gewünschten  

Sorgfalt analysiert werden. Daher werden 

automatische Verfahren entwickelt, um 

zum einen spezifische Situationen von 

besonderem Interesse zuverlässig erkennen 

zu können und zum anderen gezielt  

Anomalien in den aufgezeichneten Daten 

zu identifizieren.

WISSENSBASIERTE SITUATIONSERKENNUNG

Bei der wissensbasierten Situationserken-

nung werden zunächst relevante Situ-

ationen von einem maritimen Experten 

modelliert. Diese Modellierung wird bei-

spielsweise mittels logischer Ausdrücke 

durchgeführt. Da logikbasierte Verfahren  

sehr anfällig auf verrauschte Sensordaten  

reagieren, eignen sich jedoch probabilistische  

Verfahren besser, um spezifische Situationen 

in den Datenstrukturen zu identifizieren. 

Daher wurden am Fraunhofer IOSB Verfah-

ren entwickelt, welche die logischen Aus-

drücke in ein dynamisches Bayes’sches Netz 

überführen [2]. Diese Netze können große 

Dr.-Ing. Yvonne Fischer

Interaktive Analyse  

und Diagnose (IAD) 

Fraunhofer IOSB Karlsruhe

Telefon +49 721 6091-571

yvonne.fischer@iosb.fraunhofer.de

www.iosb.fraunhofer.de/IAD

Nach der »United Nations Conference on 

Trade and Development« [1] wurden im 

Jahr 2014 weltweit rund 9,84 Milliarden 

Tonnen Güter mit steigender Tendenz  

über Seewege transportiert. So wuchs 

diese Zahl im Vergleich zum Vorjahr um  

2,3 Prozent. Zum Transport dieser Güter 

stand 2014 weltweit eine Flotte von 

89.464 Schiffen mit einer Tragfähigkeit  

von rund 1,75 Milliarden Tonnen zur  

Verfügung. Verglichen mit dem Vorjahr ist  

die Flotte um 3,5 Prozent angewachsen.

Durch die große Bedeutung der Seefahrt 

für den globalen Handel und das steigende  

Aufkommen an Schiffen müssen die Über-

wachungsinstitutionen immer größere 

Datenmengen verarbeiten. Im maritimen 

Raum werden Daten über eine große 

räumliche Fläche und aus vielen unter-

schiedlichen Quellen analysiert. Dabei  

können die Daten in ihrer Qualität und 

ihrer Datenstruktur variieren. So liegen 

einige Informationen z. B. als numerische 

Werte (Position, Geschwindigkeit …) vor,  

andere jedoch nur als Zeichenketten 

(Schiffsname, Zielhafen …).
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Literatur: 
[1] United Nations Conference on Trade and Deve-
lopment (UNCTAD): Review of Maritime Transport. 
United Nations Publication, 2015
[2] Fischer, Y.: Wissensbasierte probabilistische 
Modellierung für die Situationsanalyse am Beispiel 
der maritimen Überwachung, Dissertation,  
KIT Scientific Publishing, Karlsruhe, 2016
[3] Anneken, M.; Fischer, Y.; Beyerer, J.: Evaluation 
and comparison of anomaly detection algorithms 
in annotated datasets from the maritime domain, 
Proceedings of 2015 SAI Intelligent Systems Confe-
rence (IntelliSys), 2015
[4] Anneken, M.; Fischer, Y.; Beyerer, J.: Anomaly 
Detection using B-spline Control Points as Feature 
Space in Annotated Trajectory Data from the  
Maritime Domain, Proceedings of the 8th Interna-
tional Conference on Agents and Artificial Intelli-
gence, 2016

Abb. 3: Der Tanker- und Güterschiffsverkehr zwischen den Inseln Fehmarn und Lolland innerhalb einer 
Woche. Die Trajektorien aller Schiffe sind als graue Linien eingezeichnet. Die rote Linie kennzeichnet 
eine gefundene anomale Trajektorie. (Kartendaten © OpenStreetMap-Mitwirkende)

und verrauschte Datenmengen analysieren  

und die zuvor spezifizierten Situationen 

zuverlässig identifizieren. Insbesondere 

können mit diesen Verfahren auch zeitliche 

Entwicklungen in den Situationen model-

liert werden, welche für einen menschlichen  

Entscheider nur schwer zu lokalisieren sind.

ANOMALIE-DETEKTION

Zur Absicherung des Seeverkehrs ist das 

gezielte Auffinden von Anomalien, also 

dem Abweichen von einem zuvor einge-

lernten Normalmodell, von besonderem 

Interesse. Dazu können unterschiedliche 

Techniken aus den Bereichen der statisti-

schen Ausreißer-Erkennung und maschi-

neller Lernverfahren eingesetzt werden. 

Zur Modellierung von Normalmodellen 

werden zuvor aufgezeichnete Trajektorien 

z. B. zu Ballungszentren zusammengefügt 

und als Wahrscheinlichkeitsdichtefunktion 

interpretiert [3] oder in geeigneter Form 

transformiert, um als Eingang für weitere 

Verfahren dienen zu können [4]. Dazu 

zählen dann z. B. neuronale Netze oder 

Support Vector Machines. Ausreißer wer-

den als eine eigene Klasse direkt anhand 

von annotierten Daten mitgelernt oder als 

starke Abweichung vom Normalverhalten 

erkannt. Die Verfahren sind in der Lage, 

Auffälligkeiten in großen Datenstrukturen 

zu identifizieren. Sie dienen dem Entschei-

der dann als Hinweise auf mögliche sicher-

heitskritische Situationen.

Abb. 2: Momentaufnahme des Schiffsverkehrs in der Ostsee.  
(Kartendaten © OpenStreetMap-Mitwirkende)
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Abb. 1: Suche nach Bilddaten in einer ausgewählten geographischen Region mit der Videodatenbank für ABUL. Links: Angabe der geographischen und nichtgeographischen 
Attribute und Darstellung der Ergebnisse in Tabellenform. Rechts: Visualisierung der Suchregion und der Flugpfade der Ergebnisse auf der Karte.

EFFIZIENTE SUCHE IN BILD-  
UND VIDEOMASSENDATEN 

werden, z. B. ob eine bestimmte Person 

oder ein bestimmtes Muster in einem Bild 

zu sehen ist. Um bei einer Suchanfrage 

schnell ein Ergebnis liefern zu können,  

werden die benötigten Informationen daher 

zuvor automatisch aus den Daten extrahiert 

und indexiert. Das Prinzip einer Suche in 

Massendaten ähnelt dann dem einer Suche 

in einem Buch über einen Index. Neben der 

Bild- und Videoanalyse müssen aber noch 

weitere Aspekte betrachtet werden, um die 

Datenmengen effizient nutzen zu können. 

Dabei spielt vor allem die Geschwindigkeit 

der Analyse eine wesentliche Rolle, da das 

beste Ergebnis nur wenig nutzt, wenn es 

erst Wochen später zu Verfügung steht. 

Weiterhin ist auch eine optimale Interaktion 

mit dem System wichtig, um zusätzliche 

Informationen, die dem Menschen zu Ver-

fügung stehen, zu berücksichtigen, z. B. 

um die automatisch berechneten Ergeb-

nisse zu verbessern. Schlussendlich muss 

auch der Sicherheitsaspekt mitbetrachtet 

werden, um einen Missbrauch der Daten  

zu verhindern. 

In den letzten Jahren hat die zunehmende 

Vernetzung der Welt sowie immer leistungs- 

fähigere und mobilere Hardware dazu 

geführt, dass die Menge an Bild- und Video- 

daten massiv angestiegen ist. Dabei werden  

Daten sowohl mit mobilen Geräten,  

z. B. im Urlaub oder bei Veranstaltungen, 

als auch von statischen Systemen, z. B. von 

Überwachungskameras oder Webcams, 

gesammelt, verarbeitet, gespeichert und 

ggfs. auch verteilt. Diese Daten können  

u. a. nützliche Zusatzinformationen zur 

Aufklärung von Kriminalfällen liefern, um 

z. B. Abläufe von Anschlägen zu rekon-

struieren (vgl. Boston-Attentat) oder Straf-

täter / Opfer zu identifizieren. Neben den 

rechtlichen Aspekten bzgl. Nutzung und 

Auswertung der Daten stellt die immense 

Menge an Daten eine große Herausforde-

rung dar, da eine manuelle Durchsicht der 

Daten nicht mehr möglich ist. Anders als 

bei strukturierten Daten, wie z. B. Adres-

sen, sind bei Bildern und Videos die wich-

tigen Informationen nicht direkt verfügbar, 

sondern müssen aus den Daten extrahiert 

Dr. Tobias Schuchert

Videoauswertesysteme (VID)

Fraunhofer IOSB Karlsruhe

Telefon +49 721 6091-475

tobias.schuchert@iosb.fraunhofer.de

www.iosb.fraunhofer.de/VID
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Abb. 2: Screenshot der IOSB-Software zur Suche nach Bildinhalten. Das Anfragebild ist links unten zu 
sehen. Auf der rechten Seite werden die in der Datenbank gefundenen Ergebnisse angezeigt. Die Ergeb-
nisse sind nach Ähnlichkeit (bildbasierte Übereinstimmung mit dem Suchbild; hier: Golden Gate Bridge) 
sortiert.

Abb. 1: Suche nach Bilddaten in einer ausgewählten geographischen Region mit der Videodatenbank für ABUL. Links: Angabe der geographischen und nichtgeographischen 
Attribute und Darstellung der Ergebnisse in Tabellenform. Rechts: Visualisierung der Suchregion und der Flugpfade der Ergebnisse auf der Karte.

Die Menge an Bild- und Videodaten wird 

auch in Zukunft weiterhin ansteigen. Die 

Nutzung dieser großen Datenmengen stellt 

immer wieder neue Herausforderungen an 

Verfahren, Systeme und Endanwender. Das 

Fraunhofer IOSB forscht daher intensiv an 

Methoden und Verfahren zur Auswertung 

dieser Daten. Dazu gehören u. a. Arbeiten  

zur situationsabhängigen intelligenten 

Videoüberwachung, insbesondere verteilte 

Nutzungskontrolle und Anonymisierungs-

verfahren für Videodaten [1], die gesichts-

basierte Suche nach Personen [2] sowie die 

Verwendung von Nutzerfeedback zur Ver-

besserung der Personenwiedererkennung [3].

Des Weiteren hat das Fraunhofer IOSB in  

engem Kontakt mit Endanwendern bereits 

Systeme zur effizienten Suche in großen 

Bild- und Videodatenbeständen realisiert. 

Eines dieser Systeme ist die Videodaten-

bank für die Bildauswertesoftware ABUL 

(http://s.fhg.de/abul), welche u. a. zur 

Analyse von Luftbildern eingesetzt wird [4]. 

Die Videodatenbank (Abb. 1) erlaubt die 

effiziente Suche nach diversen geo- 

graphischen und nichtgeographischen 

Attributen, wie z. B. verwendetem Sensortyp,  

Bodenauflösung, geographischer Position  

oder Aufnahmezeitpunkt. Das System ist  

seit Jahren u. a. bei der Schweizer Luftwaffe 

im Einsatz. Basierend auf Forschungsarbeiten  

im Rahmen des EU-Projekts FastID entstand 

eine weitere marktreife Software, welche 

die Suche nach Bildinhalten (Content-based 

Image Retrieval; CBIR) ermöglicht [5]. Hier-

bei kann in einer zuvor indexierten Bild-

datenbank nach einem beliebigen Objekt, 

das auf einem Eingabebild zu sehen ist, 

gesucht werden. Die Ergebnisbilder werden 

sortiert nach der bildbasierten Ähnlichkeit 

zum Eingabebild angezeigt (Abb. 2).  

Eine Demoversion der Software steht unter 

http://s.fhg.de/cbir zum Download zu 

Verfügung.

Literatur: 
[1] Fischer, Y.; Krempel, E.; Birnstill, P.; Unmüßig, G.;  
Monari, E.; Moßgraber, J.; Schenk, M.; Beyerer, J.:  
»Privacy-Aware Smart Video Surveillance Revisited«.  
In Proceedings of Future Security: 9th Security 
Research Conference, Sept. 2014
[2] Herrmann, C.; Beyerer, J.: »Face Retrieval 
on Large-Scale Video Data«. In Proceedings of 
Canadian Conference on Computer and Robot 
Vision (CRV), 2015
[3] Schumann, A.; Schuchert, T.: »Person  
re-identification in UAV videos using relevance 
feedback«. In Proceedings of SPIE 9407, 2015
[4] Brüstle, S.; Heinze, N.: »Archiving image 
sequence considering associated geo-graphical 
and non-geographical attributes«. In Proceedings 
of SPIE 8359, 2012
[5] Manger, D.: »Large-Scale Tattoo Image  
Retrieval«. In Proceedings of Canadian Confe-
rence on Computer and Robot Vision (CRV), 2012
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Abb. 1: Analyse und Prognose als Big Data-Anwendung.

politischen Ziele und des damit verbun-

denen wachsenden Anteils fluktuierender 

Einspeisung aus dezentralen Erzeugungs-

anlagen (wie z. B. elektrische Energie aus 

Windkraft und Photovoltaik) steigen die 

technischen Herausforderungen für Energie- 

versorgungssysteme und ändern sich die 

Anforderungen an das Energiemanagement.  

Durch die gleichzeitige Weiterentwicklung 

und den resultierenden Ausbau der Infor-

mations- und Kommunikationstechnologie 

sind detailliertere Informationen in zeitlicher 

und räumlicher Auflösung zu Verbrauch und  

Erzeugung (z. B. einzelne Industrie-, Haus-

halts- oder Gewerbeverbraucher, Ortsnetz-

stationen, dezentrale Erzeugungseinheiten)  

sowie exogenen Einflussgrößen (z. B. Wind-

geschwindigkeit, Sonneneinstrahlung, 

Temperatur) verfügbar. Eine erhöhte Ver-

fügbarkeit detaillierterer Informationen 

bietet neue Möglichkeiten, Prognose- und 

Optimierungsprozesse zu gestalten. Unter 

anderem können lokal verortete Prognosen 

und Optimierungsmodelle neue Ansätze in  

der Netzbetriebsführung liefern. Weiterhin  

In der Energieversorgung spielen genaue 

Vorhersagen sowohl für die energetischen 

Verbräuche als auch für die fluktuierenden 

Einspeisungen aus erneuerbaren Energien 

eine sehr wichtige Rolle für die optimale 

Planung und Betriebsführung des Energie-  

und Ressourceneinsatzes. Auf ihrer Grund-

lage werden für einen künftigen Planungs-

zeitraum entsprechend der definierten Zeit- 

schritte die Energie und Leistung ermittelt  

und bereitgestellt, die zur Deckung des 

nachgefragten Bedarfs benötigt werden.  

Ständige Planungsrechnungen für unter-

schiedliche Planungshorizonte sind die 

Grundlage einer möglichst kosteneffizienten 

Energiebereitstellung und bilden somit die 

Basis für das operative Geschäft von Energie- 

versorgungsunternehmen (EVU). Prognosen 

sollen das reale Verbrauchsverhalten und die  

Einspeisung aus erneuerbaren Energien so 

exakt wie möglich wiedergeben. Die darauf  

aufbauenden Planungs- und Optimierungs- 

rechnungen liefern Entscheidungsvorschläge 

für den optimalen Einsatz von Ressourcen. 

Vor dem Hintergrund der klima- und markt- 
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Energie (NRG)
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lösungen für individuelle Aufgabenstel-

lungen zur Analyse, Prognose und Optimie-

rung bis hin zu von Industrieunternehmen 

eingesetzten durchgängigen Lösungen 

für vollautomatisierbare Big Data-Anwen-

dungen zur Analyse und Prognose großer 

Mengen von Zeitreihen sowie zur Lösung 

komplexer Optimierungsaufgaben.

BEISPIEL WINDLEISTUNGSPROGNOSE

Am Beispiel der Leistungsprognose für 

erneuerbare Energien, wie z. B. für die 

Windenergie, lassen sich die neuen Heraus-

forderungen anschaulich nachvollziehen: 

Ein Windpark, bestehend aus mehreren 

Windkraftanlagen, wird i.d.R. umfassend 

messtechnisch überwacht. Neben den Mess-

werten für die elektrischen Einspeisungen 

stehen Informationen über die Betriebszu-

stände und weitere überwachte Größen 

zur Verfügung. Zusätzlich können Mess-

werte umliegender Windparks und Wetter-

stationen berücksichtigt werden. Darüber 

hinaus hängen Vortagesprognosen stark 

von Klimaprognosewerten ab. Zu diesem  

Zweck werden häufig mehrere unter-

schiedliche Wetterprognosen verschiedener 

Anbieter mit einer Reihe von klimatischen 

Größen in die Leistungsprognose einge-

bunden. Für eine möglichst exakte Prognose 

eines Windparks ist so eine Vielzahl von  

Informationen aus unterschiedlichsten 

Quellen mit modernem Data-Mining  

entsprechend zu analysieren und nach 

Relevanz zu bewerten, bevor sie von  

den methodischen Prognosealgorithmen 

eingebunden werden.

Abb. 2: Lokale Windleistungsprognose als Big Data-Anwendung.

bieten lokale Prognosen individueller Ver-

bräuche und dezentraler Einspeisungen 

Chancen für eine bessere Risikobewertung 

und Planbarkeit für Marktteilnehmer durch 

Verringerung der benötigten Ausgleichs-

energie und eine effizientere Beschaffung.

HERAUSFORDERUNGEN DURCH  

BIG DATA-ANWENDUNGEN

Das Lastverhalten lokaler Verbraucher kann 

sehr unterschiedlich sein. Individuelle Aus-

stattung von technischen Geräten sowie 

individuelles Verbrauchsverhalten von Haus- 

halten, Gewerbe und Industrie erzeugen 

verschiedene Verbrauchsmuster in den 

jeweiligen Lastverläufen. Anhand spezieller 

charakteristischer Eigenschaften der Last-

verläufe kann abgeleitet werden, wie gut 

die Lastverläufe vorhergesagt werden kön-

nen und welche Prognosemethoden für 

die Vorhersage geeignet sind. Die Basis 

einer leistungsfähigen Prognose für einen 

individuellen Lastverlauf ist in aller Regel 

eine vorab durchzuführende und mitunter 

umfassende Datenanalyse, um diese  

charakteristischen Eigenschaften zu iden-

tifizieren. Die Ergebnisse und Erkenntnisse 

aus der Datenanalyse sind die Grundlage 

für die Modellbildung und die Auswahl 

einer geeigneten Prognosemethode sowie 

die Einstellung der dafür notwendigen 

Konfigurationsparameter. Die Durchführung  

einer Datenanalyse sowie die Auswahl und 

Konfiguration einer geeigneten Prognose- 

methode setzt ein umfangreiches Fach- 

wissen voraus und nimmt zunehmend Zeit  

des Anwenders für die Bearbeitung in 

Anspruch. Der Aufwand für leistungsfähige 

lokale Prognosen für eine Vielzahl von Zeit-

reihen steigt damit beträchtlich. Zusätzlich  

erhöht sich auch das Datenaufkommen, 

zumal mit einer erweiterten IuK- und Mess-

technik weitere potentiell relevante Daten 

verfügbar sind und für die Prognosen mit 

einbezogen werden können. Vor dem Hinter-

grund von wachsenden Datenmengen wer-

den automatisierte und massendatentaug-

liche Lösungen für die Analyse und Prognose 

als Big Data-Anwendungen benötigt.

Das Fraunhofer IOSB-AST arbeitet in der 

Forschungsgruppe Energiewirtschaft und 

Systemanalysen an Lösungen für Predictive  

Analytics im Kontext von Energiesystemen.  

Dabei werden aus großen Mengen von 

Zeitreihen für lokale Verbräuche und 

dezentrale Einspeisungen und aus poten-

tiellen exogenen Einflussfaktoren wie  

z. B. Klimagrößen charakteristische Eigen-

schaften, Muster und funktionale Zusam-

menhänge identifiziert und lokale Prognosen 

erstellt. Bekannte Algorithmen und Verfah-

ren des Data-Mining sowie der klassischen 

Zeitreihenanalyse werden dafür in Big 

Data-Anwendungen zur automatisierten 

und effizienten Datenanalyse überführt. 

Verschiedene Modellierungsansätze wie 

künstliche neuronale Netze, Fuzzy oder 

Regressionsmethoden als Grundlage  

leistungsfähiger Prognosemethoden werden  

hin zu Big Data-fähigen Verfahren weiter-

entwickelt. Für Big Data-Anwendungen 

sind dabei zusätzliche Anforderungen wie 

z. B. effiziente Rechenzeiten zu berücksich-

tigen. Für automatisierbare Anwendungen 

muss die Qualität der Prognosen überwacht  

werden. Effiziente Algorithmen zur Aus-

wertung und Beurteilung der Prognose-

qualität sowie zur Aufbereitung der Ergeb-

nisse sollen irreguläre Abweichungen der 

Prognosequalität aufdecken und ein manu-

elles Eingreifen des Benutzers ermöglichen. 

Die Forschungs- und Entwicklungsarbeiten  

reichen von der grundlegenden Forschung  

zu Szenarien bzgl. der künftigen Entwick-

lungen des Energiemarktes über Spezial- 
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Moderne Erntemaschine beim Einsatz. (© Firma CLAAS)

Position ist von herausragender Bedeutung, 

um Beobachtungen insbesondere im räum-

lichen und zeitlichen Verlauf des Prozesses 

zu verstehen. Alle gesammelten Daten wer-

den zentral gesammelt und mit Big Data- 

Analysen verarbeitet, um optimale Konfigu-

rationen zu erstellen. Um Datenmissbrauch 

zu vermeiden, ist eine möglichst frühzeitige 

Pseudonymisierung der gesammelten Pro-

zessdaten wünschenswert.

Während sich Identifikationsnummern recht  

einfach schützen lassen, ist der Schutz der  

Positionsdaten aufwendiger. Das liegt an 

den besonderen Anforderungen und  

Missbrauchsmöglichkeiten der Daten.  

Die erfassten Daten müssen es zulassen, 

dass auch nach einer Anonymisierung der 

Daten die relativen Fahrwege der Fahr-

zeuge und die dafür benötigten Zeiten 

auswertbar bleiben. Weiter muss zumindest 

eine grobe geographische Zuordnung der 

Im industriellen Umfeld sind Werkstücke 

beweglich und werden von stationären 

Maschinen und Anlagen verarbeitet.  

In der Landwirtschaft verhält es sich bis 

zur Ernte (= Mobilisierung des Produktes) 

andersherum. Da Pflanzen nicht zu den 

Maschinen kommen können, kommen  

die Maschinen zu den Pflanzen.

Moderne Erntemaschinen sind heute kom-

plexe, vielfältig konfigurierbare Systeme. So 

sind mit der Einstellung der Siebe, Dresch-

trommeldrehzahl, Fahrgeschwindigkeit des 

Fahrzeugs und der Stärke des Gebläses 

unzählige Einzelparameter konfigurierbar. 

Das BMBF-Projekt AGATA untersucht, wie 

hier eine optimale Konfiguration gefunden 

werden kann. Dazu werden im Erntebetrieb  

bis zu 250 Botschaften pro Sekunde mit 

mehreren hundert Parametern, von der 

Identifikationsnummer bis hin zum Tank-

stand, erfasst und gespeichert. Die aktuelle 
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Optimierung der Konfiguration verbessert die Prozessleistung. (© Firma CLAAS)

Daten möglich sein. Als möglicher Miss-

brauch der Daten sind zwei Szenarien 

denkbar. Zum einen lassen ungeschützte 

Positionsdaten der Erntemaschinen präzise 

Bewegungsprofile der Mitarbeiter zu, was 

Aspekte des persönlichen Datenschutzes 

berührt. Zum anderen sind die erfassten 

Daten aus betrieblicher Sicht schützenswert, 

wenn damit Merkmale wie Ertragshöhe 

verknüpft sind.

Um solche Anforderungen zu erfüllen und  

Missbrauch auszuschließen, wird eine mehr- 

stufige Pseudonymisierung der erfassten 

Daten untersucht. Im ersten Schritt werden 

Identifikationsnummern mit einem geeig-

neten Verfahren zuerst verschlüsselt und 

anschließend in einem Hashwert abgebildet. 

Das stellt sicher, dass Unbefugte nicht auf 

die ursprünglichen Identifikationsnummern 

schließen können. Trotzdem ist es in der 

späteren Analyse möglich, unterschiedliche 

Maschinen anhand ihrer eindeutigen Hash-

werte zu gruppieren und zu unterscheiden.

Im nächsten Schritt werden die Positions-

daten vor Missbrauch geschützt. Dazu wer-

den den Daten initial Rasterpunkte zuge-

ordnet, die eine grobe Positionierung der 

Daten erlauben. Danach werden die Daten 

in ein neues Koordinatensystem transfor-

miert, das zwar die relativen Bewegungen 

des Fahrzeugs erhält, aber keine Rück-

schlüsse auf die genaue Position zulässt. 

Die so geschützten Daten zeigen zwar, 

wie schnell das Fahrzeug auf bestimmten 

Abschnitten war, und lassen, kombiniert 

mit den übrigen Daten der Erfassung, die 

gewünschten Analysen zu. Ein Missbrauch 

zur Mitarbeiterüberwachung oder Rück-

schlüsse auf die Erntemengen der Konkur-

renz sind hingegen nicht mehr mit vertret-

barem Aufwand zu erwarten. 

PSEUDONYMISIERUNG POSITIONS  BEZOGENER PROZESSDATEN 
AUS MOBILEN LANDWIRTSCHAFTL  ICHEN ARBEITSMASCHINEN   

Es kann somit sichergestellt werden, dass 

das Ziel der Big Data-Auswertung erreicht 

wird, ohne dass sich die Mitarbeiter Sorgen  

wegen Missbrauchs machen müssen. Als 

positiver Nebeneffekt kann durch die frühe 

Entfernung des Personenbezugs auf auf-

wendige Protokollierungs- und Transparenz- 

methoden verzichtet werden, die ohne die 

Pseudonymisierung zwingend erforderlich 

gewesen wären.

Literatur: 
[1] Windmann, S.; et al.: »Big Data Analysis of 
Manufacturing Processes«. Journal of Physics: 
Conference Series. Vol. 659. No. 1. IOP Publi-
shing, 2015
[2] Steinebach, M.; Krempel, E.; Jung, Ch.;  
Hoffmann, M.: »Datenschutz und Datenanalyse – 
Herausforderungen und Lösungsansätze«. Daten-
schutz und Datensicherheit – DuD: July 2016, 
Volume 40, Issue 7, pp 440-445, 2016
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systemen häufig gekapselt (SPS, PROFINET, 

EtherCAT) und müssen über zusätzliche  

Kommunikationstechnik zugänglich gemacht 

werden. (3) Die Analysemethoden und die 

Daten benötigen eine den Anforderungen 

(Datengröße, Echtzeitfähigkeit, Verfüg-

barkeit, IT-Sicherheit und Rechenleistung) 

angepasste IT-Lösung. (4) Die Mitarbeiter 

müssen für die Bedienung der neuen Sys-

teme sensibilisiert bzw. geschult werden.

Um die Aspekte dieser Herausforderungen 

umfassend abzubilden, wurde durch das 

Fraunhofer-Anwendungszentrum Industrial 

Automation in Lemgo ein Big Data-Testbed  

aufgebaut. Dieses kann in Echtzeit auf die 

Daten der Produktionsanlagen und des 

Leitstands sowie die Gebäudedaten der 

SmartFactoryOWL, einer gemeinsamen  

Initiative der Fraunhofer-Gesellschaft und 

der Hochschule OWL, zugreifen (Abb. 1).

Die SmartFactoryOWL stellt mit ihren Anla-

gen eine reale Produktionsumgebung dar.  

Zu dieser gehören u. a. ein modulares 

Montagesystem (Losgröße 1), Handarbeits- 

plätze mit Assistenzsystemen sowie additive  

und abtragende Fertigungsmaschinen 

(3D-Druck, 5-Achs-Fräszentrum). Im Big 

Data-Lab steht ein Rechen-Cluster für 

Implementierung, Demonstration und Test 

der Algorithmen zur Verfügung. Der Cluster 

besteht aus fünf Cisco UCS-Servern mit je 

zwei CPUs, die wiederum jeweils 14 Kerne 

besitzen (durch Hyperthreading verdoppelt 

ergeben sich so 280 parallele Threads). 

Jeder Server enthält 256 GB RAM und je 

zwei 1 TB-Festplatten, die zu einem RAID 1 

Industrie 4.0 beschreibt die digitale Vernet-

zung von Mensch, Produkt und Maschinen. 

Basierend auf der entstehenden Informati-

onstransparenz sollen Produktionsprozesse 

flexibler und effizienter werden als bisher.  

Die verfügbaren Daten werden dabei aller-

dings so komplex und umfangreich, dass  

automatisierte Analysemethoden zum Ein-

satz kommen müssen. Dies wird als Big 

Data Analytics oder auch Industrial Big Data 

Analytics bezeichnet. Für die automatisierte 

Analyse kommen im Sinne von Assistenz-

systemen z. B. statistische Methoden oder 

maschinelle Lernverfahren für diskrete, 

kontinuierliche oder hybride Prozesse wie  

z. B. Principal Components Analysis (PCA) [1] 

zum Einsatz. Mit Hilfe solcher Algorithmen 

lassen sich dabei nicht nur einzelne Maschi-

nen, sondern auch verkettete Produktions-

straßen analysieren. Das Potential dieser 

Methoden konnte für viele Anwendungen 

bereits erfolgreich evaluiert werden: Hoch-

präzise Zustandsüberwachung (Condition 

Monitoring) im Karosseriebau in der Auto-

mobilproduktion, prädiktive Wartung von 

Energieerzeugungsanlagen [2], Optimierung 

der Energieeffizienz von Intralogistiksyste-

men [3] oder Optimierung der Taktzeit von 

Hochdruckumformprozessen [4].

Dem breiten Einsatz von Big Data-Technolo- 

gien in der industriellen Produktion stehen 

allerdings noch Hindernisse gegenüber: 

(1) Produktionsprozesse sind sehr vielfältig 

und die Analysemethoden müssen häufig 

auf diese Prozesse abgestimmt oder ganz 

neu entworfen werden. (2) Die notwendi-

gen Daten sind in den Automatisierungs-
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Abb. 1: Big Data-Testbed für die industrielle Produktion auf dem Forschungscampus Lemgo.

Zusammengefasst wird das Testbed für 

die Weiterentwicklung, den Test und die 

Demonstration von Big Data in der indus-

triellen Produktion eingesetzt und steht 

Unternehmen mit vielfältigen Leistungs-

angeboten (Entwurf, Test, Evaluation von 

Algorithmen, Plattformen, Schnittstellen usw.)  

im Rahmen von Projekten zur Verfügung.

zusammengeschaltet sind. Weiterhin ver-

fügt der Cluster über ein Storage-System 

der Netapp E-Serie mit 42 2 TB-Festplatten,  

auf die die Server in unterschiedlichen  

Konfigurationen Zugriff erhalten. Über ein 

konfigurierbares LAN-Switching und ein  

10 GBit/s-Glasfasernetzwerk ist das Big Data- 

Lab mit der SmartFactoryOWL verbunden.

In diesem Testbed werden wissenschaftliche  

Fragestellungen untersucht und industrie-

reife Big Data-Lösungen realisiert. Frage-

stellungen sind z. B. die Leistungsfähigkeit 

bei Online- und Offline-Datenanalysen von 

vorhandenen großen Datenmengen, das 

Verhalten eines Big Data-Systems im Dauer-

betrieb in Anbindung an eine reale Produk-

tionsumgebung, die Systemauslastung in 

Bezug auf CPU, RAM, Netzwerkdurchsatz 

und Speicherplatzbedarf, die Einbindung des  

Big Data-Systems in die Unternehmens-IT  

in Bezug auf Zugang und Analysemöglich-

keiten verschiedener Abteilungen und  

nutzerspezifisch aufbereitete Zugänge zu 

Live-Daten der Produktionsanlagen, aber 

auch der grundlegende Aufbau eines Big 

Data-Systems (»bare metal installation« vs. 

virtuelle Maschinen, storage-konfiguration) 

oder Monitoring und Management eines 

Big Data-Systems. Des Weiteren sind auch 

die Software-Komponenten Bestandteil  

der unternehmensrelevanten Fragestel- 

lungen bzw. der Forschungsprojekte:  

Wie verhalten sich die verschiedenen 

Betriebssysteme, die eingesetzten Daten-

banken, die eingesetzten Big Data-Platt-

formen und die eingesetzten Libraries 

für die Analysealgorithmen? Schließlich 

müssen auch Fragestellungen nach dem 

Umgang mit den Daten in Bezug auf  

IT-Sicherheit, Aufbewahrungsdauer und 

Langzeitspeicherung und Cloud-basierte 

Services beachtet werden.
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die Industrial Internet Referenz-Architektur 

(IIRA) Spezifikation des Industrial Internet 

Consortium (IIC) [3]. 

IMPLEMENTIERUNGSARCHITEKTUR 

Abbildung 2 zeigt die geplante Implemen-

tierungsarchitektur, eine Erweiterung der 

IIRA 3-Tier-Architektur. Das Konzept sieht 

ein SFW-Gateway in jeder teilnehmenden 

Fabrik vor, das eine sichere Verbindung zu 

einem digitalen Abbild der Fabrik schafft. 

Die Interaktion mit den Daten der Fabrik 

ist bewusst indirekt über dieses Abbild, 

damit das SFW-Gateway den Zugriff auf 

kritische Daten und Prozesse steuern kann. 

Das SFW-Gateway setzt OPC UA als Kom-

munikationsprotokoll für den Datenaus-

tausch ein und greift auf Anlagenmodelle 

in AutomationML zu. Es hat die Aufgabe, 

die semantische Interoperabilität zwischen 

jeder Fabrik und dem Smart Factory Web 

zu sichern, indem sie die »gleiche Sprache 

sprechen«.

In der Plattform-Tier des Smart Factory 

Web werden vielfältige Anwendungen zur 

Datenanalyse realisiert. Zum einem können 

MOTIVATION 

Die Vernetzung von Produktionsfähigkeiten 

und Kapazitäten über Unternehmen hinweg 

eröffnet eine neue Dimension der auftrags-

gesteuerten und flexiblen Fertigung. Der 

Bedarf nach neuen Produktionsfähigkeiten 

in einer Wertschöpfungskette kann schneller 

befriedigt werden. Der Kapazitätsabgleich 

über Fabriken, das Teilen der Produktions-

mittel und die effiziente Anpassung der 

Produktion führen insgesamt zu einer 

Verbesserung der Geschäftsprozesse und 

Auftragserfüllung.

INTERNATIONALE KOOPERATION  

Das koreanische Forschungsinstitut KETI 

und das IOSB haben ein vom koreanischen 

Ministerium für Handel, Industrie und 

Energie (MOTIE) finanziertes Projekt 

gestartet: Basierend auf den Konzepten 

des Industrial Internet of Things (IIoT) 

erforschen wir integrierte Architekturen 

und Technologien für ein Web von verteil-

ten intelligenten Fabriken (Smart Factory 

Web [SFW]; Abb. 1) [1]. Die Architektur 

des Smart Factory Web nutzt sowohl die 

Industrie 4.0-Konzepte des Referenz-

architekturmodells RAMI4.0 [2] als auch 

SMART FACTORY WEB – 
VORSCHLAG FÜR EIN IIC-TESTBED

Abb. 1: Das Smart Factory Web mit der Industrie 4.0-Modellfabrik des IOSB in Karlsruhe, der SmartFac-
toryOWL des IOSB und der Hochschule OWL in Lemgo sowie den Modellfabriken von KETI in Südkorea.
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die Ressourcennutzungs- und Maschinen-

auslastungsdaten zur flexiblen Steuerung 

der Produktion eingesetzt werden. Zum 

anderen können Maschinen- und Produk-

tionsdaten für ein standortübergreifendes 

Qualitätsmanagement herangezogen 

werden. Auch der Energieverbrauch kann 

erfasst und Optimierungspotentiale ermittelt 

werden. Neben der Betriebsüberwachung 

kann die Analyse der Datenströme in der 

Plattform-Tier auch für eine Sicherheitsüber-

wachung eingesetzt werden.

Im Bereich Big Data muss das Smart 

Factory Web folgende Herausforderungen 

erfüllen [4]:

• das V für Volume in Big Data: Die aus 

den Fabriken stammenden Daten, z. B. 

von Sensoren, müssen auf geeignete 

Weise aggregiert werden, bevor sie an 

das Smart Factory Web Hub übertragen 

werden. Eine Fabrik ohne eigene Daten-

analyse kann aber eine Analyse im über-

geordneten Smart Factory Web erfordern. 

• das V für Velocity in Big Data: Hier spielt 

Geschwindigkeit eine untergeordnete 

Rolle, da die zeitkritische Verarbeitung 

von Datenströmen normalerweise inner-

halb einer Fabrik stattfindet.

• das V für Variety in Big Data: Die Daten 

müssen in eine einheitliche Semantik 

auf Basis eines gemeinsamen Informa-

tionsmodells konvertiert werden. Eine 

häufige Schwierigkeit bei allen Daten-

analyse-Aufgaben ist nach wie vor die 

Vorverarbeitung der Daten, damit sie 

mit möglichst allgemein gültiger Soft-

ware interpretiert, kombiniert und 

weiterverarbeitet werden können. 

• das V für Veracity in Big Data: Daten-

ströme sollten auf Inkonsistenzen und 

mögliche Anomalien oder Fehler geprüft 

werden. Insbesondere Sensordaten 

können durch physikalische Defekte 

oder Ungenauigkeiten unsicher sein. 

Manuell eingegebene Daten sind eine 

weitere Fehlerquelle.

AUSBLICK

Das Smart Factory Web wird beim IIC als 

Testbed für dessen Referenzarchitektur 

beantragt. In diesem Rahmen werden die 

Konzepte mit Fachleuten erörtert mit dem 

Ziel, eine internationale Akzeptanz der 

Techniken zu erreichen.
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Abb. 2: Architektur des Smart Factory Web.
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