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1 Einleitung

Seit dem Cambridge Analytica-Skandal im Jahr 2017 und den Debatten rund um die Manipulati-
onsversuche auf das Brexit-Referendum im Jahr 2016 sowie auf die US-Prasidentschaftswahlen
der Jahre 2016 und 2020 hat das Thema der personalisierten politischen Online-Werbung einen
festen Platz in der gesellschaftlichen Debatte eingenommen. Erste Einschatzungen, wonach per-
sonalisierte politische Online-Werbung (hdufig auch als ,politisches Microtargeting” bezeichnet)
die 0. g. Wahlen entscheidend beeinflusst habe, wurden seitens der Forschung inzwischen teils
deutlich relativiert. Nichtsdestotrotz ist davon auszugehen, dass politisches Microtargeting eine
Manipulationswirkung haben und den Ausgang von Wahlen beeinflussen kann (Zarouali et al.
2022 und 2024).

Online-Dienste (z. B. Online-Plattformen wie Facebook, Instagram oder X), die Politik und Teile
der Zivilgesellschaft setzen sich seit einigen Jahren mit der Frage auseinander, wie mit personali-
sierter politischer Online-Werbung umzugehen ist und ob sie eingeschrankt werden muss. Von
von der Politik angetrieben, haben vor allem Online-Plattformen ihre Mechanismen zur Verhinde-
rung von Wahlerbeeinflussungen ausgebaut. Gesetze wie die DS-GVO und der DSA geben bereits
heute einen Rechtsrahmen vor. Zudem wurde unldngst die Verordnung tber die Transparenz und
das Targeting politischer Werbung (TT-VO) verabschiedet, die jedoch erst ab dem 10. Oktober
2025 vollumféanglich gilt. Die zahlreichen Wahlen des Jahres 2024 werden von ihr somit nicht er-
fasst.

Angesichts dieser untbersichtlichen Situation sind fir Wahler:innen eine Reihe von Fragen offen:
(Wie) wird personalisierte politische Online-Werbung in Deutschland und Europa eingesetzt?
Lasst sich personalisierte politische Online-Werbung als solche erkennen? Wie gefahrlich ist per-
sonalisierte politische Online-Werbung? Welche Grenzen setzt das Recht und welche Rechte ha-
ben Nutzer:iinnen von Online-Plattformen?

Dieses Policy Paper setzt sich mit diesen Fragen auseinander und bietet Orientierung fir die De-
batte rund um personalisierte politische Online-Werbung.
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2 Was ist personalisierte politische Online-Werbung und wie
funktioniert sie?

Personalisierte Werbung dient aus Perspektive von Werbetreibenden dem Ziel, den Empfan-
geriinnen moglichst nur solche Werbung anzuzeigen, die bei ihnen auf Interesse und Resonanz
stoBt. Die Annahme ist: Je besser der Werbetreibende einen Beworbenen kennt, umso passge-
nauer und damit wirksamer kann eine Werbebotschaft sein.

Klassische Formen personalisieter politischer Werbung

Bereits klassische bzw. analoge Formen der politischen Kommunikation zielen darauf, dass an
unterschiedliche Wahlergruppen leicht abgewandelte Botschaften verschickt werden, die besser
zu den Interessen der kontaktierten Personen passen. Beispielsweise werden Wahler:iinnen schon
seit langem auf Basis der Postleitzahl oder des Wohnviertels in Gruppen wie wohlhabend/arm,
alt/jung usw. eingeteilt. Den so ermittelten Gruppen werden dann beispielsweise nur die Teile
eines Wahlprogramms zugesendet, die sich an die spezifische Gruppe richteten. Daten dariber,
welche Personen wie einzugruppieren sind, stammen seit Jahrzehnten z. B. von ortsansassigen
Parteimitgliedern, aus Melderegistern oder aus eigenen stichprobenhaften Befragungen vor Ort.
Fur Parteien, Wahlergruppen und andere Trager von Wahlvorschldagen ist der Zugriff auf das Mel-
deregister im Zusammenhang mit Wahlen gesetzlich geregelt (§ 50 Abs. 1 Bundesmeldegesetz).
Aufgrund dieser Zugriffsrechte sowie aufgrund personeller und finanzieller Ressourcen zur Erhe-
bung weiterer Daten und ihrer Analyse sind daher haufig (grof3e) Parteien in der Lage, entspre-
chende Datensammlungen zu betreiben und vergleichsweise teure Werbungen in Presse- und
Rundfunkmedien zu schalten.

Neue Formen personalisierter politischer Online-Werbung

Mit der Verlagerung der Kommunikation auf Online-Plattformen verdandern sich auch Form und
Inhalt der politischen Werbung. Durch die Nutzung verschiedener Online-Dienste (z. B. Social-
Media-Plattformen oder Suchmaschinen, aber auch Online-Shopping) hinterlassen die Nut-
zeriinnen zahlreiche Daten-Spuren im Internet (z. B. Daten aus Nutzerprofilen, Suchverlaufen, Li-
kes). Diese Daten-Spuren werden auf Datenmarkten gehandelt und zusammengefiihrt. Sie kdn-
nen von den Anbieter:innen der Online-Dienste ausgewertet werden und erlauben so weitrei-
chende Aussagen Uber Personlichkeitsaspekte, Interessen und politische Einstellungen der Nut-
zeriinnen. Auf dieser Grundlage bieten Social-Media-Dienste (z. B. Facebook) ihren Kund:innen
(z. B. politische Parteien) an, politische Werbebotschaften gezielt an bestimmte Personen oder
Personengruppen zu verschicken, die von den Kund:innen anhand spezifischer Kriterien festgelegt
wurden (z. B. Alter, Beruf, Bildungsstand, Likes). Dies soll ermoglichen, den Personen oder Perso-
nengruppen politische Botschaften zuzusenden, die auf sie zugeschnitten sind und dadurch einen
moglichst groBen Einfluss auf das individuelle (Wahl-)Verhalten haben sollen.

Im Einzelnen gibt es unterschiedliche Vorgehensweisen fiir die Verwendung personalisierter poli-
tischer Online-Werbung. Etwa kdnnen die Daten, die von Online-Diensten gesammelt und fir die
pesonalisierte Online-Werbung benutzt werden, mit Daten, die die Werbekund:innen anderweitig
gesammelt haben (z. B. aus ihrer Wahler:iinnen- oder Kund:innendatenbank oder von Besu-
cheriinnen ihrer Webseite) zusammengefihrt werden, um die Genauigkeit und Reichweite der
Werbung zu optimieren. Diese bei Facebook als "custom audiences” ' bekannte Vorgehensweise
war z. B. von Cambridge Analytica verwendet worden, ohne, dass die Einwilligung derjenigen ein-

''S. z. B. fiir Facebook https://www.facebook.com/business/help/170456843145568?id=2469097953376494.


https://www.facebook.com/business/help/170456843145568?id=2469097953376494
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geholt worden war, deren Daten zusammengefiihrt und die anschlieBend mit politischen Werbe-
inhalten beworben wurden.

Personalisierte politische Online-Werbung Uber Social-Media-Plattformen bietet also die Mog-
lichkeit, sehr kleine Zielgruppe zu definieren und diese gezielter und differenzierter anzusprechen
als bei klassischen Formen personalisierter politischer Werbung.
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3 (Wo) Wird personalisierte politische Online-Werbung einge-
setzt?

Soweit sich dies beurteilen lasst, ist personalisierte politische Online-Werbung seitens politischer
Parteien in Deutschland und Europa, verglichen mit Staaten wie den USA, bisher nur wenig aus-
gepragt (Kefford et al. 2023). Detaillierte empirische Daten aus den Social-Media-Plattformen zur
tatsachlich geschalteten Werbung, die fur eine fundiertere Einschdatzung notwendig wéren, liegen
nicht vor. Generell beruht die einschlagige Forschung zu Deutschland und anderen europaischen
Staaten vor allem auf Interview-Aussagen von Parteivertreter:innen.

Einen quantitativen Uberblick iber die geschaltete personalisierte politische Online-Werbung, die
anlasslich des Bundestagswahlkampfs 2021 geschaltet worden war, gibt eine Studie aus dem Jahr
2024 (Bar et al. 2024). Demnach nutzten alle im Bundestag vertretenen Parteien wahrend des
Wahlkampfes auf den Social-Media-Plattformen Facebook und Instagram politisches Microtarge-
ting. Ahnliches hatten zuvor bereits Recherchen des ZDF Magazin Royale (2021) und des Daten-
schutz-Vereins noyb (2023) aufgedeckt. Die FPD zeigte z. B. unterschiedlichen Wahlergruppen
sich widersprechende Botschaften an. Facebook-Nutzer:innen, die sich fir Umweltthemen interes-
sieren, wurden mit der Forderung nach harten MaBnahmen und einem CO2-Limit umworben.
Nutzer:innen, die der Kategorie Vielreisende zugeordnet waren, wurde hingegen Werbung ange-
zeigt, in der sich die FDP gegen restriktive staatliche MaBnahmen und Verbote aussprach. Das
SPD gefiihrte Bundesministerium fir Arbeit und Soziales richtete aus Steuergeldern finanzierte
Werbung an SPD-Wabhler:innen. Die AfD sendete einen Wahlwerbespot an Wahler:iinnen mit ei-
nem Interesse an der FDP. Seitens der Partei Die Linke war es ein einzelner Bundestagsabgeord-
neter, der politische Werbung an Russland-affine Zielgruppen richtete (ZDF Magazin Royale
2021). Die CDU betrieb mit der App CDU connect (ehemals Connect17?) die in der Bundesrepublik
fortschrittlichste datengetriebene Wahlkampfkampagne (Dommett et al. 2023, 187).

Weil die Werbebotschaften in den genannten Kampagnen mittels Facebook ausgesendet wurden
und Facebook das Nutzerverhalten auch iber mehrere Webseiten hinweg verfolgt und analysiert,
wird seitens noyb davon ausgegangen, dass diesem Microtargeting moderne Formen der Daten-
analyse und des Profilings bzgl. der gemaB Art. 9 DS-GVO besonders geschitzten politischen
Meinung zugrunde lagen, fir deren Verwendung eigentlich eine explizite Einwilligung der Be-
troffenen erforderlich gewesen ware, die allerdings nicht eingeholt worden war. Beschwerden von
noyb gemaB Art. 77 DS-GVO gegen alle Bundestagsparteien sind bei der Berliner Beauftragten fiir
den Datenschutz und Informationsfreiheit noch anhangig (noyb 2023). Ob und inwiefern bei den
von ZDF Magazin Royale aufgedeckten Praktiken Werbe-Verfahren verwendet wurden, fir die
eine (explizite) Einwilligung der Betroffenen erforderlich gewesen ware, ist derzeit unklar. In der
deutschen Parteienlandschaft herrschen unterschiedliche Positionen zum Thema vor (Clasen
2023).

Im Herbst 2023 wurde bekannt, dass die EU-Kommission eine Microtargeting-Kampagne auf der
Plattform X durchgefiihrt hat. Damit zielte die Kommission auf die gezielte Beeinflussung der Be-
volkerungsmeinung in jenen EU-Mitgliedstaaten, die den Kommissionsvorschlag zur Bekampfung
von Kinderpornographie aufgrund der darin vorgesehenen Chatkontrolle nicht unterstitzten.
Offenbar wurden in der Werbekampagne der Kommission auch personenbezogene Daten Uber
politische und religise Ansichten der X-Nutzer:innen verwendet (Tar 2023). Nach Bekanntwerden

2 Durch Verkniipfung von Kundenbeziehungsmanagement- und Kampagnen-Software wurden z. B. Parteimitglieder und Unterstitzer:innen der
CDU wahrend des Bundestagswahlkampfs 2017 an die richtigen Haustlren geleitet und durch Gamification-Elemente fiir ihr Engagement "be-
lohnt” (Voigt und Seidenglanz 2017, 73 ff.).
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dieses Falles reichte noyb auch gegen die EU-Kommission und die Plattform X Beschwerde beim
Europaischen Datenschutzbeauftragten ein — auch dieses Verfahren ist noch anhangig.

EU-weit wird die Datennutzung flir personalisierte politische Online-Werbung unterschiedlich
gehandhabt. Beispielsweise zeigen Untersuchungen, dass die Verwendung von personenbezoge-
nen Daten in Landern wie den Niederlanden, Spanien, Schweden und Danemark in der Praxis we-
niger restriktiv ausfallt, was sich in einer dort starkeren Nutzung von politischem Microtargeting
niederschlagt als in Landern mit einer vergleichsweise strengen Datenschutzpraxis wie Deutsch-
land oder Frankreich (Baviera et al. 2023, Dobber et al. 2019). Eine auf Interviews mit Parteivertre-
teriinnen basierende international vergleichende Studie fand heraus, dass neben der unterschied-
lichen Anwendung von Datenschutzgesetzen insbesondere ein Mangel an personeller Expertise
und anderer Ressourcen auf Seiten von politischen Parteien Hemmnisse fir eine umfassendere
Nutzung personalisierter politischer Online-Werbung seien (Dommett et al. 2023, 191 ff.).

Weitere Erkenntnisse zu personalisierter politischer Online-Werbung lassen sich aus den zur Um-
setzung der DSA-Vorgaben geschaffenen Datenbanken groBer Plattformen ziehen. Die Daten-
bank von Meta bietet eine Ubersicht (iber die Plattformen, auf denen Werbung geschaltet wurde
(Instagram oder Facebook), den Werbe-Zeitraum, den dafiir bezahlten Geldbetrag, die ungefahre
GroBe der Zielgruppe, die ungefahre Anzahl der Nutzer:innen, denen ein Beitrag angezeigt wurde,
Standort (Bundesland), Geschlecht und ungefdhres Alter der Zielgruppe bzw. Zielpersonen, sowie
die Auftraggeber:iinnen und die Finanzierer:iinnen der Werbung. Der Datenbank von Meta fehlt
jedoch eine detaillierte Aufschliisselung der Details zum Targeting, aus denen Aussagen Uber das
Vorliegen von Microtargeting hervorgehen konnten, insbesondere zur Zielgruppe und den zu
deren Eingrenzung verwendeten Suchbegriffen. Das Ads repository von X hingegen ermdéglicht
lediglich die Suche nach einzelnen Werbe-Inserenten (und nicht nach Suchbegriffen wie “Bundes-
tagswahl”) und begrenzt den Suchzeitraum bis Mitte 2023. Ab Oktober 2025 gelten fur Werbe-
dienstleister:innen aktualisierte Vorgaben zur Transparenz von politischer Werbung im Internet.
Demnach muss den Empfanger:innen politischer Werbung und in Werbearchiven u. a. offengelegt
werden, welche Kategorien personenbezogener Daten zum Targeting verwendet wurden und
welche Analysetechniken zur Kategorisierung von Plattformnutzer:innen verwendet wurden.

SchlieBlich sind politische Parteien nicht die einzigen Akteure, die personalisierte politische Onli-
ne-Werbung schalten. Auch andere in- und ausléndische Akteure kénnen entsprechende Werbe-
verfahren verwenden. Als besonders kritisch gilt die Beeinflussung der US-Wahlen im Jahr 2016
durch das russische Desinformationsunternehmen “Internet Research Agency”, wobei desinforma-
tive Inhalte mittels personalisierter politischer Online-Werbung auf Facebook an die US-
Bevolkerung versendet worden waren (Fathaigh et al. 2021). Belastbare Empirie dazu, ob und in-
wiefern personalisierte politische Online-Werbung in Deutschland oder in den Ubrigen EU-
Mitgliedstaaten durch sonstige Akteure geschaltet wird, gibt es allerdings nicht.

Die Betreiber groBer Social-Media-Plattformen (z. B. Facebook, X oder TikTok) bieten in ihren
Werbearchiven derzeit nur rudimentére Informationen Uber das erfolgte Targeting. Aus den zur
Verfligung gestellten Informationen geht nicht detailliert hervor, inwiefern personalisierte politi-
sche Online-Werbung geschaltet wurde.

Dartiber, welche Akteur:innen welche politische Online-Werbung geschaltet haben und einige weite-
re Details kénnen sich Nutzer:innen liber die Werbearchive der Plattformen informieren, z. B. (iber:

https://de-de.facebook.com/ads/library
https://ads.twitter.com/ads-repository
https://library.tiktok.com/ads
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4 Wie wirkt personalisierte politische Online-Werbung?

Aus psychologischer Sicht sind die genauen Wirkmechanismen von personalisierter politischer
Online-Werbung (sog. politischem Microtargeting) noch nicht vollstandig verstanden. Als der
Cambridge Analytica-Skandal 2017 offentlich wurde, galt Microtargeting vielen Beobachter:innen
zunachst — trotz eines Mangels empirischer Studien — als eine duBerst wirksame Methode zur
Wahlmanipulation. Inzwischen existieren einige Studien, die zeigen, dass Microtargeting effektiv
sein kann und Nutzer:innen mit bestimmten Persdnlichkeitsmerkmalen besonders von Botschaf-
ten beeinflusst werden, die auf diese Persdnlichkeitsmerkmale zugeschnitten sind. Beispielsweise
scheinen introvertierte Personen eher von introvertierten und negativen Botschaften beeinflusst
zu werden wohingegen extrovertierte Personen umgekehrt von extrovertierten und positiven Bot-
schaften beeinflusst werden konnen. Das deutet darauf hin, dass Personen, die mit personlich-
keitskongruenten politischen Botschaften angesprochen werden, positivere Einstellungen gegen-
Uber der beworbenen politischen Partei und eine héhere Wahlintention aufweisen (Zarouali et al.
2022; 2024). Allerdings existieren auch Studien, die keine direkten Hinweise fir die Effektivitat von
personlichkeitsbasiertem Microtargeting finden. Es konnte etwa gezeigt werden, dass Microtarge-
ting nicht bei allen Personen gleichermalBen ,gut” funktioniert und dass Menschen mit einer star-
ken Voreinstellung zu einem Thema kaum von einer gegenteiligen Position Uberzeugt werden
konnen (Decker & Kramer, 2023).

Obgleich noch offene Fragen hinsichtlich der Effektivitdt von politischem Microtargeting beste-
hen, birgt es zweifelsohne verschiedene individuelle und gesellschaftliche Risiken. Beispielsweise
wissen Nutzer:iinnen nicht, wann Plattformen gesammelte personliche Daten und daraus abgelei-
tete Informationen fiir Microtargeting nutzen. Dies zu durchschauen, setzt allerdings voraus, die
Inhalte politischer Werbebotschaften kritisch zu reflektieren und die dahintersteckende Beeinflus-
sungsabsicht dahinter zu erkennen. Es wird zwar an transparenzsteigernden MaBnahmen ge-
forscht, allerdings zeigen Studien immer wieder, dass selbst auffdlligere und informativere Kenn-
zeichnungen politischer Botschaften als sie aktuell in sozialen Medien genutzt werden, nicht un-
bedingt zu einem starkeren Bewusstsein Uber den Einsatz von personalisierter politischer Online-
Werbung flhren (z. B. Jansen & Kramer, 2023). Allerdings ist nicht auszuschlieBen, dass bessere
Kennzeichnungen bei manchen Personen zu einer kritischen Reflektion der Inhalte beitragen. Ge-
nerell scheint bei Nutzerinnen keine groBe Akzeptanz fiir personalisierte politische Online-
Werbung zu herrschen. Die meisten betrachten sie als Verletzung ihrer Privatsphare und als ma-
nipulativ und wiinschen sich mehr rechtlichen Schutz vor solchem Targeting (Meier et al., 2024).
Daher sollte trotz begrenzter Effektivitat weiter an TransparenzmaBnahmen festgehalten werden,
da zumindest manche Nutzer:innen davon profitieren kénnen.

Insgesamt miissten Nutzer:innen aus psychologischer Sicht (iber drei Dinge aufgekldrt werden.

- Erstens, dass und welche personlichen Informationen (aus)genutzt werden, um eine politische
Werbeanzeige zuzuschneiden.

- Zweitens, dass der Sender der politischen Werbeanzeige die Absicht verfolgt, die Nutzer:innen von
einer Partei oder einer politischen Position zu (iberzeugen.

- Drittens, ob sich der Inhalt der politischen Werbeanzeige sich an Tatsachen orientiert (z. B. im Ein-
klang mit dem Wahlprogramm einer Partei steht) oder irrefiihrend ist (z. B. nicht belegbare Informa-
tionen enthdilt).
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5 Welchen Rahmen setzt das Recht?

Der Einsatz von personalisierter politischer Online-Werbung bewegt sich im verfassungsrechtli-
chen Spannungsfeld zwischen dem Auftrag politischer Parteien, bei der politischen Willensbil-
dung des Volkes mitzuwirken, der Meinungsfreiheit und der informationellen Selbstbestimung
(d. h. dem Datenschutzrecht) sowie der Freiheit der Wahl. Einerseits kann personalisierte politi-
sche Online-Werbung zur politischen Meinungsbildung beitragen, andererseits kann sie aber
auch genutzt werden, um verschiedene Wahlergruppen mit widerspriichlichen Inhalten zu adres-
sieren, Desinformationen zu verbreiten oder politische Gegner zu diffamieren. Hierdurch kénnen
Grundrechte verletzt werden.

Personalisierte politische Online-Werbung ist nicht grenzenlos zuldssig. Wichtige Regeln finden
sich in der Datenschutz-Grundverordnung (DS-GVO) und im Digital Services Act (DSA) der EU, der
durch das deutsche Digitale Dienste Gesetz (DDG) erganzt wird. Hinzu tritt ab dem 10. Oktober
2025 die EU-Verordnung Uber die Transparenz und das Targeting politischer Werbung (TT-VO).

Nach dem DSA dirfen Online-Plattformen wie Facebook, Instagram
und X Nutzer:innen keine Werbung anzeigen, die darauf beruht, dass
unter Verwendung sensibler personenbezogener Daten (z.B. politische
Meinungen, religidse oder weltanschauliche Uberzeugungen, ethnische
Herkunft oder sexuelle Orientierung) durch Profiling bestimmte Vorlie-
ben, Interessen oder Verhaltensweisen analysiert und vorhergesagt
werden (Art. 26 Abs. 3 DSA). Auch beim Targeting politischer Werbung
kénnen Daten verarbeitet werden, die als besonders sensibel gelten
(v. a. politische Meinungen) und daher von diesem Verbot erfasst wer-
den.

Wichtige Anderungen kom-
men ab dem 10.10. 2025 mit
der Verordnung lber die
Transparenz und das Targe-
ting politischer Werbung
(TT-VO).

Zudem mussen Anbieter von Online-Plattformen (politische) Werbung transparent gestalten und
kennzeichnen (Art. 26 Abs. 1 DSA). Sie haben sicherzustellen, dass Nutzer:innen bei jeder Werbe-
anzeige erkennen koénnen, dass es sich um Werbung handelt, in wessen Namen die Werbung
erfolgt und wer sie finanziert. Zudem missen aussagekraftige, direkt und leicht zugangliche In-
formationen Uber die wichtigsten Parameter des Targetings und dariiber, wie diese unter Um-
standen geandert werden kdnnen, zur Verfligung gestellt werden. Allerdings wird im Gesetz nicht
konkretisiert, welche Parameter als wichtig gelten. Daher ist nicht davon auszugehen, dass die
Anbieter die feingranularen Parameter des Microtargetings offenlegen werden.

Beschwerden gegen Anbieter sind bei der Bundesnetzagentur méglich (Art. 53 DSA, § 20 DDG)

Die Anbieter sehr groBer Online-Plattformen und sehr groBer Online-Suchmaschinen miussen
zudem mindestens einmal jahrlich systemische Risiken fiir Wahlprozesse ermitteln, analysieren
und bewerten, die sich aus ihren Diensten und den damit verbundenen Systemen oder aus der
Nutzung ihrer Dienste ergeben (Art. 34 DSA). In die Analyse sind auch Empfehlungs- und Werbe-
systeme einzubeziehen. In einem zweiten Schritt sind die ermittelten Risiken durch angemessene,
verhéltnismaBige und wirksame MaBnahmen zu mindern (Art. 35 DSA).

AuBerdem missen die Anbieter sehr groBer Online-Plattformen und sehr groBer Online-
Suchmaschinen Informationen zum Targeting einschlieBlich der Zielgruppen und der entspre-
chenden Auswahlparameter in Werbearchiven veréffentlichen (Art. 39 Abs. 1 und 2 DSA, vgl. auch
Kapitel 3).

Zusatzlich konnen fir Anbieter sehr groBer Online-Plattformen und sehr groBer Suchmaschinen
auch Selbstverpflichtungen, die im Rahmen des EU-Verhaltenskodex gegen Desinformation ver-
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einbart wurden, relevant sein. Denn die Nichteinhaltung der an sich rechtlich unverbindlichen
Selbstverpflichtungen kann bei der Feststellung von VerstoBen gegen den DSA beriicksichtigt
werden.

Soweit im Rahmen personalisierter politischer Online-Werbung personenbezogene Daten verar-
beitet werden, ist das Datenschutzrecht zu beachten. Demnach ist eine Rechtsgrundlage fir die
Verarbeitung der Daten erforderlich (Art. 6 DS-GVO). Zusatzliche Anforderungen sind einzuhalten,
wenn besonders sensible Daten verarbeitet werden (z. B. politische Meinungen, religiése oder
weltanschauliche Uberzeugungen, ethnische Herkunft oder sexuelle Orientierung, vgl. Art. 9 DS-
GVO). Als Rechtsgrundlage wird von den datenschutzrechtlich Verantwortlichen oft auf eine Ein-
willigung der Nutzeriinnen abgestellt. An eine Einwilligung sind jedoch hohe Anforderungen zu
stellen, die in der Praxis oft nicht eingehalten werden, so dass die von den Nutzer:innen eingehol-
ten Einwilligungen regelméaBig als unwirksam anzusehen sind (Gilga/Panahi/Schindler 2024). In
vielen Fallen versdumen es die datenschutzrechtlich Verantwortlichen auch schlicht, Gberhaupt
eine Einwilligung einzuholen. Teilweise ziehen die Verantwortlichen andere Rechtsgrundlagen als
die Einwilligung heran (z. B. berechtigte Interessen), die aber die Datenverarbeitung zumeist
ebenfalls nicht rechtfertigen kdnnen. Insgesamt ist die Verarbeitung personenbezogener Daten
im Rahmen personalisierter politischer Werbung daher hadufig datenschutzrechtlich fragwirdig.

Zusatzlich sieht das Datenschutzrecht fir den Verantwortlichen weitere Pflichten vor, z. B. die Un-
terrichtung der betroffenen Person Uber die Datenverarbeitung, die Erteilung von Auskunft sowie
die Loschung rechtswidrig verarbeiteter Daten. AuBerdem kann die betroffene Person eine Be-
schwerde bei der zustandigen Aufsichtsbehorde einlegen, gegen den Verantwortlichen auf Unter-
lassung klagen und wegen eines immateriellen Schadens Schadensersatz geltend machen.

Von der Datenverarbeitung betroffene Personen kénnen gegentiber dem Verantwortlichen ihre
Rechte formlos und grundsdtzlich kostenfrei geltend machen (Art. 12 ff. DS-GVO).

Beschwerden gegen Anbieter sind bei der zustindigen Datenschutzaufsichtsbehérde méglich (Art.
77 DS-GVO).

GemaRB der neuen TT-VO, die am 9. April 2024 in Kraft getreten ist, deren wichtigste Regelungen
aber erst ab dem 10. Oktober 2025 gelten, missen nicht nur (sehr grof3e) Online-Plattformen,
sondern alle Anbieter politischer Werbedienstleistungen (also gegebenenfalls auch Privatperso-
nen, die politische Werbung verbreiten, wie z. B. Influencer:innen) umfangreiche Transparenz- und
Sorgfaltspflichten erfillen (Art. 6 ff. TT-VO) und spezielle Anforderungen in Bezug auf das Targe-
ting und die Anzeigenschaltung im Internet

beachten (Art. 18 f. TT-VO).

So diirfen Targeting- und Anzeigenschal- | Inhalte der TT-VO sind z. B.:

tungsverfahren, die eine Verarbeitung perso- e Targeting politischer Werbung ist nur unter
nenbezogener Daten im Zusammenhang mit bestimmten Bedingungen zuldssig (aus-
politischer Werbung umfassen, nach Art. 18 driickliche Einwilligung, Direkterhebung der
TT-VO nur erfolgen, wenn der Verantwortliche Daten, kein Profiling unter Verarbeitung
die personenbezogenen Daten von der be- besonders sensibler personenbezogener
troffenen Person erhoben hat, wenn diese ihre Daten),

ausdrickliche Einwilligung fir Zwecke der
politischen Werbung gegeben hat und wenn
kein Profiling mit besonders sensiblen Daten
(z. B. politische Meinungen, ethnische Her- e Spezielle Transparenzanforderungen,
kunft oder sexuelle Orientierung) erfolgt. Die
betroffene Person kann gegen einen ver-

e Targeting-Verbot zum Schutz noch nicht
wahlberechtigter Jugendlicher,

e Grundrechtliche Risikobewertung des Ein-
satzes von Targetingverfahren.
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meintlichen VerstoB gegen die Vorschriften der TT-VO Beschwerde einlegen. Zusténdig fir die
Durchsetzung dieser Anforderungen sind die Datenschutzaufsichtsbehérden. Bei Nichteinhaltung
der rechtlichen Vorgaben drohen dem Verantwortlichen empfindliche Sanktionen. Bei VerstéBen
gegen die Vorschriften der TT-VO kdnnen kiinftig hohe GeldbuBen verhdngt werden.

VerstoBe gegen die DSGVO kdnnen bereits heute zu hohen GeldbuBen fiihren. Bei Nichteinhal-
tung des DSA sind fiir Anbieter sehr groBer Online-Plattformen und sehr groBer Online-
Suchmaschinen ebenfalls hohe GeldbuBen mdglich.
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6 Fazit

Der Einsatz personalisierter politischer Online-Werbung kann durch verschiedene politische Ak-
teur:iinnen wie z. B. Parteien und Influencer:innen erfolgen. Neuere empirische Untersuchungen
zeigen, dass deutsche politische Parteien personalisierte politische Online-Werbung einsetzen.
Angesichts der unvollstandigen Datenbereitstellung in den Werbearchiven seitens der Plattform-
betreiber lasst sich aber noch nicht klar aussagen, welches Ausmal3 und welche Qualitdt politi-
sches Microtargeting in Deutschland und anderen EU-Mitgliedstaaten hat.

Ebenfalls mit Unsicherheit verbunden sind die psychologischen Wirkmechanismen der personali-
sierten politischen Werbung. Zwar scheinen Nutzer:innen von Social-Media-Plattformen politische
Beitrage als glaubwurdiger zu betrachten und eine héhere Wahlintentionen zu haben, wenn diese
auf ihre Personlichkeit oder personliche Ansichten zugeschnitten sind, was gegenilber unent-
schlossenen Wahler:innen wirksam sein kann. Dagegen werden sich Wahler:innen, die bereits fes-
te politische Positionen einnehmen, kaum von Gegenpositionen Uberzeugen lassen. Allerdings
kann personalisierte politische Online-Werbung auch sie anfélliger fur Fehlinformationen machen
(z. B. Positionen, die nicht mit dem Parteiprogramm Ubereinstimmen). Problematisch ist beson-
ders die Tatsache, dass aktuelle wie neu entwickelte transparenzsteigernde MalBnahmen kaum
beeinflussen, ob Nutzer:innen von Social-Media-Plattformen erkennen, dass Beitrdge gezielt an
sie versendet werden. Das Bewusstsein hiertiber stellt allerdings eine wichtige Voraussetzung da-
fur dar, sich mit dem Inhalt politischer Werbebotschaften kritisch auseinanderzusetzen und so
beispielsweise weniger anfallig fir Fehlinformationen zu sein.

Angesichts der bereits seit einigen Jahren andauernden Debatte rund um personalisierte politi-
sche Online-Werbung wurde eine Reihe von rechtlichen MaBnahmen ergriffen, die die negativen
Auswirkungen manipulativer Werbetechniken einddmmen sollen. Aktuell (2024) sind die Vor-
schriften der DS-GVO und des DSA anwendbar. Diese Gesetze bieten grundsatzlich ein hohes
Schutzniveau: Online-Plattformen diirfen Nutzer:innen ohne wirksame explizite Einwilligung keine
Werbung anzeigen, die auf Profiling unter Verwendung besonderer Kategorien personenbezoge-
ner Daten beruht. Zudem sind Anbieter sehr groBer Online-Plattformen und sehr groBer Online-
Suchmaschinen dazu verpflichtet, weitere wirksame RisikominderungsmaBnahmen zu ergreifen
und offentlich zugdngliche Werbearchive einzurichten, die unter anderem Auskunft lber die
Hauptparameter der zielgerichteten Werbung geben. Jedoch zeigen sich Schwierigkeiten bei der
Umsetzung dieser Vorschriften. Oft fehlt es an wirksam eingeholten Einwilligungen. Zudem wer-
den die gesetzlich erforderlichen Informationen iber die Hauptparameter des Targetings in den
Werbearchiven bislang nicht oder nur unzureichend zur Verfliigung gestellt. Ob und inwiefern
unterschiedlichen Zielgruppen sich widersprechende Werbebotschaften angezeigt werden, ist
daher haufig (noch) nicht erkennbar.

Die strengeren Vorschriften der TT-VO gelten bei den Wahlen im Jahr 2024 noch nicht, sondern
sind erst ab dem 10. Oktober 2025 vollstandig anwendbar. Ab diesem Zeitpunkt werden insbe-
sondere die Transparenzanforderungen an die politische Werbung deutlich erhéht. Zudem wird
das Targeting politischer Online-Werbung, das auf einer Verarbeitung personenbezogener Daten
basiert, durch die TT-VO unter den Vorbehalt einer ausdriicklichen Einwilligung gestellt. An der
Effektivitat der von der TT-VO zwingend vorgesehenen Einwilligungslésung ist allerdings zu zwei-
feln. Dies ergibt sich — neben den rechtlichen Bedenken — insbesondere aus den Herausforderun-
gen, die aus der ,Einwilligungsmudigkeit”, also dem uniberlegten Bejahen von Einwilligungsan-
fragen, resultieren.

Die heute geltenden Gesetze und die kommende TT-VO stellen nichtsdestoweniger eine gute
Grundlage fir den Umgang mit personalisierter politischer Online-Werbung dar: Sie zielen darauf
ab, politischen Akteuren den Freiraum zur Gestaltung der offentlichen Meinung zu gewdhren,
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wahrend insbesondere Online-Plattformen wie Facebook oder X Pflichten auferlegt werden, die
einen Missbrauch verhindern sollen. Die liickenhafte Informationslage zur tatsachlichen Nutzung
personalisierter politischer Online-Werbung in Deutschland und der EU deutet darauf hin, dass
die Einhaltung der geltenden Regeln bislang wenig zufriedenstellend ist. Es bleibt abzuwarten, wie
die weitere Entwicklung sein wird — insbesondere die Anwendbarkeit der TT-VO k&nnte eine deut-
liche Verbesserung der Situation mit sich bringen. Zugleich sollte in kiinftigen Diskussionen stets
die Moglichkeit strengerer MaBnahmen mitberticksichtigt werden, etwa ein vollstandiges Verbot
personalisierter politischer Online-Werbung. Ob dies wirklich nétig wird, wird sich allerdings erst
noch zeigen missen. Zunachst sind daher die Anbieter von Social-Media-Plattformen gefordert,
die geltenden und kommenden Regelungen vollstandig einzuhalten.
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