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NFV und SDN machen Produktionsnetze fit
fir Industrie 4.0

Industrie 4.0 ist laut dem Digitalverband Bitkom das Trendthema des Jahres fur die Branche.
Erstmals landete die intelligente, umfassend vernetzte Industrieproduktion unter den funf
meistgenannten Hightech-Stichwortern der jahrlichen Bitkom-Trendumfrage. Die Digitalisierung
des produzierenden Gewerbes, so der Verband, sei fur die Wettbewerbsfahigkeit der deutschen
Wirtschaft von existenzieller Bedeutung.

I Allerdings ist Industrie 4.0 noch lange
kein Selbstlaufer, im Gegenteil: Eine Reihe
wirtschaftlicher, politischer und nicht
zuletzt technologischer Voraussetzungen
muss erfullt sein, damit Industrie 4.0 auch
fur deutsche Unternehmen ein Erfolg
wird. Von zentraler Bedeutung ist dabei
die Entwicklung der industriellen Produkti-
onsnetze. Bislang bilden diese ,Industrial
Automation and Control Systems” (IACS)
meist innerhalb eines Unternehmens und
eines Standorts abgeschottete Inseln —ins-
besondere bei kleinen und mittleren Un-
ternehmen.

Eine Flut von Protokollen und
Systemen beherrschen

Im Zuge der Verwirklichung von Indu-
strie 4.0 werden sich diese Produktions-
strukturen in Zukunft zu umfassend stand-
ort-, firmen- und landerlbergreifend
vernetzten Systemen entwickeln. Damit
mussen sowohl Vielzahl als auch Verschie-
denartigkeit von Protokollen und Syste-
men in der Welt industrieller Produktions-
anlagen bewaltigt werden. Das wiederum
hat Auswirkungen auf das Netzwerk-
management, das daflr optimiert werden
muss. Das gilt vor allem im Hinblick auf die
sicherheitsspezifischen Anforderungen an
industrielle Produktionsnetze: Da ist ein-
mal die IT-Sicherheit (Security), an die in
der Produktion eine ganze Reihe von Ziel-
setzungen geknupft ist — vom Geschafts-
prozessmanagement Uber die Qualitats-
sicherung bis zum Know-how-Schutz.
Gerade in der industriellen Produktion ms-
sen natUrlich zum zweiten auch Aspekte
der funktionalen Sicherheit, vor allem die
Avrbeitssicherheit (Safety), berlcksichtigt
werden.

Dass die Netzwerke als Reaktion auf die
neuen Sicherheitsanforderungen zugig
durch entsprechende Hardware-Kompo-

nenten vollstandig neu gestaltet werden,
ist aufgrund langer Investitionszyklen
nicht zu erwarten. Deshalb werden Maf3-
nahmen diskutiert, die sich auf techni-
scher Ebene auf die Struktur der Produkti-
onsnetze konzentrieren. Hierzu schlagt die
Normenreihe IEC 62443 der International
Electrotechnical Commission (IEC) vor, die
Produktionsnetze in einzelne Zonen und
Zellen zu segmentieren. Diese werden an
den Ubergéngen, den so genannten Con-
duits, durch Security-Appliances wie
Firewall und Daten-Dioden geschitzt.

Virtualisierung und optimiertes
Netzwerkmanagement

Vielversprechende Losungsansatze stel-
len in diesem Zusammenhang Virtualisie-
rung und optimiertes Netzwerkmanage-
ment dar. Technologisch finden diese
Konzepte ihren Niederschlag in Network-
Function-Virtualization (NFV) und Softwa-
re-Defined-Networks (SDN). NFV und SDN
sind also Technologien, die den gestiege-
nen Anforderungen an die variable Bereit-
stellung von Netzwerkfunktionen und
-ressourcen sowie an das Netzmanage-
ment in Zeiten von Industrie 4.0 entge-
genkommen.

NFV stellt die wichtigste technologische
Neuerung in Kommunikationsinfrastruktu-
ren dar. Sie ermdglicht es, unterschiedli-
che Netzelementefunktionen als universell
verwendbare Programme  (Virtual-Net-
work-Functions, VNF) darzustellen und
dadurch einheitliche Standards anzustre-
ben. Die Technik der funktionalen Abstra-
hierung mittels Virtueller-Maschinen (VM)
ist ein bereits seit langerem genutztes
Prinzip, mit dessen konsequenter Anwen-
dung auf IT-gestltzte Produktions- und
Logistikprozesse der nachste grof3e Evolu-
tions-Schritt unmittelbar bevorsteht. Die
dynamische Bereitstellung von Netzwerk-

funktionen durch VNF bei gleichbleiben-
der Hardware bietet einerseits einen
wesentlichen Vorteil, fihrt andererseits
jedoch zu neuen Herausforderungen fir
das derzeit bestehende Netzwerkmanage-
ment. Zu nennen sind hier vor allem er-
hohte Anspriuche an die Kontrolle und
Verteilung der virtualisierten Elemente, die
zugig und zuverlassig in die Netzwerkin-
frastruktur eingebunden werden missen.

Diese VNF koénnen schnell mit SDN ver-
fugbar gemacht werden. Dazu werden
physikalische Netzelemente abstrahiert
und in eine Steuerungsebene (Control-
Plane) und eine Datenebene (Data-Plane)
transformiert. Die dynamische Kontrolle
der Verkehrsflusse, fir die Einbindung der
VNF,  Ubernimmt der SDN-Controller.
Entkoppelt von der Datenebene ist dieser
als Server in einem Rechenzentrum posi-
tioniert.

SDN und NFV verfolgen dabei die
gleichen gemeinsamen Ziele, namlich eine
hohere Kosten- und Betriebseffizienz zu
erreichen.

Forschung priift SDN und NFV
auf funktionale Abhédngigkeiten

Eine erfolgreiche Umsetzung in der
Praxis setzt jedoch detaillierte wissen-
schaftliche Untersuchungen voraus. So
beschaftigen sich die Forscher des Fraun-
hofer ESK etwa mit moglichen funktiona-
len Abhangigkeiten bei simultaner An-
wendung beider Technologien, SDN und
NFV, im Netz. Ansatzpunkt daflr sind die
bestehenden Netziibergange fur die Uber-
tragungs- und Sicherheitssysteme, zum
Einsatz kommt die Methode der funktio-
nalen Dekomposition: Dabei werden
Systeme in ihrer Gesamtheit betrachtet
und die abgrenzbaren Grundfunktionalita-
ten identifiziert. Die Dekomposition dieses
Endsystems erlaubt die Detailanalysen der
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Virtuelle Netzwerkfunktionen (VNF) in

Weiterleitung

Beispiel eines Virtualisierungsprozesses anhand von ,Network Service Chaining”, das heift Verkettung unterschiedlicher IP-Netz-Funktionen.

SDN/NFV-Einflusse und die Erstellung dar-
aus resultierender Gerate- und Betriebs-
konzepte. Zum Beispiel kann die empfoh-
lene Segmentierung der Netzwerke laut
IEC 62443, samt festgelegten Kommuni-
kationspfaden und -Ubergdngen, mit die-
ser Analyse durch die Kombination der
beiden Technologien sichergestellt wer-
den. Die bei Industrie 4.0 erforderliche
Flexibilitat und Skalierbarkeit der Netz-
werkarchitekturen wird durch VNF zur
Verfigung gestellt. Mit SDN kénnen die
komplexen Netzwerkstrukturen admini-
striert und im laufenden Betrieb den sich
andernden Rahmenbedingungen ange-
passt werden.

Anwendungsszenario: Flexible
Anpassungen im Netz

Die Open Networking Foundation (ONF)
und das European Telecommunications
Standards Institute (ETSI) haben innovative
Anwendungsfalle fir die Kombination von
SDN und NFV erarbeitet, die sich auf das
Industrie-4.0-Umfeld erweitern lassen. Als
Beispiele dienen Fertigungsumstellungen
bei grofen Herstellern samt deren Auswir-
kungen auf externe Prozesse. Bezogen auf
logistische Ablaufe und Bevorratung
kénnten in Zukunft verzugslos Informatio-
nen aus der Produktion, wie geanderter
Materialbedarf und Auslieferungszustan-
de, mit Lieferanten und Abnehmern aus-
getauscht und die jeweiligen Kommunika-
tionsbeziehungen durch die neuen Tech-
nologien angepasst werden.

Die NFV-basierte so genannte. ,Infra-
structure as a Service” als konsequente
Weiterentwicklung von Netzwerkdiensten
bietet flr solche verteilten und hochflexib-
len Produktionsprozesse mit komplexen
Abhangigkeitsbeziehungen innerhalb der
gesamten  Wertschopfungskette neue
Maoglichkeiten. Auf aktuelle Anforderun-

gen an die Vernetzung kann kurzfristig
reagiert und die notwendigen Ressourcen
zur Verfigung gestellt werden. Die Infra-
struktur dafur I8sst sich auch von unab-
hangigen Dienst- und Netzwerkanbietern
bereitstellen, die spezielle Anforderungen
von Industriebetrieben erflillen. Die betei-
ligten Unternehmen mdssen die darunter-
liegende kostenintensive Infrastruktur
nicht mehr selbst verwalten; dem Service-
Gedanken fiir Datacenter entsprechend ist
es moglich, bendtigte Netzwerkressour-
cen hochverfligbar in zentrale Rechen-
und Betriebszentren, also in die Cloud,
auszulagern. Die Netzwerkfunktionen und
Kommunikationsinfrastrukturen fur Indu-
strie 4.0 konnten also zukUlnftig bedarfs-
gerecht zentral und virtualisiert vorhanden
sein.

Virtualisierte Sicherheits-
funktionen schiitzen Netze

In Produktionsnetzen bestehen hdchste
Anforderungen an die IT-Sicherheit mit
unterschiedlichsten Auspragungen wie
Verfligbarkeit, Vertraulichkeit und Know-
how-Schutz. Allerdings muss dabei zielge-
richteter Informationsaustausch immer
gewabhrleistet sein. Besonders im Indu-
strie-Umfeld werden derzeitige Sicher-
heitsanforderungen oft mit teuren Hard-
warelésungen umgesetzt oder durch
abgeschottete Inselanwendungen er-
reicht. Deren Einsatzgebiet ist nicht nur
Ortlich beschrankt, sie sind zusatzlich
unflexibel in der Aufnahme externer Res-
sourcen und Informationsschnittstellen.
Ein erfolgsversprechender Ansatz basiert
auf der Virtualisierung verketteter unab-
hangiger Hardware-Ressourcen. In einem
ersten Schritt kdnnen logisch zusammen-
gehdrende Netz-Elemente, die Sicher-
heitsmaSnahmen umsetzen, mittels funk-
tionaler Dekomposition in ihre virtualisier-

baren Grundfunktionen zerlegt werden.
Anschliefend lassen sich diese per
Service-Chaining im Netzwerk logisch
gruppieren und stehen als virtualisierte
Sicherheitsapplikationen bereit. Dartber
hinaus ist es moglich, weitere Betrachtun-
gen zu wichtigen Verfahren wie etwa
Lastverteilung, Netzwerkuberwachung
oder Sicherheitsgateways anzustellen.

In zuklnftigen Szenarien der ange-
wandten Forschung sind sowohl einzelne
Objekte im Sinne von adressierbaren Sen-
soren und Aktoren — Stichwort Internet of
Things — betroffen, als auch deren Zusam-
menfassung zu komplexen und in Produk-
tionsfllsse eingebetteten Systeme. Damit
kann durch die konsequente Anwendung
der Virtualisierung in den Industrienetzen
die weiterflhrende integrale Einfiihrung
der SDN/NFV-Prinzipien auf die Produkti-
ons- und Logistikprozesse als der nachste
grofse Evolutionsschritt angegangen wer-
den. Um das zu ermoglichen, missen im
Rahmen von Industrie 4.0 neue Steue-
rungsarchitekturen fur Produktionssyste-
me noch entwickelt werden — als Voraus-
setzung eines ganzheitlichen Ansatzes fur
die Automatisierungstechnik auf der
Prozesssteuerungsebene. (AP)

4 Florian Krojer, M. Sc.,
/ Dipl. Ing. (FH) Ivan Furjanic,

Wissenschaftler am Fraunhofer-Institut fiir
eingebettete Systeme und Kommunikationstechnik
ESK in Miinchen
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