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Kurzfassung

Der Wandel der elektrischen Energieversorgung hin zu erneuerbaren Energien und
zu einem signifikant erhohten Grad an Digitalisierung erfordert eine Analyse der
Abhéngigkeiten und Wechselwirkungen zwischen dem Stromnetz und der Kommuni-
kationsinfrastruktur. Dies zeigt sich insbesondere in den Automatisierungsstrukturen
von Stromnetzen, wie sie in Umspannwerken vorhanden sind.

Im Zuge der Digitalisierung werden essenzielle Systeme in Umspannwerken durch
Netzwerktechnologie miteinander vernetzt und sind auf die Kommunikationsinfra-
struktur angewiesen. Fiir verschiedene Untersuchungen ist es sinnvoll, Simulationen
zu nutzen, die Erkenntnisse generieren, ohne Zugriff auf die realen Infrastrukturen
zu benotigen. Aufgrund der wechselseitigen Abhéngigkeit der beiden Betrachtungs-
ebenen in digitalen Umspannwerken ergeben sich spezifische Anforderungen an eine
gemeinschaftliche Simulation.

Ein bewéhrter Ansatz ist die Co-Simulation, die eine Analyse durch die Koor-
dination mehrerer Simulatoren erméglicht. Diese kénnen spezifisch fir die jeweilige
Betrachtungsebene sein und erlauben so die Analyse komplexer Systeme.

Diese Arbeit stellt einen speziellen Ansatz zur Co-Simulation fiir die Stationsau-
tomatisierung digitaler Umspannwerke vor. Der Ansatz ermoglicht die Untersuchung
der beiden Ebenen fiir Echtzeit-Anwendungen unter Beriicksichtigung relevanter, an-
wendungsspezifischer Randbedingungen. Die Co-Simulation erlaubt unter Nutzung
des Standards IEC 61850 eine Kopplung zwischen Stromnetzsimulation und Virtua-
lisierung der Kommunikationsinfrastruktur.

Das im Rahmen der Arbeit entwickelte Co-Simulationssystem zeichnet sich da-
durch aus, dass die einzelnen Simulatoren unabhéngig voneinander betrieben werden
konnen und spezifische Ubertragungsprotokolle fiir die Kopplung genutzt werden.
Der erforderliche Koordinator tibernimmt lediglich die Aufgabe der Synchronisierung,
wodurch relevante Echtzeit-Untersuchungen fiir digitale Umspannwerke erméglicht
werden. Diese anwendungsbezogene Erfilllung der Echtzeit-Anforderungen und die
effiziente Architektur mit einem generischen Koordinator heben sich als Alleinstel-
lungsmerkmale von anderen Co-Simulationen ab und stellen die wesentlichen Beitrége
dieser Arbeit dar. Die Konzeption des Ansatzes sowie die Validierung der Anwend-
barkeit nach definierten Anforderungen bilden die Schwerpunkte der Arbeit, wobei
das zeitliche Verhalten im Fokus steht.






Abstract

The transformation of power supply systems with renewable energies and a si-
gnificantly higher degree of digitalization necessitates a thorough analysis of the in-
terdependencies and interactions between the power grid and the communication
infrastructure. This is especially valid for the automation systems of power grids,
such as those implemented in substations.

As digitalization progresses, the critical systems within substations become in-
terconnected through network technology, relying heavily on the communication in-
frastructure. For various studies, employing simulations that yield insights without
direct access to real-world infrastructure proves beneficial. Given the interrelated na-
ture of the two observation levels in digital substations, specific requirements arise
for a joint simulation.

A well-established method is co-simulation, which facilitates a comprehensive ana-
lysis by coordinating multiple simulators that can be tailored to their respective levels,
thus enabling the examination of complex systems.

This work introduces a distinctive approach to co-simulation tailored for the au-
tomation of digital substations. This approach allows for the investigation of both
levels of consideration in real-time applications while ensuring compliance with rele-
vant boundary conditions. By leveraging the IEC 61850 standard, this co-simulation
effectively integrates power grid simulations with the virtualization of the communi-
cation infrastructure.

The co-simulation system developed in this work is notably characterized by the
independent execution of individual simulators, allowing for the use of application-
specific transmission protocols for coupling. The essential coordinator’s role is prima-
rily focused on synchronization, facilitating real-time investigations for digital sub-
stations. This application-specific fulfillment of real-time requirements, coupled with
a streamlined architecture featuring a generic coordinator for synchronization, dis-
tinguishes this work from other co-simulations in the literature and highlights its key
contributions.

The design of the approach and the validation of its applicability against defined

criteria are central to this work, with a particular emphasis on timing performance.
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Definitionen

Ad-hoc-Kopplung Von einer Ad-hoc-Kopplung wird gesprochen, wenn kein be-
stehender Standards zur Kopplung von Simulatoren genutzt werden kann und
eine Co-Simulation ohne die standardisierten Instanzen implementiert wird. Die
Kopplung wird speziell fiir den Anwendungsfall ausgelegt und implementiert.

Sie ist nicht verallgemeinerbar fiir andere Co-Simulationen.

Ankunftsrate Die Ankunftsrate beschreibt im Rahmen der Warteschlangenmodel-
lierung die durchschnittliche Anzahl von Einheiten (beispielsweise Anfragen
oder Netzwerkpakete), die pro Sekunde in ein System eintreffen und zur Verar-

beitung anstehen.

Co-Simulation Eine Co-Simulation besteht aus der Theorie und den Techniken,
um eine globale Simulation eines gekoppelten Systems durch die Zusammenset-
zung von unterschiedlichen Simulatoren zu erméglichen. Jeder Simulator wird
allgemein als eine Black Box definiert, der in der Lage ist, Systemverhalten
nachzubilden, Inputs zu verarbeiten und Outputs zu generieren. Das gekoppelte

System ist nicht limitiert auf die Anzahl und Beschreibungsart der Teilsysteme.

Digitale Station Umspannstationen oder auch Umspannwerke, die hinsichtlich der
prozessrelevanten Kommunikation vollsténdig digitalisiert sind und sich voll-
sténdig am IEC 61850-Standard orientieren, werden als Digitale Stationen

bezeichnet.

Echtzeitsimulation Eine Echtzeitsimulation ist dann moglich, wenn ein Simula-
tor in der Lage ist, die Modellgleichungen in kiirzerer Zeit zu lésen und die
Ergebnisse bereitzustellen, als die Zeit, die fiir die Simulationsschrittweite er-
forderlich ist. Dies gewéhrleistet, dass die Losungen der Modellgleichungen zu
jedem Abschluss eines Simulationsschrittes verfiigbar sind und das reale stati-
sche und dynamische Verhalten im entsprechenden Zeitabschnitt nachgebildet
wird. Systeme, die eine variable Schrittweite verwenden, sind fiir diese Art der

Simulation jedoch ungeeignet.

Ereignisgleichheit Als ein Resultat der Synchronisierung mehrerer Systeme werden

die abgebildeten Vorgédnge untereinander abgeglichen. Es wird sichergestellt,
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dass ein Ereignis, das aus einem Vorgang resultiert, in jedem abgeglichenen
System auftritt und dass auf Basis der Zeitgleichheit, der Ablauf der Ereig-
nisse identisch ist. Folglich ist die Ereignisgleichheit zwischen den Systemen

hergestellt.

IED Ein IED (Intelligent Electronic Device) ist ein Gerdt mit einem oder mehreren

Prozessoren und der Fahigkeit, Anwendungsfunktionen auszufithren, Daten lo-
kal in einem Speicher zu speichern und Daten mit anderen IEDs (Quellen oder

Senken) tiber eine digitale Verbindung auszutauschen.

Numerische Stabilitat Ein Co-Simulationssystem ist numerisch stabil, wenn die

Fehler, die aufgrund der Kopplung zwischen den Simulatoren und Synchronisie-
rung entstehen, tiber die gesamte Simulationsdauer begrenzt sind und nicht zu
einem exponentiellen Anstieg der Abweichungen fithren. Dies bedeutet, dass das
System in der Lage ist, die korrekten dynamischen Eigenschaften beizubehalten,

selbst bei kleinen Stérungen oder Anderungen in den Eingangsbedingungen.

Realzeitbetrieb Der Betrieb eines Rechensystems, bei dem Programme zur Verar-

beitung anfallender Daten fortwiahrend betriebsbereit sind, sodass die Verar-
beitungsergebnisse innerhalb einer vorgegebenen Zeitspanne und synchron zum
Realsystem verflighar sind, wird Realzeitbetrieb genannt. Die Daten kénnen
je nach Anwendungsfall nach einer zeitlich zufélligen Verteilung oder zu vorbe-

stimmten Zeitpunkten anfallen.

Servicerate Im Kontext der Warteschlangenmodellierung bezeichnet die Service-

rate die durchschnittliche Anzahl von Einheiten (beispielsweise Anfragen oder

Netzwerkpakete), die ein Bediener pro Sekunde bearbeiten kann.

Synchronisierung Unter dem Begriff der Synchronisierung wird der Vorgang fiir

die Erfillung der Zeitgleichheit von Prozessen oder Systemen verstanden.

Zeitgleichheit Als ein Resultat der Synchronisierung sind die betreffenden Systeme

zueinander zeitlich abgeglichen und orientieren sich an einer gemeinsamen Re-

ferenzzeit. Somit wird die Zeitgleichheit zwischen den Systemen hergestellt.




1 Einleitung

1.1 Motivation

In der elektrischen Energieversorgung spielt die Digitalisierung von Prozessen eine
immer grofiere Rolle. Der Automatisierungs- und Autonomiegrad von elektrischen
Netzen nimmt stark zu und besonders innerhalb von Forschungs- und innovativen
Industrieprojekten sind diese von grofler Bedeutung. Es besteht vor allem auch fiir
das zukiinftig dekarbonisierte Energiesystem die Notwendigkeit und der Bedarf der
Erhohung der Digitalisierung und Automatisierung der elektrischen Netze. Damit
einhergehend ist die digitalisierte Umsetzung sémtlicher Prozesssteuerungen und -
regelungen verbunden. Eine Vernetzung unterschiedlichster Systeme und der Daten-
austausch zwischen diesen stellt eine notwendige Anforderung in dem Bestreben dar.
Diverse Systeme und Komponenten kommunizieren miteinander und tauschen pro-
zessrelevante Daten aus, um die notwendigen Funktionen der Energieversorgung zu
realisieren. Im Vergleich zum Status Quo in der Energieversorgung stellen aktuel-
le und zukiinftige technologische Entwicklungen zunehmende Anforderungen an die
Kommunikationsnetzwerkinfrastruktur. Diese steht vermehrt im Mittelpunkt, da ihr
Vorhandensein eine Voraussetzung fiir viele neuartige Entwicklungen und Technolo-
gien ist, die auf der Vernetzung von Komponenten aufsetzen.

Innerhalb der elektrischen Energieversorgung hat zum einen die reine Funktionsfa-
higkeit der Kommunikationsinfrastruktur hohe Prioritét, aber vor allem erhéht sich
ihr Einfluss auf den unterlagerten Energieprozess. Beeinflussungen, Ausfille und Sté-
rungen vom Kommunikationsnetz haben direkte Konsequenzen fiir den eigentlichen
Versorgungsprozess. Fiir Untersuchungen des Energieversorgungsprozesses inklusive
der umliegenden Kommunikationsinfrastruktur und fir den stabilen Systembetrieb
wird das Verlangen einer gemeinschaftlichen Modellierungs- und Simulationsumge-
bung der beiden Doménen immer grofer [1]-[3]. Die Aussagekraft von Analysen hangt
mafBgeblich davon ab, alle relevanten Einflussfaktoren mit einbezogen und detailliert
abgebildet zu haben. Eine Wechselwirkung zwischen Technologien und Betrachtungs-
ebenen, wie in der beschriebenen Abhéngigkeit der elektrischen Energieversorgung
von der Netzwerkinfrastruktur, fordert eine gemeinschaftliche Abbildung. Hierfiir sind
Simulationssysteme ein essenzieller Bestandteil, um unterschiedlichste wissenschaft-

liche Ansétze in einer Umgebung zu erproben und zu beweisen [4], [5].
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Eine solche Umgebung setzt sich fiir Untersuchungen einer digitalen und vernetz-
ten Energieversorgungsinfrastruktur aus unterschiedlichen Betrachtungsebenen zu-
sammen, die sich hier in zwei Bereiche unterteilen lassen koénnen: Stromnetze und
Kommunikationsnetzwerke. Beide Betrachtungsebenen lassen sich vielfaltig untersu-
chen. Dabei stehen unterschiedliche Detaillierungsgrade, zeitliche Betrachtungsrah-
men, aber auch ganz unterschiedliche Fragestellungen, wie Planung von Netzen oder
Analysen bestehender Netze im Vordergrund. Die eingeleitete Wechselwirkung der
Energieversorgungsprozesse mit den Kommunikationsnetzen wird vor allem fiir die
Betrachtungen des dynamischen Verhaltens elektrischer Energiesysteme in Verbin-
dung mit der Kommunikationsinfrastruktur benétigt. Besondere Bedeutung hat die
eingefithrte Abhéngigkeit fiir Stromnetze mit hohem Automatisierungsgrad. Hierzu
zéahlen insbesondere Umspannwerke, auch Digitale Stationen genannt, die im weiteren
Verlauf der Arbeit Gegenstand der Untersuchung sind. Daraus abgeleitet, behandelt
die vorliegende Arbeit die Konzeption und Entwicklung einer gemeinschaftlichen Co-
Modellierungs- und Simulationsplattform, bestehend aus Stromnetz- und Kommuni-
kationsnetzwerksimulationen, um die Grundlage fiir komplexe doméneniibergreifende
Untersuchungsfragestellungen zu schaffen. Die Arbeit liefert demnach einen Beitrag
fir eine Echtzeit-Co-Simulation der Stationsautomatisierung in digitalisierten Um-

spannwerken.

1.2 Problemstellung

Allgemein besteht die Herausforderung fiir doménentibergreifende Betrachtungen dar-
in, die unterschiedlichen Ebenen einzeln korrekt, aber besonders in der einander be-
dingenden und beeinflussenden Beziehung gemeinschaftlich abzubilden. Im Allgemei-
nen werden Betrachtungen je Untersuchungsziel voneinander getrennt und separat
umgesetzt. Hierfiir bildet eine Modellbeschreibung die Basis. Jegliche physikalische
Untersuchungen lassen sich auf eine mathematische Beschreibung beziehen. Fiir Un-
tersuchungen komplexer Modelle werden Hilfsmittel wie Simulationen herangezogen,
um das Verhalten, abgeleitet aus dem aufgestellten Modell, in einer definierten Um-
gebung umzusetzen.

Das Mittel der numerischen Simulation soll innerhalb der Arbeit als Grundlage
fiir Betrachtung des Untersuchungsziels dienen. Die vorliegende Arbeit behandelt die
speziellen Anforderungen von digitalisierten Umspannwerken und der sogenannten
Stationsautomatisierung als einen elementaren Teil des Stromnetzes. Hierfir grund-

legend ist die Beschreibung des Anwendungsfalls und die Ableitung von Anforde-
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rungen fiir ein gemeinschaftliches Simulationssystem. Dabei miissen die Spezifika be-
achtet werden, welche fiir eine korrekte und giltige Abbildung von Bedeutung sind
und von einem gemeinschaftlichen Untersuchungssystem erfiillt werden miissen. Ein
zu entwerfendes Gesamtsystem zur Untersuchung der Abhéngigkeiten muss valide
Ergebnisse fiir den Anwendungsfall liefern und dabei eine ausreichende Detailtiefe
besitzen. Im Rahmen der Arbeit wird gezeigt, dass klassische, in der Literatur vor-
handene oder kommerziell verfiighare Systeme diesen Anforderungen in der Regel
nicht geniigen. Daraus wird ein Bedarf identifiziert, ein solches System zu entwerfen

und seine Giiltigkeit nachzuweisen.

1.3 Forschungsfragen

Aus der beschriebenen Problemstellung und dem Ziel der Arbeit leiten sich die folgen-
den zu untersuchenden Forschungsfragen ab und bilden den roten Faden der Arbeit.
Der jeweilige Bedarf zur Beantwortung der formulierten Forschungsfragen wird in
den nachfolgenden theoretischen Grundlagen und der Ubersicht an vergleichbaren

Untersuchungen innerhalb der Literatur motiviert.

1. Wie ist ein Kommunikationsnetzwerk der Stationsautomatisierung fiir gesamt-
heitliche Analysen abstrahierbar und kombinierbar mit Stromnetzsimulationen?

2. Welche Herausforderungen treten bei der Kopplung der Simulation und der
virtuellen Kommunikationsnetzwerkumgebung auf und wie ist die Einhaltung
resultierender Zeitanforderungen sicherzustellen?

3. Wie sind Netzwerk- und Automatisierungskomponenten hinsichtlich des Netz-
werkverhaltens in einer isolierten Umgebung zu modellieren und zu implemen-

tieren?

1.4 Vorgehensweise und Aufbau der Arbeit

Das in Abbildung 1.1 dargestellte Flussdiagramm zeigt das Vorgehen zur Bearbei-
tung der Aufgabenstellung mit der Entwicklung eines neuartigen Ansatzes einer Co-
Simulation fiir den Anwendungsfall der Digitalen Station und den Prozessen der in-
kludierten Stationsautomatisierung. Dabei sind zunéchst nach der Problemdefinition
in Kapitel 1 die notwendigen Grundlagen zur Problemldsung in Kapitel 2 identifi-
ziert und bearbeitet. Ausgehend von den Grundlagen der Co-Simulation werden die

Anforderungen und Einschrankungen auf den hier relevanten Anwendungsfall der
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International Electrotechnical Commission (IEC) 61850 basierten Stationsautoma-
tisierung in Kapitel 3 hergeleitet und deren Anforderungen an eine zu entwerfende
Co-Simulation definiert. Ausgehend von diesen Grundlagen untersetzten Problem-
definitionen und -anforderungen wird der neuartige Ansatz fir die Co-Simulation
der Digitalen Station in Kapitel 4 eingefithrt und die relevanten Aspekte erarbeitet.
Das neuartige Co-Simulationssystem erfordert eine besondere Vorgehensweise, um
ein Untersuchungsobjekt adédquat abzubilden und zu modellieren. Die notwendigen
Teilaspekte werden in Kapitel 5 ausgefithrt. Nachfolgend wird auf die kritischen Fak-
toren und Giiltigkeitseinschrankungen, resultierend aus dem Systementwurf, anhand
einer mathematischen Verzogerungs-Beschreibung néher eingegangen. Hieraus wird
eine Einschitzung zur Sicherstellung der zeitlichen Restriktionen auf Basis der zu
virtualisierenden Infrastruktur ergénzt. Um explizit den entworfenen Ansatz bewer-
ten und beweisen zu konnen, wird in Kapitel 6 ein Validierungskonzept aufgestellt
und die Validierung an den einzelnen Aussagen entlang durchgefithrt. Die vorliegende
Arbeit endet in Kapitel 7 mit der Zusammenfassung, der Reflexion der Forschungs-
fragen und dem Ausblick fiir kiinftige Arbeiten, die mit dem neu entwickelten Co-

Simulationssystem bearbeitet werden kdnnen.
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Fiir die Bearbeitung des Themenkomplexes der Co-Simulation, ist zundchst die
Definition des Begriffs notwendig, um die nachfolgenden Betrachtungen einordnen
und zu anderen Arbeiten abgrenzen zu kénnen. Eine allgemeine Definition wird nach

[6] adaptiert und in dieser Arbeit verwendet.

Definition 2.1 FEine Co-Simulation besteht aus der Theorie und den Techniken,
um eine globale Simulation eines gekoppelten Systems durch die Zusammensetzung
von unterschiedlichen Simulatoren zu ermdglichen. Jeder Simulator wird allgemein
als eine Black Box definiert, der in der Lage ist, Systemverhalten nachzubilden, Inputs
zu verarbeiten und Outputs zu generieren. Das gekoppelte System ist nicht limitiert

auf die Anzahl und Beschreibungsart der Teilsysteme.

Nachfolgend werden die relevanten theoretischen Grundlagen erértert und die ge-
nerellen Anforderungen an Co-Simulationssysteme herausgestellt. Anschlieflend wird
eine Ubersicht iiber unterschiedliche Anwendungsgebiete, sowie Co-Simulationstypen
und -standards erarbeitet. Darauf basierend werden die Grundlagen fiir den Losungs-
ansatz in Kapitel 4 beschrieben und die Alleinstellungsmerkmale herausgearbeitet.
Abschlieflend werden die Erkenntnisse eingeordnet und in Hinblick auf die beschrie-

bene Problemstellung der Arbeit analysiert.

2.1 Allgemeine Grundlagen

Fiir die Untersuchung von Prozessen dient die mathematische Modellierung als Grund-
lage. Ein aufgestelltes mathematisches Modell ermoglicht die Untersuchung des stati-
schen und dynamischen Prozessverhaltens in Abhéngigkeit der zu beriicksichtigenden
Einflussgrofien. Zur Untersuchung des Prozesses auf Basis eines Modells muss der
zugrundeliegende mathematische Zusammenhang identifiziert und entsprechend der
Aufgabenstellung gelost werden. Dies kann auf verschiedene Arten geschehen. Oft-
mals wird neben der Berechnung einer analytischen Losung eine numerische Simula-
tion verwendet. Es wird folglich eine schrittweise Losung des in der Regel zeitabhén-
gigen Problems implementiert. Dabei werden Simulationen oftmals fiir beeinflussbare
Systeme mit Ein-Ausgangs-Beziehungen verwendet, indem das System in Abhéngig-

keit der Zeit und der Eingangsgrofen beschrieben und nachgebildet wird [7]. Ist der
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nachzubildende Prozess sehr komplex und vielschichtig, kann es sinnvoll sein, den
Prozess in Teilprozesse zu zerlegen, um eine hohe Detailtiefe der unterschiedlichen
Betrachtungsbereiche erreichen zu kénnen. Es werden folglich unterschiedliche Simu-
lationen fiir verschiedene Teilbereiche des komplexen Prozesses definiert. Innerhalb
einer Co-Simulation wird das zu betrachtende Gesamtsystem in verschiedene Einzel-
systeme zerlegt, getrennt untersucht und untereinander unter Beriicksichtigung der
Koppelgréien koordiniert. Die Aufteilung kann innerhalb einer Simulation geschehen,
wenn beispielsweise ein komplexer Prozess in mehrere Teilsysteme untergliedert wird
und daraus kleinere Teil-Simulationen geformt werden. Andererseits kann die Be-
trachtung unterschiedlicher Simulationsgegenstédnde ein Grund zur Unterteilung und
Aufteilung einer Gesamtsimulation sein. Werden zudem unterschiedliche Doménen
betrachtet, kann es gegebenenfalls sinnvoll sein, auf unterschiedliche Simulationssys-
teme bezichungsweise Simulatoren, mit den jeweils geeigneten Simulationseigenschaf-
ten zur Modellierung und Losung des zu beschreibenden Sub-Prozesses zuriickzugrei-
fen. In beiden Féllen spricht man von einer Co-Simulation. Die unterschiedlichen
Konstellationen von Simulationsgegensténden sind als Matrix in Abbildung 2.1 dar-
gestellt. Wie in Abbildung 2.2 eingefithrt wird, entspricht ein Simulator der Kombi-
nation aus einem Modell und einem Lésungsalgorithmus, dem sogenannten Solver.
Der Begriff der Simulation entspricht hingegen der Nutzung eines Simulators zur Un-
tersuchung eines Simulationsgegenstandes. Hierbei entsprechen die Modelle den zu
beschreibenden Prozessen und die Solver den Simulationssystemen zur Losung der
Modellgleichungen. Eine genaue Erklarung wird in den folgenden Abschnitten einge-
fihrt.

Innerhalb der Arbeit wird ausschlieBlich die Co-Simulation betrachtet, also mindes-
tens zwei vollstandig voneinander getrennte Simulatoren, die eigenstindige Modelle
und Solver besitzen. Eine hardwareseitige Trennung der Simulatoren ist laut Definiti-
on hingegen nicht notwendig, wird jedoch in vielen Anwendungsfillen durchgefiihrt.
Es werden oftmals spezialisierte Hardwareplattformen fiir Einzelsimulationen genutzt.
Aus der hardwareseitigen Trennung wird die Relevanz der spéter eingefiihrten Koor-
dinatoren, oftmals auch Master-Algorithmus genannt, deutlich, da die Einzelsimula-

toren héufig koordiniert und iiberwacht werden miissen [8].
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Anzahl Solver

A
> 1 Parallele Simulation Co-Simulation
1 Simulation Hybride Simulation
1 >1 Anzahl Modelle

Abbildung 2.1: Einordnung von Simulationstypen nach Anzahl der Modelle und ver-
wendeter Solver nach [8], [9]

2.1.1 Grundelemente von Co-Simulationen

Gemafl der Definition 2.1 setzen sich Co-Simulationen in der Regel aus zwei we-
sentlichen Komponenten zusammen: den eigenstdndigen Simulatoren und einem Ko-
ordinator. Jeder Simulator umfasst ein beschreibbares Modell sowie die numerische
Losung dieses Modells, die durch einen Solver realisiert wird. Beispielweise wird ein
Solver eingesetzt, der die Modellgleichungen mit numerischen Methoden in fest de-
finierten Zeiten lost und somit Zustédnde und Ausgangsdaten berechnet. Das Modell
wird im Zusammenspiel mit dem Solver als Simulator zusammengefasst. Nach der
Definition 2.1 werden mindestens zwei solcher Simulatoren benétigt und im Rahmen
der Co-Simulation miteinander gekoppelt. Hierfiir wird in der Regel ein Koordinator
verwendet, der die beiden Simulatoren tiberwacht und den Datenaustausch ermog-
licht. Der Koordinator hat zudem, falls notwendig, auch die Aufgabe, die beiden
Simulatoren zu synchronisieren und zu orchestrieren. Die formulierte Struktur der
Co-Simulationsdefinition ist, angelehnt an [10], in Abbildung 2.2 dargestellt. Die ein-
zelnen Bestandteile von Co-Simulationssystemen sind Simulator, Modell, Solver und

Koordinator und werden nachfolgend kurz erlédutert.

Simulator: Nach Abbildung 2.2 besteht eine Co-Simulation aus mindestens zwei se-
paraten Simulatoren. Ein Simulator hat dabei insgesamt die Aufgabe, ein mathema-

tisches Problem zu lésen, das beispielsweise einen physikalischen Prozess beschreibt.
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Co-Simulation

| 1
| 1
| 1
| |
| 1
i ’/ Koordinator 1

1
| 1
| 1
| 1
| 1
I 1
| 1
I 1
| 1
I 1
| 1
| 1
| 1
| 1
I 1
| 1
L |

Simulator 1 Simulator n
Solver Solver
Modell Modell

Abbildung 2.2: Struktur und Teile einer Co-Simulation nach [10]

Dabei ist es notwendig, dass mittels Modellbildung der zu beschreibende Sachverhalt
mathematisch ausgedriickt wird und mithilfe des nachfolgend beschriebenen Solver
berechnet wird. Der Simulator ist zumeist als eigenstdndiges Tool aufgebaut, in das
sowohl das mathematische Modell als auch der Solver eingebettet sind. Uber defi-
nierte Schnittstellen kann ein Benutzer die hinterlegte Simulation konfigurieren und
bedienen. Zudem koénnen Simulatoren auch weitere Schnittstellen fiir den Datenaus-
tausch zu anderen Systemen besitzen. Fiir den Bereich der Co-Simulation ist dies ein
zwingendes Kriterium, um die Simulationsergebnisse mit einem anderen Simulator
teilen zu kénnen.

Abgrenzend zu dem Begriff der Simulation, stellt der Simulator die Kombination
aus dem Modell und dem Solver dar, mit dem die Simulation durchgefiihrt wird.
Oftmals wird unter dem Simulator ein physisches Geréat verstanden, jedoch zeigt die
eingefithrte Definition, dass keine eigenstandige Hardware hierfiir notwendig ist. Eine

Hardware kann mehrere Simulatoren btindeln.

Modell: Das notwendige mathematische Modell als Teilelement eines Simulators
kann verschiedene Sachverhalte wie physikalische, elektrische oder chemische Prozesse
beschreiben. In der Regel werden die nachzubildenden Prozesse mittels systemtech-
nischer Modellbildungsverfahren erzeugt. Dabei konnen die Modellbeschreibungen
beliebig komplex sein und auf unterschiedlichen Modellansétzen beruhen. Zumeist,
aber nicht darauf begrenzt, wird in statische und dynamische Modelle unterschieden
[7]. Dabei werden mittels Simulationen dynamische Problemstellungen und dement-
sprechend dynamische Modelle mit dem Ziel, zeitliches Verhalten zu beschreiben,
abgebildet. Neben den spéter einzufithrenden kontinuierlichen, beziehungsweise dis-

kretisierten Systemen und den Automatensystemen, modelliert als Warteschlangen-
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Koordinator

Aufgabe Datenaustausch,
Synchronisierung

A

Simulator 1 Simulator 2

Abbildung 2.3: Aufgaben des Koordinators in einer Co-Simulation

modelle, kénnen auch weitere Beschreibungsformen gewéahlt werden. In der Regel
wird ein Gleichungssystem aufgestellt, das ein Anfangswertproblem darstellt und die

Losung das zeitliche Prozessverhalten beschreibt [8].

Solver: Der Solver beschreibt das zweite Teilelement des Simulators und dient der
Losung des formulierten mathematischen Problems. Abhéngig von dem zu unter-
suchenden Prozess leitet sich die Art der mathematischen Modellierung ab um an-
schliefend einen passenden Solver zur Problemlésung heranzuziehen. Hierbei wer-
den unterschiedliche Solver-Arten unterschieden, die sich beispielsweise fiir lineare
und nichtlineare Gleichungssysteme, Differentialgleichungen oder stochastische Mo-
delle einsetzen lassen. Dabei werden, wie bereits erwahnt, oftmals numerische Solver
eingesetzt, die Losungsschritte unter Verwendung diskreter Werte und Rechenope-
rationen berechnen. Bekannte Methoden sind beispielsweise das Euler- oder Runge-
Kutta-Verfahren, welche von gingigen Simulatoren eingesetzt werden. Mittels der
implementierten Solver lassen sich die Modellgleichungen so in festen Berechnungs-
zeitschritten 16sen und die Ergebnisse fiir den néchsten Berechnungsschritt der Simu-

lation verwenden [11].

Koordinator: Fiir die Anwendung der Kopplung von mehreren Simulatoren wird
ein Koordinator eingefithrt. Diesem werden zwei primére Aufgaben zugeordnet, der
Datenaustausch und die Synchronisierung [8], [10], wie in Abbildung 2.3 dargestellt
ist. Durch die Erfullung dieser beiden Aufgaben wird die Co-Simulation befdahigt,
einzelne Simulationen parallel und abhéngig voneinander auszufiihren.

Der Datenaustausch der Simulatoren ist essenziell, um die Kopplung technisch um-

zusetzen. Dabei wird vorausgesetzt, dass jeder Simulator an sich eine Datenschnitt-
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stelle besitzt, um Informationen in einem definierten Datenformat herauszufiihren
und entgegenzunehmen. Es ist unerheblich, ob ein- und ausgehende Informationen
den gleichen physischen Datenkanal nutzen oder eine Unterscheidung zwischen Ein-
und Ausgang gemacht wird. Der Simulator muss lediglich technisch sicherstellen, dass
er die Fahigkeit besitzt, Daten auszutauschen. Das definierte und dokumentierte Da-
tenformat muss dem Koordinator vorliegen, um es weiter verarbeiten zu kénnen. Es
ist keine Voraussetzung, dass beide Simulatoren direkt das gleiche Datenformat nut-
zen. Wenn dies nicht der Fall ist, hat der Koordinator die Aufgabe, das ausgehende
Datenformat eines Simulators in das notwendige Zielformat fiir den jeweils anderen
Simulator zu tiberfiihren. Neben dem reinen Format der iibertragenen Informationen
steht dem Koordinator auch die Aufgabe beim Datenaustausch zu, die Informationen
physikalisch weiterzuleiten und gegebenenfalls zwischenzuhalten, falls der Koordina-
tor zusétzlich in einer bestimmten Weise die Simulatoren anstoffen muss.

Das Zwischenhalten und Anstoflen der Simulationen ist der direkte Ankniipfungs-
punkt zur zweiten grundlegenden Aufgabe des Koordinators — der Synchronisierung.
Der Begriff der Synchronisierung, die sich sinngeméaf auf die Zeitgleichheit bezieht,
wird in der Folge um die Koordination der Ereignisse erweitert, um eine Ereignis-
gleichheit herzustellen. Die fiir die Arbeit angenommene Definitionen der Begriffe

Synchronisierung, Zeitgleichheit und Ereignisgleichheit lauten folgendermafien:

Definition 2.2 Unter dem Begriff der Synchronisierung wird der Vorgang fir die

Erfillung der Zeitgleichheit von Prozessen oder Systemen verstanden.

Definition 2.3 Als ein Resultat der Synchronisierung sind die betreffenden Systeme
zueinander zeitlich abgeglichen und orientieren sich an einer gemeinsamen Referenz-

zeit. Somit wird die Zeitgleichheit zwischen den Systemen hergestellt.

Definition 2.4 Als ein Resultat der Synchronisierung mehrerer Systeme werden die
abgebildeten Vorgdnge untereinander abgeglichen. Es wird sichergestellt, dass ein Er-
eignis, das aus einem Vorgang resultiert, in jedem abgeglichenen System auftritt und
dass auf Basis der Zeitgleichheit, der Ablauf der Ereignisse identisch ist. Folglich ist

die Ereignisgleichheit zwischen den Systemen hergestellt.
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Die Erfiillung der Zeitgleichheit und Ereignisgleichheit wird zusammengenommen
fortlaufend unter dem Begriff ,,Synchronisierung” oder ,synchron® verstanden. Der
Koordinator muss demnach zeitlich und kontextbezogen sicherstellen, dass beide Si-
mulatoren synchron zueinander sind. Dies kann tiber verschiedene Mafinahmen sicher-
gestellt werden, wie der Orchestrierung der Simulationsschritte der einzelnen Simu-
latoren. Dabei werden fest definierte Simulationsschritte der einzelnen Simulatoren
vom Koordinator ausgelést. Hier gibt es verschiedene Ansétze, wie der parallelen oder
sequenziellen Ausfithrung der Simulatoren. In beiden Fillen stellt der Koordinator
sicher, dass die definierten Anforderungen eingehalten werden und ein Simulations-
schritt in der definierten Art initiiert und durchgefiihrt wird [8], [10]. In der Regel
stellt die Orchestrierung der Simulatoren vor allem die Ereignisgleichheit her. Die
Zeitgleichheit wird indirekt ebenfalls hergestellt. Wenn jedoch die beteiligten Simula-
toren parallel voneinander ausgefithrt werden, ohne jeweils vom Koordinator ausgeldst
zu werden und die Zeitbasis maBgeblich fur die Ausfithrung einer Simulation ist, so
muss der Koordinator sicherstellen, dass beiden Simulatoren die identische Zeitba-
sis zur Verfiigung steht und die Simulatoren auf diese abgeglichen sind. Fiir diese
Aufgabe konnen beispielsweise klassische Synchronisierungstechniken fiir Endgerite
genutzt werden, die von den Simulatoren umgesetzt werden und folglich zueinander

synchronisiert sind.

2.1.2 Modellierungsansatze

Nachfolgend wird der Begriff der Modellierung und mogliche Ansétze im Kontext
der Simulationen ausgefithrt, die sich zwischen verschiedenen Anwendungsfillen und
Untersuchungsobjekten stark unterscheiden. Es werden grundlegende, fiir den Unter-
suchungsfall der hier zu erarbeitenden Co-Simulation, Modellierungsansétze einge-
fihrt, um ein Verstandnis fiir die spéter verwendeten Simulatoren zu schaffen. Dabei
wird innerhalb dieser Arbeit auf die Grundansitze fir die zwei verwendeten Unter-
suchungsebenen — der Stromnetzsimulation und der Netzwerksimulation — fokussiert.

Die Systembeschreibung ist zum einen mafigeblich fiir die mathematische Beschrei-
bung des Prozesses, aber auch essenziell von der Simulationsart abhéngig. Hier wird
eine Unterscheidung zwischen zeitkontinuierlichen Systemen und ereignisbasierten
Systemen, die diskrete Zusténde annehmen koénnen, getroffen. Die Modellierung und

Abbildung dieser Beschreibungsformen werden nachfolgend erldutert.
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2.1.2.1 Kontinuierliche Systeme

Eine kontinuierliche Systembeschreibung liegt bei zeit- und wertkontinuierlichen Mo-
dellierungen vor.
Ein allgemeines kontinuierliches System wird durch ein Zustandsdifferentiagleich-

ungssystem beschrieben:

T = f(z,u,d,t), (0) = xg (2.1)
mit:
x allgemein skalarer Zustand,
x Ableitung des skalaren Zustandes,
U Eingang,
d mogliche Stérung,
t Zeitabhangigkeit.

Im Allgemeinen bildet das Differentialgleichungssystem ein Anfangswertproblem
mit der Abbildung von x : R — R.

Diskretisierung: Durch die Fokussierung auf numerische Simulationssysteme wird
eine Einschrankung in der nachfolgenden Betrachtung eingefiihrt. Die kontinuierlich
beschriebenen Systeme und Modellansidtze werden in der Regel durch eine numeri-
sche Simulation mit einer zeitlichen Diskretisierung geldst, was eine feste Simulations-
schrittweite nach sich zieht. Fiir die korrekte Abbildung von dynamischen Vorgéangen
kontinuierlicher Systeme ist unter Beachtung des Shannon-Abtasttheorems [12] die
Schrittweite so klein wie moglich zu wéhlen. Die maximale Auflosung von dynami-
schen Phénomenen dementsprechend diesem zu beriicksichtigen. Folglich wird eine

definierte Zeitpunktfolge angelegt:
te < tk+1 < tk+2 fur k = 0, 1, 2. (22)

Zwischen zwei Abtastzeitpunkten liegt die Schrittweite Ts = ¢5.1 —t). Gleichung (2.1)
wird adaptiert zu:
z(k+1) = f(z(k),u,d, k), (0) =z (2.3)

Ein abgetastetes System nach Gleichung (2.3) liefert somit die Zustandswerte fiir
die Zeitpunkte t;. Im Sinne der Simulation muss ein Solver fir jeden Zeitpunkt ¢ ein

Ergebnis des zugrundeliegenden mathematischen Modells bereitstellen. Die Berech-
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nungsschrittweite der numerischen Simulation gibt demnach die Abtastschrittweite
der numerischen Simulation des kontinuierlichen Systems vor.

Im Rahmen der Co-Simulation stellt der Simulator fiir die Stromnetzsimulation
eine Kombination aus einem kontinuierlichen Modell und einem numerischen Solver
dar. Es resultiert eine schrittweise Losung des Modells und diskrete Berechnungszeit-

punkte mit einer festen Berechnungsschrittweite.

2.1.2.2 Ereignisbasierte Systeme

Unter ereignisbasierten Systemen werden Systeme verstanden, die von Ereignissen
gesteuert werden und diskrete Zustdnde annehmen kénnen. Verschiedene Modellie-
rungsansitze konnen zur Beschreibung solcher Systeme herangezogen werden. Dabei
stehen unterschiedliche Gesichtspunkte im Vordergrund. Oftmals werden Zustands-
iibergénge durch Automatensysteme beschrieben und modelliert [13], [14]. Hier steht
vor allem im Fokus, unter welchen Umstdnden ein System einen definierten Zustand
einnehmen kann und welche Auswirkungen daraus resultieren [15].

Fir die nachfolgenden Betrachtungen innerhalb der Arbeit steht jedoch vor allem
das zeitliche Verhalten von ereignisbasierten, diskreten Systemen im Vordergrund.
Hier liegt der Betrachtungsschwerpunkt primér auf den Verarbeitungszeiten innerhalb
eines Netzwerkes und den daraus resultierenden Zeitverlaufen von einzelnen Netz-
werkpaketen in einem Computernetzwerk. Die Netzwerkpakete konnen von mehreren
Teilnehmern bearbeitet werden, wodurch eine Verkettung von Verarbeitungszeiten re-
sultiert. Fiir die zeitliche Modellierung werden vor allem Warteschlangensysteme [16],
[17] verwendet, die nachfolgend eingefiihrt und néher beschrieben werden. Alternative
Modellierungsmethoden sind in Tabelle 2.1 mittels einer kurzen Beschreibung gegen-
iibergestellt. Die dargestellten Methoden sind bereits eingeschriankt auf die mogliche
Anwendung der Simulation von Computer- und Netzwerksystemen. Die Warteschlan-
genmodellierung eignet sich besonders, wenn die Teilnehmer und die Ubertragungs-
strecken bekannt sind und demnach das Verhalten verlisslich abgeschitzt werden
kann. Der vorliegende Anwendungsfall im Rahmen der Arbeit erfiillt diese Anforde-
rung, wie in der nachfolgenden Beschreibung der Warteschlangensysteme erlautert
wird. Folglich werden die weiteren Modellierungsarten aus Tabelle 2.1 nicht detail-

lierter eingefiihrt.

Warteschlangensysteme: In den spateren Betrachtungen wird ein Warteschlan-
genmodell genutzt, um die Verzogerung von Netzwerkpaketen innerhalb der Co-

Simulation zu beschreiben. Die Pakete werden in einem Kommunikationsnetzwerk
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Tabelle 2.1: Modellierungsarten fiir ereignisbasierte Systeme mit dem Fokus auf die
zeitliche Beschreibung von Netzwerkverkehr

Modellierung ‘ Referenz ‘ Beschreibung

Stochastische z. B. Igbal [18] | Ende-zu-Ende Verzogerung bei Weit-

Modelle verkehrsnetzen

Messungsbasierte z. B. Jarschel | Messungen der OpenFlow Controller

Modelle [19], [20] und Vergleich anhand von Simulatio-
nen

Netzwerktheorie z. B. Azodolmo- | Nutzung eines mathematischen Frame-

ky [21] works der Netzwerktheorie (Network

Calculus) fiir Verzogerungsberechnun-
gen von SDN-Infrastrukturen

verschickt, empfangen und verarbeitet. Dafiir dient die Automatenmodellierung als
Grundlage, wonach jeder Bearbeitungsschritt durch einen Bediener mit festen Verar-
beitungszeiten verstanden wird, wie beispielsweise in [22]-[24] dargelegt wurde. In der
nachfolgenden Beschreibung wird bereits von eingehenden Netzwerkpaketen in das
System ausgegangen. In der grundlegenden Definition von Warteschlangensystemen
konnen auch beispielsweise Kunden oder Produkte betrachtet werden, die Eingangs-
objekte des Warteschlangensystems sind. Im Bereich der Netzwerktechnik wird ein
Netzwerkpaket von einem Teilnehmer in einer bestimmten und zumeist festen Zeit
verarbeitet, nachdem es die Warteschlange passiert hat. Dabei kann ein Netzwerkteil-
nehmer neben den klassischen Sendern und Empfingern auch ein netzwerkformender
Teilnehmer wie beispielsweise ein Router oder ein Switch sein. Ein Netzwerkpaket
wird von diesen bearbeitet und weitergeleitet oder ausschliefilich intern verarbeitet.
Die genaue Tétigkeit eines jeden Teilnehmers, nachfolgend analog zur Theorie der
Warteschlangenmodelle Bediener genannt, ist dabei nicht von Interesse. Es wird le-
diglich definiert, dass die Aufgabe in einer definierten Zeit erledigt wird.

Bevor der Verarbeitungsschritt erfolgen kann, wird davon ausgegangen, dass Netz-
werkpakete sequenziell verarbeitet werden. Ist der Bediener noch mit einer Verarbei-
tung eines anderen Netzwerkpakets beschéftigt, muss sich das neue Paket in die War-
teschlange stellen, bevor es selbst verarbeitet werden kann. Es folgt eine Wartezeit,
die sich iiber die Logik einer Warteschlange modellieren lésst unter Beriicksichtigung
der Bearbeitungszeit, beziehungsweise der daraus abgeleiteten Servicerate p und der
Ankunftsrate A der jeweiligen Bediener. Es gelten fiur die Begriffe der Service- und

Ankunftsrate folgende Definitionen:
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Definition 2.5 Im Kontext der Warteschlangenmodellierung bezeichnet die Service-
rate die durchschnittliche Anzahl von Einheiten (beispielsweise Anfragen oder Netz-

werkpakete), die ein Bediener pro Sekunde bearbeiten kann.

Definition 2.6 Die Ankunftsrate beschreibt im Rahmen der Warteschlangenmo-
dellierung die durchschnittliche Anzahl von FEinheiten (beispielsweise Anfragen oder
Netzwerkpakete), die pro Sekunde in ein System eintreffen und zur Verarbeitung an-

stehen.

In der Regel wird das First-In-First-Out (FIFO) Prinzip fir Warteschlangen ver-
wendet. Die Ankunftsrate der Netzwerkpakete wird durch Verteilungsfunktionen be-
schrieben, die meist auf stochastischen Prozessen basieren, etwa aufgrund des zufél-
ligen Eintreffens der Pakete oder anderer Eingangsgrofien. Als Grundmodell wird fir
Wartschlangen oftmals ein Markov-System formuliert, das fiir die Ankunfts- und Be-
arbeitungsprozesse gilt. Folglich kann ein Erwartungswert des Zeitverhaltens definiert
werden, der von dem stochastischen Eingangsverhalten abhéangig ist [16].

Die Lange der Warteschlange hat direkte Auswirkung auf den Zeitbedarf des Pro-
zesses. In der Regel ist die Warteschlange eines Bedieners von endlicher Kapazitét.
Es konnen nur bestimmt viele Pakete in der Warteschlange vorgehalten werden. Ist
die maximale Kapazitit erreicht, muss das neu ankommende Paket fallen gelassen
werden, da keine technische Moglichkeit der Zwischenspeicherung mehr besteht. Ab
diesem Zeitpunkt kann also keine endliche Zeit der kompletten Bearbeitung inklusive
der Wartezeit beschrieben werden. Das Uberlaufen der Warteschlange folgt, wenn die
Ankunftsrate grofer als die Servicerate des Systems ist.

Insgesamt lésst sich ein beispielhafter Bedienerprozess auf Basis eines Warteschlan-

genmodells nach folgender Gleichung beschreiben und ist in Abbildung 2.4 dargestellt:

E(AT) = —— 24
(A1) =~ (2.9
mit:
E(AT) erwartete Verarbeitungszeit, inklusive der Warteschlange,
1 Servicerate,
A Ankunftsrate.

Fiur die spatere Notation in dieser Arbeit wird abweichend von der verwendeten
Literatur die Verarbeitungszeit, wie auch alle anderen Zeitelemente als Verzogerung,

also als Zeitdifferenz verstanden. Folglich werden diese mit At, beziehungsweise fiir
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Ankunftsstrom Warteschlange Bediener
—_— .
Ankunftsrate A Serivcerate

Abbildung 2.4: Warteschlangenmodell eines einzelnen Bedieners nach [22]

den Erwartungswert E(AT), beschrieben, um den Unterschied zu den Zeitpunkten
tr zu festigen.

Dieses grundlegende Modell kann um die genaue Ankunftsrate beziehungsweise
deren Wahrscheinlichkeitsverteilung erweitert werden und fiir eine Verkettung von
Bedienern mit individuellen Ankunfts- und Serviceraten herangezogen werden. Bei
komplexen Netzwerkprozessen durchlduft ein Netzwerkpaket beispielsweise mehrere
Instanzen und wird von unterschiedlichen Bedienern, die jeweils einen eigenen War-
teschlangenprozess beschreiben, bearbeitet. Die vollstandige Ubertragung des Pakets
von Sender zum Empfinger kann folglich mehrere dieser Prozessschritte beinhalten
und die Ubertragungszeit von weiteren Ubergangswahrscheinlichkeiten abhéngig sein.

Das eingefithrte Warteschlangenmodell wird im Rahmen der Arbeit fiir die Simula-
tion und Beschreibung des Verhaltens der Kommunikationsnetzwerkebene verwendet.
Die genauere Beschreibung, Verwendung und Adaption des Warteschlangenmodells

werden in den nachfolgenden Kapiteln adressiert.

2.2 Unterscheidung Simulation, Emulation und

Virtualisierung

In den folgenden Abschnitten werden die Umsetzungen der ereignisbasierten Sys-
teme fiur die Betrachtung der Kommunikationsnetzwerkebene fiir die nachfolgende
Co-Simulation weiter beschrieben. Besonders fiir die Untersuchung und Abbildung
von ereignishasierten Netzwerksystemen gibt es unterschiedliche Konzepte, die sich
in drei Kategorien — Simulation, Emulation und Virtualisierung — einordnen lassen.
Die Kategorien werden nachfolgend kurz eingefiihrt und ihre Unterscheidungsmerk-

male herausgearbeitet.
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2.2.1 Simulation

Die Methode der Simulation erméglicht im Rahmen einer definierten Umgebung das
statische und dynamische Verhalten realer Systeme mathematisch in Form von Mo-
dellen zu analysieren. Dabei werden Simulationen herangezogen, um komplexe Pro-
blemstellungen zu untersuchen und mittels definierter, oftmals numerischer, Verfah-
ren zu lésen. Im Vergleich zur rein analytischen Betrachtung resultieren einige Ein-
schrankungen, aber vor allem viele Vorteile, wenn die mathematische Basis und die
korrekte Beschreibung der physikalischen Zusammenhénge bereits nachgewiesen und
korrekt erfolgt ist. Simulationen bilden in erster Linie Verhaltensweisen von Syste-
men ab, die sich iiber Systemantworten modellieren lassen [15]. In der Regel wird
ein System innerhalb der Simulation untersucht, wenn EingangsgroBen eine Verén-
derung der abgebildeten Zusténde und Ausgdnge nach sich zieht. Eine Simulation
reagiert, dementsprechend auf Eingangsgrofien und produziert berechnete Ausgangs-
grofien. Dabei konnen Eingangssignale unter Nutzung von definierten Schnittstellen
auflerhalb des Simulators erzeugt und als externe Gréfle tibergeben werden. Aber
auch intern erzeugte Eingangssignale konnen von dem Simulator verarbeitet werden.
Hiertiber ist es in der Regel moglich, fest bestimmte und definierte Szenarien zu si-
mulieren und deren Ein-Ausgangsverhalten abzubilden. Der Begriff der Simulation
ist demnach unabhéngig von der Art der Systemmodellierung. Um ein System simu-
lieren zu koénnen, ist eine mathematische Modellierung des Prozesses zu verwenden,
die vom Simulator interpretiert werden kann und iiber eine zeitliche Abfolge von

Eingangswerten die Ausgangs- und gegebenenfalls Zustandsgrofen berechnet.

2.2.2 Emulation

Eine Emulation stellt nach [25] eine Technik dar, die den Anspruch hat, eine Liicke
zwischen der Simulation und den Tests in realen Experimentierumgebungen zu schlie-
Ben. Hierfiir wird die Funktion der abzubildenden Prozesse moéglichst detailgetreu
nachgebildet und in einer Emulationsumgebung implementiert. Es lésst sich die Ver-
haltensweise in einer kontrollierten Umgebung in Echtzeit reproduzieren und kann
an externe Systeme angebunden werden. Dementsprechend hat die Emulation nicht
die Aufgabe, eine Modellgleichung, wie es bei der Simulation der Fall ist, zu im-
plementieren und das Verhalten auf Basis der Losung dieser zu erzeugen, sondern
die einzelnen Komponenten werden individuell nachgebildet und das Ergebnis der
Emulation mittels einer Ausfithrung erzeugt. Eine Emulation folgt entsprechend der

verwendeten Implementierungen und Nachbildung des Prozesses und ist mafigeblich
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abhéngig von dieser. Eine modellbasierte Vorhersage von Verhaltensweisen ist nicht
angestrebt. Die Netzwerkemulation stellt nach [25] ein Beispiel der Emulation dar, in

dem iiber dedizierte Emulatoren das Netzwerkverhalten nachgebildet werden kann.

2.2.3 Virtualisierung

Die Virtualisierung ist eine spezielle Umsetzung der Emulation, die beschreibt, wie
virtuelle Instanzen eines Systems erstellt und ressourcentechnisch voneinander iso-
liert werden, um eine effiziente Nutzung der Hardware zu erméglichen. Somit ist die
Virtualisierung ein Teilbereich der Emulation. Eine Definition kann grundlegend von
[26] und [27] verwendet werden, wonach die Virtualisierung ein Hardware-Software-
Duplikat einer real existierenden Maschine darstellt. Dabei kann eine ,nicht-triviale
Teilmenge der Befehle der virtuellen Maschine direkt auf dem Host-Rechner ausge-
fihrt werden. Die virtuelle Maschine als Instanz einer Virtualisierung stellt also fiir
eine Emulation die Moglichkeit bereit, die Befehle und Funktionen in einer isolierten
Umgebung auf einem Host-Rechner auszufithren und nachzubilden.

Neben den klassischen virtuellen Maschinen existiert das Konzept der Container als
virtuelle Instanzen. Dabei nutzen die Container gemeinschaftlich das Betriebssystem
des Host-Rechners, wohingegen klassische virtuelle Maschinen ein eigenes virtuelles
Betriebssystem aufbauen. Folglich wird bei einem Container unter Nutzung eines
Linux-basierten Host-Rechners eine Umgebung des Namespaces isoliert und nutzt
das Host-Betriebssystem. Die einzelnen Prozesse der Container werden in der Aus-
fihrungslogik des Host-Rechners integriert. Die Isolation fithrt jedoch dazu, dass ein
Container als eine abgeschlossene virtuelle Instanz betrachtet werden kann, in der
wiederum Funktionen und Verhaltensweisen implementiert werden kénnen [28]. Da
in der Folge der Arbeit Container als Virtualisierungslosungen verwendet werden,

wird auf die ndhere Beschreibung der virtuellen Maschinen nicht weiter eingegangen.

2.3 Generelle Anforderungen an Co-Simulationen

Neben den eingefithrten Grundlagen fiir eine Co-Simulation und Erklarung der mog-
lichen Simulatoren und deren Eigenschaften geht es in der Folge um generelle Anfor-
derungen an Co-Simulationen.

Nach [29] werden unterschiedliche Abstraktionsebenen fiir Co-Simulationen in Form
eines 5-Ebenen-Modells definiert und verschiedene Aspekte der Co-Simulation ent-
sprechend Tabelle 2.2 dargestellt.
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Tabelle 2.2: Fiinf Ebenen der Beschreibung und Umsetzung von Co-Simulationen

nach [29]
Ebene ‘ Erklirung Herausforderungen
Konzeption Héchste Ebene, in der Model- | Generische Struktur des Frame-
le als ,,Black-Boxes“ angenom- | works; Meta-Modelling der Kom-
men werden und ein Frame- | ponenten
work entwickelt wird
Semantik Beschreibt die Bedeutung und | Bedeutung der einzelnen Model-
die Rolle des Co-Simulation- | le; Interaktion zwischen den Mo-
Frameworks hinsichtlich Fra- | dellen; Bedeutung jeder Interak-
gen des untersuchten Systems | tion.
und des untersuchten Phéno-
mens.
Syntax Beinhaltete Formalismus des | Formalisierung der einzelnen
Co-Simulation-Frameworks Modelle unterschiedlicher Domé-
nen; Spezifikation des Umgangs
mit Doménen-Unterschieden
Dynamik Umsetzung des Frameworks | Detailtiefe der Berechnungen
durch Beschreibung der Syn- | und Kausalitat der Modelle; Har-
chronisierung und Harmonisie- | monisierung  unterschiedlicher
rung unterschiedlicher Modelle | Modellierungsarten; Synchroni-
und Simulationen sierung und potenzielle Konflikte
gleichzeitiger Ereignisse
Technologisch | Beschreibung von Details der | Verteilte oder zentrale Imple-
Umsetzung und Evaluierung | mentierung; Robustheit der Si-
der Simulation mulation; Vertrauenswiirdigkeit
und Effektivitdt der Simulation

Es léasst sich hieraus ableiten, dass eine Co-Simulation nicht ausschliellich die reine

Kopplung von zwei Simulatoren beschreibt, sondern die Entwicklung eines gemeinsa-

men Frameworks gegebenenfalls auch Standards oftmals im Vordergrund steht. Vor

allem in der Semantik- und Syntax-Ebene ist die Beschreibung des eigentlichen Simu-

lationsmodells von groBer Bedeutung. Uber gemeinsame und gegebenenfalls standar-

disierte Datenmodelle soll ein gemeinsames Verstédndnis des Simulationsgegenstandes

und die spétere Etablierung vom Datenaustausch sichergestellt werden. Hierbei kom-

men vor allem Datenmodelle wie das Common Information Model (CIM) [30], [31]
oder IEC 61850 [32] zum Tragen, um die Parameter der abgebildeten Modelle zu

beschreiben und unter den Simulationssystemen auszutauschen. Auch die automati-

sierte Konfiguration der Simulationssysteme auf Basis eines Datenmodells spielt hier
oft eine Rolle [33], [34].
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Fragestellungen der reinen Implementierung und Bewertung der gemeinschaftli-
chen Co-Simulation finden sich in den Ebenen der Dynamik und Technologie nach
Tabelle 2.2 wieder. Hier steht vor allem die korrekte und robuste Kopplung im Vorder-
grund, sodass die gemeinschaftliche Simulation vertrauenswiirdige Ergebnisse liefert
und weiterfithrende Analysen ermoglicht.

Diese robuste Kopplung soll fortan im Vordergrund stehen und ist mafigeblich da-
von abhéngig, dass die einzelnen Simulationssysteme zueinander synchron sind und
der Datenaustausch geregelt wird, sodass eine Stabilitat nicht durch die Zusammen-
fithrung der Simulatoren gefihrdet wird. Diese Annahme verringert die Allgemein-
gliltigkeit der folgenden Betrachtungen, wird jedoch in den néchsten Abschnitten als
notwendig fiir die vorliegende Arbeit begriindet. Zusétzlich spielt in verschiedenen
Anwendungen die Echtzeitfdhigkeit der einzelnen Simulatoren und der gemeinschaft-
lichen Co-Simulation eine wesentliche Rolle — besonders bei dynamischen Prozessen
und Anwendungsfallen. Im besonderen Mafe fir hybride Systeme, also der Vereini-
gung aus zwei unterschiedlich modellierten Systemen, sind diese Anforderungen von
grofler Bedeutung und wurden beispielsweise anhand des Functional Mockup Interface
(FMI) Standards in [35] ndher untersucht. Nachfolgend werden die drei genannten

Anforderungen naher eingefiihrt und beschrieben.

2.3.1 Synchronitat

Die Synchronitdt bezieht sich nach der eingefithrten Definition 2.2 auf die beiden
Aspekte der Zeit- und Ereignisgleichheit nach den Definitionen 2.3 und 2.4. Eine
wichtige Voraussetzung fir die Zusammenfithrung und Kopplung zweier oder mehre-
re Simulationssysteme zum Verbund der Co-Simulation stellt die Zeitgleichheit dar,
die sicherstellt, dass Simulationen zeitlich gleich ablaufen. Es wird eine gemeinsame
Zeitbasis benétigt, damit die Simulationen in der gleichen Geschwindigkeit ablaufen
oder zumindest die auftretenden Ereignisse und Verldufe einer gemeinsamen Zeit-
basis zuzuordnen sind. Die Ereignisgleichheit besagt, dass ein auftretendes Ereignis
in allen Teilsystemen der Co-Simulation eintreten muss und potenzielle Auswirkun-
gen in allen Systemen geschehen konnen. Generell lassen sich drei unterschiedliche

Synchronisierungsmethoden nach [36] feststellen.

e Master—Slave: Die zu koppelnden Simulationen werden in Master und Slave
unterteilt, wobei die Master-Simulation hohere Prioritéit besitzt und die einzel-
nen Co-Simulationsschritte steuert. Ein Master-Simulationssystem kann sowohl

ein einzelner Simulator als auch zeitgleich der Koordinator sein. Die Slave-
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Simulation wird aus der Master-Simulation heraus angestofien. Es lassen sich

verschiedene Arten der Ansteuerung (zeit- oder ereignisgetrieben) umsetzen.

e Zeitgesteuert: Die zu koppelnden Simulationssysteme arbeiten unabhéngig von-
einander und tauschen Daten zu festen Synchronisierungszeitpunkten aus. Falls
Ereignisse, die fiir den Datenaustausch oder das jeweils andere System relevant
sind, zwischen den festen Zeitpunkten stattfinden, muss ein solches Ereignis in
gewisser Art zwischengespeichert werden, um die Informationen beim néchsten
Synchronisierungszeitpunkt zu ibermitteln. Um dies moglichst fehlerfrei und

vollstandig umzusetzen, ist ein Koordinator zwischen den Systemen notwendig.

e Ereignisgesteuert: Eine Auflistung globaler Ereignisse wird vordefiniert, um
Synchronisierungspunkte zu erstellen. Das Eintreffen solcher Ereignisse folgert
eine Synchronisierung zwischen den Systemen mit verbundenen Datenaustausch.
Ein globaler Scheduler wird als Funktion des Koordinators benétigt, von dem

die Geschwindigkeit der Co-Simulation abhéngig ist.

Die Synchronitéat von hybriden Co-Simulationen wird besondere Bedeutung beige-
messen. Grund ist die unterschiedliche Beschreibungsart der Teilsysteme. Wéhrend
kontinuierliche Simulationen zeitlich feste Berechnungsschritte haben, ist eine Syn-
chronisierung zu diesen fest definierten Zeiten vergleichsweise einfach umzusetzen und
eine zweite Simulation auf diese Zeitpunkte abzugleichen. Die ereignisbasierte Simu-
lation hingegen besitzt diese feste Abtastung nicht, was zu einer Herausforderung
wird, um die oben genannten Synchronisierungsmethoden umzusetzen.

Zusammenfassend hat der Koordinator einer entsprechenden Co-Simulation die
Aufgabe, sowohl die Zeit- als auch die Ereignisgleichheit unter genannten Herausfor-

derungen sicherzustellen.

2.3.2 Stabilitat

Die Stabilitdt von Untersuchungen unter Nutzung von Co-Simulationsanséitzen spielt
eine wichtige Rolle fiir die Bewertung der Simulationsergebnisse und deren Aussage-
kraft. Besonders hybride oder schaltende Systeme stehen hier im Fokus, da Instabili-
tdten entstehen konnen, selbst wenn die einzelnen Modelle innerhalb der Teilsimula-
tionen stabil scheinen [4]. In der Literatur wird vornehmlich die numerische Stabilitét
von Co-Simulationen in Betracht gezogen, in der die Auswirkungen der numerischen
Solver betrachtet werden. Folglich wird in Anlehnung an beispielsweise Gomes [4]

folgende Definition der Stabilitdt von Co-Simulationssystemen angenommen:
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Definition 2.7 Ein Co-Simulationssystem ist numerisch stabil, wenn die Fehler,
die aufgrund der Kopplung zwischen den Simulatoren und Synchronisierung entste-
hen, iber die gesamte Simulationsdauer begrenzt sind und nicht zu einem exponentiel-
len Anstieg der Abweichungen fiihren. Dies bedeutet, dass das System in der Lage ist,
die korrekten dynamischen Eigenschaften beizubehalten, selbst bei kleinen Stérungen

oder Anderungen in den Eingangsbedingungen.

Die Stationsautomatisierung als mogliches Untersuchungsobjekt beinhaltet solche
schaltenden Vorgénge beispielsweise durch die Integration von Reglern auf Basis der
messbaren Momentanwerte. Insbesondere spielt die Einhaltung der Stabilitat eine
besondere Rolle fiir Echtzeit-Systeme, die ein dynamisches Verhalten und einen hy-
briden oder schaltenden Charakter aufweisen. Ein geeigneter Koordinator hat die
Aufgabe, die Stabilitdt fiir den Verbund der Simulatoren zum Beispiel durch eine
Anpassung der Kommunikationsschrittweite sicherzustellen [4]. Der Koordinator der
Co-Simulation muss demnach in der Lage sein, geeignete Strategien zu implementie-
ren. Fiir die Einhaltung und Sicherstellung der Stabilitét solcher gekoppelten Systeme
lassen sich angepasste Stabilitatskriterien, wie das Nyquist-Kriterium auf Basis von

numerischen Berechnungen fiir Echtzeit-Co-Simulationen nach [37], heranziehen.

2.3.3 Echtzeitfahigkeit

Die Anforderung der Echtzeitfahigkeit 14sst sich sowohl auf die einzelnen Simulatoren
als auch auf den Verbund im Rahmen einer Co-Simulation formulieren.
Der Begriff Realzeitbetrieb ist in DIN 44300 [38], wie folgt, definiert:

Definition 2.8 Der Betrieb eines Rechensystems, bei dem Programme zur Verar-
beitung anfallender Daten fortwdhrend betriebsbereit sind, sodass die Verarbeitungs-
ergebnisse innerhalb einer vorgegebenen Zeitspanne und synchron zum Realsystem
verfigbar sind, wird Realzeitbetrieb genannt. Die Daten kénnen je nach Anwen-
dungsfall nach einer zeitlich zufilligen Verteilung oder zu vorbestimmten Zeitpunkten

anfallen.

In der Folge wird die Definition des Echtzeit-Begriffs fir Simulationen nach [39]
und [40] adaptiert. Die Autoren definieren besonders Systeme mit diskreter Zeit und
konstanter Simulationsschrittweite als geeignete Echtzeitsimulatoren. Die Zeitschritte
zur Berechnung der Modellgleichungen sollen sequenziell nacheinander und synchro-
nisiert mit einer realen Uhr durchgefiihrt werden. Feste Schrittweiten der Simulation

werden als Voraussetzung genannt, um fiir jeden Simulationsschritt die Einhaltung
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der Echtzeit garantieren zu konnen. Nach [39] und [40] wird Echtzeit so definiert,
dass der Simulator in der Lage ist, die Modellgleichungen in einer geringeren Zeit
zu l6sen und das Ergebnis bereitzustellen, als die Simulationsschrittweite an Zeit be-
nétigt. Damit wird garantiert, dass die Losung der Modellgleichung zum Abschluss
eines jeden Simulationsschrittes zur Verfiigung steht. Fiir Simulationsverfahren mit
variabler Schrittweite ist die Einhaltung der Echtzeitbedingung nicht ohne Weiteres
moglich.

Die Echtzeit beschreibt also keine fest vorgegebene Simulationsschrittweite, son-
dern ist abhéngig vom Untersuchungsgegenstand. Dementsprechend wird in [39] ne-
ben der reinen Schrittweite der Simulation auch auf die gesamte Zeitspanne der Si-
mulation verwiesen. Die Echtzeitsimulation muss in der identischen Zeitspanne wie
das nachzubildende physische System die notwendigen Zustdnde und Ausgaben be-
rechnen kénnen. Demnach kann Echtzeit fiir langsame Systeme eine andere zeitliche
Bedeutung haben als fiir sehr dynamische Systeme. Mafigeblich ist fiir die Echtzeit-
simulation, dass die realen Zustandsdnderungen inklusive der Ein- und Ausgaben
in einer Zeit berechnet werden kénnen, um zu einer ausreichenden Genauigkeit das
reale Verhalten nachzubilden. Mafigeblich fiir die Fahigkeit eines Simulators, die Mo-
dellgleichungen in der fir Echtzeit notwendigen Zeit berechnen zu konnen, sind die
mathematische Komplexitiat der Modellgleichungen und die verfigbare Berechnungs-
leistung der Simulator-Plattform.

Zusammengefasst lautet die hier angepasste Definition der Echtzeit von Simulati-

onssystemen:

Definition 2.9 Fine Echtzeitsimulation ist dann mdglich, wenn ein Simulator
in der Lage ist, die Modellgleichungen in kiirzerer Zeit zu losen und die Ergebnisse
bereitzustellen, als die Zeit, die fir die Simulationsschrittweite erforderlich ist. Dies
gewdhrleistet, dass die Losungen der Modellgleichungen zu jedem Abschluss eines Si-
mulationsschrittes verfigbar sind und das reale statische und dynamische Verhalten
im entsprechenden Zeitabschnitt nachgebildet wird. Systeme, die eine variable Schritt-

weite verwenden, sind fir diese Art der Simulation jedoch ungeeignet.

Das Kriterium der Echtzeitfahigkeit ist nachfolgend auf zur Laufzeit ausgefiihrte
Simulationen, sogenannte Online-Simulationen, anzuwenden und zu bewerten. Diese
sind zu einer realen Uhr synchronisiert, um einen realen physischen Prozess abzu-
bilden. Fiir die Emulation, wie beispielsweise das Netzwerkverhalten, hat die Echt-
zeit die Bedeutung, dass die verwendete Ausfithrungsumgebung fiir die Emulation

eine ausreichend kleine Berechnungszeit sicherstellt, um die Prozessschritte nachzu-
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bilden. Die Emulation eines Prozesses darf nicht mehr Zeit in Anspruch nehmen als
der dquivalente Prozess in der realen Umgebung [41]. Bei der Emulation ist fir die
Schrittweite der Ausfiihrung der interne Scheduler der ausfithrenden Rechenplatt-
form entscheidend. Dedizierte Echtzeitbetriebssysteme sind hierbei fiir zeitkritische

Anwendungsfille heranzuziehen [42]-[44].

2.4 Standards und Frameworks fiir Co-Simulationen

In der Folge werden verschiedene Anwendungsgebiete, Standards und Frameworks
mit dem Ziel eingefithrt, den Status Quo von Co-Simulationen zu beschreiben. Die
spateren Ausfihrungen zu dem neuartigen Ansatz der Co-Simulation fiir die Stations-
automatisierung kénnen so mithilfe der bereits veroffentlichten Ansitzen eingeordnet
werden. Am Ende des Abschnitts findet sich eine Zusammenfassung der im Folgenden
beschriebenen Aspekte in Tabelle 2.3.

2.4.1 Anwendungsgebiete von Co-Simulationen

Co-Simulationen spielen fiir ganz unterschiedliche Bereiche der Technik eine grofie
Rolle und stehen daher schon seit einiger Zeit im Fokus der Untersuchung, um kom-
plexe Systeme gesamtheitlich abzubilden. Eine Ubertragbarkeit von Kopplungsansét-
zen auf verschiedene Problemstellungen unterschiedlicher Doménen riickt vermehrt
in den Fokus. Hierfiir ist ein umfassender Uberblick iiber die unterschiedlichen Pro-
jekte mit der Zielstellung der Co-Simulation notwendig, um potenzielle Synergien zu
entdecken, aber auch um gemeinsame offene Fragestellungen und Probleme zu iden-
tifizieren. Ein solcher Uberblick wurde 2017 von Gomes et al. veroffentlicht [4] und
betrifft die Bereiche Automotive, Energieproduktion und -verteilung, Klimatechnik,
Embedded Systems, maritime Systeme und Robotik. Die Auswertung ergibt, dass
die Mehrzahl der Projekte die Verschneidung von nur zwei Simulatoren behandelt,
die aus unterschiedlichen Doménen stammen. Nach der reinen Definition der Co-
Simulation ist die Anzahl der zu verschneidenden Systeme nicht begrenzt. Gomes
zufolge wird geschlussfolgert, dass die Anpassungen, die erforderlich sind, um Simu-
latoren aus verschiedenen Formalismen und Doménen zu kombinieren, sehr schwierig
auf jedes Co-Simulationsszenario zu verallgemeinern ist — selbst, wenn sie demselben
Standard und derselben Doméne entsprechen. Eine der Hauptschlussfolgerungen aus
[4] ist, dass es an Forschungsarbeiten zur modularen, stabilen und genauen Kopplung

von Simulatoren fiir dynamische Strukturszenarien mangelt.
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Besonders in dem Anwendungsfall der Energietechnik mit der Digitalisierung des
Energiesystems stehen vermehrt auch Anséitze der Co-Simulation im Vordergrund.
Allgemein verschmelzen innerhalb der Energieversorgung verschiedene Bereiche mit-
einander, was dazu fiihrt, dass simulative Untersuchungen oft unterschiedliche An-
forderungen abdecken miissen. Unter anderem spielen unterschiedliche physikalische
Doménen eine Rolle, wie beispielsweise bei der Betrachtung von crosssektoralen Sys-
teme. Aber vor allem die Fragestellung der Integration von Prozessen der Energieau-
tomatisierung in Informations- und Kommunikationsnetzwerken stellt eine besondere
Herausforderung dar. Hieraus resultieren diverse Ansétze der Co-Simulation, um eine
Netzwerksimulation fiir Untersuchungen der Kommunikationsebene mit einer Strom-
netzsimulation zu koppeln. Es bestehen bereits viele Vorarbeiten und unterschiedliche
Ansitze der Co-Simulation, vor allem mit dem Anwendungsfokus der Energietechnik
und Kopplung mit Informationstechnik, wie beispielhaft in [3], [4], [45], [46] erortert

und verglichen.

2.4.2 Co-Simulationsstandards

Fir die Entwicklung von doménentiibergreifenden Losungen fiir die Herausforderung
der Co-Simulation haben sich mafigeblich zwei Standards gebildet. Ziel dieser Stan-
dards ist die Vereinheitlichung von Schnittstellen, dem Datenaustausch und der Syn-
chronisierung mehrerer Simulatoren. Fiir die zwei Simulationsarten der kontinuierli-
chen Simulation und der ereignisgesteuerten Simulation sind die Standards FMI und
High Level Architecture (HLA) entstanden. Neben den Standards wird auch eine Ad-
hoc-Kopplung als nicht-verallgemeinerbarer Ansatz der Kopplung zweier dedizierter
Simulatoren verwendet. An dieser Stelle werden die Standards vorgestellt und das

jeweilige Grundprinzip beschrieben.

2.4.2.1 FMI

Das FMI beschreibt einen anwendungs- und systemunabhéngigen Standard fir den
Austausch von dynamischen Modellen mit dem Ziel der Errichtung einer Co-Simula-
tion und wurde in der ersten Version bereits im Jahre 2010 verdffentlicht. Uber die
Zeit hinweg stand dieser Standard oft im Fokus verschiedener Anwendungen der Co-
Simulation und wurde 2012 erweitert zur Version 2.0 [47]. Die Voraussetzung fiir FMI
ist das Vorhandensein von zwei oder mehreren unabhéngigen Simulatoren mit eige-
nen Solvern mit der Grundidee, diese Simulationen zu festen diskreten Zeitpunkten

zu einem Datenaustausch zu fithren. Zwischen den Zeitpunkten erfolgt die unabhén-
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gige Berechnung der Subsysteme, die als Functional Mockup Unit (FMU) bezeichnet
werden. Dabei wird eine Master-Slave-Beziehung der FMUs definiert. Der Datenaus-
tausch wird iiber einen Koordinator umgesetzt und dieser bewerkstelligt ebenfalls
die Synchronisierung. Generell besteht FMI aus zwei Teilen. Das Co-Simulations-
Interface wird aus einem Satz C-Funktionen umgesetzt, die die Slave-Simulationen
steuern lassen und den Datenaustausch der Ein- und Ausgénge der einzelnen Si-
mulationssysteme umsetzen. Weiter wird ein Co-Simulations-Beschreibungsschema
definiert, das im Extensible Markup Language (XML) Format eine standardisierte
Beschreibung der statischen Informationen der einzelnen Systeme ermoglicht. Ein
iibergeordneter Koordinator wird tiber das FMI nicht direkt vorgegeben. Dieser ist
stark anwendungsabhéngig. Mithilfe der beschriebenen Teile des FMI ist der Koordi-
nator anwendungsspezifisch zu entwickeln und setzt den Datenfluss sowie die Art der
Kopplung um. Die Art der Kopplung kann als Jacobi- oder Gauss-Seidel-Verfahren
ausgepragt sein.

Der Standard hat inzwischen eine hohe Durchdringung in verschiedenen Anwen-
dungen, wodurch im Dezember 2016 bereits 15 unterschiedliche Simulationstools die-
sen Standard unterstiitzen beziehungsweise in diesem implementiert sind [4]. Gomes
et al. beschreiben steigende Herausforderungen bei der Kopplung von hybriden Sys-
temen und vor allem fiir Ansétze nach diskret ereignisbasierten Systemen. Die stan-
dardisierte Schnittstelle iiber FMI leistet hierzu einen grofien Beitrag, bestehende
Offline-Systeme zu koppeln.

Offene Punkte in unterschiedlichen Projekten und Untersuchungen ist die Echt-
zeitfdhigkeit unter Nutzung der FMI-Kopplung. Zumeist werden Tools mit Offline-
Berechnung gekoppelt, da der Koordinator jeweils einen neuen Simulationsschritt
in beiden unabhéngigen Simulationssystemen anstoflen muss. Insgesamt liefert FMI
einen Standard zur Beschreibung von vorrangig zeitkontinuierlichen Simulationssys-
temen und Ableitung einer vereinheitlichten Schnittstelle fir eine Kopplung mit an-
deren FMUs.

2.4.2.2 HLA

Bereits im Jahr 2000 wurde erstmals der Standard IEEE 1516 zur HLA verdffent-
licht, der eine Architektur zur integrierten und verteilten Simulation definiert [48].
Uber eine zentrale Komponente, der sogenannten Run-Time-Infrastructure (RTT),
wird der Datenaustausch und die Kommunikation von Einzelsimulationen realisiert.

Innerhalb des HLA-Standards werden die Einzelsimulatoren als Foderaten bezeich-
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net, die sich in der Gesamtheit als Foderation ausbilden. Zwischen den Féderaten
wird eine Schnittstelle bendtigt, die objektorientiert umzusetzen ist und verschiedene
Objekte und Funktionen unterstiitzen, die allgemein beschreiben, wie Daten ausge-
tauscht werden, wie die einzelnen Foderaten koordiniert werden und wie eine zeitliche
Synchronisierung umgesetzt wird. Innerhalb der HLA werden drei Definitionsberei-
che festgelegt, welche die Schnittstellenspezifikation, Objekte des Datenaustauschs
und sogenannte HLA-Regeln, also die Anforderungen an die Simulation, umfassen.
Vor allem die Objekte des Datenaustauschs stehen im Vordergrund und kénnen neben
reinen Objekten auch Interaktionen, also Ereignisse mit bestimmt definierten Parame-
tern, sein. Hierzu wird ein sogenanntes Object Model Template (OMT) genutzt, das
von jeder Foderate genutzt wird, um einen standardisierten Datenaustausch zwischen
zwei Simulatoren umzusetzen, wobei das jeweilige Datenmodell auf die Anwendung
angepasst und erstellt werden kann. Innerhalb der HLA-Regeln werden dann die An-
forderungen definiert, die ein Foderate erfiillen muss, um kompatibel zum OMT zu
sein oder damit die Kommunikation umgesetzt werden kann.

Der HLA-Ansatz wird vorrangig fiir die Beschreibung und spétere Kopplung von
ereignisbasierten Simulationssystemen nach Zeiglers Discrete Event System Specifica-
tion (DEVS) Ansatz [49] verwendet und stellt hier analog zu FMI die Beschreibungs-
form und den speziellen Losungsansatz dar. Eine Integration von zeitkontinuierlichen
Systemen in die Beschreibungsform der DEVS wird unter anderem in [50] vorgenom-
men. Allgemein arbeitet das zeitkontinuierliche Simulationssystem autonom, bis er
einen fest definierten, quantisierten Synchronisierungszeitpunkt erreicht hat, der als
Ereignis nach DEVS definiert ist. An diesem Synchronisierungszeitpunkt werden die

definierten Kopplungsvariablen unter den Simulationssystemen ausgetauscht.

2.4.2.3 Ad-hoc-Kopplung

Die Ad-hoc-Kopplung stellt an sich kein Standard dar, ist aber eine verbreitete Art
der Co-Simulation ohne eigenes fest definiertes Framework oder einer standardisier-
ten Beschreibung. Bei dem Ansatz wird davon ausgegangen, dass die Schnittstellen
bereits in den einzelnen Simulatoren implementiert sind und genutzt werden. Dabei
miissen potenziell umfangreiche Anpassungen in der Simulation an sich vorgenom-
men werden, um eine duffere Ansteuerung zu erméglichen. Insgesamt kann der Ansatz
der Ad-hoc-Kopplung effizient und kompakt sein, da keine weiteren Module erganzt
werden miissen. Voraussetzung fiir die zuvor eingefithrten Co-Simulation-Standards

sind definierte Schnittstellen fiir externe Ansteuerungen und Orchestrierung der Sys-
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teme wie dem Koordinator. Viele proprietidre Simulationssysteme unterstiitzen diese
Schnittstellen jedoch nicht, wodurch der Ansatz der Ad-hoc-Kopplung popular und
weit verbreitet ist, da keine eigene Schnittstelle fiir die Co-Simulations-Koordination
benotigt wird. Beispielhaft besteht bei vielen Simulationssystemen nicht die Mog-
lichkeit, die Integration von Synchronisierung oder Datenformatanpassungen iiber
externe Instanzen zu ermoglichen. Bei einer Ad-hoc-Kopplung miissen die genannten
Anforderungen an Co-Simulation ohne standardisierte Vereinheitlichung anderweitig
erfullt werden, beispielsweise individuell von jedem verwendeten Simulator. Neben
der Ermoglichung der gemeinsamen Synchronisierung und des Datenaustauschs stellt
ein Koordinator vor allem eine Kontrollinstanz dar, um Informationen iiber die Syn-
chronitét, Stabilitdt oder weiteren Merkmalen wéahrend der Simulation zu erhalten
[29], [45].
Folglich wird folgende Definition des Begriffs der Ad-hoc-Kopplung verwendet:

Definition 2.10 Von einer Ad-hoc-Kopplung wird gesprochen, wenn kein beste-
hender Standards zur Kopplung von Simulatoren genutzt werden kann und eine Co-
Simulation ohne die standardisierten Instanzen implementiert wird. Die Kopplung
wird speziell fiir den Anwendungsfall ausgelegt und implementiert. Sie ist nicht ver-

allgemeinerbar fir andere Co-Simulationen.

2.4.3 Frameworks und Anwendungen fiir Co-Simulationen

In der folgenden Ubersicht werden bereits verdffentlichte Co-Simulationssysteme als
generalisierte Frameworks oder als spezifische Anwendungen kurz eingefiihrt. Aus
der Ubersicht soll eine Grundlage zur Abgrenzung der spéter einzufithrenden Co-
Simulation fir die Stationsautomatisierung geschaffen werden. Es handelt sich dabei
nicht um einen allumfassenden Uberblick, sondern um eine Auswahl, die bereits auf
fir die Arbeit relevante Ansétze eingegrenzt wurde. Neben den nachfolgend beschrie-
benen Frameworks liefert beispielsweise [51] einen aktuellen Uberblick iiber weitere
Umsetzungen von Co-Simulationen fiir die Anwendung im Strom- und Kommunika-

tionsnetz.

2.4.3.1 MOSAIK

Ein Standard der Co-Simulation, der gleichzeitig als Framework dient, stellt MO-
SAIK vom OFFIS Oldenburg dar. MOSAIK hat das Ziel, eine vereinfachte Kopp-

lung mehrerer Simulatoren im Kontext von Smart Grids herzustellen. Gegenstand
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des Ansatzes ist die Kopplung von Stromnetzsimulationen und Kommunikations-
Netzwerksimulationen als Basis fiir die Erstellung eines vereinheitlichten Standards
der Co-Simulation. Der Ansatz ist im Vergleich zu FMI und HLA noch recht unbe-
kannt. Innerhalb von MOSAIK wird von verschiedenen Simulatoren gesprochen, die
analog zu den Féderaten aus HLA zu verstehen sind. Diese einzelnen Simulatoren, die
zumeist doménenspezifisch ausgeprégt sind, haben die Aufgabe des Datenaustauschs
und miissen hierzu synchronisiert sein. Zu diesem Zweck wird eine eigene Spezifikati-
onssprache, die Mosaik Specification Language (MoSL) eingefiihrt, die die Synthese
unterschiedlicher Simulatoren und Komponenten herstellen soll [52]. MOSAIK wirkt
als Middleware zwischen den Simulatoren und bendtigt einen direkten Zugriff auf
diese. Es werden vier Funktionen umgesetzt und implementiert, um den Simulator zu
initialisieren, das Simulationsmodell zu parametrieren, Eingangsdaten zur Verfiigung
zu stellen und die Ausgangsdaten des Simulators abzufragen. Zudem wurde in [52]
MOSAIK mit HLA vergleichen. Beide Ansétze dhneln sich vom Grundprinzip sehr.
Nur unter HLA sind die einzelnen Simulatoren beziehungsweise Foderaten autonomer
und die Schnittstelle zur Synchronisierung und zum Datenaustausch ist umfangrei-
cher gestaltet, was einen Vorteil bei groflen und zeitkritischen Systemen darstellt,
wohingegen der Aufwand als Negativpunkt von HLA dargestellt wird. Insgesamt soll
MOSAIK als generalisiertes Framework verstanden werden, um die Anwendung von
Co-Simulationen durch eine gefithrte Application Programming Interface (API) zu
erleichtern [53], [54].

Die Anwendung von MOSAIK ist abgeleitet nur moglich, wenn die zu verwenden-
den Simulatoren den externen Zugriff von MOSAIK gewéhrleisten. Die Besonderheit,
dass die Simulatoren iiber MoSL weitgehend initialisiert und parametriert werden,
stellt eine hohe Anforderung an die Simulatoren dar, sodass nur eine geringe Anzahl

an verwendbaren Simulationssystemen nutzbar sind.

2.4.3.2 HELICS

Hierarchical Engine for Large-scale Infrastructure Co-Simulation (HELICS) stellt ein
weit, verbreitetes Framework, basierend auf dem HLA-Standard, dar und lasst die In-
tegration verschiedener Simulatoren und Programmiersprachen zu [55]. Dabei werden
Simulatoren als ausfithrbare Instanzen verstanden, die mehrere Foderaten instanzi-
ieren koénnen, die iiber ein Publish-Subscriber-Mechanismus miteinander kommuni-
zieren. Fir die Kommunikation werden dedizierte, sogenannte Cores in den einzel-

nen Simulatoren vorgesehen. Ein zusétzlicher Broker verwaltet den Datenaustausch
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zwischen den Féderaten und kann ebenfalls in die Kommunikation eingreifen. Orche-
striert wird in diesem Fall die gesamte Co-Simulation von einer RTT, die an HLA ange-
lehnt ist. In einem Vergleich zwischen den Anwendungen von MOSAIK und HELICS
[56] zeigen die experimentellen Untersuchungen unter anderem das Zeitverhalten und
die benétigte Zeit fir die Simulationsschritte in Abhéngigkeit der abgebildeten Struk-
turen.

HELICS ist ein Nachfolger des aus 2014 stammenden Frameworks FNCS, das kon-
kret fiir die Verbindung der Stromnetz- und Kommunikationsebene definiert wurde
[57]. ENCS erlaubt die Integration von drei Open-Source Simulatoren: a) fiir Be-
trachtungen im elektrischen Verteilnetz GridLAB-D, b) fiir Betrachtungen im Uber-
tragungsnetz PowerFlow und c¢) fiir Betrachtungen der Kommunikationsebene den
Simulator NS-3. HELICS stellt ein flexibleres Framework, mit der Unterstiitzung ei-
ner grofferen Anzahl von Simulatoren im Vergleich zu FNCS dar, ist jedoch auf die

unterstiitzten Simulationssysteme limitiert [58].

2.4.3.3 INSPIRE

Ein weiteres Framework fiir die Realisierung einer Co-Simulation im Bereich der Ener-
gieversorgung und Kommunikationsebene stellt INSPIRE [59] dar und nutzt HLA.
Im Rahmen von INSPIRE werden die Simulatoren DIgSILENT PowerFactory und
OPNET Modeler miteinander gekoppelt. Es konnen demnach die Ebenen der Strom-
netze und Kommunikation gemeinschaftlich simuliert werden. Als Hauptschwerpunkt
der Anwendung wird die Weitbereichskommunikation (Wide Area Network (WAN))
im Smart Grid definiert, wonach dynamische elektrische Gréflen in Form von ag-
gregierten Mittelwerten (Root Mean Square (RMS)) verwendet werden. Der Fokus
liegt in der gesamtheitlichen Simulation eines Stromnetzes mit Leitsystemankopp-
lung, wobei auf eine Generalisierbarkeit auf verschiedene Anwendungen innerhalb des
Smart Grids inklusive der stationsinternen Funktionen wie Steuerung und Regelung
verwiesen wird. Uber eine eigens definierte Stationsverwaltung kann, abgeleitet aus
einer CIM-basierten Szenariobeschreibung, das Simulationsmodell extrahiert und in-
stanziiert werden. Uber sogenannte Substation Data Processing Units (SSDPU) wer-
den die beiden Simulationsebenen einer Station zusammengefasst. Untersuchungen
zu Schutz- und Regelungsfunktionen innerhalb des Stromnetzes sind in [60] mittels
INSPIRE dargestellt. Das Framework lehnt sich an die Nutzung des IEC 61850 Da-

tenmodells an, ohne dabei das Protokoll direkt als Ubertragungsform zu nutzen. Die
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Nachbildung der relevanten Kommunikationsstrukturen muss je nach Anwendungsfall

innerhalb der Netzwerksimulation integriert werden.

2.4.3.4 Ad-hoc Co-Simulationen in der Energietechnik

Neben den bisher vorgestellten Frameworks, die fiir die Umsetzung der angestreb-
ten Co-Simulation verwendbar wéren, stehen dariiber hinaus in der Literatur weitere
spezialisierte Ansétze unter der Nutzung von Ad-hoc-Kopplungen zur Verfiigung.
Eine entsprechende Ubersicht mit den verschiedenen Umsetzungen inklusive der ver-
wendeten Simulatoren wurde von den Autoren von [51] auf Basis von [61] mit dem
Fokus der Emulation von Cyber-Angriffen innerhalb einer gekoppelten Strom- und
Kommunikationsnetz-Co-Simulation veroffentlicht. Die herausgearbeiteten Ansitze
beschreiben grundsétzlich eine Integration von realen Automatisierungskomponen-
ten, beziehungsweise auch von Intelligent Electronic Device (IED)s in Form eines
cyber-physischen Testbeds. Die grofiten Schwéichen und Herausforderungen der un-
tersuchten Systeme werden nach [61] in der Echtzeitfahigkeit der verwendeten Si-
mulationen gesehen. Besonders die Abbildung einer reproduzierbaren, detaillierten
Kommunikationsebene wird als Nadelohr in den verschiedenen Systemen und Test-
beds gesehen. Aulerdem wird ein verstirktes Aufkommen der Integration von SDN

zur Umsetzung von Netzwerkfunktionen innerhalb eines Simulators erwahnt.

2.4.4 Ubersicht der relevanten Standards und Frameworks

In Tabelle 2.3 sind die als relevant identifizierten und beschriebenen Anséitze zur
Kopplung von Simulatoren aufgefithrt. Zudem erfolgt eine Bewertung der Echtzeit-

féhigkeit und Nachbildbarkeit der wichtigen Prozesse und Protokolle.

2.5 Schlussfolgerung

Der Uberblick iiber Co-Simulationen fiir elektrische Netze und Kommunikations-
netze zeigt, dass ein erheblicher Aufwand notwendig ist, um verschiedene Simula-
tionssysteme zu koppeln und eine ganzheitliche Betrachtung zu erméglichen. Die
Herausforderung in der Stationsautomatisierung liegt in der Notwendigkeit hybrider,
echtzeitfdhiger Co-Simulationsansétze. Die Kopplung der zeitkontinuierlichen Strom-
netzsimulation mit der ereignisbasierten Netzwerksimulation deckt unterschiedliche

Fragestellungen und Forschungsschwerpunkte auf.
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Tabelle 2.3: Ubersicht iiber Standards und Frameworks fiir Co-Simulationen
‘ Art ‘ Name ‘ Beschreibung ‘
Standards | FMI e Kein tbergeordneter Koordinator, anwendungsab-

[47] héngig
Master-Slave-Beziehung zwischen den Simulatoren
Datenaustausch zu festen, diskreten Zeitpunkten
Standardisiertes Beschreibungsschema

HLA Zentrale Komponente fiir Datenaustausch

[48] Objektorientierte Schnittstelle
Entwickelt fiir ereignisbasierte Systeme

Ad-Hoc Kein Standard
Schnittstelle bereits implementiert
Koordinator benétigt Zugriff auf Simulatoren

Frameworks | MOSAIK Angelehnt an HLA

|4

[52] Kopplung mehrerer Systeme im Kontext von Smart
Grids
Eigene Spezifikationssprache
Bedarf an direktem Zugriff auf Simulatoren

HELICS Basiert auf HLA

-

[55] Publish-Subscriber-Mechanismus
Broker verwaltet Datenaustausch

INSPIRE Basiert auf HLA

[59]

Kopplung von zwei expliziten Systemen

Zusammenfassung iber definierte Berechnungsin-
stanz

Besonders wichtig ist die Koordination hinsichtlich Synchronitat, Stabilitdt und

Echtzeit-Bedingungen. Im Bereich der Ad-hoc-Co-Simulationen zeigt sich die grofie

Bandbreite moglicher Kombinationen von Simulatoren und Untersuchungsgegenstan-

den. Eine Ubertragbarkeit der veroffentlichten Ergebnisse ist oft eingeschrinkt, da sie
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an spezielle Anwendungsfélle gebunden sind. Diese Diversitat fithrt zu Bestrebungen
nach Vereinheitlichung durch Standards und Frameworks, um verschiedene Anwen-
dungsfélle und Simulatoren zu integrieren. Drei relevante Frameworks und zwei wich-
tige Standards wurden vorgestellt und analysiert.

Gemeinsam haben die unterschiedlichen Umsetzungen, dass die Echtzeitfadhigkeit
und die korrekte Integration der Rahmenbedingungen der Stationsautomatisierung
kritische Punkte darstellen. Aktuelle Verdffentlichungen zeigen zunehmend Ansétze,
die Netzwerkumgebungen emulieren, anstatt zu simulieren, wodurch einige Problem-
stellungen der verschiedenen Simulationstypen entfallen. Die Umsetzung relevanter
Energie-Ubertragungsprotokolle wie IEC 61850 wird hingegen selten und oberflich-
lich behandelt. Es besteht eine Liicke in der Literatur beziiglich dynamischer, echtzeit-
fahiger Co-Simulationssysteme fiir die IEC 61850-basierte Stationsautomatisierung.
Die Nutzung der Frameworks ist auf die unterstiitzten Simulatoren limitiert, da die
definierten Koordinatoren umfangreichen Zugriff auf diese benétigen.

Der Uberblick iiber den Stand der Technik bekriftigt die Relevanz der in Ab-
schnitt 1.3 eingefithrten Forschungsfragen, insbesondere hinsichtlich der Abbildungs-
art der Kommunikationsebene, die zwischen Simulation und Emulation variiert. Die
Eigenschaften der Stationsautomatisierung sind in den Implementierungen oft unzu-
reichend berticksichtigt, um die Automatisierungstechnik von Umspannwerken sowie
relevante Ubertragungsprotokolle und Netzwerkeigenschaften abzudecken. Die Frage-
stellung der Synchronitdt und Echtzeitfahigkeit muss fiir jeden Ansatz separat be-

wertet werden.
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3 Anwendungsfall Digitale Station

Der in der Problemstellung und Motivation diskutierte Anwendungsfall der digi-
talisierten Umspannwerke und deren Prozesse der Stationsautomatisierung werden
in diesem Kapitel eingefiihrt und fiir die Untersuchung mithilfe der Co-Simulation
erortert. Hierfiir wird zunéchst der Begriff der Digitalen Station erlautert und deren
Eigenschaften beschrieben. AnschlieBend werden die essenziellen Anforderungen an
die Kommunikation innerhalb der Digitalen Stationen herausgearbeitet und die An-
forderungen fir den Entwurf der Co-Simulation daraus zusammenfassend abgeleitet.

Das Untersuchungsobjekt ist die Stationsautomatisierung von durchgehend digita-
lisierten Stationen mit der Nutzung des Kommunikationsstandards IEC 61850. Im
Rahmen der vorliegenden Arbeit ist somit der Begriff der Digitalen Station folgen-

dermaflen definiert:

Definition 3.1 Umspannstationen oder auch Umspannwerke, die hinsichtlich der
prozessrelevanten Kommunikation vollstindig digitalisiert sind und sich vollstindig

am IEC 61850-Standard orientieren, werden als Digitale Stationen bezeichnet.

3.1 Grundaufbau eines Umspannwerkes

Das Umspannwerk spielt eine essenzielle Rolle im Stromversorgungssystem und biin-
delt Prozesse der Spannungsumformung sowie die Integration von Schutz- und Rege-
lungssystemen. Die Umformung des Spannungsniveaus im elektrischen Netz erfolgt
auf verschiedenen Ebenen, beispielsweise zwischen Hoch- und Mittelspannung. Um-
spannwerke sind unterschiedlich komplex, abhéngig von den Spannungsebenen und
der Bedeutung der Spannungsumformung. Umspannwerke zwischen héheren Netze-
benen sind in der Regel komplexer und enthalten mehr Schutzsysteme als die Um-
spannung von Mittel- auf Niederspannung.

Bei der verbauten Prozesstechnik unterscheidet man in die Primér-, Sekundér- und
Netzwerktechnik. Dabei sind Systeme der Primér- und Sekundértechnik bezogen auf
die elektrische Funktion des Umspannwerkes, die Kommunikationstechnik hingegen
fasst Geréte zusammen, die fir das Kommunikationsnetzwerk verantwortlich sind.

Als Priméartechnik werden Systeme und Komponenten verstanden, die direkt am
elektrischen Verhalten beteiligt und spannungsfithrend sind. Hierzu zédhlen vor allem

Leitungen, Schalter, Stufensteller, Sammelschienen und Transformatoren.
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Neben den beschriebenen Komponenten der Priméartechnik ist die Sekundértechnik
fiir ein Umspannwerk essenziell. Hierunter fallen Komponenten und Geréte, die nur
indirekten Einfluss auf das elektrische Verhalten haben, beispielsweise Schutzgerite
[62]. Nach der Terminologie von TEC 61850 gilt die spater eingefiihrte Definition 3.2
der IEDs fur die Sekundérsysteme. Das Schutzgerat steuert die Primértechnik, also
den Leistungsschalter an, um einen Eingriff im elektrischen Netz vorzunehmen. Das
Schutzgerit bewirkt somit Anderungen im elektrischen Verhalten, jedoch wirkt die
Primértechnik in Form des Leistungsschalters als Aktor auf der elektrischen Leitung
und unterbricht diese.

Die Kommunikationstechnik fasst sémtliche Systeme zusammen, die fiir den Auf-
bau eines Kommunikationsnetzwerkes im Umspannwerk zusténdig sind. Hierunter
zahlen Netzwerkswitches, Firewalls, Router oder Netzwerkkabel. Die Komponenten
haben keinen direkten oder indirekten Einfluss auf das elektrische Verhalten im Um-
spannwerk, kénnen aber essenziell fiir die Funktion des Datenaustauschs von Sekun-
dartechnik sein. Es entsteht eine Abhéngigkeit der Sekundér- von der Kommunikati-

onstechnik.

3.2 Beschreibung IEC 61850 basierte Station

Es wird ein Ansatz eines digitalisierten Umspannwerks zwischen der Hoch- und Mit-
telspannungsebene mit einer einheitlichen Kommunikation nach TEC 61850 vorge-
stellt. Das Ziel ist die realitatsnahe Nachbildung des Aufbaus, einschliefllich der Ab-
bildung der notwendigen Stationskomponenten und Kommunikationsstrecken. Der
prinzipielle Aufbau ist in Abbildung 3.1 dargestellt. Gezeigt wird ein Ausschnitt ei-
nes Umspannwerks aus einem Verteilnetz, dessen kommunikative Anbindung iiber
Merging Unit (MU)-Komponenten und nicht niher spezifizierte Input-Output-Geréate
(I/O) an den Prozessbus erfolgt. Die IEDs sind direkt an den Prozessbus angebun-
den und werden iiber den Stationsbus den Stations- und Netzleitsystemen zugénglich
gemacht [5].

Die schematische Darstellung untersetzt den Begriff der Digitalen Station im Nach-
folgenden und kann fiir ein beispielhaftes Umspannwerk oder auch fiir einen Abgang
eines solchen stehen. In der realen Implementierung eines digitalen Umspannwerkes
wird in der Regel ein eigener Prozessbus und zumeist ein eigener Stationsbus fur
jeden Mittelspannungsabgang aufgebaut. Auch einzelne Hochspannungszugéange kon-
nen mit separaten Kommunikationsstrukturen aufgebaut werden. Der Standard IEC

61850 versucht, einen gemeinsamen Rahmen fiir unterschiedlichste Groien und Kon-
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Netzleitsystem
Stationsleitsystem
( Stationsbus @
|IED (Schutz) IED (Regelung) IED (Monitoring)
( Prozessbus O)

Abbildung 3.1: Struktur einer Digitalen Station nach dem Standard IEC 61850

figurationen von Umspannwerken zu definieren. Die exakte Umsetzung kann in der

Realitét von der dargestellten Referenzarchitektur aus Abbildung 3.1 abweichen, je-

doch fordert der Standard mindestens die Separation der Kommunikationsbusse und

die einheitlichen Kommunikationsschnittstellen der Netzwerkteilnehmer. Die weite-

ren Betrachtungen stiitzen sich auf den schematischen Charakter der abgebildeten

Architektur. Genaue Details der verschiedenen Umsetzungen und abgeleiteten An-

forderungen fir den Entwurf der Co-Simulation werden nachfolgend néher erlautert.
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3.2.1 Grundlagen IEC 61850

Der Standard IEC 61850, der seit 2004 herausgegeben wird, umfasst die Einfithrung
einer Kommunikationsarchitektur fiir Schaltanlagen und die Definition eines Ubertra-
gungsprotokolls mit unterlagertem Datenmodell. Das Datenmodell beschreibt, wel-
che Informationen von den einzelnen Instanzen zur Verfiigung gestellt werden und
fiir die Kommunikation genutzt werden kénnen. Die Kommunikationsarchitektur mit
der Trennung von Prozess- und Stationsbus ist in Abbildung 3.1 dargestellt. In den
folgenden Abschnitten werden die fiir die vorliegende Arbeit relevanten Aspekte be-
handelt, die fiir eine simulative Beschreibung beachtet werden miissen. Aspekte, die
nicht im Fokus stehen, werden nicht néher eingefiihrt, da kein vollstandiger Uberblick
iiber alle Teile des Standards angestrebt wird. Einen umfassenden Uberblick bieten

beispielsweise die Autoren von [32].

3.2.2 Aufbau und Teile des Standards

Die IEC 61850 Reihe ist in unterschiedliche Teile untergliedert, die als Uberblick iiber
die einzelnen Normteile und deren Titel in Tabelle 3.1 dargestellt sind [32]. Die Norm
umfasst neben den grundlegenden Begriffsdefinitionen und generellen Anforderungen
die Einfithrung und Betrachtung unterschiedlicher Konzepte. Die Kommunikationss-
truktur aus IEC 61850-7 bildet die Grundlage fiir die vorgestellte Architektur in
Abbildung 3.1 unter Nutzung des einheitlichen Datenmodells aus IEC 61850-7 und
der Kommunikationsprotokolle in IEC 61850-8 und IEC 61850-9.

3.2.3 Definition IED

Essenziell fur die vorliegende Arbeit ist der im Standard IEC 61850-2 definierte Begriff
IED, der sémtliche Sekundéarsysteme biindelt, die Daten entgegennehmen, verarbeiten

und weiter versenden. Die entsprechende Definition nach TEC 61850-2 lautet:

Definition 3.2 Ein IED (Intelligent Electronic Device) ist ein Gerat mit einem
oder mehreren Prozessoren und der Fdhigkeit, Anwendungsfunktionen auszufihren,
Daten lokal in einem Speicher zu speichern und Daten mit anderen IEDs (Quellen

oder Senken) tiber eine digitale Verbindung auszutauschen.

Demnach werden im Rahmen der Arbeit, wie in Abbildung 3.1 eingefiihrt, sémtli-
che Sekundéargeréate als IEDs bezeichnet. Dabei ist ein Unterschied zur Primartechnik

weiterhin gegeben. Im Anwendungsfall des Umspannwerks betrifft die Kategorie der
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Tabelle 3.1: IEC 61850 Normteile nach [32]

| Teil | Titel

1 Introduction

2 Glossary of term

3 General Requirements

4 System and Project Management

5 Communication Requirements for Functions and Device Models

6 Configuration Description Language for Communication in Electrical Sub-
stations related to IEDs

7 Basic Communication Structure for Substations and Feeder Equipment

7.1 Principles and Models

7.2 Abstract Communication Service Interface (ACSI)

7.3 Common Data Classes

74 Compatible logical node classes and data classes

8 Specific Communication Service Mapping (SCSM)

8.1 Mappings to MMS (ISO/IEC 9506 - Part 1 and Part 2) and to ISO/IEC
8802-3

9 Specific Communication Service Mapping (SCSM)

9.1 Sampled Values over Serial Unidirectional Multidrop Point-to-Point Link
9.2 Sampled Values over ISO/IEC 8802-3
10 Conformance Testing

Primértechnik vor allem die Messinstrumente (MU) und Schaltelemente (Leistungs-
oder Trennschalter). In einigen Definitionen werden diese Komponenten auch als IED
bezeichnet [63]. In der vorliegenden Arbeit werden sie aber getrennt von den IEDs
betrachtet, da sie als Prozesskomponenten verstanden werden und demnach nicht in
die Definition der IEDs integriert werden. Auf die detaillierte Beschreibung der Kom-

ponenten des zu modellierenden Umspannwerkes wird in Kapitel 5.1.1 eingegangen.

3.2.4 Datenmodell

Der Standard IEC 61850 beinhaltet als Kernelement ein einheitliches Datenmodell,
um eine herstellerunabhéngige Beschreibung und Kommunikation zu gewéhrleisten.
Hierzu wird jedes IED in einem Schichtenmodell, bestehend aus den Schichten der
Logischen Devices, Logischen Knoten, Objekten und Attributen, beschrieben. Samt-
liche Informationen der Geréte werden strukturiert den Funktionen und Geraten zu-
gewiesen. Die einheitliche Datenmodellierung ermdglicht eine herstelleriibergreifende

Kommunikation und definiert den Rahmen fiir die verwendbaren Informationen. Die
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Datenattribut (DA) Mag q Stval q
Datenobjekt (DO) MX Pos
Logischer Knoten (LN) MMXU XCBR
Logisches Gerat (LD) LDx
Physisches Gerat (PD) PDx

Abbildung 3.2: Struktur des Datenmodells nach beispielsweise [64]

Struktur eines IED mit zwei beispielhaften Logischen Knoten ist in Abbildung 3.2
angelehnt an [64] eingeftihrt.

Neben der Verallgemeinerung des Datenmodells wird dieses mittels einer eigenen
Beschreibungssprache (Substation Configuration Language (SCL)) in unterschied-
lichen Dateien entlang des Engineering-Prozesses dokumentiert. Fiir SCL wird eine
XML-basierte Formatierung genutzt und beschreibt durchgéngig die verwendeten Da-
ten aller Komponenten innerhalb einer Station. Durch die Beschreibungsdateien wird
eine Interoperabilitdt zwischen verschiedenen Herstellern hergestellt. Als mogliche
Dateiformate stehen beispielsweise die Substation Configuration Description (SCD),
IED Capability Description (ICD), Instantiated IED Description (IID) oder Confi-
gured IED Description (CID) zur Verfiigung.
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3.2.5 Kommunikationsarten

Die Kommunikation zwischen den IEDs in der definierten Kommunikationsstruktur
wird in den Normen IEC 61850-8-1 und 61850-9 naher beschrieben und ordnet sich
in verschiedene Kategorien. Dabei wird unterschieden in die Prozess- und Stations-
busprotokolle, analog zur Netzwerktrennung in der Strukturbeschreibung aus Abbil-
dung 3.1. Es werden unterschiedliche Kommunikationsprinzipien genutzt. Zwei Kom-
munikationsarten lassen sich dabei grundsétzlich voneinander abgrenzen, die sich in
drei Protokollanwendungen niederschlagen. Es wird unterteilt in feste Client-Server-
Kommunikationen und in Multicast-basierte Publisher-Subscriber-Konstrukte. Die
Arten der Kommunikation und ihre nach IEC 61850 definierten Protokolle werden
nachfolgend vorgestellt.

3.2.5.1 Client-Server-Kommunikation

Das Client-Server-Prinzip stellt ein klassisches Kommunikationsverfahren dar, das auf
einer Kommunikationsinitialisierung zwischen zwei Kommunikationspartnern basiert.
Dabei wird die Verbindung zwischen den Partnern initial durch einen Handshake-
Mechanismus etabliert. Nachfolgend kénnen verschiedene Daten zwischen den zwei
Teilnehmern ausgetauscht oder auch abgefragt werden [65]. In der Norm IEC 61850
ist hierfiir der sogenannte Manufacturing Message Specification (MMS)-Service im
Teil IEC 61850-8-1 festgelegt. Der MMS-Service kann auf das gesamte Datenmodell
des definierten Servers zurtickgreifen und tiber dedizierte Funktionen kommunizie-
ren. Dabei erfolgt zu Beginn jeden Kommunikation ein sogenannter ,Initialization-
Request* des Clients, der sich mit dem Server verbinden mdéchte. Der Server antwor-
tet, wenn der Client im Datenmodell als valider Client hinterlegt und nicht expli-
zit ausgeschlossen ist, mit einer positiven ,Initiate-Response®“. Dieser Mechanismus
ist mit einem klassischen Client-Server-Handshake vergleichbar. MMS setzt auf eine
Transmission Control Protocol (TCP)-Verbindung auf, die zusétzlich im Vorhinein zu
etablieren ist. Auf die ausfithrliche Beschreibung der iiberlagerten Schichten nach dem
Open Systems Interconnection (OSI)-Modells wird hier verzichtet und lediglich die
MMS-Anwendungsschicht als wichtige Auspragung der IEC 61850 Kommunikation
erlautert.

Nach der Initialisierungsphase werden Daten vor allem durch das Anfrageprinzip
ausgetauscht. Hiernach startet der Client jeweils mit Anfragen an den verbundenen
Server. Dies kann beispielsweise eine Lese- oder Schreibe-Anfrage fiir definierte Date-

nobjekte sein. Hier spricht man in der Regel auch von dem Polling-Prinzip. Neben den
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Polling-basierten Funktionen steht vor allem der Information-Report nach MMS fiir
die geregelte Kommunikation im Vordergrund. Der Information-Report stellt dabei
ein zyklisches Versenden von definierten Datenobjekten dar, sodass kein wiederholtes
Abfragen notwendig ist. Nach Aktivierung eines solchen Information-Reports werden
Daten zyklisch vom Server an den Client gesendet als ein sogenannter Unconfirmed-
Service, der keine Anfrage- und Antwort-Abfolge darstellt. Der MMS-Service wird
vor allem auf der Stationsebene verwendet. Er unterliegt keinen signifikanten Zeitre-

striktionen, wie in der spéter eingefiihrten Tabelle 3.3 dargestellt ist [32].

3.2.5.2 Publish-Subscriber

Im Gegensatz zum Client-Server-Prinzip wird beim Publish-Subscriber, nachfolgend
Publisher-Prinzip genannt, keine feste Kommunikationsverbindung zwischen zwei
Teilnehmern aufgebaut. Dieses Prinzip basiert auf einem Sender, der seine Nach-
richten unterschiedlichen Kommunikationsteilnehmern zur Verfiigung stellt und die
Empfanger die 6ffentlichen Nachrichten abonnieren (englisch subscribe). Das Prinzip
setzt zumeist auf das Multicast-Prinzip auf, das die Nachrichten allen angeschlossenen
Teilnehmern verfiighar macht. Es wird kein spezifizierter Empfanger im Netzwerkpa-
ket definiert. Hierfiir wird ein Layer-2-Multicast-Mechanismus verwendet. Das Daten-
paket enthélt zwar ein Datenfeld fir den Empfanger, jedoch wird hier ein definierter
Adressbereich fiir Multicast-Anwendungen hinterlegt, der von den Empfangern zur
Erkennung der Netzwerkpakete verwendet werden kann. Der Empfinger in diesem
Konstrukt lauscht folglich im Netzwerk auf Nachrichten, die er abonniert hat und ver-
arbeitet diese nach ihrem Eintreffen. Durch dieses Prinzip ist es méglich, dass mehrere
Empfanger die gleichen Nachrichten eines einzelnen Senders abonnieren und je nach
Aufgabenstellung und Funktion verarbeiten. Eine grundlegende Anwendung fiir sol-
che Publish-Nachrichten ist das zyklische Versenden von Status- oder Messdaten, die
von unterschiedlichen Empfiangern verwendet werden.

Innerhalb des IEC 61850 Standards werden zwei unterschiedliche Kommunikati-
onsservices definiert, die auf dem Publisher-Prinzip aufsetzen. Zum einen wird in
der Norm IEC 61850-8-1 der Generic Object Oriented Substation Events (GOOSE)-
Service beschrieben, der unter Nutzung des Datenmodells das zyklische Versenden von
Status- und Steuergrofen fiir feste Datenobjekte erlaubt. Zum anderen wird in IEC
61850-9-2 der SV-Service eingefiihrt, der das zyklische Versenden von Messdaten in
einer fest definierten Datenstruktur beschreibt. Fiir die praktische Umsetzung hat sich
hierbei die spezifizierte Leitlinie IEC 61850-9-2LE als industrieweit etablierte Varian-
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te durchgesetzt. Sie definiert unter anderem eine feste Abtastrate von 80 Samples pro
Periode bei einem 50-Hz-System sowie einen standardisierten Datenumfang. Die bei-
den Publisher-Services sind im Vergleich zu den Client-Server-Services zeitkritischer
und ein Publisher-Subscriber-Nachrichten-Austausch erfolgt in héherer Frequenz, da
kein Anfrage- Antwort-Mechanismus genutzt werden muss. Die Publisher-Services fin-
den demnach vor allem auf der Prozessbusebene Anwendung und stehen mafigeblich
fiir die Verbindung von Kommunikationskomponenten, die prozessnah sind und Mess-
und Steuerinformationen austauschen. Demgegentiber kann der GOOSE-Service als
zusétzlicher Service auf dem Stationsbus zur Verbindung zwischen zwei IEDs genutzt

werden, wobei der Fokus auf den Anwendungen des Prozessbusses liegt.

3.2.6 Kommunikationsstruktur

Die beiden beschriebenen Kommunikationsarten bilden eine Anforderung fiir den un-
terlagerten Netzwerkaufbau inklusive der IEDs. Dabei werden die essenziellen Geréte
als IEDs zusammengefasst und setzen die Automatisierungs- und Kommunikations-
funktionen in einer Digitalen Station um. Abhéngig von der Funktion werden die
Gerate in dem Netzwerk platziert. Wie bereits dargelegt, unterscheidet der Standard
IEC 61850 beim Netzwerkaufbau die zwei lokale Bussysteme (Prozess- und Stations-
bus). Dabei liegt die Unterscheidung darin, dass die IEDs des Prozessbusses direkt
die Primértechnik ansteuern kénnen. Folglich werden die klassischen Automatisie-
rungsgeréte, die Messwerte aufnehmen, verarbeiten und Steuerbefehle abgeben, mit
dem Prozessbus verbunden. Samtliche IEDs, die zur Uberwachung oder zu anderen
Zwecken dienen, die nicht direkt auf die Primértechnik des unterlagerten Stromnet-
zes zugreifen, werden miteinander iiber den Stationsbus verbunden. Innerhalb der
Station werden die beiden Kommunikationsbusse, die in der Regel durch Netzwerks-
witches implementiert sind, moglichst strikt voneinander getrennt. Ein IED kann auf
beide Bussysteme zugreifen und stellt somit eine implizite Verbindung der beiden
Kommunikationsbusse dar. Fir den Prozessbus wird aufgrund der genutzten Layer-
2-Multicast-Kommunikation ein Layer-2-Switch benétigt. Der Standard IEC 61850
lasst es dem Anwender offen, in welcher Netzwerktopologie die beiden Bussysteme

aufgebaut werden und fordert nur eine Verbindung der relevanten Komponenten.
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3.3 Kommunikationsanforderungen nach IEC 61850-5

Fir die auf IEC 61850 basierte Digitale Station sind insbesondere die Kommunika-
tionsinfrastruktur, die Ubertragungsprotokolle und die verbindlichen Vorgaben zum
Datenaustausch aus IEC 61850-5 von Bedeutung. Dieser Normteil beschreibt die An-
forderungen fiir die Performanz und Kommunikationsarten sowie die verschiedenen
Logischen Knoten und deren Spezifikationen. Das Hauptziel von Teil fiinf ist die Si-
cherstellung der Interoperabilitéit der Komponenten unterschiedlicher Hersteller durch
ein einheitliches Datenmodell. Anschliefend werden die relevanten Aspekte des Netz-
werkverhaltens fiir die zu formulierende Co-Simulation kurz eingefiihrt.
Grundlegend werden in IEC 61850-5 folgende Anforderungen an die Kommunika-

tion naher definiert:

. Generelles,

. Zeit und Synchronisierung,

. Ubertragungszeit,

. Ubertragungszeit fir Kommunikation zwischen Stationen,

. Ubertragung von analogen Signalen,

S Ut e W N =

. Verbindungen zu Betreibern.

Daraus ergeben sich fiir die Co-Simulation einer Digitalen Station die Anforderun-

gen zwei und drei als die relevantesten und werden néaher beleuchtet.

3.3.1 Synchronisierung

In Teil funf der IEC 61850 wird die Zeitbasis in der Art beschrieben, dass sie zwischen
den verschiedenen Gerédten und IEDs innerhalb einer Station mit einer angegebenen
Genauigkeit voneinander abweichen darf. Dementsprechend ist eine Voraussetzung,
dass alle Uhren der IEDs fiir eine kohérente Zeitzone mit angemessener Genauigkeit
synchronisiert sein miissen. Neben den Uhren der einzelnen Endgeréte wird weiter eine
Anforderung beschrieben, dass die Daten, die zwischen den Gerdten fiir verschiede-
ne Anwendungen ausgetauscht werden, ebenfalls durch synchronisierte Abtastungen
zeitlich kohérent sein miissen.

Folglich wird eine Genauigkeit definiert, welche als die Abweichung der jeweiligen
Uhren der Geréte in Bezug auf eine Referenz-Uhr, in der Regel einer Global Positio-
ning System (GPS) Uhr, beschreibt:

Atacc = ‘tmaste'r - tslave‘ (3]')
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Die Genauigkeit At,.. wird fiir verschiedene Anwendungen wiederum, abhingig von
der zeitlichen Kritikalitdt (hier Synchronisierungs-Klassen genannt) unterschiedlich
definiert. Dabei belduft sich die maximale Zeitdifferenz zwischen zwei IEDs, die jeweils
zum Master mit der gleichen Genauigkeit synchronisiert sind, zu 2 At,.. Die Zeit-
synchronisierungs-Klassen nach TEC 61850-5 sind in Tabelle 3.2 dargestellt.

Tabelle 3.2: Synchronisierungs-Klassen nach IEC 61850-5

Synchroni- | Genauigkeit | Anwendung

sierungs- Atgee in [us]

Klasse

TL > 10000 Geringe Genauigkeit der Synchronisierung — Ver-
schiedenes

TO 10000 Zeitstempel von Ereignissen mit einer Genauigkeit
von 10 ms

T1 1000 Zeitstempel von Ereignissen mit einer Genauigkeit
von 1 ms

T2 100 Zeitstempel von Nulldurchgdngen und von Da-
ten fir den verteilten Synchronisationscheck. Zeit-
stempel zur Unterstiitzung der Punkt-auf-Welle-
Umschaltung

T3 25 Verschiedenes

T4 4 Zeitstempel von Abtastungen bzw. synchronisierte
Abtastungen

T5 1 Hochprézise Zeitmarkierung der Abtastungen bzw.
hochsynchronisierte Abtastungen

3.3.2 Ubertragungszeit

Der Standard TEC 61850 definiert verschiedene Anforderungen an die Kommunika-
tionsarten zur Sicherstellung einer zeitnahen Ubertragung prozessrelevanter Daten
wie Messgroen oder Steuersignale. Nach IEC 61850-5 ist die Ubertragungszeit defi-
niert, die sich aus der Ubertragung eines Netzwerkpakets zwischen zwei physischen
Geriiten (Physical Device (PD)) ergibt. Die Ubertragungszeit aus dem Standard ist
in Abbildung 3.3 dargestellt.

Die Ubertragungszeit umfasst demnach die Protokollstapel der beiden Gerite und
die Verbindung zwischen ihnen. Fiir das verwendete Netzwerk bedeutet dies, dass
alle zeitlichen Einfliisse, wie beispielsweise Verzégerungen, in der Ubertragungskom-
ponente t, enthalten sind. Unterschiede innerhalb der Netzwerkarchitektur wirken

sich auf diese Komponente der Ubertragungszeit aus.
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Ubertragungszeit tyr = t, + t, + t,

- >
e ta -l tp - te ]
[ >t >
Komm. Komm.
-
f; Stack Stack [
1 f2

Physisches Gerat Physisches Gerat
PD1 PD2

Abbildung 3.3: Definition der Ubertragungszeit nach IEC 61850-5

Tabelle 3.3: Ubertragungszeitklassen nach IEC 61850-5

Ubertragungs- | Ubertragungs- | Anwendungsbeispiel:

zeitklasse zeit [ms] Ubertragung von

TTO0 > 1000 Dateien, Events, Log-Nachrichten
TT1 1000 Events, Alarme

TT2 500 Steuerbefehle

TT3 100 Langsame automatische Interaktionen
TT4 20 Schnelle automatische Interaktionen
TT5 10 Freischaltungen, Statusinderungen
TT6 3 Schalthandlungen, Sperr-Befehle

Innerhalb der IEC 61850-5 sind fiir verschiedene Nachrichtentypen, Schnittstellen
und Anwendungsfille unterschiedliche Leistungsklassen definiert. Fiir reale Anwen-
dungen bedeutet das, dass verschiedene Teile der Netzwerkinfrastruktur unterschied-
lichen Anforderungen geniigen miissen. Die hochste Zeitanforderung, die nach IEC
61850-5 definiert wird, betreffen Schalthandlungen und Sperr-Befehle innerhalb von
Stationen, sie entsprechen der Ubertragungszeitklasse TT6, wie es in Tabelle 3.3 dar-
gestellt ist.
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3.4 Zusammenfassung der

Modellierungsanforderungen Digitaler Stationen

Das Ziel dieser Arbeit ist die Abbildung einer Digitalen Station unter Beriicksichti-
gung der Anforderungen aus IEC 61850. Die Co-Simulation soll das zu beschreibende
Energie- und Kommunikationssystem jeweils separat abbilden und iibergeordnet zu-
sammenfithren. Somit werden die Berechnungen und Simulationen der elektrischen
Grofen getrennt von den Funktionen der Kommunikationsgerate betrachtet. Zugleich
muss die Co-Simulation fiir die Kombination der zwei Betrachtungen, analog zum rea-
len Aufbau einer Digitalen Station die formulierten Anforderungen nach IEC 61850
erfiillen. Der Co-Simulations-Ansatz basiert folglich auf den Prinzipien der IEC 61850
Norm und setzt eine Instanziierung von Kommunikationsgerdten mitsamt der ver-
schiedenen Arten der Dateniibertragung um. Demnach muss die Kopplung der beiden
Ebenen, bei der ein Datenaustausch auf Basis von Netzwerkkommunikation elementar
ist, die Einhaltung der mafgeblichen Anforderungen und Restriktionen gewéahrleis-
ten. Grundvoraussetzung ist die Moglichkeit, die Kommunikationsstruktur nach IEC
61850 aufbauen zu koénnen, in der das Netzwerk in den Stations- und Prozessbus
getrennt ist. Die Kopplung der Simulatoren erfolgt innerhalb der Co-Simulation auf
dem Prozessbus. Dabei wird definiert, dass auch die hochsten Anforderungen, die
sich aus den Ubertragungszeit- und Synchronisierungsklassen ergeben, eingehalten
werden. Besonders die Ubertragungszeit wird maBgeblich im Vordergrund stehen. Sie
begriindet sich durch die gemeinsame Abbildung des Prozessbusses, wo die Mess- und
Steuerdaten ausgetauscht werden. Dementsprechend muss sichergestellt werden, dass
besonders Daten, die von der Kopplung betroffen sind, also zwischen den Simulatoren
ausgetauscht werden, die formulierten Restriktionen nicht verletzen. Der Anspruch
der Co-Simulation ist die Abbildung der Stationsautomatisierung mit den eingesetz-
ten IEDs, welche die Funktionen des Schutzes oder der Regelung umsetzen. Somit
besteht die Notwendigkeit, die Restriktionen der vorgegebenen Ubertragungszeiten
einzuhalten.

Die Synchronisierung hingegen bezieht sich vornehmlich auf die Endgeréte. Da die
Endgeréte jeweils in nur einer Simulation abgebildet werden, muss bei der Kopplung
die Synchronisierung zwischen den Simulatoren beachtet werden. Nachfolgend werden
die Anforderungen an die Co-Simulation und die Kopplung der beiden Simulatoren in
Bezug auf die Synchronisierung und Ubertragungszeit eingeordnet. Zusétzlich wird
das Kriterium der Echtzeit ausgefithrt, welches nicht unmittelbar aus IEC 61850

hervorgeht, jedoch das reale Verhalten der IEDs bestimmt.
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3.4.1 Synchronisierungsanforderungen

Die Synchronisierungsanforderungen aus dem Normteil IEC 61850-5 miissen von der
Co-Simulation eingehalten werden. Es gelten vor allem die unterschiedlichen Syn-
chronisierungsklassen aus Tabelle 3.2. Bei der Co-Simulation und der Kopplung der
beiden Simulatoren missen demnach alle Instanzen untereinander synchronisiert sein
und eine gemeinsame Zeitbasis verwenden. Es ist davon auszugehen, dass instanziierte
Objekte innerhalb eines Simulators stets die gleichen Eigenschaften der Synchroni-
sierung aufweisen, wie der Simulator selbst, da die Zeitbasis an die inneren Instanzen
weitergegeben wird. Hier kann es jedoch zu einer Verzogerung der Zeitweitergabe
kommen, die sich auf die Synchronisierungsqualitét der implementierten Instanzen
auswirken konnte. Demnach gilt zu beachten, dass die Co-Simulation beztglich der
Synchronisierung der Instanzen potenziell eine zusatzliche Ungenauigkeit Atgync,sim
enthélt. Abweichend zu der Berechnung der einzuhaltenden Synchronisierungsgenau-
igkeit aus Abschnitt 3.3.1 gilt folglich fiir die Co-Simulation:

Atacc,CofSim = |tmaster - tslave,[nstanz‘ = |tma5te7’ - tsla1re,5imulator| + AtsyncﬁSim (32)

Die Restriktionen aus Tabelle 3.2 bleiben bestehen, wonach die maximale Abwei-
chung des Zeitstempels zwischen zwei ausgefithrten Instanzen maximal 2At,.. betra-
gen darf. Die Synchronisierungsmethode der Co-Simulation muss dieses Kriterium

erfillen.

3.4.2 Ubertragungszeitanforderungen

Analog zur Synchronisierung miissen die eingefiihrten Restriktionen bei der Ubertra-
gungszeit zwischen den Instanzen mit der Umsetzung der Co-Simulation eingehalten
werden. Das betrifft vor allem den Fall, wenn zwei Instanzen die Informationen tiber
IEC 61850 Netzwerkpakete austauschen, tiber die beiden Simulatoren verteilt sind.
Hier hat die Kopplung der Simulatoren mafigeblichen Einfluss und fithrt zu Verzoge-
rungen in der Paketiibertragung. Nach Abbildung 3.3 ist die Definition der Ubertra-
gungszeit eingefithrt. Die Gerédte werden tiber ein beliebiges Medium verbunden und
es resultiert eine Beschreibung von drei Verzégerungskomponenten. Die Zeitkompo-
nenten t, und t. beschreiben die Verzogerung, die vom Erfassen der Daten bis zur
Erstellung des IEC 61850 Pakets und umgekehrt entstehen. Verantwortlich sind die
jeweiligen Kommunikationsstapel. Eine Kopplung von zwei Simulatoren hat hier kei-

nen Einfluss, da sich diese Verzogerungskomponenten auf ein einzelnes Geréat beziehen
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und Geréte nicht iiber mehrere Simulatoren hinweg modelliert werden. Dementspre-
chend haben die Konzeption und Umsetzung der Co-Simulation einen vorrangigen
Einfluss auf die Grofie der Verzogerungskomponente ;.

Es gilt generell, dass ¢, und ¢. innerhalb der beiden Simulatoren anfallen und ¢,
zwischen den Simulatoren. Mit der Kopplung der Simulatoren und einem Simulator-
iibergreifenden Datenaustausch kommen zwei Verzogerungs-Terme (je Simulator ei-
ner) hinzu. In der Folge miissen diese bei der Konzeption und Umsetzung der Co-
Simulation betrachtet werden. Der Term ¢, ryqns beschreibt dabei die Ubertragungs-
zeit, die zwischen den beiden Simulatoren liegt, ¢ gim1 und ¢y gime hingegen Terme,
die innerhalb des jeweiligen Simulators auftreten konnen. Sie entstehen bei der Uber-
gabe der Information des Simulationssystems an die reale Netzwerkschnittstelle. Es
gilt folglich:

U7, Co—Sim = ta + to,5im1 + T, Trans + to,5im2 + e (3.3)

Die Restriktionen aus Tabelle 3.3 miissen beim Entwurf der Co-Simulation unter

den Berticksichtigungen aus Gleichung (3.3) eingehalten werden.

3.4.3 Echtzeitanforderungen

Die eingefithrten Anforderungen an die Co-Simulation zeigen, dass vor allem zeitliche
Aspekte im Vordergrund stehen. Daher wird zusétzlich gefordert, dass die Simulato-
ren der Co-Simulation die definierten Echtzeitbedingungen erfillen, um in der Lage
zu sein, das reale Verhalten der IEC 61850-basierten Gerédte in Echtzeit nachbilden
zu konnen. Die eingefithrten Definitionen 2.8 und 2.9 werden hierzu herangezogen.
Somit leitet sich ab, dass beide Simulatoren die formulierte Echtzeit-Eigenschaft
einhalten miissen, mit einer zu definierenden Datenverarbeitungszeit. Aus den be-
schriebenen Vorgaben nach der Norm TEC 61850 werden keine konkreten Anforde-
rungen an die Endgerate oder &hnliches gestellt. Es wird lediglich auf die Einhaltung
der Ubertragungszeiten ,fiir alle Betriebsbedingungen“ verwiesen. Dementsprechend
muss die Co-Simulation die Ubertragungszeiten aus Abschnitt 3.4.2 und Tabelle 3.3
zwischen den abgebildeten Instanzen der kommunizierenden Endgeréite einhalten. Zu-
sétzlich gilt fir die Nachbildung der Stationsautomatisierung, dass die in der Netz-
werksimulation integrierten Funktionen in moglichst identischer Zeit zur Realitét

ohne Informationsverlust auszufithren sind.
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4 Entwurf und Konzeption der

Co-Simulation

Abgleitet aus der Beschreibung des Anwendungsfalls der Stationsautomatisierung
in Digitalen Stationen wird im vorliegenden Abschnitt ein Ansatz vorgestellt, das
elektrische Energiesystem und das Netzwerkkommunikationssystem iiber separate Si-
mulatoren tibergreifend zu betrachten. Die essenziellen Bestandteile der eingefiihrten
Co-Simulation werden nachfolgend nédher beschrieben und auf die Ansétze und Ideen
fiir die anschliefende Umsetzung im Rahmen dieser Arbeit eingegangen. Beginnend
mit der Beschreibung der beiden Betrachtungsebenen als separate Simulatoren, wer-
den anschlielend die relevanten Aspekte der Kopplung der zwei Simulatoren mitsamt

der Alleinstellungsmerkmale des vorgestellten Ansatzes ausgefiihrt.

4.1 Modellierung des Stromnetzes

Die Grundlage vieler Co-Simulations-Ansétze fiir elektrische Versorgungsnetze bil-
det die Stromnetzsimulation. Die Stromnetzsimulation dient in der Regel dazu, ver-
schiedene Situationen in einem modellierten Ausschnitt eines Stromnetzes simula-
tiv zu untersuchen. Dabei wird grundlegend in zwei verschiedene Simulationsarten
unterschieden, die sich in der Umsetzung voneinander unterscheiden. Man trennt
zwischen statischen und dynamischen Simulationen. Mit einer statischen Simulati-
on werden beispielsweise Lastflussberechnungen zur Bestimmung der Maximalbelas-
tungen durchgefithrt, die einen planerischen Charakter fiir den Netzausbau haben.
Die dynamischen Simulationen hingegen haben das Ziel, die zeitabhangigen Grofien
im Stromnetz numerisch, nach festen Simulationszeitschritten zu berechnen. Inner-
halb der dynamischen Simulationen kann zusétzlich noch in verschiedene Zeitskalen
unterschieden werden. Vor allem die Unterscheidung zwischen Root Mean Square
(RMS) und Electromagnetic Transient (EMT) ist hier relevant. Bei RMS spricht man
auch oft von quasidynamisch, da die Simulation darauf basiert, Mittelwerte von den
GrundgréBen Strom und Spannung zu bilden. Die EMT-Simulation basiert darauf,
die Momentanwerte der Gréen Strom- und Spannung zu jedem Abtastzeitpunkt,
also in jedem Simulationsschritt, zu berechnen. Hierfiir werden vom Simulator fes-

te Simulationsschritte definiert, die Auswirkung auf die Genauigkeit der Simulation
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haben. Hoch-abgetastete, dynamische Simulationen haben eine um ein Vielfaches ho-
here Berechnungs-Frequenz als die Grundfrequenz des Systems, also beispielsweise 50

Hz fir das européische Stromnetz [66].

4.1.1 Ansatz der Stromnetzsimulation fiir die vorgestellte

Echtzeit-Co-Simulation

Fiir den Ansatz der Co-Simulation wird eine EMT-Simulation verwendet, die Momen-
tanwerte der Groflen Strom und Spannung mit einer Abtastung von 50 us berechnet.
Es handelt sich um eine dedizierte Simulationshardware von OPAL-RT mit der Simu-
lationssoftware HYPERSIM. Die Momentanwerte werden innerhalb der vordefinier-
ten Schrittweite numerisch berechnet und erlauben eine hoch-abgetastete Abbildung
der zeitabhangigen Groéflen im Vergleich zu deren grundlegenden Eigendynamik in ei-
nem Stromnetz mit der Grundfrequenz von 50 Hz. Die hohe Abtastung ermoglicht es,
beispielsweise Oberwellen und Ubergangsvorginge abzubilden und zu untersuchen.
Hieraus konnen unter anderem Schaltvorginge und deren dynamische Auswirkung
auf die Strom- und Spannungsverldufe betrachtet werden. Fir die Arbeit wird ange-
nommen, dass der Simulator die formulierte Echtzeiteigenschaft nach Definition 2.9
erfillt.

Die berechneten Momentanwerte kénnen iiber physische Schnittstellen und Netz-
werkschnittstellen aus dem Simulator ausgekoppelt und an externe Systeme gegeben
werden. Fiir die Verwendung der Netzwerkschnittstellen sind bereits in dem verwen-
deten Simulator Protokollimplementierungen vorhanden, die Informationen aus der
Simulation in die Netzwerkpakete iiber definierte Ubertragungsprotokolle einbetten,
wie dem TEC 61850, IEC 60870-5-104, MODBUS oder andere. In der Beschreibung
des Anwendungsfalls wurde der Standard IEC 61850 eingefiihrt und seine Wichtig-
keit fir die Stationsautomatisierung herausgestellt. Folglich wird fiir den Aufbau der
Co-Simulation dieser Kommunikationsstandard mit den unterschiedlichen Ubertra-
gungsprotokollen innerhalb des Simulators fiir die Stromnetzsimulation verwendet,
um Informationen tiber ausgewéahlte Strome und Spannungen an externe Systeme
weiterzugeben und Stellbefehle entgegenzunehmen. Fir die Co-Simulation ist vor al-
lem der Prozessbus von Interesse, worauf in den spiteren Kapiteln naher eingegangen

wird.
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4.1.2 Anforderungen an die Stromnetzsimulation

Ein Schwerpunkt des vorliegenden Co-Simulation-Ansatzes fir die Stationsautomati-
sierung liegt auf der nachfolgenden Beschreibung der Virtualisierung des Kommunika-
tionsnetzwerkes und der Kopplung zur Stromnetzsimulation. Die Stromnetzsimulati-
on selbst steht weniger im Vordergrund. Aus diesem Grund wird die Stromnetzsimula-
tion als Black-Box unter der Voraussetzung betrachtet, dass folgende Anforderungen

stets erfullt sein miissen:

1. Innerhalb der Stromnetzsimulation kénnen die relevanten Zusammenhénge fir
Umspannwerke zwischen zwei Spannungsebenen modelliert und simuliert wer-
den. Dabei kénnen relevante Momentanwerte berechnet und Stellbefehle fiir die
schaltbaren Betriebsmittel entgegengenommen werden.

2. Die Stromnetzsimulation ist in der Lage, in der geforderten Schrittweite nach
IEC 61850-9-2LE Momentanwerte fiir Strome und Spannungen an den Netzkno-
ten zu berechnen. Dabei stellt der Simulator sicher, dass die interne Abtastung
klein genug ist, um beispielsweise das Abtasttheorem auf Basis der Abtastung
fiir den Versand von Netzwerkpaketen und die Anforderungen an Echtzeit zu
erfillen.

3. Die Stromnetzsimulation ist in der Lage, die berechneten Momentanwerte in
Netzwerkpakete nach dem IEC 61850-9-2LE zu verpacken und iiber eine defi-
nierte Netzwerkschnittstelle zu schicken.

4. Die Stromnetzsimulation ist in der Lage, Stellbefehle iiber IEC 61850-8-1 GOO-
SE zu empfangen und deren Informationen an die modellierten Betriebsmittel
wie Leistungsschaltern zu geben. Die Betriebsmittel reagieren zeitnah auf die

Stellbefehle — idealerweise im néchsten Berechnungsschritt.

at

. Die Stromnetzsimulation ist in der Lage, sich iiber ein Synchronisierungsproto-
koll zu einem Zeitgeber iiber eine Netzwerkschnittstelle zu synchronisieren. Der
Stromnetzsimulator bleibt stets synchron zu der vorgegebenen Zeitquelle mit

der vorgegebenen Genauigkeit Atq..

Es wird folglich nicht weiter auf die moglichen Modellierungen innerhalb der Strom-
netzsimulation eingegangen und von einer Black-Box ausgegangen, die eine Simula-
tion von zwei Spannungsebenen und einem Umspannwerk umsetzt. Die vorhanden
Netzwerk- und Kommunikationsschnittstellen werden verwendet und in den Ansatz
der Co-Simulation einbezogen. Dabei wird der Prozessbus des modellierten Umspann-

werkes mit den Messinformationen als SV mit der Méglichkeit der externen Einspei-
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eth )

Stromnetzsimulator (SNS)

Abbildung 4.1: Schematischer Aufbau des Stromnetzsimulators (SNS)

sung von GOOSE-Stellsignalen zuginglich gemacht. Das Zeitverhalten beim Uber-
tragen von Stellbefehlen wird nur exemplarisch betrachtet und es werden im Rahmen
der Arbeit die formulierten Annahmen fiir die Echtzeit-Stromnetzsimulation stets
als erfillt angenommen. Die Annahme wird gestitzt durch die Verwendung eines
kommerziellen Echtzeit-Simulators, dessen Systemeigenschaften den geforderten An-
forderungen entsprechen. Ein schematischer Aufbau des Stromnetzsimulator (SNS)
ist in Abbildung 4.1 dargestellt. Der Ausschnitt entspricht einer Digitalen Station,
die fiir die Kopplung innerhalb der Co-Simulation genutzt wird, inklusive der Grun-

delemente und der Anbindung an ein externes Netzwerkinterface.

4.2 Modellierung des Kommunikationsnetzwerkes

Neben dem SNS ist der zweite essenzielle Simulator fir die Co-Simulation ein System
zur Modellierung und Simulation des Kommunikationsnetzwerkes von Umspannwer-
ken. Fir Untersuchungen des Netzwerkverkehrs kénnen sowohl Simulationssysteme
als auch Emulationen verwendet werden. Die Simulationssysteme bilden das ereignis-
diskrete Kommunikationsnetz durch Automatensysteme ab, wodurch sich Zusténde
und Zustandsiiberginge untersuchen lassen [11]. Fiir solche Simulationssysteme ste-
hen Untersuchungen des Netzwerkverhaltens im Vordergrund, wohingegen korrekte
Protokollimplementierungen zur Erzeugung von realitatsnahem Netzwerkverkehr und

die Implementierung von Systemfunktionalitdten nicht im Fokus stehen. Funktiona-
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litdten sind hier in Bezug auf implementierte Endgerédte zu verstehen. Fir die Co-
Simulation sind die Erzeugung des Netzwerkverkehrs und die Implementierung von
Funktionen, vor allem zur Abbildung von IEDs, von essenzieller Bedeutung. Das Ziel
ist es, ein System zur Abbildung des Kommunikationsnetzwerkes zu definieren, das
iiber die Implementierung von Ubertragungsprotokollen des Anwendungsbereiches
gekoppelt werden kann. Um die Funktion der Stationsautomatisierung nachbilden
zu konnen, muss innerhalb des Kommunikationsnetzwerkes die Implementierung der
IEC 61850 Protokolle und der Stationsfunktionalitdten moglich sein. Hier sollen die
Funktionen der unterschiedlichen IED wie Schutz- oder Regelungssystemen nachge-
bildet werden.

Die beschriebenen Anforderungen werden von Simulationssystemen, wie NS-2, OM-
NeT++ oder OPNET nicht ausreichend berticksichtigt und kénnen somit nicht zur
Losung der Aufgabenstellung genutzt werden [61]. Weitere Anforderungen fir die spa-
tere Kopplung des Systems zur Co-Simulation sind die Echtzeitfahigkeit und Schnitt-
stellenfahigkeit. Dementsprechend muss das Simulationssystem in der Lage sein, das
Netzwerkverhalten in Echtzeit zu simulieren und den infolgedessen erzeugten Netz-
werkverkehr tiber dedizierte Schnittstellen an externe Systeme tibermitteln zu kénnen.

Neben der klassischen Simulation kann auch eine Emulation mittels Virtualisie-
rung, wie in Abschnitt 2.2.3 eingefiihrt, zur Nachbildung einer Netzwerkinfrastruktur
genutzt werden. Um den Anforderungen der Co-Simulation zu entsprechen, miissen
Komponenten implementiert werden, die auf Ereignisse automatisiert reagieren. Die
Emulation sollte tiber eine Konfigurationsschnittstelle und eine isolierte Umgebung
verfiigen. Setzt man hier eine Virtualisierung innerhalb der Emulation ein, sollte die
virtuelle Infrastruktur und integrierten Tools bedienbar sein.

Die Formulierung eines eigenen Ansatzes der Modellierung der Netzwerkinfrastruk-

tur von Umspannwerken stellt einen essenziellen Baustein der Co-Simulation dar.

4.2.1 Ansatz der Modellierung des Kommunikationsnetzwerkes

fiir die vorgestellte Echtzeit-Co-Simulation

Die Abbildung der Netzwerkinfrastruktur der Digitalen Stationen soll in der Fol-
ge iiber eine Virtualisierung umgesetzt werden. Dabei werden zwei Grundkonzepte
herangezogen und zusammengefithrt. Durch die Verwendung von Containern (bei-
spielsweise Docker-Container) und SDN konnen virtuelle Abbildungen von IEDs der
Stationsfunktionen iiber virtuelle OpenFlow-Switches miteinander verbunden wer-

den, um die Kommunikation iiber das aufgebaute virtuelle Netzwerk umzusetzen.
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Die verwendeten Grundkonzepte und deren Anwendung sowie das daraus entstehen-

de Konzept der virtuellen IEDs werden in den folgenden Abschnitten beschrieben.

4.2.1.1 Docker-Container

In Abschnitt 2.2.3 wurde bereits die Nutzung von Containern, zur Umsetzung einer
Virtualisierung von Funktionen, Systemen oder Geréaten eingefithrt. Dabei wird in ei-
nem Container ein eigener Namespace aufgebaut, in dem ein Linux-Betriebssystem als
Basis-Image verwendet wird. Auf dieser Basis kénnen Konfigurationen des Containers
wie auch Netzwerkschnittstellen oder Softwarepakete vorgenommen werden. Damit
bildet ein Container eine definierbare Umgebung fiir den Benutzer, um Funktionen
darin zu implementieren. Fur die Ausfihrung der Prozesse eines Containers wird
auf das Basis-System des Virtualisierungshosts und dem zugrundeliegenden Linux-
Scheduler zuriickgegriffen. Es wird explizit kein eigenes Betriebssystem mit eigener
Berechnungslogik fiir einen Container bereitgestellt. In der Regel haben Container das
Ziel autonom ohne Benutzereingriff zu agieren. Es werden vornehmlich automatisierte
Systeme oder Funktionen durch Container implementiert, wobei auch beispielsweise
die Moglichkeit besteht, Webserver als Benutzerschnittstellen zu implementieren.
Die Méglichkeit, automatisierte Funktionen tiber Container auszufithren, entspricht
der beschriebenen Anforderung, die Stationsfunktionen, die zumeist Automatisie-
rungssysteme beschreiben, umzusetzen. Folglich eignen sich Docker-Container fiir den
Ansatz der Co-Simulation zur Implementierung der Stationsfunktionen in gekapselten
Containern mit dedizierten Netzwerkschnittstellen. Ein Container stellt dementspre-
chend im Rahmen der Arbeit eine Abbildung eines kompletten physischen Geréts in
der virtuellen Umgebung dar [67]. Die nachfolgend beschriebenen Container der Stati-
onsfunktionen (entspricht den IEDs) werden als virtuelle IEDs (Virtuelles Intelligent

Electronic Device (vIED)s) definiert und fiir die Co-Simulation herangezogen.

4.2.1.2 Virtuelle IEDs

Im Grunde besteht ein reales IED aus mehreren Bestandteilen, um analog zu der
eingefithrten Definition 3.2 von IEDs eine Funktion innerhalb der Stationsautomati-
sierung zu erfiillen. Das Gerdt muss tber eine Netzwerkschnittstelle Informationen
verarbeiten, die tiber Netzwerkprotokolle tibermittelt werden. Nachdem die Informa-
tionen aus den Netzwerkpaketen extrahiert wurden, miissen sie intern bereitgestellt
werden. Die umzusetzenden Funktionen fiir die Stationsautomatisierung sind vor al-

lem Schutz- und Regelungsfunktionen. Es werden primér Messdaten von prozessnahen
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Netzwerkschicht =
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Abbildung 4.2: Grundaufbau eines vIEDs

MUs entgegengenommen und Schutz- oder Regelungsfunktionen gespeist. Das Bei-
spiel eines Schutzsystems wertet eingehende Messinformationen aus. Bei Verletzungen
von Schutzkriterien wie Uberstrom oder Uberspannung generiert das Schutzsystem
Schaltbefehle, um der Verletzung entgegenzuwirken. Als ein Beispiel wird ein ange-
schlossener Leistungsschalter mittels eines Stellbefehls angesteuert. Also muss das
IED die erzeugten Ausgangsinformationen wiederum in ein Ubertragungsprotokoll
iberfihren und anschlieBend tiber die Netzwerkschnittstelle bereitstellen.

Aus dieser grundlegenden Beschreibung von IEDs wird abgeleitet, dass zwei wich-
tige Bestandteile identifiziert werden kénnen. Zum einen eine Netzwerkschicht, die
die Extraktion der Informationen aus empfangenen Daten und die Uberfithrung der
internen Informationen in das Ubertragungsprotokoll zum Versand von Netzwerkpa-
keten realisiert. Weiterhin wird eine Funktionsschicht definiert, die die Informationen
von der Netzwerkschicht entgegennimmt, weiterverarbeitet und Ausgangsinformatio-
nen zuriick an die Netzwerkschicht iibergibt. Neben diesen beiden Grundelementen
kénnen noch weitere Funktionen innerhalb eines IEDs implementiert sein, die nur
indirekt der Stationsfunktionalitidt dienlich sind. Hierunter kénnen beispielsweise in-
terne Datenhaltungssysteme wie Datenbanken oder Log-Funktionalitéten verstanden
werden. Zur weiteren Vereinfachung werden diese zuséitzlich moglichen Bestandteile
vernachléssigt und die zwei direkten Bestandteile fir die Erfillung der Stationsfunk-
tion weiter betrachtet.

Die eingefithrten vIEDs miissen die beiden wesentlichen Bestandteile der Netzwerk-
und Funktionsschicht in einem Container umsetzen. Der grundlegende Aufbau eines
vIEDs ist Abbildung 4.2 zu entnehmen. Wie in Kapitel 3.2 eingefiihrt, wird der Uber-
tragungsstandard IEC 61850 nachfolgend verwendet, weswegen dieser durchgehend

fur die Netzwerkschicht verwendet wird.
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Auf die expliziten Umsetzungen und Implementierungen wird in den folgenden
Kapiteln ndher eingegangen. Es sind verschiedene, frei verfiighare Protokollstacks in
unterschiedlichen Programmiersprachen fiir die Netzwerkschicht vorhanden, die die
Anforderungen der Norm IEC 61850 erfiillen. Auch die Implementierung der Stati-
onsfunktion kann mittels unterschiedlicher Tools und Programmiersprachen erfolgen.
Die Umsetzungen im Rahmen der vorliegenden Arbeit erfolgen sehr rudimentér zur
Erfiillung exemplarischer Stationsfunktionen. Der Aufbau und das Design ldsst es
jedoch auch zu, sehr detaillierte Implementierungen bis hin zu original getreuen Im-
plementierungen von kommerziellen Systemen, die als digitales Abbild der realen
Komponenten verstanden werden kann, zu integrieren.

Neben den essenziellen zwei Schichten des vIEDs wird mindestens ein Ethernet
Netzwerkadapter (eth), oftmals auch als Network Interface Card (NIC) bezeichnet,
benotigt, um die Netzwerkpakete analog zum realen IED entgegennehmen zu kénnen.
Uber die Docker-Container-Implementierung kénnen virtuelle Netzwerkadapter im-
plementiert werden, die im Namespace des Containers angelegt werden. In der Grun-
dimplementierung wird ein Netzwerkadapter mit dem Namen ,docker0“ angelegt,
der iiber ein Standardnetzwerk mit dem Virtualisierungshost und weiteren instanzi-
ierten Containern kommunizieren kann. Zusétzlich konnen weitere Netzwerkadapter
im Namespace definiert und iiber eine dedizierte Netzwerkadresse angesprochen wer-

den [68].

4.2.1.3 Software-Defined-Network

Das Konzept von SDN zielt auf die Abstraktion des Netzwerkes und funktionale
Trennung in drei Ebenen ab. Zentrales Konzept von SDN ist die Trennung zwischen
der Daten- und Kontrollschicht. Oftmals werden die englischen Begriffe Data- und
Control-Plane verwendet. Dabei werden die Daten, wie beispielsweise Netzwerkpa-
kete, auf der untersten Ebene nach einfachen Regeln verarbeitet. Es kénnen bei-
spielsweise unterschiedliche Implementierungen von Switches fiir das Routing gewahlt
werden. Die Logik des Routings wird von der Data-Plane, auf der sich die Routing-
Komponenten befinden, getrennt und in der Control-Plane implementiert. Hier kén-
nen sogenannte SDN-Controller umgesetzt sein, die die Regeln fiir die Data-Plane auf
Basis von Software-Implementierungen bestimmen. Dementsprechend erfolgt durch
das SDN eine Zentralisierung der Logik im Netzwerk, indem zentrale Controller ein-
gesetzt werden und bestimmend fiir das Netzwerkverhalten sind. Die beiden Ebe-

nen sind tiber eine Standardschnittstelle, das Southbound Interface, verbunden. Die
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Abbildung 4.3: Grundlegende SDN-Architektur und Grundprinzip der Ebenen-Tren-
nung

Data Plane

Standardimplementierung fiir das Southbound Interface wird durch OpenFlow [69]
realisiert und erméglicht eine offene und gesicherte Kommunikation zwischen den
Switches und dem Controller [70]. Eine dritte Ebene dient als Benutzerschnittstelle,
oftmals Application- oder Management-Layer genannt. Hier kann eine Einbindung
der Controller in unterschiedliche Tools, Umgebungen oder Applikationen tiber das
sogenannte Northbound Interface erfolgen. Der Grundaufbau von SDN ist in Abbil-
dung 4.3 dargestellt.

Es existieren diverse softwaretechnische Umsetzungen von SDN-Architekturen mit
unterschiedlichen Schwerpunkten. Das Grundprinzip basiert, wie beschrieben, auf ei-
ner Zentralisierung der Netzwerkfunktion, die von den SDN-Controllern iibernommen
wird. Generell kann jedoch zwischen zentralisierten und verteilten SDN-Controllern

unterschieden werden.

e Zentralisiert: Der zentralisierte Controller ermdéglicht die zentrale Verwaltung
des Netzwerks, wobei ein einziger Controller das gesamte Netzwerk verwaltet.
Der Controller kann sich mit mehreren Switches verbinden, die mit mehreren

Hosts kommunizieren. Der zentralisierte Controller fungiert als einziger An-
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sprechpartner. Beispielhafte Implementierungen stellen NOX [71] und Ryu [72]

dar.

e Verteilt: Die verteilten Controller werden hauptséachlich in WAN und Rechen-
zentren eingesetzt, wo Skalierbarkeit erforderlich ist. Die Controller sind de-
zentral verteilt, wobei die Switches mit verschiedenen Controllern verbunden
werden konnen. Die verteilten Controller erméglichen unter anderem ein Clus-
tering. Beispielhafte Implementierungen verteilter SDN Controller sind ONOS
[73] und OpenDayLight [74].

In Verbindung mit der Implementierung von OpenFlow-Switches kann der SDN-
Controller die Funktion von konventionellen Switches mit Routing Vorgaben oder
sogar Firewalls mit dedizierten Filtern in Form von adaptiven Flow-Tabellen tiber-
nehmen. Die OpenFlow-Funktionen kénnen sowohl in Hardware-Plattformen imple-
mentiert als auch rein virtuell instanziiert werden. Das SDN erméglicht es so, das
Netzwerkverhalten rein softwarebasiert zu steuern. Aus diesem Grund wird das SDN
oftmals fiir Anwendungen der Virtualisierung verwendet. Die virtuellen Instanzen,
wie virtuelle Maschinen oder Container, konnen iiber OpenFlow-Switches miteinan-
der verbunden werden und iiber das so geformte Netzwerk tiber einen SDN-Controller
gesteuert werden. Es entsteht ein komplett virtuelles Netzwerk, das iiber gegebene
Schnittstellen konfigurierbar ist.

Dariiber hinaus kann ein Netzwerk iiber die beschriebene Architektur virtualisiert
und tber dedizierte Tools instanziiert und verwaltet werden. Ein Tool, das virtuelle
Testbeds auf Basis der SDN-Architektur aufbaut und weit verbreitet fir das Zusam-
menspiel von SDN und OpenFlow fiir die Prototypen-Entwicklung ist, stellt Mininet
dar [75]. Mininet erlaubt es, ein virtuelles Netzwerk durch virtuelle Hosts und Swit-
ches zu beschreiben und mit einem SDN-Controller zu verwalten. Eine Erweiterung
von Mininet stellt das Tool Containernet [76] dar, das die Einbindung von Docker-

Containern als virtuelle Hosts erlaubt.

4.2.2 Zusammenfiihrung der Ansatze zum

Kommunikationsnetzwerksimulator

Die zentralen Komponenten fiir den Virtualisierungsansatz der Kommunikationsebe-
ne der Stationsautomatisierung werden zusammengefithrt, um die Umsetzung des
Kommunikationsnetzwerksimulator (KNWS) zu beschreiben. Mittels Containernet

wird ein Testbed aufgebaut, in dem Docker-Container als virtuelle Hosts instanzi-
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iert werden. Diese Container sind mit virtuellen Netzwerkadaptern ausgestattet, die
nicht mit dem Docker-Standard-Netzwerk (docker0), sondern tiber dedizierte Verbin-
dungen kommunizieren. Fiir die Kommunikation werden iiber Containernet virtuelle
OpenFlow-Switches definiert und entsprechend mit den Containern verbunden. Zu-
sétzlich wird ein SDN-Controller instanziiert, der iiber das OpenFlow-Protokoll mit
den Switches kommuniziert und das Netzwerkverhalten steuert. Der Controller kann
somit eine logische Verbindung von Containern iiber den OpenFlow-Switch imple-
mentieren, indem sogenannte Flow-Regeln definiert und an die zugehorigen Switches
iibergeben werden.

Insgesamt kommunizieren die Container tiber das SDN-Netzwerk miteinander und
tauschen Daten untereinander aus. Mit der Implementierung nach dem Konzept der
vIEDs werden die geforderten Stationsfunktionen und die Schnittstellen des IEC
61850 Ubertragungsprotokoll integriert. Folglich kénnen die einzelnen Container nun
IEC 61850 Netzwerkpakete wie beispielsweise Messdaten oder Stellbefehle unterein-
ander austauschen. Bei korrekter Anordnung der Container und Ausstattung mit
Implementierungen von Stationsfunktionen laufen die automatisierten Funktionen in-
nerhalb eines Umspannwerkes wie Regelungen und Schutzalgorithmen autonom auf
den vIEDs.

Das Virtualisierungskonzept fir die Modellierung der Kommunikations- und Se-
kundértechnik beziehungsweise Stationsfunktionen innerhalb von Digitalen Stationen
ist in Abbildung 4.4 dargestellt, in der drei beispielhafte vIEDs an einen OpenFlow-
Switch angeschlossen sind, der den Prozessbus des Umspannwerkes definiert. Die
vIEDs und der OpenFlow-Switch werden {iber Containernet gestartet und orche-
striert. Der Switch ist mit einem separat gestarteten SDN-Controller verbunden. Con-
tainernet realisiert die OpenFlow-basierte Verbindung zwischen dem SDN-Controller
und dem Switch. S&mtliche Instanzen werden gebiindelt auf einem Virtualisierungs-
Host gestartet, dessen Netzwerkschnittstellen ebenfalls mit dem virtuellen Prozessbus-
Switch verbunden werden kénnen. Demnach wurde die Moglichkeit geschaffen, die
Virtualisierung der Kommunikation auf einem Host, dem KNWS, zu platzieren und
mit einer Schnittstelle zu verbinden. Zudem kann die Schnittstelle von der Co-Simula-

tion genutzt werden, um eine Verbindung mit einem zweiten Simulator herzustellen.
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Abbildung 4.4: Virtualisierungskonzept des KNWS mit der Verschneidung aus vIEDs
und einer SDN-Architektur mittels Containernet

4.2.3 Anforderungen an die Modellierung des

Kommunikationsnetzwerkes

Zusammenfassend wurde ein Ansatz eingefiihrt, der die Abbildung eines Netzwerkes
und deren Funktionen durch eine Emulation mittels Virtualisierung auf der Basis
von Docker-Containern und einer SDN-Architektur erlaubt. Die Ausgestaltung der
Emulation durch Definition der SDN-Netzwerkinfrastruktur und Stationsfunktionen
durch vIEDs entspricht einer Modellierung innerhalb des Simulators. Im Gegensatz
zu den meisten in Abschnitt 2.4.3 beschriebenen veréffentlichten Co-Simulationen
mit klassischen Netzwerksimulations-Tools kann die notwendige Umsetzung der Sta-
tionsfunktionen fiir die IEC 61850 basierten Umspannwerken in Echtzeit erfolgen.
Es handelt sich somit um eine Echtzeit-Ausfihrung von (vereinfachten) Modellen
von Stationsfunktionen in einer konfigurierbaren virtuellen Netzwerkumgebung. Die
Implementierung der Netzwerk- und Automatisierungsfunktionen kann als Emula-
tion verstanden werden. Dabei werden im Laufe der Arbeit auf die Einflussgrofien
des Ansatzes und auf die Anforderungen eingegangen, die bestehen, um eine giiltige
Co-Simulation fiir den IEC 61850 Anwendungsfall zu gentigen. Nachfolgend werden
die einzuhaltenden Anforderungen fir die vorgestellte Co-Simulation aufgezdhlt. Im
Vergleich zu der Stromnetzsimulation steht die Umsetzung und genaue Betrachtung

der Einfliisse und Randbedingungen der Netzwerkebene im Vordergrund und wird
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in den folgenden Abschnitten nidher betrachtet. Der entwickelte Ansatz stellt den

wesentlichen Kern der vorliegenden Arbeit dar.

1.

Die Emulation des Netzwerks ist in der Lage, in der geforderten Schrittweite
nach TEC 61850-9-2LE Momentanwerte fir Strome und Spannungen an defi-

nierten Netzknoten entgegenzunehmen.

. Die Emulation ist in der Lage, die Strom- und Spannungsinformationen aus den

Netzwerkpaketen nach IEC 61850-9-2LE zu entpacken und weiterzuverarbeiten.

. Die Emulation ist in der Lage, Stellbefehle tiber IEC 61850-8-1 GOOSE zu

generieren und zu senden. Dies wird realisiert auf Basis einer autonom arbei-
tenden Automatisierungsfunktion, wie beispielsweise einer Schutzfunktion, die

innerhalb eines vIEDs implementiert ist.

. Die Emulation ist in der Lage, sich iiber ein Synchronisierungsprotokoll zu ei-

nem Zeitgeber iiber eine Netzwerkschnittstelle zu synchronisieren. Die Emula-
tion bleibt stets synchron zu der vorgegebenen Zeitquelle mit der vorgegebenen

Genauigkeit At ..

. Der Einfluss der Emulation auf die Ubertragungszeit von Netzwerkpaketen kann

abgeschétzt werden und verletzt nachweisbar nicht die definierten Vorgaben
nach IEC 61850-5.

. Die Emulation ist nach der eingefithrten Definition 2.8 echtzeitfdhig. Der Host

stellt demnach sicher, dass die Prozessschrittlinge so kurz ist, dass das Ver-
halten der zu modellierenden Systeme ausreichend genau nachgebildet werden

kann.

4.3 Ansatz der Kopplung

Um die beiden Simulatoren zu verschneiden und eine Co-Simulation zu entwerfen,

ist es notwendig, dass die Stromnetzsimulation und die Virtualisierung der Kommu-

nikationsebene miteinander verbunden werden. Wie in Abschnitt 2.1.1 eingefiihrt,

existieren verschiedene Ansétze und Moglichkeiten der Kopplung von Simulatoren.

Es kénnen flexible Ansdtze gewahlt werden, die auf unterschiedliche Simulatoren und

Anwendungsfille anwendbar sind. Dabei muss der Kopplungsansatz stets die einge-

fiuhrten Aufgaben der Koordination (Datenaustausch und Synchronisierung) erfiillen,

was in der Regel tiber einen expliziten Koordinator erfolgt. Die Abbildung 4.5 zeigt

die Erweiterung von Abbildung 2.3 um die Umsetzungen im Rahmen des vorgestellten

Ansatzes.
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Abbildung 4.5: Aufgaben und Umsetzung der jeweiligen Instanzen der Co-Simulation

Fir den beschriebenen Anwendungsfall der Stationsautomatisierung und den bei-
den eingefithrten Simulatoren, die in Echtzeit ausgefithrt und miteinander gekoppelt
werden sollen, sind die verfiighbaren Koordinationsansitze nicht anwendbar. Begriin-
det ist dies aus dem identifizierten Fehlen von Echtzeit-Unterstiitzung und der Her-
ausforderung einer externen Ansteuerung. Es wird nachfolgend ein neuer Ansatz ent-
worfen, um die beiden Ebenen direkt miteinander zu verbinden und den Datenfluss
sowie die Synchronitit zu gewéhrleisten. Dabei werden die, fiir den vorliegenden Fall
speziellen Anforderungen berticksichtigt und es kann von einer Ad-hoc-Kopplung,
also einer spezifisch fiir den Anwendungsfall definierten und nicht universell anwend-
baren Kopplung, aus der eingefithrten Beschreibung in Abschnitt 2.4.2.3 gesprochen
werden.

Aus den Beschreibungen der vorgestellten Simulatoren geht hervor, dass beide ex-
terne Schnittstellen tiber das IEC 61850 Protokoll verfiigen und fiir eine Echtzeit-
Ausfithrung ausgelegt sind. Infolgedessen wird eine Kopplung zur Laufzeit entworfen,
in der beide Simulatoren direkt miteinander verbunden sind, separat gestartet wer-
den und Daten iiber eine etablierte Verbindung untereinander austauschen. Beide
Simulatoren werden von den eingehenden Daten und Informationen getriggert, um

ihre internen Prozesse nachfolgend anzustoflen. Zusétzlich sorgt die Verbindung der
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Abbildung 4.6: Kopplung der Simulatoren mit Synchronisierung tiber den Koordina-
tor

Simulatoren mit einer Synchronisierungsinstanz (Koordinator) fir die Zeitgleichheit
der Systeme.

Der Datenaustausch der Simulatoren erfolgt nicht {iber den Koordinator. Vielmehr
werden beide Simulatoren direkt miteinander verbunden. Die direkte Kopplung er-
laubt eine Sicherstellung des Datenaustauschs zwischen den beiden Simulatoren auf-
grund der Verwendung des gleichen Ubertragungsprotokolls. Die zweite essenzielle
Kopplungsaufgabe nach Abbildung 4.5 ist jedoch hinsichtlich der Synchronisierung
nicht direkt erfullt. Fiir die Synchronisierung wird eine zusatzliche Instanz eingefiihrt,
die diese Teilaufgabe des Koordinators tibernimmt und in Abbildung 4.6 dargestellt
wird.

Der Aufbau der Kopplung ist Abbildung 4.7 zu entnehmen, wobei zunéchst nur ei-
ne Netzwerkschnittstelle jedes Simulators genutzt und eine einzelne direkte Kopplung
aufgebaut wird. Es besteht jedoch die Moglichkeit, zusitzliche Verbindungen zwischen
den Systemen zu etablieren, wenn beispielsweise ein weiterer Abgang des Umspann-
werkes untersucht werden soll. Zur anfanglichen Vereinfachung wird zunéchst von
einer physischen Verbindung ausgegangen. Abbildung 4.7 zeigt die direkte Kopplung
der beiden Simulatoren und die schematische Umsetzung der Stromnetzsimulation
im SNS und Emulation des Kommunikationsnetzwerkes im KNWS.

Zusétzlich sind beide Simulatoren mit einem Precision Time Protocol (PTP)-Zeit-
geber verbunden, der als Koordinator fungiert. Hierfiir wird jeweils ein dedizierter

Netzwerkadapter verwendet.
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Abbildung 4.7: Umsetzung der Kopplung beider Simulatoren untereinander und mit
dem Koordinator

Die Ausgestaltung der beiden Koordinator-Aufgaben Datenaustausch und Synchro-
nisierung werden in den folgenden beiden Abschnitten erlautert. Die Implementierung

wird in Kapitel 5 dargelegt.

4.3.1 Konzeption des Datenaustauschs

Die ausgetauschten Daten kénnen durch die beschriebenen Schnittstellen direkt vom
jeweiligen System interpretiert werden und bediirfen keiner zusétzlichen Umwand-
lung. Innerhalb der Stromnetzsimulation, die im Bezug auf die Co-Simulation vor-
rangig als Black-Box angesehen wird, ist unmittelbar eine IEC 61850 Schnittstelle
integriert und garantiert das korrekte Verpacken und Extrahieren der Informationen
in und aus IEC 61850 Paketen nach den Protokolltypen SV und GOOSE. Anderer-
seits beinhalten die eingefithrten vIEDs angepasste IEC 61850 Schnittstellen, um die
Protokollinformationen ebenso korrekt zu verarbeiten. Die beiden Simulatoren bilden
mit ihren erzeugtem IEC 61850 Netzwerkverkehr einen gemeinsamen Prozessbus, auf
dem séamtlicher Datenverkehr zwischen IEDs auf der Prozessebene erfolgt. Der gesam-
te Netzwerkverkehr lduft auf den virtuellen Switches innerhalb der Netzwerkvirtua-
lisierung auf. Aufgrund der parallelen Ausfithrung der beiden Simulatoren ist keine
Zwischenspeicherung der Daten von einem Koordinator notwendig. Die erzeugten Da-
ten werden innerhalb der beiden Simulatoren direkt und ohne zusétzliche Verzégerung

an den jeweils anderen Simulator gesendet. Dabei wird sichergestellt, dass keine In-
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stanz die Laufzeit oder den Inhalt der Netzwerkpakete verandert oder beeinflusst. Die
unterschiedlichen Charakteristiken der zeitdiskreten dynamischen Stromnetzsimula-
tion und der ereignisdiskreten Betrachtung des Kommunikationsnetzwerkes bilden in
der vorliegenden Co-Simulation keine zusétzliche Aufgabe der Synchronisierung fir
den Koordinator. Diese Annahme setzt voraus, dass die Abtastung der zeitdiskre-
ten Simulation deutlich hoher ist als die minimale Zeit zwischen zwei iibermittelten
Ereignissen.

Unter diesen Voraussetzungen ist fiir den Datenaustausch keine Koordinator-Funk-
tion in dem untersuchten Anwendungsfall notwendig. Beide Simulatoren gewéhrleis-
ten die gleichartige Nutzung von IEC 61850 Schnittstellen, wonach der gemeinsa-
me Prozessbus zum Datenaustausch gebildet werden kann. Ein anderer Datenaus-
tausch zwischen beiden Simulatoren wird ausgeschlossen und wird nicht in die Co-
Simulation einbezogen. Sollten fiir zukinftige Anwendungen noch weitere Informa-
tionen zwischen den Simulatoren ausgetauscht werden miissen, kann eine separate
Koordinator-Funktion fiir den Datenaustausch notwendig werden. In der vorliegen-
den Arbeit wurde jedoch der Fokus auf den Datenaustausch tiber den gemeinsamen

Prozessbus gelegt.

4.3.2 Synchronitat

Fiir die Synchronitat der Co-Simulation kommen die in Abschnitt 2.3.1 beschriebenen
Merkmale sowie die Unterscheidung zwischen Ereignis- und Zeitgleichheit zum Ein-
satz. Ereignisgleichheit bedeutet, dass Statusénderungen im Kommunikationsnetz,
die das elektrische Netz beeinflussen, auch in der Stromnetzsimulation korrekt und
konsistent abgebildet werden. Diese Ereignisse miissen in beiden Simulatoren gleich-
zeitig eintreten, um Abhéngigkeiten und Wechselwirkungen realistisch zu erfassen
[10].

Voraussetzung dafiir ist die Zeitgleichheit beider Simulatoren, insbesondere im Hin-
blick auf ihre parallele Ausfiihrung. Beide miissen auf einer identischen Zeitbasis
arbeiten, um zeitlich konsistente Ablaufe sicherzustellen. Wéhrend die Stromnetzsi-
mulation auf einen internen Referenzzeitstempel zugreift, orientiert sich die Virtua-
lisierung an der Systemzeit des Ausfihrungsrechners. Abweichungen in der Zeitbasis
wiirden zu Beschleunigungen oder Verzogerungen einzelner Simulationsprozesse fiih-
ren und das Gesamtergebnis verfalschen. Daher miissen die Zeiteinheiten und deren

Lénge in beiden Systemen exakt iibereinstimmen.
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Zur Gewéhrleistung dieser Zeitgleichheit werden géangige Synchronisationsproto-
kolle wie Network Time Protocol (NTP) oder PTP eingesetzt, die eine zentrale
Referenz-Zeitbasis an alle Netzwerkteilnehmer verteilen. Es wird angenommen, dass
beide Simulatoren die iiber das Netzwerk empfangene Zeitbasis unveréndert fiir ihre
Ausfithrung nutzen. Damit sind auch alle abgeleiteten Abldufe innerhalb der Simu-
lationen synchron zum jeweiligen Zeitsystem. Die Genauigkeit der Synchronisation
héngt vom eingesetzten Protokoll ab: PTP erlaubt durch Offset-Korrekturen in der
Regel eine deutlich préazisere Abstimmung als NTP, wie in Gleichung (3.1) dargestellt.
In der Co-Simulation iibernimmt die Zeitgeber-Instanz somit die Rolle eines zentralen
Koordinators, der die zeitliche Konsistenz aller beteiligten Systeme sicherstellt.

Fir die Umsetzung der Co-Simulation wird PTP verwendet, das einen PTP-Master
im Netzwerk erfordert, der in festen Absténden Referenz-Zeitsignale mit Latenz-
kompensation versendet. Eine PTP-Implementierung kann eine Genauigkeit im Sub-
Microsekunden-Bereich erzielen und wird daher auch fiir verschiedene reale Anwen-
dungen in einer Digitalen Station gefordert. In der Folge wird fiir die Co-Simulation
abgeleitet, dass die gemeinsame Genauigkeit der Synchronisierung nach der Glei-
chung (3.2) eingehalten wird. Zusétzlich wird fiir die Etablierung der Synchronisie-
rung gefordert, dass beide Simulatoren sich tiber einen dedizierten Kanal mit dem
Koordinator unter Nutzung von PTP synchronisieren. Der dedizierte Kanal ist nicht
identisch mit dem Datenaustausch zwischen den Simulatoren. Die Synchronisierung
darf folglich den Datenaustausch der Co-Simulation nicht beeinflussen und keinen
zusétzlichen Verkehr auf dem Prozessbus erzeugen. Der PTP-Master entspricht in
dem vorliegenden Ansatz dem Koordinator der Co-Simulation und ist ausschlielich

fiir die Synchronisierung der Simulatoren verantwortlich.

4.4 Zusammenfassung des Ansatzes

Der vorgestellte Ansatz der Co-Simulation zeichnet sich durch die parallele Ausfiih-
rung von zwei separaten Simulatoren aus, die jeweils eine Betrachtungsebene der
Stationsautomatisierung beinhalten. Eine Echtzeit-Stromnetzsimulation mit gegebe-
nen Schnittstellen wird mit einem neuartigen Ansatz einer Emulation durch die Vir-
tualisierung der Kommunikationsebene von Strukturen der Stationsautomatisierung
direkt gekoppelt. Mittels einer PTP-Synchronisierung kénnen die Anforderungen an
eine Co-Simulation und den formalen Koordinator erfiillt werden. Die Aufgabe der
Realisierung des Datenaustauschs des Koordinators kann durch die direkte Kopplung
und Nutzung der IEC 61850 Protokolle entfallen.
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Die beschriebenen Abbildungen der beiden Betrachtungsebenen sollen eine voll-
stdndige Simulation der Stationsautomatisierung von Digitalen Stationen im Rahmen
der Co-Simulation erlauben. Der vorgestellte Ansatz erméglicht die gemeinschaftliche
Untersuchung inklusive der korrekten Abbildung der Abhéngigkeiten zwischen den
Betrachtungsebenen. Die Umsetzung im Rahmen der Arbeit wird im néchsten Kapi-
tel vorgestellt und die Giltigkeit des Ansatzes bewiesen. Die notwendigen Nachweise

der aufgestellten Thesen werden in den nachfolgenden Abschnitten erbracht.
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5 Anwendung der Co-Simulation fiir
die Stationsautomatisierung

In diesem Kapitel werden die modellierten Umgebungen fiir die formulierte Co-
Simulation der Stationsautomatisierung eingefiihrt. Beginnend mit den Eigenschaften
und Beschreibungen der Stromnetzsimulation, werden die Untersuchungsgegensténde
und deren Spezifika beschrieben. Anschliefend folgt die Umsetzung der Virtualisie-
rung des Kommunikationsnetzwerkes. Zudem werden die Einschrankungen fir die

Co-Simulation der zu untersuchenden Digitalen Station vorgestellt.

5.1 Grundaufbau der Stromnetzsimulation eines

Umspannwerkes

Aus den Beschreibungen des Ansatzes der Co-Simulation ist hervorgegangen, dass
der Schwerpunkt der vorliegenden Arbeit auf der Erstellung der Virtualisierung der
Kommunikationsebene in Form des KNWS liegt. Um aber die vollstindige Kopp-
lung zu einer Co-Simulation umzusetzen, werden die notwendigen Anforderungen an
die Modellierung innerhalb der Stromnetzsimulation erldutert. Die Grundannahmen
gelten dabei aus Kapitel 4.1. Dementsprechend wird davon ausgegangen, dass dyna-
mische Verlaufe innerhalb des Stromnetzes simuliert, Messwerte als Momentanwert
iiber eine Kommunikationsschnittstelle an externe Systeme geleitet und externe Si-
gnale in die Stromnetzsimulation integriert werden kénnen. Die Formulierung und
Definition der Co-Simulation beschrankt sich auf die Stationsautomatisierung mit
deren prozessrelevanten Komponenten und Strukturen. Demnach werden die Mo-
dellierungen innerhalb eines Umspannwerkes als Hauptuntersuchungsobjekt fiir die
Co-Simulation eingefithrt und nachfolgend kurz beschrieben. Dabei werden die in

Kapitel 3.1 beschriebenen Komponenten des Umspannwerkes betrachtet.

5.1.1 Modellierung der Primartechnik in der Stromnetzsimulation

Fiir die grundlegende Funktion eines Umspannwerkes muss ein Transformator inner-
halb der Stromnetzsimulation modelliert werden, der mit zwei verschiedenen Span-

nungsebenen iiber seine Primér- und Sekundérseite verbunden ist. Stufenschalter oder
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Stufensteller bilden die Moglichkeit, die Ausgangsspannung durch Umschaltung des
Abgriffs auf der Unterspannungsseite zu regeln. Je nach Komplexitdt des Umspann-
werkes konnen mehrerer Einspeisestrange und Abgénge gebtindelt modelliert und in
einem Umspannwerk zusammengefasst werden. Die Verteilung ist dabei iiber eine
Sammelschiene abbildbar. Dabei kénnen die einzelnen Stréange und Abgange iiber
dedizierte Leistungsschalter zu- und abgeschaltet werden. Dementsprechend kann ein
Schaltfeld nachgebildet werden. Die Simulation des elektrischen Verhaltens eines Um-
spannwerks orientiert sich somit an den abgebildeten Komponenten und Zusammen-
héngen des elektrischen Stromlaufplans, auch Einliniendiagramm genannt, und ist ein
Bestandteil der in Abbildung 4.1 bereits dargestellten Co-Simulation. Fir die elektri-
sche Simulation eines Umspannwerkes ist die Modellierung folgender Priméarsysteme
notwendig: Transformatoren, Stufensteller, Sammelschienen und Leistungsschalter.
Die Méglichkeiten der Komponentenmodellierung und Umsetzungen werden hierbei

nicht weiter betrachtet.

5.1.2 Modellierung der Sekundartechnik in der

Stromnetzsimulation

In der Stromnetzsimulation wird lediglich die Primértechnik abgebildet. Im Rah-
men der Co-Simulation muss diese tiber Schnittstellen der zu emulierenden, externen
Sekundartechnik zugénglich gemacht werden. Grundlegend bieten Simulatoren der
Stromnetzsimulationen die Abbildung der Sekundéartechnik an, die sich aber ebenso
mit externen Gerdten zur Umsetzung der Funktionalitdten koppeln lassen. Beispiel-
weise wird bei einem Power-Hardware-in-the-Loop (PHiL) oder Controller-Hardware-
in-the-Loop (CHiL) ein realer Regler oder auch ein Schutzsystem, also ein Sekundér-
system, mit der Stromnetzsimulation gekoppelt, um deren Wechselwirkung zu analy-
sieren [77].

Uber die Einfithrung der Stationsautomatisierung in Digitalen Stationen wurde zu-
dem im Rahmen der Arbeit bereits definiert, dass Ubertragungsprotokolle nach dem
Standard TEC 61850 genutzt werden sollen. Dementsprechend sind fiir die Strom-
netzsimulation die Prozessbusprotokolle SV und GOOSE relevant. Dies bedeutet,
dass in der Stromnetzsimulation Komponenten zur Erfiillung der Schnittstellen inte-
griert werden miissen. Diese sind demnach Messeinrichtungen, auch MU genannt, die
an dedizierten Messpunkten Momentanwerte iiber das Protokoll IEC 61850-9-2LE
SV zu den verarbeitenden Sekundérsystemen weiterleiten und Leistungsschalter, um
die IEC 61850-8-1 GOOSE Stellbefehle entgegenzunehmen. Die genannten Kompo-
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nenten werden entsprechend dem Zweck der Sekundéarsysteme nach im Modell des
Umspannwerkes platziert. Die Schutzsysteme bendtigen dabei Messinformationen der
zugehorigen MUs und besitzen hierzu GOOSE-Schnittstellen zu Leistungsschaltern.

In Umspannwerken werden klassischerweise eine Reihe unterschiedlicher Sekun-
déarsysteme eingesetzt. Neben den bereits genannten Schutzsystemen sind vor allem
Regelungs- und Steuerungssysteme verbaut. Die Systeme weisen eine hohe Vielfalt
auf und sind in unterschiedlichen Anwendungen einsetzbar. Fiir den Schutz der Um-

spannwerke und des elektrotechnischen Prozesses kommen Systeme wie beispielsweise
e Uberstrom-,
e Transformator-Differential-,
e Leitungs-Differential- oder

e Sammelschienen-Schutzsysteme

zum Einsatz. Durch neue Anwendungen und zunehmender Digitalisierung nimmt die
Anzahl und Diversitat der Systeme stetig zu [78].
In der Folge wird die Sekundértechnik der Umspannwerke als Bindeglied der Co-

Simulation dienen und mit dem gemeinsamen Prozessbus verbunden.

5.2 Modellierung der Kommunikationsinfrastruktur

Nachfolgend wird die Modellierung der Kommunikationsinfrastruktur beschrieben.
Dabei wird zunéchst auf die grundlegenden Umsetzungen zur Virtualisierung einge-
gangen und anschliefend ein Framework zur automatisierten Erstellung der Netzwer-
kinfrastruktur auf Basis einer Beschreibungsdatei vorgestellt. Die zuvor beschriebene
Trennung zwischen Primér- und Sekundértechnik von Umspannwerken wird hierbei

aufgegriffen.

5.2.1 Implementierungen der Komponenten innerhalb der

Netzwerkvirtualisierung

Der gewéhlte Ansatz der Virtualisierung als Emulation des Kommunikationsnetz-
werkverhaltens ist auf die Umsetzung der SDN-Infrastruktur inklusive Controller und
Switch sowie der Modellierungsumgebung Containernet und den implementierten Se-
kundérgeriten (vIEDs) abgestimmt. Auf die jeweiligen Details der Implementierung

wird nachfolgend eingegangen. [79], [80]
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Abbildung 5.1: Single-Controller-Architektur innerhalb der SDN-Infrastruktur

5.2.1.1 SDN-Controller-Implementierung

Mafigeblich fir die Implementierungen der Netzwerkvirtualisierung ist die Verwen-
dung des SDN-Controllers, der die Logik der Network Function Virtualization (NFV)
realisiert. Wie in Abschnitt 4.2.1.3 eingefiihrt, wird eine Single-Controller- Architektur
verwendet. Ein zentral gehosteter Controller wird auf dem Virtualisierungsrechner
gestartet und kommuniziert mit den instanziierten OpenFlow-Switches (OF-Switch)
innerhalb von Containernet, wie in Abbildung 5.1 dargestellt. Hierzu sind verschie-
dene Implementierungen von SDN-Controllern verfigbar, die sich vor allem in der
Anwendung unterscheiden. In der Literatur existieren einige Vergleiche der unter-
schiedlichen Controller, bei denen auf Performanz und Anwendung geachtet wird
[81]. Fiir die Umsetzungen wird der Python-basierte ryu-Controller verwendet, der
primér als zentrales System eingesetzt wird. Der ryu-Controller ist OpenSource ver-
fugbar, wodurch er sich anwenderfreundliche anpassen lasst [72]. Die Entscheidung
fiir den Einsatz von ryu basiert vor allem auf der Anpassbarkeit fiir die jeweiligen
Anwendungsfille. Andere Aspekte, wie die Performanz, sind hierbei nachgelagert.
Innerhalb des Controllers ist die Logik der Datenverarbeitung implementiert. Uber
Flow-Tabellen werden die sogenannten Strome (englisch Flows) der Netzwerkpa-
kete registriert und abgelegt, um die Weiterleitung von Paketen zu dokumentie-
ren. Anhand von eigens definierten Kriterien kann ein Netzwerkstrom beschrieben
und identifiziert werden. In der Regel werden die Media-Access-Control (MAC)-
Adressen des Senders und Empfiangers aus der Ethernet-Schicht der Datenpakete ex-
trahiert und anhand der ein- und ausgehenden Switchports identifiziert. In der Folge
kann innerhalb der Flow-Tabelle dokumentiert werden, welche Sender-Empféanger-

Kombinationen iiber die jeweiligen Ports des Netzwerkswitches verarbeitet werden.
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Ist ein Eintrag zu einer identifizierten Kombination im Switch bereits vorhanden, kann
der Switch ohne weitere Controller-Aktivitat die Weiterleitung selbst durchfithren. Ist
kein Eintrag in der Flow-Tabelle hinterlegt, werden alle Ausgangsports des Switches
mit der eingehenden Nachricht mittels einer Packet-Out Nachricht geflutet. Ein Flow-
Tabelleneintrag wird dann generiert, wenn eine Ziel-MAC-Adresse in dem Netzwerk
registriert ist. Dies kann zum Beispiel erreicht werden, indem der Empfanger in einer
anderen Nachricht bereits als Sender aufgetreten ist. Durch das gezielte Fluten soll
der Zielport fiir die néchste Verbindung ausgemacht werden, indem auf die geflutete
Nachricht eine Antwort bei beispielsweise einem Verbindungsaufbau oder auch Hand-
Shake zu erwarten ist. Bei dem néchsten Packet-In-Ereignis sollten sowohl Sender als
auch Empfinger fiir den Controller bekannt sein und es kann eine feste Zuordnung
in Form eines neuen Eintrags der Flow-Tabelle erfolgen. Im néchsten Schritt wird
dieser innerhalb des Switches mittels der sogenannten Flow-Mod-Nachricht abgespei-
chert. Folglich beschreibt die Umsetzung des SDN-Controllers die Ausgestaltung der
Flow-Tabellen. Das ryu-Projekt liefert bereits einige Beispielimplementierungen fiir
das OpenFlow Protokoll in Version 1.3, das auch in der Validierung verwendet wird.

Der identifizierte Datenverkehr basiert grofitenteils auf der Prozessebene der Stati-
onsautomatisierung mit Dateniibertragungen nach IEC 61850-8-1 GOOSE und IEC
61850-9-2LE SV auf Multicast-Kommunikation. Eine Multicast-Kommunikation ver-
ursacht nach der Standard-Implementierung des ryu-Controllers jeweils eine Anfrage
des beteiligten Switches an den Controller. Der Controller muss auf jede Packet-In-
Nachricht aufgrund einer identifizierten Multicast-MAC-Adresse mit einer Packet-
Out-Nachricht reagieren und den Switch dazu bringen, alle Ausgangsports tiber die
zugehorige Flood-Aktion zu fluten, die in OpenFlow 1.3 definiert ist. Der Grund hier-
fiir ist, dass die fest definierten Ziel-MAC-Adressen, die bei Multicast genutzt werden,
nicht als Teilnehmer im Netzwerk registriert werden konnen, da sie nicht als Sender
in Erscheinung treten.

Die Eigenschaft bei jedem Multicast-Paket den Controller anzufragen, wiirde in
einer Uberlastung des Controllers miinden. Dementsprechend wird in der nachfol-
genden Umsetzung die Implementierung des ryu-Controllers angepasst, sodass nicht
bei jeder Multicast-Nachricht ein Packet-In-Ereignis generiert wird. Es soll bei der
Identifizierung einer Multicast-Nachricht einer bestimmten Sender-MAC Adresse an
eine definierte Multicast-Ziel-Adresse ein neuer Eintrag in der Flow-Tabelle angelegt
werden. So wird ausgeschlossen, dass ein nachfolgendes Paket wiederum ein Packet-
In-Ereignis auslost, sondern der Switch direkt eine Flutung der Ausgangsports mit

der eingehenden Nachricht vornimmt.
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Zusammengefasst wird vom verwendeten ryu-Controller eine Flow-Tabelle aus fol-

genden Elementen erzeugt:

o Sender-MAC-Adresse: Im Ethernet-Header enthalte Information iiber den Sen-

der des Flows.

o Empfanger-MAC-Adresse: Im Ethernet-Header enthalte Information tiber den

Empfinger des Flows.

e Eingangsport: Virtueller Port des OpenFlow-Switches, an dem das Datenpaket
eingeht.

e Switch-ID: Feste Zuordnung zu einem der angeschlossenen OpenFlow-Switches

an den zentralen ryu Controller.

Die Arbeitsgruppe IEEE 802.1X [82] definierte einige MAC-Adressbereiche fiir feste
Multicast-Anwendungen. Der Standard IEC 61850 legt in gleicher Weise feste MAC-
Adressbereiche fiir Protokollanwendungen fest, wodurch innerhalb der Nutzung von
IEC 61850 auf das Vorhandensein von Multicast-Nachrichten und der verwendeten
Anwendung geschlossen werden kann. Die Adressbereiche aus Tabelle 5.1 werden
von der IEC 61850 verwendet und nachfolgend fiir die Controller-Implementierung

genutzt.

Tabelle 5.1: MAC-Adressbereiche fiir die Multicast-Protokollanwendungen nach IEC

61850
Protokollanwendung MAC-Adressbereich
IEC 61850-8-1 GOOSE 01-0C-CD-01-00-00 .. .01-0C-CD-01-01-FF
IEC 61850-8-1 GSSE 01-0C-CD-02-00-00 .. .01-0C-CD-02-01-FF

IEC 61850-9-2 Sampled Values | 01-0C-CD-04-00-00 ...01-0C-CD-04-01-FF

Die definierten Multicast-Adressen werden zur Optimierung des ryu-Controllers
fiir den Anwendungsfall der Stationsautomatisierung verwendet, um das gezielte Flu-
ten aufgrund von Multicast-Anwendungen ohne wiederholte Controller-Aktivitét zu
realisieren. Folglich wird die Abfrage nach den definierten Ziel-MAC-Adressen im
Controller implementiert, und ein neuer Flow-Tabelleneintrag wird bei Auftreten der
Adressbereiche direkt angelegt. Diese Anpassung stellt eine schnelle Verarbeitung der
auftreffenden Multicast-Pakete sicher und verhindert die Uberlastung des Controllers,

da auf dem Prozessbus eine hohe Anzahl von Multicast-Paketen zu erwarten ist. Pro
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Abbildung 5.2: Ablaufpléne (a) der ryu-Implementierung und (b) der beschriebenen

Erweiterung

SV-Publisher wiirden folglich 4000 Controller Anfragen pro Sekunde erfolgen, die

hiermit zu einer einzigen initialen Anfrage reduziert werden kann.

Die vorgenommene Anpassung der ryu-Implementierung ist in Abbildung 5.2 an-
hand eines Ablaufplans dargestellt. Dabei zeigt (a) den Ablauf bei unbekannten Nach-

richten mit der Standard-ryu-Implementierung, wohingegen (b) die Erweiterung zur

Abfrage der neuen Flow-Regel zeigt.




80 5 Anwendung der Co-Simulation fiir die Stationsautomatisierung

5.2.1.2 OpenFlow-Switch-lmplementierung

Innerhalb der Modellierungsumgebung Containernet werden die OpenFlow-Switches
initialisiert. Sie kénnen tiber das OpenFlow 1.3 Protokoll [69] mit fest definierten Be-
fehlen und einem gesicherten Kanal mit dem SDN-Controller kommunizieren. Eine
Anpassung der Standardimplementierung ist nicht notwendig, kann aber fir zukiinf-
tige Erweiterungen in Betracht gezogen werden, um die Verarbeitungsgeschwindigkeit

des Switches zu erhohen. Eine mogliche Implementierung stellt OpenVSwitch dar [83].

5.2.1.3 Containernet-Implementierung

Uber das fiir Containernet zugrundeliegende Mininet kénnen die verwendeten Ver-
bindungen, hier Links genannt, zwischen den virtuellen Ethernet Adaptern der Con-
tainer konfiguriert werden. Mittels der zu definierenden Parameter der verwenden-
den Link-Implementierung wird beispielsweise die maximale Ubertragungsbandbreite
konfiguriert. Die Parameter dienen der Abbildung von realen Einschrankungen durch
beispielsweise das Ubertragungsmedium, die in der Virtualisierung substituiert wird.
Die méglichen Anpassungen werden direkt im ausfithrenden Linux-Kernel adressiert
und sind iiber Parameter in Mininet adaptierbar.

Fir die hier vorgenommenen Implementierungen werden keine zusétzlichen Be-
schrankungen der Links einbezogen, sondern von einer nahezu idealen Virtualisierung
ausgegangen, um moglichst wenig negative Beeinflussung der Ubertragungszeiten zu

erzielen.

5.2.1.4 Implementierung der virtuellen IEDs

In Abschnitt 5.1.2 wurden bereits beispielhafte Schutzsysteme genannt, die als IEDs
im Umspannwerk platziert werden konnen. Deren Funktionalitdt soll in ein vIED
nach dem Konzept aus Abschnitt 4.2.1.2 tberfiihrt werden. Die beiden eingefiihrten
Schichten miissen demnach in einem Docker-Container implementiert werden. [84]
Unter Nutzung des IEC 61850 Stacks der Bibliothek libIEC61850 werden die Pro-
zessbus-Schittstellen verwendet und als Netzwerkschicht implementiert. Die empfan-
genden Werte der MUs werden dekodiert und koénnen weiterverwendet werden. Die
beiden identifizierten Schichten sind logisch zu sehen und werden in der Folge nicht
strikt voneinander getrennt implementiert. Im Rahmen der Arbeit und dem Kontext
der Co-Simulation wurden verschiedene Implementierungen von Schutzalgorithmen
umgesetzt. Beispielhaft wird eine Implementierung eines Uberstromzeitschutzes (Pro-
tection Time Overcurrent (PTOC)) beschrieben und in Abbildung 5.3 dargestellt.
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Abbildung 5.3: Implementierter Programmablauf des vIED fiir den Uberstromschutz

Der Uberstromschutz basiert auf der Erfassung der Momentanwerte aller drei Pha-
sen und dem Neutralleiter. Diese Werte werden iiber einen separaten Thread (SV-
Empfianger-Thread) mit der libIEC61850 dekodiert. Aus den abgetasteten Moment-
anwerten werden zunéchst je Phase die Mittelwerte als RMS-Werte berechnet. Dieser
Mittelwert wird anschlieBend je Phase an die Funktionsschicht iibergeben und in ei-
nem eigenen PTOC-Thread weiterverarbeitet. Dabei werden fiir den Uberstromschutz
je Phase die sogenannten Plug Setting Multiplier (PSM) und Time Multiplier Set-
ting (TMS) berechnet. Der PSM-Wert gibt an, wie kritisch der Fehler ist. Wenn der
PSM-Wert grofler als eins ist, gilt der Fehler als kritisch. Der TMS-Wert bestimmt
hingegen die Auslosezeit (Trip-Time), also wie lange der Fehler anhalten muss, bis
der Auslosebefehl versendet wird. Die genauere Methodik zur Berechnung der Werte
wird hier nicht weiter ausgefiihrt, sie ist beispielsweise an [85], [86] angelehnt.

Falls der berechnete PSM-Wert eins tiberschreitet, soll eine Schalthandlung initiiert
werden und die Trip-Time wird berechnet. Dieser Wert wird an die Netzwerkschicht
iibergeben. In einem Thread fiir die GOOSE-Nachrichten wird diese Trip-Time ab-
gewartet und wenn der Fehler weiterhin besteht, wird eine Trip-GOOSE-Nachricht

generiert. Hierfur wird wiederum die libIEC61850 verwendet und die Werte des zuge-
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horigen Datensatzes werden im Datenmodell gedndert. Im Falle einer zu initiierenden
Schalthandlung wird das Trip-Attribut im Datensatz von ,false“ auf ,true“ gesetzt.
Fir das Datenmodell wird die Header-Datei ,static_model.h“ der C-Bibliothek li-
bIEC61850 verwendet und tiiber einen Modellgenerator das C-Modell generiert. Ein
Sendeservice greift nun auf das gednderte Datenmodell zurtick und schickt die neue
GOOSE-Nachricht.

Die GOOSE-Nachrichten werden standardméfig zyklisch gesendet, also auch im
Falle, dass das Trip-Attribut weiterhin den Wert ,false besitzt. Die Zykluszeit kann
variabel gesetzt werden. Bei einer Schalthandlung und der Anderung des Wertes des
Trip-Attributes wird ein sogenannter Burst-Mechanismus angestoflen, der die GOO-
SE-Nachrichten in kiirzeren Abstédnden sendet [87]. Die Umsetzung des Mechanis-
mus wird implizit von der ibIEC61850 bereitgestellt und hier genutzt. Die erstellten
GOOSE-Nachrichten werden dann tiber die definierten Adressangaben iiber die Netz-
werkschnittstelle versandt und anderen IEDs und Schaltern zur Verfiigung gestellt.

In gleicher Art kénnen unterschiedliche Funktionen implementiert werden und in
Verbindung mit der Netzwerkschicht als vIEDs aufgebaut werden. Die Implementie-
rung von vereinfachten Funktionen bis hin zu sehr detaillierten Abbildungen wird
ermoglicht. Bei dem beschriebenen vIED mit PTOC-Funktion ist ersichtlich, dass le-
diglich die Prozessfunktion mitsamt der Prozessbusprotokolle umgesetzt ist. Andere
Aspekte, die unter Umstédnden wesentlich fiir ein bestimmtes Gerét sind, wie Konfigu-
rationsoberflichen oder weitere Services, werden hier vernachléssigt. Jedoch sind sie
im Bedarfsfall zusatzlich implementierbar. Die Synchronisierung mit einer méglichen
PTP-Implementierung, wie in Abschnitt 3.3.1 beschrieben, wird hier nicht beriick-
sichtigt, aufgrund der impliziten Synchronisierung des Containers zum Host-System.

Hierauf wird weiter in Kapitel 6 eingegangen.[84]

5.2.2 Automatisierte Modellierung von Umspannwerken

Neben der eingefithrten und verbreiteten Modellierung des Stromnetzes inklusive
veroffentlichter Referenznetze ist die Kommunikationsebene von Digitalen Stationen
weniger im Fokus der Betrachtung in Bezug auf simulative Nachbildungen. Die In-
frastruktur ist nur indirekt iiber die jeweilige dokumentierte Implementierung be-
schrieben. Unter durchgingiger Verwendung des IEC 61850 Standards wird fir den
Datenaustausch innerhalb des Kommunikationsnetzes ein gesamtheitliches Datenmo-
dell in der SCD-Beschreibungsdatei erzeugt. Um ein virtuelles Abbild der Struktur

zu erzeugen, wird nachfolgend das eigens entwickelte Framework VirtualSubstation
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Abbildung 5.4: Workflow des formulierten Frameworks

eingefiihrt, das die Uberfithrung der realen IEC 61850-Struktur in die Virtualisierung
beschreibt.

Es wird vorausgesetzt, dass sdmtliche in dem Umspannwerk enthaltene IEDs mit-
samt deren Kommunikationsservices und Datenobjekten aufgefithrt sind. Die SCD-
Datei wird in der Regel im Engineering-Prozess von Anlagen erstellt, um die Kommu-
nikationsverbindungen zwischen den Gerdten aufzubauen und den Datenaustausch
auf Basis der hinterlegten Datenobjekte und Attribute zu beschreiben. Nutzt man
nun die SCD-Datei als Beschreibung zur Rekonstruktion in einer Virtualisierungs-
plattform, erhélt man sdmtlich relevante Informationen. Darunter zdhlen neben den
Kommunikationsservices auch relevante Konfigurationsinformationen der genutzten
Netzwerkadapter und deren Benennung. Der funktionelle Teil fiir den logischen Auf-
bau des Netzwerks lésst sich folglich komplett nachbilden. Die notwendigen Schritte
der automatisierten Modellierung werden nachfolgend iiber einen definierten Work-
flow beschrieben. [88]

5.2.2.1 Workflow der automatisierten Modellierung

Fir das Ziel eine dokumentierte IEC 61850 Kommunikationsinfrastruktur zu rekon-
struieren, wird als Ausgangsbasis die SCD-Beschreibung verwendet, die nach Abbil-
dung 5.4 die Eingangsgrofie fiir das Framework darstellt. Das Framework beinhaltet

die anschlieend néher eingefiihrten drei Teilkomponenten. Die SCD-Beschreibung
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geht direkt an einen entwickelten SCD-Parser, der die relevanten Informationen ex-
trahiert und an die nachgelagerte Umsetzung des Containernet-Tools gibt. Das Fra-
mework verwendet das vorgestellte Tool Containernet und konfiguriert automatisiert
die Netzwerkimplementierung tiber eine Python-Containernet-Datei. Zusétzlich wird
die Bibliothek libIEC61850 als Kommunikationsstack genutzt und ebenfalls an die
Containernet-Implementierung tibergeben, um angepasste Kommunikationsservices
nach der SCD-Beschreibung automatisiert innerhalb der Docker-Container zu instan-

ziieren.

5.2.2.2 SCD-Parser

Basierend auf der SCD-Datei werden alle relevanten Informationen fiir die Kommuni-
kationsvirtualisierung extrahiert und intern gespeichert. Insbesondere die Entitédten
fiir die Station, die in der SCD als Connected-Access-Points bezeichnet werden, sind
entsprechend Abbildung 5.5 zu ermitteln. Es wird sich auf die Modellierung der IEDs
beschréankt, da sie aktiv im Rahmen der Netzwerkkommunikation verwendet werden.
Der Abschnitt ,,Kommunikation“ der SCD-Datei definiert die relevanten Informatio-

nen der IEDs. Dazu gehéren unter anderem Informationen zu:
e Internet Protokoll (IP)-Adressen,
e MAC-Adressen,
e Subnetz- und
e Virtual Local Area Networks (VLAN).

Diese Informationen werden an die Containernet-Implementierung tibergeben, um
die TEDs zu instanziieren und ihnen die Netzwerkparameter mitzugeben. Neben der
reinen Struktur der Container sind auch die Kommunikationsdienste sehr wichtig.
Sie sind in den SCD-Dateien vollstandig beschrieben. Fiir die weitere Verarbeitung
durch die Bibliothek libIEC61850 werden einzelne ICD-Dateien der jeweiligen IEDs

aus der SCD-Datei erstellt und vom Parser bereitgestellt.

5.2.2.3 Bibliothek libIEC61850

Entscheidend fiir das vorgestellte Framework ist die Verwendung der OpenSource
Bibliothek libIEC61850 als Kommunikationsstack. Fiir die Initialisierung und Im-
plementierung der TEC 61850-Kommunikationsdienste mit libIEC61850 werden die
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Abbildung 5.5: Workflow des formulierten SCD-Parsers

spezifischen ICD- und Konfigurationsdateien fiir jedes einzelne IED benétigt. Der ver-
flighare Modellgenerator wird verwendet, um die Datensédtze und Attribute fiir die
jeweiligen IEDs zu initialisieren. Dazu verwendet der Modellgenerator die ICD-Datei
und erzeugt ein statisches C-Modell, in dem die zugehorigen Informationen implemen-
tiert und anschliefend verwendet werden. Fiir den vorliegenden Ansatz sind die sta-
tisch beschriebenen Dienste MMS und GOOSE nach TEC 61850-8-1 von Bedeutung.
Die IED-Beschreibung definiert die bereitgestellten Kommunikationsdienste, die iiber
die Bibliothek libIEC61850 erstellt und fir weitere Implementierungen zur Verfiigung
gestellt werden. Diese sind vor allem fiir die spétere Programmierung notwendig. Hier
wird zunéchst auf die reine Instanziierung und automatisierte Nutzung von Standard-
diensten nach IEC 61850 verwiesen, die von der Bibliothek libIEC61850 zur Verfiigung
gestellt werden. Fiir nachfolgende beispielhafte MMS-Services werden die Initiate-
Request- und Initiate-Response-Sequenzen fir den MMS-Datenaustausch generiert,
um anschlieBend manuelle Client-Abfragen implementieren zu konnen, auf die der
Server regular antwortet. Die Implementierung nach der Bibliothek 1ibIEC61850 er-
moglicht eine Standard-MMS-Server-Konfiguration, die bereits eine Reihe von MMS-
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Services bereitstellt und auf adédquate Anfragen der Clients reagiert. Eine Erweiterung
und Individualisierung werden zunéchst nicht angestrebt. Die SCD- und ICD-Dateien
enthalten die in Bezug auf GOOSE bereitgestellten Publisher-Services, die unter Ver-
wendung der Multicast-Eigenschaft als GOOSE-Server-Implementierungen realisiert
werden. Auch hier wird ein Mapping auf einen festen Datensatz vorgenommen, der
zyklisch gesendet wird.

Eine Publisher-Implementierung von IEC 61850-9-2 SV ist nicht erforderlich, da
die Messwerte im Zielbild der Co-Simulation aus Abbildung 4.7 innerhalb der Strom-
netzsimulation erzeugt und den IEDs zur Verfiigung gestellt werden. Die Generierung
von Abtastwerten in der Funktion einer MU ist tiber die ebenfalls verfiigbaren TEC
61850-9-2LE-Implementierungen der libIEC61850 moglich, wird hier jedoch nicht vor-

gesehen.

5.2.2.4 Implementierung der virtuellen Netzwerkinfrastruktur

Containernet: Fiir die Implementierung der Netzwerkinfrastruktur wird das Tool
Containernet verwendet, das eine Abspaltung von Mininet [75] darstellt [76]. Die Aus-
fithrung des Tools wird erweitert, um die notwendigen Container geméafl Abbildung 5.6
zu erstellen und einzubinden. Dazu werden die vom Parser extrahierten Informationen
und ICD-Dateien mitsamt einer Dockerfile-Vorlage und dem Tool Docker-Compose
verwendet. Darauf basierend wird das abstrahierte Netzwerk automatisiert gestartet

und beispielhafte Kommunikationsverbindungen nach IEC 61850 aufgebaut.

Dockerfile, Docker-Compose und Docker Image: Die erstellte Dockerfile-Vorlage
fiir das Framework enthélt ein minimales Python-f&higes Basis-Image. Zusétzlich wer-
den wesentliche Kommunikationspakete fiir Containernet installiert, um die Kommu-
nikation iiber virtuelle Ethernet-Adapter zu realisieren und zu testen. Konkret wird
fur die Implementierung die Bibliothek 1ibIEC61850 inklusive der generierten ICD-
Datei fiir die jeweiligen IEDs genutzt. Der Modellgenerator wird in Verbindung mit
dem Build-Prozess des Images ausgefiihrt, um das erforderliche statische Modell zu
erzeugen. Die extrahierten Informationen fiir das entsprechende IED werden gespei-
chert und konfiguriert, um den zu bauenden Container eines physischen IEDs so
dhnlich wie moglich zu gestalten. Dartiber hinaus werden die erforderlichen Kommu-
nikationsdienste durch ein automatisch ausfiihrbares Python-Skript konfiguriert, das
auf dem Basis-Image im Dockerfile definiert wird. So wird ein Skript vorbereitet und
in den Container kopiert, das einen MMS-Server-Dienst aus der 1ibIEC61850 unter

Verwendung des generierten statischen Modells startet. In gleicher Weise wird, wenn
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Abbildung 5.6: Workflow der Containernet-Implementierung

die GOOSE-Dienste verfiigbar sind, ein Startskript des GOOSE-Servers als Publisher
konfiguriert und bereitgestellt. Bei der initialen Implementierung werden detaillierte-
re Funktionsprogrammierungen vermieden. Diese kénnen jedoch in Abhéngigkeit von
den logischen Knoten als Vorlagen angelegt und bei der Image-Erstellung berticksich-
tigt werden.

Der néchste Schritt, wie in Abbildung 5.6 skizziert, ist die Erstellung der Docker-
Compose-Datei. Diese bendtigt wiederum die extrahierten Informationen aus der

SCD-Datei. Die zuvor definierte Dockerfile-Vorlage wird verwendet, um das Docker-
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Image fiir jedes einzelne TED zu erstellen. In diesem Schritt wird nur die Build-Option
von Docker-Compose verwendet und noch keine Container gestartet. Es werden ledig-
lich die Build- und Initialisierungsoperationen durchgefiihrt und die einzelnen TED-
Container erstellt, die dem System fiir spétere Prozesse zur Verfiigung stehen. Die Be-
nennung der IEDs wird auch fir die Images genutzt, um insbesondere die Zuordnung
der ICDs und die anschlieende Initialisierung der Dienste sicherzustellen. Am Ende
dieses Schrittes hat das System fiir jedes identifizierte IED ein eigenes Docker-Image
inklusive der Bibliothek libIEC61850 und der konfigurierten Funktions- und Kommu-

nikationstemplates, die an das eigentliche Containernet-Skript iibergeben werden.

Netzwerktopologie: Um die Virtualisierung eines physikalischen Netzes mit Con-
tainernet zu realisieren, kann die Netzwerkinfrastruktur auf verschiedene Weisen kon-
figuriert werden. Um ein reales Umspannwerk entsprechend seiner SCD-Datei abbil-
den zu kénnen, sollte die identische Netzwerktopologie mit der Anbindung der einzel-
nen IEDs tiiber die Netzwerkkomponenten, wie beispielsweise Switches und Router,
iibernommen werden. Die SCD-Dateien enthalten jedoch keine dedizierten Informa-
tionen tiber die physikalische Netzwerkstruktur. Lediglich die logischen Kommunika-
tionsbeziehungen sind hier beschrieben und kénnen vom Framework genutzt werden.
Fiir den vorliegenden Ansatz wird zunéchst von einer vollstdndigen Sterntopologie des
Netzwerks ausgegangen, um die Kommunikation zwischen allen IEDs gewéhrleisten
zu konnen. Das Protokoll IEC 61850 verlangt die Unterscheidung zwischen Prozess-
und Stationsbus, die beispielsweise jeweils eine Sterntopologie aufweisen kénnen. Zu-

néchst wird diese Topologie durchgéngig verwendet.

SDN-Controller: Containernet basiert auf der Verwendung von NFV | die den Ein-
satz von SDN-Systemen vorsieht. Das virtuelle Netzwerk wird also durch einen SDN-
Controller aufgebaut, der die Flow-Tabellen fiir die OpenVSwitch-Implementierungen
im Containernet bereitstellt. Fir den Aufbau des Netzwerks ist die Wahl des Con-
trollers und dessen Implementierung von grofier Relevanz. Dies ist insbesondere fur
die angestrebte Kopplung an eine Echtzeit-Stromnetzsimulation iiber den Prozess-
bus mit Echtzeitbedingungen interessant. Die in Abschnitt 5.2.1.1 beschriebene ryu-
Implementierung findet hier Anwendung und erméglicht die Abbildung des virtuellen

Netzwerkes.

Containernet und liblIEC61850-Initialisierung: Die Kernkomponente der Contai-

nernet-Implementierung innerhalb des Frameworks ist das Containernet-Skript, das
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die Initialisierung des Netzwerks und den Start der Docker-Container iibernimmt.
Die zuvor erstellten Docker-Images werden in der definierten Netzwerktopologie in-
stanziiert und tiber Switches und den SDN-Controller miteinander verbunden. Con-
tainernet erstellt zusétzlich zu den, von Docker bereitgestellten Netzwerkadaptern
weitere Netzwerk-Schnittstellen, denen die aus der SCD extrahierten Konfiguratio-
nen zugewiesen werden. Auf diese Weise wird eine Zuordnung der extrahierten IP-
und MAC-Adressen vorgenommen, um eine Verbindung iiber das virtuelle Netz-
werk herzustellen. Die Container werden anschlieflend in der definierten Topologie
angeordnet und konnen einander erreichen. Um schliellich den gewiinschten TEC
61850-Kommunikationsverkehr automatisch zu generieren, werden die implementier-
ten Kommunikationsskripte fir MMS und GOOSE iiber die jeweiligen Container
gestartet. Zusétzliche Dienste kénnen auch manuell iber die erreichbaren Komman-

dozeilen der einzelnen Container bedient und getestet werden. [88]

5.3 Kopplung der Simulatoren auf dem Prozessbus

Die beiden beschriebenen Simulatoren werden im Rahmen der Co-Simulation mit-
einander gekoppelt. Dabei wird, wie in Abschnitt 4.3 eingefithrt, der Prozessbus als
Kopplungspunkt ausgemacht. Der Prozessbus wird in der Regel in den IEC 61850-
Umspannwerken durch einen Netzwerkswitch umgesetzt, an dem sdmtliche Geréte
direkt angeschlossen sind, um Daten auszutauschen. Dementsprechend gilt fir die
Co-Simulation, dass der Prozessbus die MUs und Schalter innerhalb der Stromnetz-
simulation mit den vIEDs innerhalb der Kommunikationsnetzwerkvirtualisierung ver-
bindet. Der Prozessbus wird durch einen virtuellen OpenFlow-Switch innerhalb der
Virtualisierung realisiert. Die Kopplung der beiden Simulatoren erméglicht dem Si-
mulator der Stromnetzsimulation seine Daten in den virtuellen OpenFlow-Switch
einzuspeisen und Daten hiervon zu erhalten. Der Datenaustausch zwischen den Si-
mulatoren wird in diesem Fall iiber eine direkte Netzwerkverbindung ohne den Weg
iiber den Koordinator umgesetzt, um eine maximale Datenaustauschgeschwindigkeit
entsprechend der Echtzeitanforderungen zu gewéhrleisten.

Neben dem Datenaustausch beschreibt der zweite Aspekt der Kopplung die Syn-
chronisierung der beiden Simulatoren, wie es in Abbildung 4.6 dargestellt ist. Dem-
nach verbinden sich beide Simulatoren zu einem PTP-Master unter Verwendung des
zugehorigen Protokolls. Die Verbindung wird iiber separate Netzwerkadapter aufge-

baut, die explizit nicht fiir die Kopplung der Simulatoren genutzt wird. Die Umset-




90 5 Anwendung der Co-Simulation fiir die Stationsautomatisierung

Koordinator

PTP-Master

eth eth

A A

PTP PTP

Y
Simulator 1 [ eth | [ eth | Simulator 2

Stromnetzsimulator E‘ GOOSE ~§| Kommunikations-

(SNS) Sampled netzwerksimulator
Values (KNWS)

Abbildung 5.7: Umsetzung der in Abschnitt 4.3 eingefithrten Kopplung der Simula-
toren

zung der Kopplung ist schematisch in Abbildung 5.7 skizziert und zeigt jeweils die
zwei Netzwerkschnittstellen der Simulatoren und die dabei verwendeten Protokolle.

Aus der dargestellten Kopplung werden also technische Anforderungen von zwei
getrennten Netzwerk-Schnittstellen deutlich, wodurch eine Trennung des Netzwerk-
verkehrs durch den Datenaustausch und der Synchronisierung erzielt wird. Demnach
sind die vIEDs nicht direkt mit dem PTP-Master verbunden und es kann auf eine
eigenstiandige Implementierung der Synchronisierung innerhalb der vIEDs verzichtet
werden. Die zugrundeliegenden Container beziehen die Synchronititseigenschaften
von dem Simulator und dessen Synchronisierung.

Der virtuelle Prozessbus-Switch verteilt die aufkommenden Daten an die unter-
schiedlichen Teilnehmer. Die Charakteristik der Publish-Subscriber-Protokolle SV
und GOOSE erleichtert die Routing-Aufgaben des OpenFlow-Switches, indem Multi-
cast-Vorgaben umgesetzt werden, um eingehende Nachrichten von einem virtuel-
len Netzwerkport auf andere auszugeben. Eine genaue Beschreibung der Routing-
Prozesse im OpenFlow-Switch wird im Rahmen der Modellierung der Verzogerungs-
zeit in Abschnitt 5.4 vorgestellt. Der Datenaustausch erfordert Verbindungen zwi-
schen den einzelnen vIEDs und dem OpenFlow-Switch sowie die Implementierung
zur Verbindung des Hardware-Netzwerkadapters des Simulators, der fiir den Da-
tenaustausch genutzt wird. Dieser Netzwerkadapter wird im Simulator mithilfe der
Schnittstellen-Implementierung von Containernet auf einen virtuellen Netzwerkad-
apter gespiegelt, der von Containernet genutzt werden kann. Zudem wird ein Link

zum OpenFlow-Switch hergestellt, um den Datenaustausch zum Prozessbus zu rea-
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lisieren. Fiir die Umsetzung im Rahmen der Co-Simulation wird auf ein Beispiel aus
dem Mininet-Projekt zurtickgegriffen.

Abgeleitet kann aus der beschriebenen Umsetzung der Datenaustausch tiber den
virtuellen Prozessbus zwischen den verschiedenen Endgeraten Simulatoren-iibergrei-
fend realisiert werden. Die eingefithrten Prozessbus-Protokolle kénnen ausgetauscht

werden und in den beiden Simulatoren weiterverwendet und verarbeitet werden.

5.4 Modellierung der Verzogerungszeit des

Gesamtansatzes

Fur die eingefithrten Anforderungen an die Co-Simulation und dem Anwendungsfall
der Digitalen Stationen mit der Abbildung der Stationsautomatisierung ist ersichtlich,
dass die Ubertragungszeit von grofier Bedeutung ist. Dementsprechend hat die einge-
fithrte Virtualisierung einen mafigeblichen Einfluss auf diese, da nach Abbildung 3.3
auf dem Weg zwischen den beiden physischen Gerdten die Strukturen und Vorgange
des virtuell nachgebildeten Netzwerkes hinzukommen. Der Einfluss und die Grole der
Verzogerungen des SDN-Netzwerkes sollen in der Folge tiber ein Verzégerungsmodell
abgeschétzt und mathematisch mittels der Warteschlangen-Modellierung beschrieben
werden. [89]

In einer SDN-Infrastruktur ist vornehmlich die Kommunikation zwischen Switch
und Controller von Interesse. Sie tritt auf, wenn ein unbekannter Netzwerkstrom
(Flow) vom Switch identifiziert und eine Anfrage an den Controller sendet. Im All-
gemeinen wird die Kommunikation zwischen Switch und Controller geméfl [70] und
[90] in mehrere Phasen unterteilt, wenn ein Flow zum ersten Mal auftritt und noch
kein zugehoriger Eintrag in den Flow-Tabellen existiert. Nachfolgend ist der Ver-
arbeitungsprozess eines eintreffenden Pakets in einem SDN-Netzwerk anhand von
sieben Schritten beschrieben. Eine schematische Abbildung der zu durchlaufenden
Schritte ist in Abbildung 5.8 dargestellt und soll die Identifikation von Verzogerun-
gen innerhalb der Verarbeitungskette unterstiitzen. Folgende Schritte umfasst die

Verarbeitungskette:

1. Ein Paket wird an den OpenFlow-Switch gesendet und kommt in dessen Ein-
gangswarteschlange, wodurch eine Wartezeit resultiert.

2. Der Switch vergleicht den Header des Pakets mit den bekannten Informationen
aus seiner eigenen Flow-Tabelle. Zusammen mit Schritt 1 ergibt sich die von

einem Switch benotigte Berechnungszeit als Kehrwert der Servicerate.
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Abbildung 5.8: Relevante SDN-Prozesse innerhalb der Co-Simulation

Wenn noch keine passende Flow-Regel existiert, wird vom Switch eine Packet-
In-Nachricht erstellt. Die Packet-In-Nachricht wird tiber einen OpenFlow-Kanal
an den Controller gesendet. Die Packet-In-Nachricht wird an die Eingangswar-
teschlange des Controllers weitergeleitet und wartet auf ihre Verarbeitung.

Der Controller liest die Packet-In-Nachricht und erstellt die Regelsatzanpassung
(Flow-Mod). Die Packet-In-Nachricht wird verarbeitet und die ausgehenden
Nachrichten werden erstellt. Dies geschieht innerhalb der Berechnungszeit des

Controllers, die durch die Servicerate definiert ist.

. Der Controller aktualisiert die Flow-Tabellen der Switches mittels Flow-Mod.

Die Switches empfangen die Flow-Mod-Nachricht tber den OpenFlow-Kanal
und aktualisieren ihre eigenen Flow-Tabellen.

Parallel dazu erstellt der Controller eine Packet-Out-Nachricht, die an die Ein-
gangswarteschlange des OpenFlow-Switches mit hoherer Prioritat zuriickgege-
ben wird. Dieses Paket wird nun vom Switch auf die gleiche Weise wie in Schritt

3 weiterverarbeitet [91].

. Das Paket kann nun unter Verwendung der neu erstellten Flow-Regel erfolg-

reich weitergeleitet werden. Alle nachfolgenden Pakete des Flows werden direkt
auf der Grundlage der Weiterleitungsregel behandelt, und es ist keine weitere

Aktion der Steuerungsebene erforderlich.
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Die Verzogerung, die sich aus dem SDN-Ansatz ergibt, besteht zum einen aus ei-
ner festen Komponente der Ubertragung zwischen der Daten- und Steuerungsebene.
Zum anderen gibt es eine variable Komponente, die sich aus den Berechnungszei-
ten der jeweiligen Instanzen (Switch und Controller) ergeben. Diese Verzogerungszeit
ist als Variable zu definieren, da sie vom aktuellen Zustand, wie beispielsweise der
Auslastung der Warteschlange, abhangt [90]. Die SDN-Verzogerung resultiert primér
aus dem etablierten Prozess zwischen Switch und Controller, falls ein Datenstrom
neu ist und noch nicht in der Flow-Tabelle des Switches gespeichert ist. Hier findet
eine Verarbeitung beider Komponenten statt. Von daher ist eine Abschéitzung die-
ser Verzogerungszeit fiir den gewahlten Ansatz der Co-Simulation sehr wichtig und
wird im Folgenden naher untersucht. Ziel ist es, eine Aussage iiber die auftretende
Verzogerungszeit treffen zu konnen, die sich aus der Struktur und realisierten Imple-
mentierungen der Co-Simulation ergibt. Fir die Modellierung werden vergleichbare
Literaturstellen herangezogen.

Auf der Grundlage der SDN-Struktur werden Warteschlangenmodelle fiir den Er-
wartungswert der Verzogerung F(AT) eines OpenFlow-Switches und eines Control-
lers aufgestellt. Klassische Warteschlangenmodelle basieren auf einer Systembeschrei-
bung, die eine Verteilung von Eingangsgrofie, Servicezeit und Anzahl der Server erfor-
dert. Panev [70] wahlt eine Warteschlangenmodellierung fiir eine Single-Controller-
Topologie, bei der eine separate Modellierung des Controllers und des Switches vor-
gesehen ist. Fiir beide werden getrennte Warteschlangen definiert, wobei global an-
genommen wird, dass jeder Switch die gleiche Servicerate hat. Eine weitere Ein-
schrankung von Panev ist, dass die Puffergréfie des Switches und des Controllers als
unendlich grof} definiert wird. Die Servicerate wird als unabhéngig von der Arbeits-
last angenommen. Diese Randbedingungen stellen eine Idealisierung der Rechenres-
sourcen der Hardwareplattform dar und kénnen hier in gleicher Weise fiir eine erste
Betrachtung genutzt werden.

Fiir die Modellierung der Eingangsverteilungen bei SDN-Ansétzen werden haufig
Poisson-Verteilungen verwendet [70], wobei die bereits erwidhnten Einschrankungen
einer Single-Controller-Architektur beriicksichtigt werden. Oftmals wird ein M/M/1-
System definiert. Demnach werden die Markov-Verteilungen (M) sowohl fir den An-
kunfts- als auch den Bearbeitungsprozess fir eine einzelne Bearbeitungseinheit (1)
angenommen. Leland [92] hingegen sagt, dass ein Ethernet-basiertes Netzwerk mit
einer Gleichverteilung (G) genauer modelliert werden kann, was auf ein M/G/1-
System nach Igbal [18] hindeutet. Fiir die beiden Modelle des Switches (S) und des

Controllers (C) miissen unterschiedliche interne Prozesse berticksichtigt und in das
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entsprechende Warteschlangenmodell integriert werden. In der folgenden Notation
nach Panev werden n Switches mit dem Index ¢ vom gleichen Typ angenommen. Die
mathematische Modellierung der Erwartungswerte der Verzogerungen vom Switch
E(ATs) und Controller E(AT¢) nach [70] ergeben sich somit zu:

n 1
i=1 (Ai ek, )
E(ATg) = ——= M=%/ 5.1
(aTy) = T 6.1)
E(ATG) ! (5.2)
Cc)= ——<n pey :
e = i a N
mit:
A Ankunftsrate,
1 Servicerate eines Switches,
e Servicerate des Controllers,
q° Wahrscheinlichkeit eines Packet-In-Ereignisses,
A; Gesamtankunftsrate von Paketen am Switch i.

Die Darstellung der Formel (5.1) ist im Vergleich zur Veréffentlichung von Panev
[70] leicht angepasst und in Bezug auf die Laufvariablen korrigiert. Die Beschreibung
der durchschnittlichen Teilnehmer in der Warteschlange dient hier als Grundlage,
aus der sich nach dem Little’'schen Gesetz eine durchschnittliche Wartezeit in Ab-
hangigkeit von der Ankunftsrate ableiten ldsst, wobei ein stationdrer Zustand ange-
nommen wird. Das Little’sche Gesetz beschreibt den Zusammenhang zwischen der
durchschnittlichen Anzahl von Elementen in einem System, der durchschnittlichen
Ankunftsrate von Elementen und der durchschnittlichen Zeit, die ein Element im
System verbringt. Unter Einbezichung der Servicerate nach dem Jackson-Theorem
ergibt sich die durchschnittliche Verweildauer innerhalb der jeweiligen Komponente.
Das Jackson-Theorem gibt an, dass die Servicerate gleich der Anzahl der bedienten
Anfragen pro Zeiteinheit ist. Um ein System mit mehreren Switches zu beschreiben,
wird fiir Formel (5.1) ein tiber die Ankunftsraten gewichteter Mittelwert angesetat.
[70]

Bei einem Packet-in-Ereignis fiir das Auftreten eines unbekannten Flows ergibt sich
E(AT}*") als die durchschnittliche Interaktionszeit zwischen einem Switch ¢ und dem

Controller C zu:
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E(AT{™) = B(ATs,) + B(ATe) + E(AT] ) + E(AT) (5.3)
mit:
E(ATs,) Erwartungswert der Verzogerung am Switch 1,
E(ATe) Erwartungswert der Verzogerung am Controller,
E (ATZSW) Erwartungswert der Ausbreitungszeit von Switch ¢ zum Controller,

E(AT7mer)  Erwartungswert der maximalen Ausbreitungsverzogerung einer
Flow-Mod-Nachricht.

Zhang [90] beschreibt zusétzlich die Differenzierung fiir das Multiple-Switch-Szena-
rio, das dadurch gekennzeichnet ist, dass die Ausbreitungszeit der Flow-Mod-Nach-
richt zwischen den Switches unterschiedlich ist. Dies ist insbesondere bei den unter-
suchten verteilten mobilen Systemen notwendig. Die in dieser Arbeit neu entworfene
Co-Simulation arbeitet hingegen zentral auf einem Host und fiihrt zu der Vereinfa-
chung, dass die Ausbreitungszeit immer gleich ist und nicht zwischen den verschie-
denen Switches variiert. Somit kann diese als eine feste Verzogerungskomponente
festgelegt werden. Es wird zudem angenommen, dass der Weg vom Switch zum Con-
troller die gleiche Zeit bendtigt wie der umgekehrte Weg.

Das Modell beschreibt den Fall, dass das Paket noch nicht in der Flow-Tabelle ge-
speichert ist. Existiert ein Eintrag, erfolgt keine Kommunikation zum Controller, und
der Weg verktrzt sich auf die durchschnittliche Verweildauer innerhalb des Switches
E(ATgs). Das Modell dient dazu, die Verzogerung bei normalem Verhalten abzuschét-
zen, um eine Uberlastung der Switches und des Controllers zu vermeiden. Der Pfad
beriicksichtigt den Einfluss des Controllers sowie die Wahrscheinlichkeit, dass ein Pa-
ket zum Controller gesendet werden muss, um die mittlere Auslastung der Controller-
Warteschlange genau zu modellieren. Die mittlere Verweildauer des Systems héngt
somit von der Ankunftsrate (Datenrate im Netz), der Anzahl der Switches und der
Wahrscheinlichkeit von Packet-In-Nachrichten ab.

Direkt ersichtlich aus den Gleichungen (5.1) und (5.2) ist der Giiltigkeitsbereich des
Modells mit der Annahme des Little’schen Gesetzes, wenn sich das System in einem
stabilen Zustand befindet. Daraus folgt, dass das System nur dann stabil ist, wenn
die Servicerate grofler ist als die Ankunftsrate am Switch und die wahrscheinlich-
keitsgewichtete Ankunftsrate am Controller. Wenn die Ankunftsrate die Servicerate
iibersteigt, ist die Annahme nach Little nicht mehr giiltig und das System geht in
einen instabilen Zustand {iber. Das System divergiert in dem Bereich, in dem Service-

rate und Ankunftsrate nahezu identisch sind. Die Randbedingungen nach [70] werden
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Abbildung 5.9: Sequenzdiagramm des Vorwartspfads von Paketen

dahingehend bewertet, dass begrenzte Puffer einen signifikanten Einfluss auf die Ver-
zogerung haben, insbesondere bei hoher Auslastung der Switches und Controller. An-
dererseits hat die Modellierung des Switches als einzelne Warteschlange keine grofien
Auswirkungen. Folglich muss die gewéhlte Implementierung des SDN-Ansatzes als
Einflussgrofe in einer realen Anwendung berticksichtigt werden, beispielsweise durch
die Auswahl der Controller-Implementierung.

Als Grundlage wird das SDN-Verzogerungs-Modell von Panev verwendet, das in
[93] herangezogen wird. Es wird das Single-Controller-Szenario mit n identischen
OpenFlow-Switches angenommen, was bedeutet, dass die Ankunfts- und Serviceraten
der Switches gleich sind. Dadurch ist die Wahrscheinlichkeit, dass ein Switch ein
Packet-In-Ereignis auslost, ebenfalls identisch. Die Beschriankung auf eine Single-
Controller-Topologie ist giiltig, da der Containernet-basierte Ansatz der Co-Simula-
tion auf einem zentralen Controller basiert, der mit verschiedenen OpenFlow-Switches
auf der Datenebene verbunden ist.

Jarschel [19] wéhlt eine &hnliche Darstellung, beriicksichtigt jedoch nicht die erhéh-
te Prioritdt in der Eingangswarteschlange des Switches sowie die Ubertragungszeit
zwischen Switch und Controller. Das Modell von Panev wird um die Verarbeitung
von Paketen durch den Controller und deren Riicksendung an den Switch erwei-
tert. Hier hat das Paket eine erhéhte Prioritdt in der Eingangswarteschlange und
kann diese direkt wieder verlassen. Es wird erneut vom Switch verarbeitet, wobei
die Berechnungszeit aus der angenommenen Servicerate des Switches resultiert. Das
resultierende Sequenzdiagramm zur Verarbeitung der Pakete ist in Abbildung 5.9 dar-
gestellt. Zudem wird Atp,.p spn als Ausbreitungsverzégerung erganzt, die sich durch

den Ubergang zwischen zwei SDN-Komponenten auf dem Rechner ergibt.
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Zusammengefiihrt ergibt sich die hier eingestellte erwartete Verzogerung der ge-
samten SDN-Infrastruktur E(ATspy) zu:

1
E(ATSDN) = E(ATS) + E(ATC) + 2Atpr0p,SDN + %

) (5.4)
_ Yt (Ai ) u%/\) + 1 + 2Atyrop.spN + —
i1 A\ He — i (]fc/\v? e Hs

mit:
Atpropspn  feste Ausbreitungsverzogerung zwischen zwei SDN-Komponenten.

Im Vergleich zur Panev-Modellierung wird nicht zwischen der Ankunftsrate A; und
der Gesamtankunftsrate A; unterschieden, die durch eine Routing-Wahrscheinlichkeit
zwischen zwei Switches eingefithrt wurde. Hier wird davon ausgegangen, dass die vir-
tuellen Instanzen tiber die OpenFlow-Switches verbunden sind und daher der gesamte
Verkehr iiber die Switches lduft. Abgeleitet gilt vereinfachend die Ankunftsrate \;:

(5.5)
M=d=dg == Ag

Aus dieser Vereinfachung wird auch der gewichtete Mittelwert aus Formel (5.1) auf-
gelost. Setzt man (5.5) in (5.4) ein, kénnen die Summen der verschiedenen Switches
zusammengefasst werden. Als Ergebnis erhdlt man die erwartete Gesamtverzogerung
des Modells in Gleichung 5.6.

1 n 1 +1
Hs — As Mc*n’)\S'qzs)C Hs

E(ATSDN) = Atp'r‘op,SDN + (56)
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Abbildung 5.10: Ubertragungszeitkomponenten innerhalb der Co-Simulation fiir das
Gesamtverzogerungsmodell

5.4.1 Gesamtverzogerungsmodell

Fir das Gesamtverzogerungsmodell der Co-Simulation werden die externen und inter-
nen Einfliisse der SDN-basierten Netzwerkvirtualisierung gemeinsam in ein mathema-
tisches Modell iiberfithrt. Relevant fiir die Untersuchungen der neu entworfenen Co-
Simulationen sind Situationen, in denen die beiden Simulatoren interagieren. Dies ist
beispielsweise bei einer Schutzauslosung der Fall. Hier muss zusétzlich die Hard- und
Softwarebasis der Stromnetzsimulation genauer untersucht und einbezogen werden.
In der vorliegenden Arbeit ist jedoch die Beschrankung auf die Effekte auflerhalb des
Stromnetzsimulators eingefiihrt. Es wird angenommen, dass die Stromnetzsimulation
den formulierten Bedingungen aus 4.1.2 entspricht und folglich die Echtzeitanforde-
rungen erfiillt und sowohl interne Berechnungen zur Losung der Modellgleichungen
Aty,, als auch das Ver- und Entpacken At;, gin, und Atgy gim der Informationen aus
den Ubertragungsprotokollen innerhalb der Simulationsschrittweite Atgyg erfolgt.
Abgeleitet setzt sich das hier beschriebene Gesamtmodell aus den Einfliissen von
der Ubertragung zwischen den beiden Simulatoren Atye und den Verzégerungen
auf dem KNWS Atxnyws zusammen. Die Verzogerungszeit Atxnws tritt sowohl im
Eingangspfad mit At;, xnyws als auch im Ausgangspfad mit At knws auf. Das vor-
geschlagene Verzogerungsmodell ist richtungsunabhangig und erlaubt es, Atgpy fiir
beide Pfade in gleicher Weise anzuwenden. Die einzelnen genannten Verzégerungs-

komponenten sind in Abbildung 5.10 dargestellt.
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Insgesamt wird von den folgenden Vereinfachungen des Modells ausgegangen:

Atsnsg = Aty = Atin snvs = Atour.sns

Atyrgp = Atinwiep = Atoutwien

(5.7)
Atgnws = Atin knws = Alout, kNWS

= Ateth + Atprop,eth + AtSDN + 2Atveth + Atprop,CN + AtvIED

mit:
Atgns Verzogerung innerhalb des SNS,
Atgnws Verzogerung innerhalb des KNWS,
At Verzogerung vom realen Netzwerkadapter,
Atprop.eth Verzogerung zur Weitergabe an die Virtualisierung,
Atyern Verzogerung vom virtuellen Netzwerkadapter,

Atpropon  Verzogerung zwischen Switch und vIED,

AtyreD Verzogerung vom vIED.

Die neu eingefiihrten Komponenten sind nicht vollstandig in Abbildung 5.10 ent-
halten. Eine weitere Detaillierung wird im Rahmen der Validierung in Abbildung 6.5
dargestellt und integriert.

Fiir die Beschrankung des Modells auf die relevante Gréfe der Ubertragungszeit-
komponente Atrr, also der Ubertragungszeit analog zu Gleichung (3.3), ergibt sich
folgendes Gesamtmodell in Gleichung 5.8:

ALLTT = AtSNS + AtNet + Ateth + Atp'r’op,eth + AtSDN + 2Atveth
+ Atprop,spn + Atyrep

1 1
= Atsys + Ater + Atern + Atpmp,eth + 2Atprop,SDN +—+—F (58)
ps s — As

+ m + 2Atyetn + Atprop,spn + Atyrep

Das Verzogerungsmodell beschreibt folglich das Verhalten und den Einfluss der
Ubertragungszeit bedingt durch die SDN-Komponenten in Form von Warteschlan-
gen und Verarbeitungszeiten und die internen Ubergabestrecken der Netzwerkpakete
im virtuellen Netzwerk innerhalb des KNWS. Ein moglicher Einfluss des Betriebs-
system-bedingten Scheduling zur sequenziellen Abarbeitung der Prozesse wird nicht
betrachtet. [79], [89]
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5.4.2 Integration des Verzogerungsmodells in das Framework
VirtualSubstation

In der Initialisierungsphase der Virtualisierung mittels des vorgestellten VirtualSub-
station-Frameworks werden direkt die Details der Zielkonfiguration extrahiert. Dabei
sind die Konfigurationsdaten mitunter Einflussgroflen fiir die Verzégerungsberech-
nung. Die Struktur der Netzwerkumgebung mit den Informationen zu der Anzahl
von Komponenten und den vorhandenen GOOSE- und SV-Server ergeben eine Be-
rechnungsgrundlage fiir die erwartete Verzégerung innerhalb der Co-Simulation. Vor
allem die hochfrequent abgetasteten Messwerte tiber MUs, die in der Stromnetzsimu-
lation platziert werden, bilden den Haupteinflussfaktor fir die Ankunftsrate an den
Prozessbus-Switches unter der Annahme, dass der Prozessbus die Mess- und Steu-
ernachrichten biindelt. Fur eine korrekte Abbildung werden zunéchst die Abgéange
aus der SCD-Datei extrahiert und fir jeden Abgang ein Prozessbusswitch mit einer
Sterntopologie aufgebaut. Die jeweiligen vIEDs werden mit dem Switch verbunden.
Uber die angegebenen SV- und GOOSE-Server kann anschliefend eine Abschitzung
der Ankunftsrate an den jeweiligen Switches getroffen werden.

Das Ziel der Integration der Ubertragungszeitberechnung in das Virtualisierungsf-
ramework ist die Aussage iiber eine mogliche Verletzung der Echtzeitanforderungen
aus der IEC 61850-5. Damit das Co-Simulationssystem als valide und die Aussagen
als giiltig bezeichnet werden kénnen, muss ausgeschlossen werden, dass die Anforde-
rungen in einer Situation verletzt werden. Hierflir werden die Informationen verar-
beitet und die erwartete Verzégerung unter der abgeschéitzten Ankunftsrate und der
angenommenen Ubergabewahrscheinlichkeit zwischen Switch und Controller im In-
itialisierungsprozess berechnet. Die eingefithrte Berechnung der Verzogerung erzeugt
ecinen Erwartungswert fiir die benétigte Ubertragungszeit einer Nachricht zwischen

den Simulatoren unter der angenommenen Verteilungsfunktion.
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Der eingefiihrte Ansatz der Co-Simulation wurde fir den Anwendungsfall der Sta-
tionsautomatisierung in Digitalen Stationen formuliert und enthélt verschiedene Al-
leinstellungsmerkmale. Um die Giltigkeit des Ansatzes zu iiberpriifen, werden im

Folgenden verschiedene Aspekte der Validierung dargestellt.

6.1 Validierungsvorgehen

Neben den Forschungsfragen werden im folgenden Abschnitt die bisher gewonnenen
Erkenntnisse der vorliegenden Arbeit validiert, bewiesen oder naher betrachtet. Diese
sind in Tabelle 6.1 zusammengefasst und um die spéter beschriebenen Validierungs-

methoden ergénzt.

Tabelle 6.1: Validierungsgegensténde und -vorgehen

‘ Nr. ‘ These

1 Die Virtualisierung kann das Netz-
werkverhalten einer Digitalen Stati-
on addquat nachbilden und emulie-
ren.

2 Der Koordinator tibernimmt die
Aufgabe  der  Synchronisierung
mit einer nicht-Co-Simulations-
spezifischen Implementierung.

3 Die Kopplung aus Simulation und | Messung anhand einer beispielhaften
Virtualisierung kann grundlegend | virtuell implementierten Schutzfunk-
die Anforderungen zur Ubertra- | tion

gungszeit aus IEC 61850 einhalten.
4 Das aufgestellte mathematische
Verzogerungsmodell mittels
Warteschlangen- Ansatz besitzt
Giiltigkeit fiir die aufgebaute

Vorgehen des Nachweises

Nachweis iiber zwei aufgenommene
Netzwerkmitschnitte

Beschreibung der Synchronisierung
iiber gemeinsames Netzwerk

Messung verschiedener Kombinatio-
nen der Container-, Switch-Anzahl
und Variation des Netzwerktraffics
mit anschlieBendem Vergleich mit

Virtualisierung.

dem Warteschlangenmodell

Das Framework VirtualSubstation
kann ein vorgegebenes Netzwerk
aus einer SCD-Beschreibung ad-
dquat nachbilden.

Analyse des virtualisierten Netzwer-
kes mit Initialisierung von Services
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6.1.1 Adaquate Abbildung durch die Nutzung einer

Virtualisierung

Die erste Grundannahme fiir das vorgestellte Co-Simulationssystem ist die prinzipielle
Abbildbarkeit der Netzwerkebene einer Digitalen Station innerhalb einer Virtualisie-
rungsumgebung. Dabei steht vor allem die generelle Moglichkeit im Vordergrund,
einen IEC 61850-Netzwerkverkehr zu erzeugen, der in realen IEC 61850-Stationen
auftritt. Es miissen identische Kommunikationsbeziehungen mittels der Virtualisie-
rung nachgebildet und das Netzwerkverhalten emuliert werden. Die Verwendung von
einzelnen Docker-Containern zur virtuellen Abbildung von IEDs einer Digitalen Sta-
tion inklusive der SDN-basierten Virtualisierungsmethodik stellt die Basis dar.

Als Hauptkriterium zur Validierung, ob das abgebildete virtuelle Netzwerk einem
realen Stationsnetzwerk entsprechen kann, wird der Netzwerkverkehr des Prozess-
busses herangezogen. Dies ist der zentrale Punkt der Co-Simulation, an dem die Si-
mulatoren und deren Modellierungen Einfluss auf den Netzwerkverkehr haben. Alle
abgebildeten vIEDs empfangen Daten vom Prozessbus und speisen diesen. In der Fol-
ge soll untersucht werden, ob sich der Netzwerkverkehr eines Co-Simulationsaufbaus
mit dem Verhalten eines Realaufbaus vergleichen lasst.

Zu diesem Zweck werden zwei Aufbauten benétigt, deren Netzwerkverkehr mitge-
schnitten und anschlieend verglichen werden kann. Fiir beide Falle wird ein identi-
sches Simulationsszenario gewéhlt, itber das beide Ebenen der Co-Simulation (SNS
und KNWS) angesprochen werden. Fiir einen reproduzierbaren Testaufbau wird ein
Simulationsszenario innerhalb der Stromnetzsimulation umgesetzt, das einen Kurz-
schluss in einem Netzausschnitt zu einem fest definierten Zeitpunkt umsetzt. Die
zugehorigen Momentanwerte von Strom- und Spannung werden iiber die beschriebe-
nen IEC 61850 SV-Schnittstellen an einen externen Prozessbus geleitet. Die beiden zu
vergleichenden Aufbauten setzen dabei den Prozessbus unterschiedlich um. Bei dem
Aufbau der virtuellen Station befindet sich der Switch zur Umsetzung des Prozess-
busses virtualisiert innerhalb von Containernet. Dementsprechend wird der SNS, wie
fiir die Co-Simulation beschrieben, direkt mit dem KNWS verbunden. Bei dem Ver-
gleichsaufbau ohne Virtualisierung wird der SN'S mit einem realen Switch verbunden,
der den Prozessbus bildet und die Daten an weitere angeschlossene Systeme verteilt.
Die notwendige Synchronisierung in beiden Versuchsaufbauten wird iiber die Anbin-
dung der einzelnen Geréte an einen PTP-Master realisiert. Im Aufbau der virtuellen
Station wird jeweils ein separater Netzwerkadapter verwendet. In der realen Station

ist der PTP-Master an den Prozessbus-Switch angeschlossen. Der nachfolgend auszu-
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Abbildung 6.1: Aufbauten zur Validierung des Netzwerkverhaltens

PTP-Master

wertende Netzwerkverkehr wird jeweils auf dem Prozessbus-Switch durch Spiegelung

samtlicher Ports aufgenommen. In beiden Aufbauten werden zwei Schutzsysteme ein-

gebunden, zum einen virtualisiert als vIEDs, und zum anderen als reale Systeme vom

Hersteller ABB. Dabei wird ein System fiir den instantanen und eins fiir den zeitge-

steuerten Uberstromschutz (Protection Instantaneous Overcurrent (PIOC), PTOC)

verwendet. Der grundlegende Aufbau ist in Abbildung 6.1 dargestellt.
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Die Validierung umfasst die Erzeugung des Netzwerkverkehrs in beiden Aufbauten
und den Vergleich der aufgenommenen Daten. Dabei werden Merkmale des Netz-
werkverkehrs herausgearbeitet und analysiert. Ziel ist es, festzustellen, in welchen
Punkten das nachgebildete virtuelle Netzwerk von dem realen Laboraufbau abweicht
[94].

Fiir den Vergleich der Netzwerkmitschnitte werden die generierten Packet Capture
(PCAP)-Dateien statistisch ausgewertet. Hierfiir wird ein Ansatz gewdhlt, der die
relevanten Merkmale aus den PCAP-Dateien extrahiert und diese mit einem Ahn-
lichkeitsmaf} vergleicht. Das Vorgehen lehnt sich an die in [95] ausgefithrten Techniken
der Validierung von Netzwerk-Traffic-Generatoren an. Fiir die Merkmale des Netz-
werkverkehrs werden unterschiedliche Ahnlichkeits- und Distanzmafe in Erwdgung
gezogen, um die Vergleichbarkeit herzustellen. Als prinzipiell geeignete Mafle wer-
den der Pearson-Korrelationskoeffizient, die Kosinus-Ahnlichkeit und die euklidische
Distanz aus der Literatur identifiziert.

Im Rahmen der Arbeit wird sich auf die Kosinus-Ahnlichkeit beschrankt, da die
Vorarbeiten aus [94] zeigen, dass der Netzwerkverkehr mittels dieses MaBes am ehes-
ten verglichen werden kann. Die Aussage basiert auf einer Kreuzvalidierung mit syn-
thetischem Netzwerkverkehr. Die Kosinus-Ahnlichkeit (CS) misst den Kosinus des
Winkels zwischen zwei Vektoren [96]. Sie ignoriert die Grofle der Vektoren und kon-
zentriert sich auf ihre Ausrichtungen, wodurch sie die semantische Ahnlichkeit effektiv

erfasst. Formell ldsst sich die Kosinus-Ahnlichkeit berechnen nach
;l:q T;iYi

n 2 n 2
\ 2ui=1 Li\ 2ui=1Yi

mit ¥ und ¥ als Beobachtungsvektoren der Dimension n der betrachteten Messpunkte.
Die Kosinus-Ahnlichkeit beschreibt ein Werteintervall von [—1, 1], wobei die Vektoren

bei der Ausprigung von eins identisch sind, bei null keine Ahnlichkeit aufweisen und

cS =

(6.1)

bei Minus eins entgegengesetzt sind.

Die relevanten Merkmale der Netzwerkmitschnitte werden in Anlehnung an [95],
[97] definiert und aus den PCAP-Dateien extrahiert. Dabei werden die Merkmale in
fiinf Kategorien unterschieden und diese in einer Datenvorverarbeitung mittels des
OpenSource Tools PyShark [98] berechnet. Die Auswahl der Merkmale ist angelehnt
an die Protokoll-Analyse des weit verbreiteten Netzwerk-Analyse-Tools Wireshark

[99]. Als Resultat ergeben sich folgende Merkmalskategorien:
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e Paket-basierte Merkmale: Extrahierbare Merkmale eines jeden aufgenommenen

Netzwerkpakets.

e Konversations-basierte Merkmale: Netzwerkpakete werden in erkannten Kon-
versationen zwischen zwei Endpunkten zusammengefasst und aus diesen Kon-

versationen extrahierbare Merkmale abgeleitet.

e Endpunkt-basierte Merkmale: Netzwerkpakete werden den erkannten Endpunk-
ten zugeordnet und zusammengefasst. Zugehorige Merkmale werden statistisch

aus diesen Paketzuordnungen generiert.

e Protokoll-basierte Merkmale: Die Netzwerkpakete werden je erkanntem Netz-

werkprotokoll zusammengefasst und relevante Merkmale extrahiert.

o I/O-basierte Merkmale: Unter die I/O-basierten Merkmale fallen zusétzliche
Statistiken aus den Paket-basierten Merkmalen, wobei Pakete sekundenweise

zusammengefasst und ausgewertet werden.

Die in Tabelle 6.2 aufgefithrten Merkmale des Netzwerkverkehrs dienen dem Ver-
gleich des Verhaltens der Co-Simulation mit dem des realen Aufbaus. Jedes Merkmal
ist einer bestimmten Kategorie zugeordnet. So findet sich beispielsweise das Merkmal
,Quelle“ in den ersten beiden Kategorien. Dies bedeutet, dass bei den paket-basierten
Merkmalen jedes einzelne Paket hinsichtlich der enthaltenen Quellinformation be-
trachtet wird. Bei den konversations-basierten Merkmalen wird der Netzwerkverkehr
zunachst in die einzelnen Konversationen unterteilt, wodurch die Pakete jeder Kon-
versation zusammengefasst werden, und anschlieend wird die Quelle dieser Konver-

sationen analysiert.

6.1.2 Synchronitat der Simulatoren ohne spezifische

Koordinator-Umsetzung

Im Vergleich zu anderen in der Literatur vorgestellten Co-Simulationsansétzen zeich-
net sich der in dieser Arbeit entwickelte Ansatz dadurch aus, dass die beiden Simula-
toren direkt gekoppelt werden kénnen, ohne dass eine speziell entworfene Koordina-
tionsinstanz erforderlich ist. Der eingesetzte Koordinator fungiert als allgemeingiil-
tige Synchronisationsinstanz, die durch einen PTP-Master realisiert wird. Der Da-
tenaustausch erfolgt unabhéngig von dieser Koordination. Somit iibernimmt der Ko-

ordinator lediglich eine Teilmenge der definierten Aufgaben und ist nicht spezifisch
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Tabelle 6.2: Verwendete Merkmale des Netzwerkverkehrs

Kategorie

Merkmal

Paket-basierte Merkmale

Zeitstempel
Quelle

Ziel
Paketlange

Konversations-basierte Merkmale

Quelle

Ziel
Paketanzahl
Gesamtlange
Paketrate
Byte-Rate

Endpunkt-basierte Merkmale

Adressen
TX Paketanzahl
TX Bytes
RX Paketanzahl
RX Bytes

Protokoll-basierte Merkmale

Protokoll
Paketanzahl
Gesamtlange
Paketrate
Byte-Rate

I/O-basierte Merkmale

Zeitstempel
Paketanzahl
Bytes

auf die vorliegende Co-Simulation zugeschnitten. Um die Gultigkeit dieses Aufbaus

nachzuweisen, wird auf die verwendete Synchronisierung der einzelnen Simulatoren

verwiesen. Uber eine PTP-Infrastruktur sind diese synchron mit der festgelegten Ge-

nauigkeit zum installierten Zeitgeber und demnach auch die Komponenten unterein-

ander. Es wird angenommen, dass die instanziierten vIEDs innerhalb des Virtualisie-

rungsrechners den Zeitstempel des Simulators bekommen und folglich Teil der PTP-

Infrastruktur sind. Auf diese Aussage stiitzen sich beispielsweise auch die Autoren

von [100], [101]. Dabei miissen die einzelnen Docker-Container die Hardware-Clock

des Virtualisierungshosts nutzen. Aufgrund des gemeinsam verwendeten Kernels zwi-

schen Host und Container kann sichergestellt werden, dass die gleiche Zeitbasis ge-

nutzt und diese vom Host geteilt wird. Bei Nutzung einer Synchronisierungsinfra-

struktur, wie PTP, kann laut Abschnitt 5.2.1.4 angenommen werden, dass auch die

Container und alle instanziierten IEDs im virtuellen SDN-Netzwerk synchron sind.
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Die zweite Hauptaufgabe des Koordinators in Co-Simulationen stellt die Orchestrie-
rung und Sicherstellung des geregelten Datenaustauschs dar, wie es in Abbildung 2.3
eingefiihrt und beschrieben ist. In alternativen Ansitzen muss demnach erreicht wer-
den, dass zum einen das Ubergabeformat der Informationen iiber definierte Schnitt-
stellen der Simulatoren bereitgestellt werden kann und die Informationen tiber den
Koordinator zu den korrekten Zeitpunkten tibergeben werden. Diese Aufgabe kommt
primér bei Systemen zum Tragen, bei denen die Simulationszeit von der Ausfiihrungs-
zeit, abweicht. Dies kann bei Offline-Simulation, deren einzelne Berechnungsschritte
angestoflen werden, oder auch bei beschleunigten Simulationen der Fall sein.

In dem vorliegenden Ansatz der Co-Simulation entspricht die Simulationszeit der
Ausfiihrungszeit. Die Simulationen finden online in Echtzeit statt. Infolgedessen ent-
fallt die Aufgabe der externen Taktung der Simulatoren und der Ubergabe von Infor-
mationen zwischen diesen. Sie kénnen tiber die implementierten Protokollschnittstel-
len zur Ausfihrungszeit direkt an den jeweils anderen Simulator tibertragen werden,
ohne die Koordinatorinstanz zu adressieren. Durch den Wegfall der Aufgabe des Da-
tenaustauschs des Koordinators wird der potenziell negative Einfluss des Koordina-
tors auf die Echtzeitfihigkeit der Co-Simulation implizit vermieden. Beide Simulato-
ren erfiillen die Anforderung der Echtzeitfdhigkeit und werden tiber den Koordinator
synchronisiert.

Der Nachweis der Synchronitiat und Echtzeitfdhigkeit der Co-Simulation wird durch
die Analyse von erfasstem Netzwerkverkehr erbracht, wobei auf die relevanten Merk-

male der Netzwerkpakete verwiesen wird.

6.1.3 Anforderungen an die IEC 61850-Ubertragungszeit

Die in Abschnitt 3.3.2 dargelegten Zeitanforderungen, die fir die Formulierung der
Co-Simulation verwendet wurden, miissen nach IEC 61850-5 eingehalten werden. Fir
den grundlegenden Nachweis insbesondere der Ubertragungszeitrestriktion wird ein
Minimalbeispiel einer virtualisierten Schutzfunktion aufgebaut. Fiir das Minimalbei-
spiel wird das virtuelle Kommunikationsnetzwerk so weit wie méglich vereinfacht und
besteht lediglich aus einem vIED, das direkt mit einem virtuellen Switch verbunden
ist. Die Verbindung zwischen dem SNS und dem KNWS wird direkt ohne zusétzliche
reale Netzwerkkomponenten vorgenommen. Hieraus werden duflere Einfliisse auf ein
Minimum reduziert. Es resultiert der nachfolgende Testaufbau, wie er in Abbildung
6.2 dargestellt ist.
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Abbildung 6.2: Minimalbeispiel zur Validierung der Anforderungen zur Ubertra-
gungszeit

Fir die erste Anndherung besteht das vIED aus einem PIOC und einer, auf der Bi-
bliothek libe[EC61850 basierenden IEC 61850-Implementierung mit den Prozessbus-
Protokollen IEC 61850-8-1 GOOSE und IEC 61850-9-2LE SV. Innerhalb der Con-
tainernet Virtualisierung wird ein OpenFlow-Switch verwendet, der mit einem ryu-
SDN-Controller gesteuert wird. Das gewédhlte Minimalbeispiel eignet sich trotz der
Vereinfachung fiir die Priifung der Einhaltung der Ubertragungszeiten, da die Zielar-
chitektur der Virtualisierung verwendet wird und alle identifizierten Verzogerungs-
komponenten aus 5.4 enthalten sind. Jedoch werden alle zusatzlich aufkommenden
Effekte wie beispielsweise Controller-Auslastung so weit wie moglich vermieden.

Um Aussagen tiber die entstandenen Verzogerungen sowie die Validitdt der An-
nahmen im Vergleich zu realen IED-Implementierungen zu treffen, werden Messun-
gen der aufgetretenen Ubertragungszeiten fiir das Minimalbeispiel durchgefiihrt. Fiir
die Betrachtung der Ahnlichkeit zu realen IEDs kénnen beispielsweise die ermittelten
Groflen mit Referenzliteratur zu kommerziellen Systemen [102] verglichen werden.

Die Abbildung 6.3 zeigt die definierten und untersuchten Evaluationsszenarien. Da-
bei entspricht das Szenario (i) einem realem IED, in dem die Funktions- und Protokol-

limplementierungen direkt auf dem System vorgenommen sind und die Programme
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Abbildung 6.3: Evaluationsszenarien mit (i) der Funktionalitit direkt laufend auf
dem physischen Gerét, (ii) einer virtualisierten Funktion mit Stan-
dard Docker-Netzwerk und (iii) dem eingefithrten Minimalbeispiel

direkt vom Betriebssystem der realen Komponente ausgefithrt werden. Im zweiten
Szenario (ii) wird die gleiche Funktionalitdt als Docker-Container unter Nutzung des
Standardnetzwerkes von Docker instanziiert. Hierbei entspricht das vIED bereits der
Zielarchitektur. Das vIED, also der Docker-Container, enthélt wiederum die iden-
tische Implementierung der Schutzfunktion und der Protokollumsetzung nach TEC
61850 wie in dem Szenario (i). Innerhalb der realen Komponente miissen, die am rea-
len Netzwerkadapter eintreffenden Netzwerkpakete lediglich iiber ein Bridge-Interface
an den Container und dessen virtuellen Adapters iibergeben werden. Die implemen-
tierten Funktionen kénnen anschlieend auf die tibertragenen Daten zugreifen und
die Schutzfunktion umsetzen. Ausgehende Nachrichten werden identisch verarbeitet
und gelangen so tber den Container zur Schnittstelle der realen Komponente. Das
Szenario (iii) entspricht dem Zielbild, wie es in Abbildung 6.2 dargestellt ist. Es bein-
haltet zusétzlich zur Container-Implementierung noch das virtuelle Netzwerk in Form
der SDN-Architektur mit einem OpenFlow Switch und einem SDN-Controller. Die
Funktion und Protokollimplementierung bleiben unverandert.

Fir die Validierung des neuentworfenen Co-Simulationsansatzes werden in der
Folge die drei Aufbauvarianten mit dem gleichen Uberstrom-Ereignis innerhalb der
Stromnetzsimulation angeregt. Es werden sowohl das Verhalten in der Stromnetzsi-
mulation als auch der resultierende Netzwerkverkehr ausgewertet. Zusétzlich spielt

bei der Auswertung der Ubertragungszeit der Zeitpunkt eine besondere Rolle, zu
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dem die Informationen auf der Sender- und Empfangerseite aulerhalb des Protokolls
vorliegt. Betrachtet werden hierbei seitens des Senders der Zeitpunkt, bevor die In-
formation in das Protokoll verpackt wird, und seitens des Empfingers der Zeitpunkt,
nachdem die Information entpackt wird. Dies ist Abbildung 3.3 zu entnehmen.

Da der Fokus auf den Ubertragungszeitanteilen der Virtualisierung der Kommuni-
kationsebene liegt, ist eine simulative Untersuchung des Zeitbedarfs fiir das Ver- und
Entpacken der Netzwerkpakete erforderlich. Diese Grofie kann nicht allein durch die
Analyse des Netzwerkverkehrs ermittelt werden. Daher wird in den nachfolgenden
Simulationen das Senden eines GOOSE-Befehls zur Schutzanregung untersucht. In-
nerhalb der Funktionsschicht des vIED wird ein Zeitstempel integriert, der nach dem
Auslésen des Uberstrom-Ereignisses und vor der Ubergabe der Information an die
Protokollschicht generiert wird. Dadurch umfasst die zeitliche Betrachtung auch das
Verpacken der Information im GOOSE-Protokoll, sodass der erzeugte Zeitstempel
zur Berechnung der Ubertragungszeit verwendet werden kann.

Fir die Stromnetzsimulation wird die, vom Hersteller garantierte Simulations-
schrittweite herangezogen. In dieser Zeit soll ebenfalls die Information in ein Ubertra-
gungsprotokoll iiberfiihrt, beziehungsweise aus einem Protokoll extrahiert und in die
Simulation integriert werden. Im Rahmen der Arbeit wird auf eine ndhere Untersu-
chung und Betrachtung der Stromnetzsimulation verzichtet. Dementsprechend wird
keine zuséatzliche Validierung in der Art durchgefiihrt, sondern fiir die Berechnung der
Ubertragungszeit die Annahme der Simulationsschrittweite verwendet. Gestiitzt wird
die Annahme durch beispielsweise die Untersuchungen von Memon [103]. Eine grobe
Einschatzung der Giiltigkeit dieser Aussage lasst sich jedoch auch aus den aufgenom-
menen zeitlichen Verlaufen innerhalb der Stromnetzsimulation, also der Auslosezeit,
durch die Betrachtung der elektrisch simulierten Signale herstellen. Fiir die Messun-
gen wird das gesendete GOOSE Paket von der Stromnetzsimulationen empfangen
und in ein bindres Simulationssignal iiberfiihrt. Somit endet die Ubertragungszeitbe-
rechnung mit der Detektion der Flanke durch die Anderung des Bindrwertes in der
Simulation. Zu diesem Zeitpunkt wurde die Information aus dem Protokoll extra-
hiert und steht der Simulation in verwertbarer Art zur Verfiigung. Die Messung der
Ubertragungszeit ist in Abbildung 6.4 schematisch dargestellt.

Die erzeugten Messreihen werden in dem Abschnitt der Durchfithrung dargestellt
und die ermittelte Ubertragungszeit der drei Szenarien betrachtet und untereinan-
der vergleichen. Der Einfluss der Virtualisierung kann daraus experimentell abgelei-
tet werden. Wie eingefithrt, wird hier zunédchst nur ein Minimalbeispiel betrachtet.

Weiterfithrende, komplexere Szenarien mit einer groferen Anzahl von Containern,
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Abbildung 6.4: Schematische Darstellung der Ubertragungszeitmessung zwischen
dem KNWS und SNS

Switchen oder erhohtem Netzwerkverkehrsaufkommen werden im nachfolgenden Ab-
schnitt betrachtet, nachdem die grundlegende Einhaltung der zu erfiillenden Zeitan-

forderung hier nachgewiesen ist.

6.1.4 Mathematische Berechnung von auftretenden

Verzogerungen

Das in Abschnitt 5.4 eingefithrte Verzogerungsmodell fiir SDN-Infrastrukturen und
den gewadhlten Ansatz der Co-Simulation beschreibt zunédchst theoretisch den Zu-
sammenhang zwischen den unterschiedlichen Einflussvariablen und der auftretenden
Ubertragungszeit beim Datenaustausch in der Co-Simulation. Folgende Einflussva-

riablen wurden diesbeztiglich identifiziert:
e Anzahl der Container
e Anzahl der Switches
e auftretender Datenverkehr
o Ubergabewahrscheinlichkeit zwischen Switch und Controller
e Controller-Interaktion beziiglich der zu untersuchenden Paketiibertragung

Im Rahmen der Validierung werden Messdatensétze erzeugt, die Variationen der Ein-

flussvariablen beinhalten und die resultierenden Ubertragungszeiten ermitteln lassen.
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Abbildung 6.5: Komponenten des Verzogerungsmodells im gewdhlten Versuchsaufbau

Anschlieflend folgt ein Vergleich der Messdaten mit den resultierenden Ergebnissen
aus dem mathematischen Verzégerungsmodell. Das Ziel ist hierbei aufzuzeigen, dass
das verwendete Warteschlangenmodell fiir die Co-Simulation und dessen Datenaus-
tausch giiltig ist und verwendet werden kann, um eine Einschitzung der Ubertra-
gungszeit fir unterschiedliche Konstellationen der Netzwerkinfrastruktur zu generie-
ren.

Fir die Validierung werden dementsprechend die relevanten Daten der unterschied-
lichen Konstellationen fiir einen festen Testaufbau messtechnisch erfasst, in dem sich
die einzelnen Komponenten des Verzogerungsmodells aus Gleichung (5.8) direkt an-
hand der unterschiedlichen Zeitstempel der Pakete im Netzwerk, die in den Traffic-
Aufzeichnungen generiert werden, bestimmen lassen. Dabei werden unterschiedliche
reale und virtuelle Netzwerkschnittstellen iiberwacht und Informationen im PCAP-
Format aufgezeichnet. Der Versuchsaufbau ist in Abbildung 6.5 dargestellt und be-
schreibt die unterschiedlichen Messpunkte und Verzégerungskomponenten.

An dem Beispiel eines GOOSE-Pakets, das von dem implementierten vIED an die
Stromnetzsimulation geschickt wird, werden in der Folge die simulativen Untersu-
chungen durchgefithrt. Hierzu werden die Daten messtechnisch erfasst und hinsicht-

lich der sich ergebenen Zeitstempel ausgewertet. In dieser Art der Validierung spielt
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die Implementierung einer Funktion innerhalb des vIEDs keine Rolle. Demnach be-
notigt es keiner Auswertung der Round-Trip-Time (RTT) durch beispielsweise einer
Schutzanregung bis hin zu einer umgesetzten Schalthandlung innerhalb der Strom-
netzsimulation. Das Verzogerungsmodell konzentriert sich auf die Anteile der Uber-
tragungszeit, die durch die Virtualisierung entstehen, wodurch ein einfaches Senden
eines GOOSE-Pakets innerhalb des vIEDs ausreichend ist. Das GOOSE-Paket wird
im vIED generiert und verschickt und kann tber unterschiedlichen Netzwerkadap-
ter mittels einer Paketaufzeichnung erkannt werden. Die Zeitstempel der jeweiligen
Adapter im Netzwerkmitschnitt werden nachfolgend verwendet. Im Fall einer SDN-
Controller-Interaktion durchlduft also das GOOSE-Paket den in Abbildung 5.9 dar-
gestellten Pfad. Folglich kann das Paket an den Netzwerkadaptern des vIED, des
OpenFlow-Switches, des SDN-Controllers (beide iiber das Loopback-Interface (lo)),
dem realen Adapter des Hosts und dem Stromnetzsimulator aufgenommen werden.
Bei der SDN-Kommunikation ist das GOOSE-Paket dabei in die OpenFlow Nachrich-
ten (Packet-In, Packet-Out und Flow-Mod) eingebettet. Durch Bildung von Differen-
zen der Zeitstempel lassen sich die einzelnen Komponenten des Verzégerungsmodells
berechnen.

Die notwendige Variation der einzelnen Einflussvariablen des Verzogerungsmodells
konnen dementsprechend automatisiert erzeugt, das resultierende virtuelle Netzwerk
instanziiert und das zu tiberwachende GOOSE-Paket innerhalb des vIEDs versen-
det werden. Die automatisierte Generierung der Variationen und Durchfithrung der
Simulationen sind in dem Programmablaufplan der Abbildung 6.6 dargestellt.

Die Variationen werden nach folgendem Schema vorgegeben und in dem initialen

Schritt des Programmablaufplans der automatisierten Ausfithrung tibergeben:

e Definition Anzahl Container und Switche: Neben der reinen Variation der Gro-
Ben steht auch die Variation der Anzahl von Containern pro Switch im Vorder-

grund.

e GOOSE bekannt?: Soll eine Interaktion des Controllers herbeigefiihrt werden
und im Simulationsfall der Controller iiber die Weiterleitung des Pakets ent-
scheiden? Wenn das GOOSE-Paket bereits bekannt ist, kann es direkt tiber die

vorhandene Flow-Tabelle vom Switch korrekt weitergeleitet werden.

e Start SV-Publisher: Soll neben dem GOOSE-Paket zusétzlicher Netzwerkver-
kehr im virtuellen Netzwerk erzeugt werden? Hierdurch lasst sich die Ankunfts-
rate A generieren. Der zugehorige SV-Stream wird iiber einen separaten Con-

tainer erzeugt und belastet den Controller nur beim ersten Paketversand, bis
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Abbildung 6.6: Programmablaufplan zur automatisierten Erstellung von Datensétzen
unter Variation der Einflussvariablen

die Flow-Regel initiiert wurde. Bei der anschlieBenden Datenaufnahme findet

also keine Controller-Interaktion aufgrund der SV-Pakete statt.

e Start Packet-In-Nachrichten: Soll der Controller iiber eine definierte Rate an
Packet-In-Nachrichten belastet werden? Hier werden Internet Control Messa-
ge Protocol (ICMP) Nachrichten in einem separaten Container erzeugt, die
je eine Controller-Interaktion generieren. Der Typ der erzeugten Pakete spielt
dabei keine Rolle. Es muss nur sichergestellt werden, dass sie eine Controller-
Interaktion erzielen, indem noch kein Eintrag in den Flow-Tabellen der Swit-
ches enthalten ist. Uber dieses Konstrukt lisst sich die Wahrscheinlichkeit eines

Packet-In-Ereignisses ¢/ fiir das relevante GOOSE-Paket generieren.
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Fiir die Validierung und zielgerichteten Untersuchung der Einflussvariablen wer-
den jeweils eine oder mehrere Grofien fixiert, wohingegen die jeweils anderen Gréfien
in einem vorgegebenen Bereich variiert werden. Es wird jeweils die Ubertragungs-
zeit gemessen und die Abhéngigkeiten dargestellt. Dabei wird in drei Kategorien der

Variationen untertelt:

1. Variation der Anzahl der Container pro Switch und Anzahl der Switche: Zu-
nichst werden die Anzahl der SV-Publisher und die Rate der Packet-In-Ereig-
nisse auf null festgelegt. Die Variationen werden zweimal durchgefiihrt: ein-
mal fir den Fall, dass die GOOSE-Nachricht bekannt ist und keine Controller-

Interaktion stattfindet, und einmal fiir den umgekehrten Fall.

2. Variation der Anzahl der SV-Publisher und Anzahl der Switche: Die Anzahl
der Container wird auf sechs festgelegt. Wichtig ist dabei, dass sie grofer als
eins ist, um mindestens einen dedizierten Container zu gewéahrleisten, iiber den
zusétzliche SV-Publisher generiert werden kénnen. In diesem Fall kénnen bis zu
finf zusatzliche SV-Publisher instanziiert werden. Die Wahl der Anzahl sechs
basiert auf den spéter dargestellten Ergebnissen aus der ersten Kategorie. Die
Packet-In-Rate wird weiterhin auf null gesetzt. Analog zur ersten Kategorie
wird der Weg iiber den Controller durch das vorgeschaltete Packet-In-Ereignis
einmal erzwungen und einmal vermieden.

3. Variation der Rate von Packet-In-Ereignissen und Anzahl der Switche: Hier
wird der Einfluss der Packet-In-Rate und der damit verbundenen Auslastung
des Controllers untersucht. Dabei bleibt die Anzahl der Container bei sechs und
die der SV-Publisher bei zwei konstant, wihrend der Controller unterschied-
lich stark belastet wird. Das vorausgehende Packet-In-Ereignis der GOOSE-

Nachricht wird dabei analog zu den ersten beiden Kategorien beriicksichtigt.

Die drei Kategorien mit den jeweils fixierten und zu variierenden Einflussgrofien

sind in Tabelle 6.3 zusammengefasst.

6.1.5 Nachbildung eines Netzwerkes mit dem Framework
VirtualSubstation

Das eingefiihrte Framework VirtualSubstation aus Abschnitt 5.2.2 hat das Ziel, aus
der Beschreibung eines IEC 61850 basierten Umspannwerkes eine virtuelle Netzwerk-
werkinfrastruktur und eine Co-Simulation aufzubauen. Demnach gilt es nachzuweisen,

dass aus der Beschreibung in Form einer SCD-Datei alle notwendigen Informationen
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Tabelle 6.3: Kategorien der Variationen fir die Validierung des Verzogerungsmodells

‘ Nr.‘ Konstant Variabel Alternierend
: e Anzahl SV-Publisher | ¢ Anzahl Container pro | ¢ GOOSE-Packet-In-
e Packet-In-Rate Switch Ereignis
e Anzahl Switche
2
e Packet-In-Rate e Anzahl SV-Publisher | ¢ GOOSE-Packet-In-
e Anzahl Container pro | ¢ Anzahl Switche Ereignis
Switch
3 .
e Anzahl Container pro | e Packet-In-Rate e GOOSE-Packet-In-
Switch e Anzahl Switche Ereignis
e Anzahl SV-Publisher

automatisiert extrahiert und in die Virtualisierung tiberfiihrt werden kénnen. Aus den
jeweils enthaltenen IEDs werden Docker-Container generiert und mit den relevanten
Informationen, wie IP-Adressen und Kommunikationsservices innerhalb von Contai-
nernet instanziiert. Hierbei wird fiir die Validierung die Funktion der unterschiedlich
moglichen TEDs vernachlassigt. Dies wiirde jeweils eine beispielhafte Implementie-
rung und ein Mapping zum Datenmodell erfordern, um deren elektrischen Verhalten
korrekt abzubilden und zu integrieren. In dem Framework wird lediglich der Fokus
darauf gelegt, die Container an sich in einer SDN-Infrastruktur zu implementieren
und deren Netzwerkschicht automatisiert zu integrieren. Eine Beispielimplementie-
rung einer Schutzfunktion wurde bereits in Abschnitt 5.2.1.4 eingefiithrt und konnte
um weitere Funktionen erweitert werden, um auch die Funktion der unterschiedlichen
IEDs in das Framework zu integrieren.

Fir den beschriebenen Funktionsumfang ist innerhalb der Validierung also vorzu-
sehen, dass eine SCD-Beschreibung iiberfithrt und beispielhafte Kommunikationsser-
vices gestartet werden konnen. Zu diesem Zweck wird eine vereinfachte SCD-Datei
verwendet und als Eingang fir das Framework herangezogen. Fiur die Giiltigkeit
des Frameworks wird anschliefend das erzeugte Netzwerk anhand der instanziierten
Container und einem beispielhaft gestarteten GOOSE-Publisher-Service und MMS-

Client-Server-Verbindung validiert.
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6.2 Durchfiihrung der Validierung

Die eingefithrten Aussagen miissen tiber die jeweils beschriebenen Wege validiert wer-
den. In den folgenden Abschnitten werden diese Validierungen durchgefiihrt, und die
Ergebnisse werden beschrieben und analysiert, um eine abschlieBende Aussage iiber
die Gultigkeit des vorliegenden Co-Simulationsansatzes fir die Stationsautomatisie-
rung zu ermoglichen. Die Abschnitte sind direkt den zuvor eingefiihrten Beschreibun-
gen zugeordnet und kénnen entsprechend referenziert werden.

Fir die Testaufbauten im Rahmen der Validierungen wurde Rechentechnik mit

folgenden technischen Spezifikationen fiir den KNWS genutzt:
e Hardware: Dell EMC Power Edge R640

e Prozessor: 2x Intel Xeon Gold 6146, 3.2 GHz, 12C/24T

Arbeitsspeicher: 64 GB (4 x 16 GB RDIMM, 2666 MT/s)

Netzwerk: Intel X710 Dual Port 10GbE und 1350 Dual Port 1GbE

Betriebssystem: Ubuntu 20.04 LTS

6.2.1 Validierung der adaquaten Abbildung durch die Nutzung

einer Virtualisierung

Zur Validierung der adaquaten Abbildung wird der Netzwerkverkehr geméfl dem in
Abschnitt 6.1.1 beschriebenen Vorgehen verglichen. Dies geschieht auf der Grund-
lage einer implementierten Schutzauslésung des PTOC und erfolgt anhand der drei
Evaluationsszenarien aus Abbildung 6.3. Die notwendigen Merkmale des Netzwerk-
verkehrs sind Tabelle 6.2 zu entnehmen. Dementsprechend kénnen fiir die Durch-
fiilhrung zwei aufgenommene Netzwerkverkehrs-Dateien im PCAP-Format verwendet
werden. Es werden die beiden Aufbauten aus Abbildung 6.1 herangezogen. Die er-
zeugten Datenséitze werden in der Form vergleichbar erzeugt, dass das abgebildete
Szenario der Schutzauslosung reproduzierbar von der Stromnetzsimulation erzeugt
wird. Die ausgehenden SV-Pakete werden tiber einen definierten Zeitraum identisch
an den realen Testaufbau und anschlielend an die virtuell abgebildete Infrastruktur
gegeben. Die nachgebildeten Schutzsysteme des Herstellers ABB im Testaufbau sind
an standardisierten Schutzfunktionen orientiert und implementiert. Details zu der
Programmierung der realen Schutzsysteme sind nicht bekannt, wodurch eine gewisse

Abweichung der Funktion erwartet werden kann. Jedoch wird die Ahnlichkeit der




118 6 Validierung der Co-Simulation

implementierten Schutzlogiken als ausreichend hoch angenommen. Dementsprechend
folgt in beiden Aufbauten nach einer bestimmten Zeit der Grenzwertiiberschreitung
des Stroms ein Schaltbefehl zur Schalterauslosung in der Stromnetzsimulation. Um
das Datenmodell zwischen den virtuellen und realen IEDs moglichst identisch inklu-
sive der Parametrierungen fiir Ziel-MAC-Adressen zu gestalten, wird die CID-Datei
aus den realen IEDs exportiert und fiir den Build-Prozess der Netzwerkschicht fiir
die vIEDs verwendet. Folgende mafigebliche Merkmale werden von den realen ITEDs

herangezogen, um die vIEDs zu implementieren:

o GOOSE-Quell-MAC-Adresse:
— PIOC: 00:00:23:34:36:00
— PTOC: 00:00:23:34:35:e7

o GOOSE-Ziel-MAC-Adresse:
— PIOC: 01:0c:cd:01:00:01
— PTOC: 01:0c:cd:01:00:02

e GOOSE-ID:
— PIOC: ABB1LD0/LLN0.PIOC
— PTOC: ABB2LD0/LLN0.PTOC

Die GOOSE-Quell-MAC-Adresse wird nicht aus dem CID extrahiert, sondern aus
einem Mitschnitt ausgelesen und représentiert die MAC-Adresse des realen Adapters
des IEDs. Diese MAC-Adresse kann dem Containernet-Skript direkt bei der Instanzi-
ierung des jeweiligen Containers iibergeben werden, sodass der virtuelle Netzwerkad-
apter des Containers die gleiche MAC-Adresse erhélt wie der reale Adapter des IEDs.

Neben den GOOSE-Konfigurationen sind die SV-Konfigurationen fiir die virtuel-
le Nachbildung essenziell. Dabei werden die Konfigurationen in beiden Aufbauten
iiber den SNS vorgenommen, da dieser beide Systeme mit Messwerten speist. Dem-
nach werden identische SV-IDs und SV-Ziel-MAC-Adressen parametriert. Nur die
SV-Quell-MAC-Adressen und die Anzahl der Netzwerkadapter unterscheiden sich,
wie auch der Abbildung 6.1 zu entnehmen ist. So werden fiir den realen Aufbau zwei
getrennte Netzwerkadapter verwendet, um jeweils einen SV-Stream zu iibertragen
und von dem jeweiligen IED die GOOSE-Pakete entgegenzunehmen. Im virtuellen
Aufbau hingegen werden sdamtliche Daten zwischen dem SNS und dem KNWS tber

einen physischen Netzwerkadapter iibertragen, was zu einer Abweichung zwischen der
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Co-Simulation und dem Realaufbau fithrt. Der Laboraufbau wird in Anlehnung an
reale Umspannwerke gewéhlt, obwohl auch nur eine Verbindung fiir zwei SV-Publisher

genutzt werden konnte. Folglich ergeben sich folgende Konfigurationen:

e SV-Quell-MAC-Adresse:
— Reale Station: b4:96:91:54:21:be und b4:96:91:54:21:bf
— Virtuelle Station: b4:96:91:58:00:6d

e SV-Ziel-MAC-Adresse:
— Messung fiir PIOC: 01:0c:cd:04:01:01
— Messung fir PTOC: 01:0c:cd:04:01:02

e SV-ID:
— Messung fur PIOC: SV-ABB1-PIOC
— Messung fur PTOC: SV-ABB2-PTOC

Fiir beide Testaufbauten werden Datensétze in Form von PCAP-Dateien erstellt
und beinhalten die aufgenommenen Netzwerkpakete an jeweils einem Mirrorport des
zentralen Switches. In dem realen Aufbau wird hier direkt ein Mirrorport am Netz-
werkswitch eingerichtet und der ausgeleitete Datenverkehr iiber ein separates Gerét
aufgezeichnet. In der Virtualisierung wird der Verkehr an einem Port des OpenFlow-
Switches verwendet und direkt von dem Virtualisierungsrechner aufgenommen.

Die erzeugten zwei PCAP-Dateien gleichen sich folglich in der zeitlichen Lénge
und werden durch die Berechnung der definierten Merkmale gleichartig weiterver-
arbeitet und konnen miteinander verglichen werden. Der Inhalt der PCAP-Dateien
beschreibt primir den SV-Prozessbusverkehr, der von der Stromnetzsimulation er-
zeugt wird und ist ausschnittsweise in Tabelle 6.4 dargestellt. Ein zyklisch sendender
GOOSE-Publisher macht generell den zweitgroBten Anteil des Netzwerkverkehrs in
beiden Mitschnitten aus. Zum Zeitpunkt der Schalterauslosung wird ergénzend der
bereits eingefiihrte Burst-Prozess initiiert. Hierbei wird das eigentlich periodisch auf-
tretende Heartbeat-Verhalten der GOOSE-Publisher um eine sequenzielle Erh6hung
des Ubertragungsintervalls ergéinzt. Dies soll im Fall einer Stérung gezielt auf das
eingetretene Ereignis hindeuten. Das Burst-Verhalten wird nach einer bestimmten
Zeit wieder abgestellt und es verbleibt das Heartbeat-Verhalten [87].

Der Vergleich der beiden Datensitze anhand des Ahnlichkeitsmafes ist in Tabelle
6.5 dargestellt. Der Durchschnittswert der verschiedenen Merkmale, also die berech-

nete Ahnlichkeit zwischen den Datensétzen, betrigt hieraus 0, 75. Zur Interpretation
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Tabelle 6.4: Ausschnitt einer aufgenommenen PCAP-Datei der virtuellen Station

Zeitstempel [s] | Quell-MAC Ziel-MAC Typ Linge
[byte]
12.191549 b4:96:91:58:00:6d 01:0c:cd:04:01:01 SV 122
12.191549 b4:96:91:58:00:6d 01:0c:cd:04:01:02 SV 122
12.191615 00:00:23:34:36:00 01:0c:cd:01:00:01 GOOSE 212
12.191799 b4:96:91:58:00:6d 01:0c:cd:04:01:01 SV 122
12.191825 b4:96:91:58:00:6d 01:0c:cd:04:01:02 SV 122
12.192049 b4:96:91:58:00:6d 01:0c:cd:04:01:01 SV 122
12.192049 b4:96:91:58:00:6d 01:0c:cd:04:01:02 SV 122
12.192299 b4:96:91:58:00:6d 01:0c:cd:04:01:01 SV 122
12.192323 b4:96:91:58:00:6d 01:0c:cd:04:01:02 SV 122
12.192549 b4:96:91:58:00:6d 01:0c:cd:04:01:01 SV 122
12.192549 b4:96:91:58:00:6d 01:0c:cd:04:01:02 SV 122
12.192741 00:00:23:34:36:00 01:0c:cd:01:00:01 GOOSE 212
12.192799 b4:96:91:58:00:6d 01:0c:cd:04:01:01 SV 122
12.192829 b4:96:91:58:00:6d 01:0c:cd:04:01:02 SV 122
12.193051 b4:96:91:58:00:6d 01:0c:cd:04:01:01 SV 122
12.193051 b4:96:91:58:00:6d 01:0c:cd:04:01:02 SV 122
12.193299 b4:96:91:58:00:6d 01:0c:cd:04:01:01 SV 122
12.193328 b4:96:91:58:00:6d 01:0c:cd:04:01:02 SV 122
12.19355 b4:96:91:58:00:6d 01:0c:cd:04:01:01 SV 122
12.19355 b4:96:91:58:00:6d 01:0c:cd:04:01:02 SV 122

des Ahnlichkeitswertes werden insbesondere die Merkmale mit geringer Ahnlichkeit
betrachtet, die durch strukturelle Unterschiede zwischen den beiden Testaufbauten
erklarbar sind.

Unter der Kategorie der Paket-basierten Merkmalen ist der Wert fiir die Quelle-
Adresse geringer als die durchschnittliche Ahnlichkeit. Der Grund ist bereits durch die
SV-Publisher beschrieben, wonach der reale Aufbau zwei getrennte Netzwerkadapter
verwendet und bei der Virtualisierung lediglich ein Netzwerkadapter des SNS genutzt
wird. Eine hohere Ahnlichkeit wird erreicht, wenn der SNS denselben Netzwerkadap-
ter verwendet, der auch fiur die Virtualisierung genutzt wird. Der Testaufbau wurde
in dieser Weise gewéhlt, da nach dem IEC 61850 Standard fiir jeden SV-Publisher ein
separater Adapter vorgesehen werden sollte. Fiir die Co-Simulation hingegen wird ei-
ne einzelne Verbindung angestrebt, um eine hohe Flexibilitdt und Automatisierung in
der Konfiguration erreichen zu kénnen. Weiterhin weichen die SV-Quell-Adressen der
beiden Testumgebungen voneinander ab. Hierdurch ist strukturell eine Abweichung

dieses Merkmals erwartbar. Dieses Merkmal kann von der Stromnetzsimulation nicht
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Tabelle 6.5: Ergebnisse der Kosinus-Ahnlichkeit der verglichenen Merkmale zwischen
dem Aufbau der realen und virtuellen Station

Kategorie Merkmal Ergebnis der
Kosinus-
Ahnlichkeit
Zeitstempel 0,9883
. Quelle 0,5453

Paket-basierte Merkmale Ziel 0.9496
Paketlange 0,996
Quelle 0,2754
Ziel 0,3316

Konversations-basierte Merkmale E?S{ZEE?;};C gzgggg
Paketrate 0.9999
Byte-Rate 0.9999
Adressen 0,2004
TX Paketanzahl 0,7071

Endpunkt-basierte Merkmale TX Bytes 0,7071
RX Paketanzahl 0,5
RX Bytes 0,5
Protokoll 0,1181
Paketanzahl 0,9999

Protokoll-basierte Merkmale Gesamtlange 0,9999
Paketrate 0,9999
Byte-Rate 0,9999
Zeitstempel 1,0

I/O-basierte Merkmale Paketanzahl 0,9986
Bytes 0,9987

umgesetzt werden, auler wenn mehrere Verbindungen zwischen den Simulatoren auf-
gebaut und die MAC-Adressen des Stromnetzsimulators angeglichen werden.

Die gleiche Begriindung ist fiir die Konversations-basierte Quellen zutreffend. Zu-
satzlich sind die Ahnlichkeiten der Merkmale der Quellen und Ziele geringer, da der
Realaufbau nicht strikt von dem Labornetzwerk bei der Datenaufzeichnung getrennt
werden kann. Dies ist begriindet durch die PTP-Synchronisierung der einzelnen Ge-
réte im Versuchsaufbau, wobei der PTP-Master nur iiber eine komplexere Laborinfra-
struktur erreicht werden kann und am Prozessbus-Switch anliegt, wie in Abbildung
6.1 dargestellt wurde. Die Ankopplung an den PTP-Master ist im Netzwerkmitschnitt
der Virtualisierung nicht sichtbar, da der Mitschnitt am virtuellen Switch des KNWS

aufgenommen wird, wohingegen die Synchronisierung iiber einen weiteren Kanal um-
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gesetzt ist. Folglich sind in dem Traffic-Mitschnitt des Realaufbaus noch zusétzliche
Protokolle und Konversationen, wie PTP-Nachrichten, enthalten. Dies pragt sich in
den Konversations-basierten Merkmalen stérker aus, da in der Paket-basierten Be-
trachtung der hohe Anteil der Kommunikation mit dem SV-Protokoll diesen Unter-
schied iiberlagert. Die zusétzlichen Konversationen zwischen Teilnehmern wirken sich
ebenfalls auf den Ahnlichkeitswert der Ziel-Adressen aus. Dieser liegt somit unter dem
Gesamtdurchschnitt von 0, 75.

Bei den Endpunkt-basierten Merkmalen spielt vor allem auch das zusétzliche Vor-
handensein von Endpunkten der Labor-Infrastruktur und die Unterschiede der SV-
Quell-Adressen eine Rolle, um den Wert des Merkmals der Adressen zu begriinden.
Die unterschiedliche Anzahl an Endpunkten ldsst sich hier ableiten und bewirkt auch
die Ergebnisse der anderen Endpunkt-basierten Merkmale, die unter der durchschnitt-
lichen Ahnlichkeit von 0,75 liegen.

Das Merkmal ,,Protokoll hat ebenfalls einen unter dem Durchschnitt von 0,75
befindlichen Wert in der Kategorie der Protokoll-basierten Merkmale. Die Begriin-
dung hierfiir ist identisch zu der zuvor beschriebenen, nicht vollstindigen Abkopp-
lung von der Laborumgebung. Aus den zusétzlichen Verbindungen und Endpunkten
resultieren auch zusitzliche vorhandene Protokolle im Mitschnitt des Realaufbaus.
Insgesamt sind in dem Realaufbau sieben verschiedene Protokolle vorhanden, wo-
hingegen die virtuelle Station ausschliefllich die SV- und GOOSE-Pakete sowie eine
geringe Anzahl von sonstigen User Datagram Protocol (UDP)-Paketen beinhaltet.
In dem Realaufbau wurden neben PTP noch die Protokolle Spanning Tree Proto-
koll (STP), Link Layer Discovery Protokoll (LLDP), Internet Group Management
Protokoll (IGMP) und Multicast Domain Name System Protokoll (MDNS) mit auf-
gezeichnet. Das zusétzliche Vorhandensein dieser Protokolle ist ein Grund fiir den
geringen Ahnlichkeitswert.

Insgesamt zeigt die Auswertung der unterschiedlichen Merkmale des Netzwerkver-
kehrs, dass die Virtualisierung das Netzwerkverhalten eines Realaufbaus gut nachbil-
den kann. Einige strukturelle Unterschiede in den beiden betrachteten Testaufbauten
bestehen jedoch aufgrund der gewollten singuldren Direktverbindung zwischen den
Simulatoren innerhalb der Co-Simulation. Der Laboraufbau stiitzt sich dabei auf den
Aufbau einer méglichst realitdtsnahen Digitalen Station mit separaten Netzwerkad-
aptern fiir jede MU und somit SV-Stream. Eine vollstandige Separation der umlie-
genden Laborumgebung war hingegen im Testaufbau nicht méglich. Die dargestellten
Ergebnisse zeigen die erwartete Abweichung. Betrachtet man aber das Netzwerkver-

halten auf dem Prozessbus mit den mafigeblichen Prozessbus-Protokollen, kann gefol-




6.2 Durchfiihrung der Validierung 123

gert werden, dass die Virtualisierung sehr hohe Ahnlichkeitswerte im Vergleich zum
Realaufbau aufweist und das Verhalten gut nachbildet. Mafigeblich hierfir ist eine
sehr gute Beschreibung des realen Aufbaus durch eine vollsténdige SCD-Datei der
Station. Hierdurch lassen sich die Komponenten und Strukturen hinreichend genau
nachbilden.

6.2.2 Validierung der Synchronitdt der Simulatoren ohne

spezifische Koordinator-Umsetzung

Die Korrektheit des Datenaustauschs, dessen Validierungsvorgehen in Abschnitt 6.1.2
beschrieben wurde, kann aus den Testdaten und nachfolgend dargestellten Simula-
tionsergebnissen des Szenarios (iii) entnommen werden. Ein beispielhafter Simulati-
onsmitschnitt der Stromnetzsimulation mit ausgefithrter Schalthandlung ist in Ab-
bildung 6.7 dargestellt. Daraus lésst sich ableiten, dass die Ereignisse und Netzwerk-
pakete korrekt verarbeitet werden und eine funktionierende Schutzauslosung ermog-
lichen. Es sind keine Ungenauigkeiten oder Synchronisierungsfehler erkennbar. Die
PTP-Synchronisierung muss in Anlehnung an [100] lediglich zwischen den physischen
Geriéten, also der SNS- und KNWS-Hardware gepriift und sichergestellt werden. Hier
wird im Rahmen der Arbeit lediglich auf die Verwendung von einer frei verfiigbaren,
etablierten PTP-Implementierung verwiesen, die durch korrekte Nutzung des Syn-
chronisierungsprotokolls und Weitergabe des verteilten Zeitsignals eine Zeitgleich-
heit der Geréte sicherstellt. Eine detaillierte Analyse der Zeitstempel ist hier nicht
notwendig, da die gesammelten Testdaten aus den anderen Validierungskategorien
darauf hindeuten, dass sie korrekt verwendet wurden. Zudem sind die Zeitstempel
beider Simulatoren konsistent. Ein Auszug aus einer aufgenommenen PCAP-Datei
ist in Tabelle 6.4 dargestellt und zeigt die synchronen Netzwerkpakete anhand der

Darstellung der Zeitstempel und belegt somit die Korrektheit der Synchronisierung.

6.2.3 Validierung der Anforderungen an die IEC 61850
Ubertragungszeit

Das eingefithrte Modell der Virtualisierung in den drei Evaluationsszenarien dient als
generelle Analyse der méglichen Einhaltung der Ubertragungszeit, wie es in Abschnitt
6.1.3 erlautert wurde. In Bezug auf das aufgestellte Verzogerungsmodell ist zu erwéh-
nen, dass im Evaluationsszenario (iii) das GOOSE-Paket fiir den OpenFlow-Switch

bekannt ist. Demnach ist bereits ein Eintrag in der Flow-Tabelle des Switches hinter-
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Abbildung 6.7: Stromverlaufe in den drei Evaluationsszenarien mit Grenzwertiiber-
schreitung und erfolgter Schalthandlung

legt und keine Interaktion mit dem Controller notwendig. Ein méglicher Unterschied
der Ergebnisse zu dem Fall einer Controller-Interaktion ist in dem nachfolgenden Va-
lidierungsgegenstand und der Untersuchung der Ubertragungszeitanteile dargestellt.

Als erste Ebene wird die RTT zwischen der Strom-Grenzwertiiberschreitung I,
an der Phase a und dem folgenden Schaltbefehl in allen drei Evaluationsszenarien
untersucht, wie es in Abbildung 6.7 gezeigt wird.

Die drei Stromverldufe sind nach den drei Evaluationsszenarien mittels Indexierung
dargestellt. Eine Zunahme der RTT ist in den Szenarien (ii) und (iii) identifizierbar.
Diese beiden Szenarien nutzen die Virtualisierung und die IED-Funktion lauft in ei-
nem Container. Bei Szenario (i) hingegen wird die Funktion direkt auf dem Host
ausgeftihrt. Der Unterschied zwischen den Szenarien (ii) und (iii) ist nach Abbil-
dung 6.7 hingegen geringer. Der Vergleich der RTT und der Ubertragungszeit basiert
darauf, dass die Simulationsschrittweite der Stromnetzsimulation eingehalten wird.
AuBerdem werden die Zeitstempel vor der Ubergabe der Schaltinformation an die

Netzwerkschicht des IEDs genutzt. Fiir die Berechnung gilt der Zusammenhang,
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Atgprr = 3Atgns + 2At e + Atpp, (6.2)
mit
Atgrr Zeitkomponente fiir die RTT,
Atgns Simulationsschrittweite innerhalb des SNS,
At yet Zeitkomponente auf dem Weg zwischen den Simulatoren auf dem
Netzwerkkabel und
Atpp Zeitkomponente fiir die Netzwerk- und Funktionsschicht des IEDs.

Die Ergebnisse der verschiedenen Komponenten der Verzogerungen in den drei
Szenarien sind in Tabelle 6.6 dargestellt. Der Verzogerungsanteil des IEDs muss fiir
eine korrekte Interpretation und Berechnung der Ubertragungszeit niher beschrie-
ben werden. Uber die Trennung der Zeitkomponenten der Netzwerk- (Atpp ) und
Funktionsanteile (Atpp ) des physischen Geréts (PD) gilt fir Atpp unter Vernach-
lassigung moglicher weiterer interner Prozesse im IED und der Annahme, dass die

Netzwerkschicht fiir das Ver- und Entpacken von Daten die gleiche Zeit benétigt:
AtpD = QAﬁPDJV + Afppj*. (63)

Dabei werden zunéchst sémtliche Zeiteinfliisse von der Virtualisierung unter Atpp y
zusammengefasst und noch keine Trennung nach dem Verzogerungsmodell vorgenom-
men. Im Szenario (ii) wird bei dem IED ohne SDN-Umgebung der Container mittels
der Netzwerkbridge direkt mit dem realen Adapter verbunden, wodurch im Vergleich
zum ersten Szenario ein geringer Unterschied erwartbar ist. Es kann die Beziehung
fiir die Messung der Ubertragungszeit Atpp aus der RTT gefolgert werden, die sich
als

Atpp = Atgng + Aty + Atpp y (6.4)

beschreiben lasst.

Die dargestellten Ergebnisse zeigen fiir Aty in Tabelle 6.6, dass die nach TEC
61850-5 definierte Anforderung an die Ubertragungszeit, wie in Kapitel 3.3.2 ausge-
fithrt, von drei Millisekunden in allen drei Evaluationsszenarien eingehalten werden
kann. Die Co-Simulation erfillt somit fir den Testaufbau die Anforderung. Der Ver-
gleich mit einer Betrachtung des Unternehmens ABB [102] zeigt beispielsweise eine
RTT von 68 ms fiir eine vollstandige Storbeseitigung mit aktuellen Schutzgeréten.

Der Einfluss der Virtualisierung mit SDN-Umgebung spiegelt sich in den ermit-

telten Ergebnissen wider. Hier konnen die Szenarien (i) und (ii) zusammengefasst
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Tabelle 6.6: Ergebnisse der Szenarien (i), (ii) und (iii)

‘ Zeitkomponente Szenario (i) ‘ Szenario (ii) ‘ Szenario (iii) ‘
Atgrr [ms] 14 80 22,05 23,50
Atpp [ms] 14,51 21,76 93,21
Atpp v [ms] 0,03 0,03 0,82
Atppp [ms) 14,45 21,07 91,33
Aty [ms] 0.15 0.15 0,94

werden und weisen im Vergleich zum Szenario (iii) einen deutlichen Unterschied auf.
So ist die Ubertragungszeit ungefihr neunmal so grofi beim Szenario (iii). Die erlaub-
te Grenze von drei Millisekunden ldsst jedoch geniigend Spielraum fiir die folgenden
Untersuchungen von komplexeren Infrastrukturen innerhalb der SDN-Umgebung.
Aus den Ergebnissen wird jedoch auch deutlich, dass die Containerisierung in den
Szenarien (ii) und (iii) einen starken Einfluss auf die RTT hat. Der Verzogerungs-
anteil, der durch die Funktionsschicht der vIEDs verursacht wird, ist erheblich und
ldsst die Verzogerungskomponente Atpp y um ungefdhr 50 % ansteigen, was auf
die verminderte Rechenleistung der Container zurtickzufiihren ist. Auf eine mogli-
che Einschridnkung auf den Zeitbedarf der Funktionsschicht wird hier nicht néher
eingegangen, da diese stark von der Komplexitit der IED-Funktionalitit abhéngig
ist. Komplexere Berechnungen und Funktionen steigern den Rechenbedarf, wodurch
zum einen hohere Verzogerung erwartbar sind. Andererseits kann der héhere Rechen-
aufwand die Container an ihre Belastungsgrenzen heranfithren, was sich wiederum
in zusétzlichen Verzogerungen auflert. Die Effekte werden im Rahmen der Arbeit

explizit nicht naher untersucht. [80]

6.2.4 Validierung der mathematischen Berechnung von

auftretenden Verzogerungen

Die Durchfiihrung der Tests nach Tabelle 6.3 zur Validierung des aufgestellten Verzo-
gerungsmodells ist in Abschnitt 6.1.4 ausgefithrt. Es ergeben sich sechs verschiedene
Abbildungen, die jeweils Ergebnisse der Ubertragungszeit in Abhéngigkeit variieren-
den Parameter der Testkonfigurationen zeigen. Dabei wird jeweils die Anzahl der
Switches unter und zusétzlich eine weitere Grofle variiert, wie in Tabelle 6.3 vermerkt
ist. Demnach werden die beschriebenen Testdatensétze nachfolgend dargestellt und
anschliefend die Ergebnisse mit dem mathematischen Modell nach Kapitel 5.4 ver-

glichen.
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Fir den vorliegenden Testaufbau wird die Einschrankung getroffen, dass lediglich
die Zeitkomponenten innerhalb des KNWS untersucht sind. Demnach beinhaltet der
Testautbau fiir die Validierung des mathematischen Modells lediglich den KNWS,
ohne eine Anbindung an den SNS mitsamt simulierter Messwerte. So wird der Or-
chestrierungsaufwand fir die Testdurchfithrungen mit einer Zeitmessung iiber beide
Simulatoren minimiert. Die Anteile der Ubertragungen vom KNWS hin zum SNS
werden hier nicht gesondert betrachtet, da das aufgestellte Verzogerungsmodell pri-
maér fiir die Untersuchung der SDN-Einfliisse aufgestellt worden ist. Die zusétzlichen
Komponenten der RTT wurden in der vorherigen Kategorie bereits exemplarisch ge-
zeigt und sind unbeeinflusst von der Struktur der virtuellen Netzwerkinfrastruktur
auf dem KNWS.

Die einzelnen Testdatensitze sind als Comma-Separated Values (CSV)-Dateien er-
stellt, die die ermittelten Zeitstempel (;) aus den PCAP-Dateien und dem erzeugten
Zeitstempel vor Verpacken der Schaltinformation in das GOOSE-Protokoll enthalten.
Zusétzlich sind die einzelnen Zeitkomponenten als Differenzen zwischen den Zeitstem-
peln als weitere Elemente in der CSV-Datei enthalten. Das Schema eines Datensatzes
einer Testdurchfithrung ist in Tabelle 6.7 dargestellt.

Die Testdurchfithrungen zeigen eine Streuung der Ergebnisse beziiglich der mess-
baren Ubertragungszeiten und Zeitkomponenten. Folglich wird bei zwei Messungen
nicht zwangslaufig das gleiche, messbare Ergebnis erzielt. Die Streuungen bei mehre-
ren Testlaufen bei einer Testkonfiguration zeigt einen vom Verzdgerungsmodell nicht
abgedeckten Einfluss. Dieser kann mit unterschiedlichen Auslastungssituationen des
KNWS, der Netzwerkauslastungen oder Scheduling-Schritten externer Prozesse er-
klarbar sein. Die Untersuchung der Einfliisse steht nicht im Vordergrund fiir diese
Arbeit.

Fir die Betrachtung der Einflussparameter, die von dem mathematischen Modell
abgedeckt werden, werden je Testkonfiguration, also beispielsweise einer Kombination
aus Switch- und Container-Anzahl, mehrere Messungen durchgefiihrt. Jede Durch-
fithrung wird durch eine komplett neue Initialisierung und ein neues Starten des Con-
trollers, Containernet und der einzelnen Container, wie in Abbildung 6.6 dargestellt,
erzielt. Um den Effekt und die Streuung zu verdeutlichen und zu beschreiben, bei
welchen messbaren Zeitkomponenten der Ubertragungszeit vornehmlich Streuungen
auftreten, sind zunéchst in Tabelle 6.8 und Abbildung 6.8b die einzelnen Zeitkom-
ponenten von fiinf beispielhaften Testdurchfithrungen dargestellt. Die Daten wurden
nach der ersten Validierungskategorie aus Tabelle 6.3 mit einer Controller-Interaktion

aufgenommen. Die Messwerte sind mit ,,...“ gekennzeichnet, da der zugrunde lie-
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Tabelle 6.7: Berechnung und Beschreibung der einzelnen Verzogerungskomponenten
fiir die Validierungsdatensétze

Einheit | Berechnung | Bedeutung

Lethd S Messung Zeitstempel am Netzwerkadapter des
Containers

Leth,s1 S Messung Zeitstempel am OpenFlow-Switch
Zur Verbindung des Container-
Netzwerkadapters

tio.pI S Messung Zeitstempel des Packet-In-Ereignis am
Loopback Interface

tio,p M S Messung Zeitstempel des Flow-Mod-Ereignis am
Loopback Interface

Messung Zeitstempel des Packet-Out-Ereignis am
Loopback Interface

Leth,s2 S Messung Zeitstempel am OpenFlow-Switch zur
Verbindung des realen Netzwerkadapters
teth PD S Messung Zeitstempel am realen Netzwerkadapter

tacse S Messung Erzeugter Zeitstempel vor Erstellen des
GOOSE-Pakets

Atpo,pr | ms tio,po — tio,PI Zeitdifferenz zwischen Packet-In- und
Packet-Out am Loopback Interface

Atgo o1 ms teth,s2 — teths1 | Zeitdifferenz am OpenFlow Switch zwi-
schen Ein- und Ausgang des GOOSE-
Pakets

Atpp ms teth,pD — tetna | Zeitdifferenz von dem Netzwerkadapter
des Containers und dem realen Netz-
werkadapter

Atppsp | ms tetnpp —tacse | Zeitdifferenz  zwischen Erstellen des
GOOSE-Pakets und Messung am realen
Netzwerkadapter

Atgcse | ms tetha — tagse | Zeitdifferenz fir das Verpacken der GOO-
SE-Nachricht

Aty ms teths1 — tethd Zeitdifferenz zwischen dem OpenFlow-
Switch und dem Container

Atgr pr ms tio,p1 — teth,s1 Zeitdifferenz zwischen Eingang des Pakets
am OpenFlow-Switch und Eingang des
Packet-In am Loopback Interface

Atpo,s2 ms teth,s2 — tio,po | Zeitdifferenz zwischen der Packet-Out
Nachricht am Loopback Interface und
Eingang des Pakets am OpenFlow-Switch
At pp ms teth PD — teth,s2 | Zeitdifferenz zwischen dem OpenFlow-
Switch und dem realen Netzwerkadapter

w0

tlo,PO
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Tabelle 6.8: Gemessene und berechnete Werte fur funf Durchgédnge eines Datensatzes
mit einem Switch und einem Container

D1 D2 D3 D4 D5
tetnd _..5,310408 | ...7,314591 | ...9,364703 | ...1,245960 | ...3,164955
tethost ...5,310414 | ...7,314597 | ...9,364707 | ...1,245966 | ...3,164958
tiopr ...5,310786 | ...7,315105 | ...9,365203 | ...1,246945 | ...3,165735
torar | .. 5312611 | ...7,317021 | ...9,366952 | ...1,248774 | ...3,167420
to.PO ...5,312676 | ...7,317086 | ...9,367018 | ...1,248840 | ...3,167484
tethos ...5,312806 | ...7,317152 | ...9,367181 | ...1,249051 | ...3,167687
tanrp | ...5,312816 | ...7,317160 | ...9,367193 | ...1,249063 | ...3,167698
tacse 5310214 | ...7,314395 | ...9,364520 | ...1,245758 | ...3,164794

Atpo.pr | 1,889331 1,981027 1,814956 1,895103 1,748991
Atgo g1 2,392293 2,555324 2,474080 3,085624 2,728693
Atpp 2,408207 2,569170 2,490336 3,102364 2,744006
Atpp ase| 2,602195 2,765792 2,664543 3,305176 2,904756
Atgase | 0,193988 0,196622 0,174207 0,202812 0,160750
Aty 0,005930 0,005734 0,004607 0,005128 0,004019
Atg pr | 0,372889 0,508126 0,495761 0,978897 0,776900
Atpos2 | 0,130073 0,066171 0,163363 0,211624 0,202802
At pp 0,009984 0,008112 0,011649 0,011612 0,011294

gende absolute Zeitstempel fir die Auswertung unerheblich ist. Zusétzlich ist eine
statistische Auswertung der gemessenen Verzogerungskomponenten mit dem Mittel-
wert T, dem Median M, der Standardabweichung s und der Varianz s? in Tabelle 6.9
eingefiihrt.

Zu sehen sind besonders Abweichungen in den Zeitkomponenten, die eine Verbin-
dung zwischen dem Switch und dem Controller beschreiben, wohingegen die Verzoge-
rungskomponenten zwischen den Netzwerkadaptern und dem Switch relativ konstant
ausfallen. Besonders die Komponente Aty pr weist eine hohe Abweichung zwischen
den Testdurchfithrungen auf, wie in der Standardabweichung und Varianz aus Tabelle
6.9 zu sehen ist. Hier tritt der Abgleich innerhalb des Switches zwischen der empfan-
genen Nachricht und der Flow-Tabelle auf, inklusive der gegebenenfalls vorhanden
Warteschlange am Switch selbst. Dieser Einfluss der Komponente Aty pr ist dann in
den zusammengesetzten Komponenten Atpp csg, Atpp und Aty o enthalten.

Der Median von jeweils fiinf Durchldufen wird fiir die Auswertung gewéhlt, da in
den Datensétzen eine hohe Varianz festgestellt wurde. Durch die Verwendung des

Medians wird der Einfluss von Ausreiflern, insbesondere bei einer geringen Stichpro-
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Tabelle 6.9: Statistische Auswertung der Verzogerungskomponenten aus Tabelle 6.8

T M 52 s
Atpo,pr 1,865681 1,889331 0,007975 0,0892
At o1 2,626823 2,474080 0,071893 0,2681
Atpp 2,642217 2,490336 0,056546 0,2377
Alpp sk 2,664172 2,765792 0,027572 0,1653
Atgcse 0,193195 0,193988 0,000129 0,0114
Atgs 0,005523 0,005734 0,000000 0,0003
At pr 0,626753 0,495761 0,042418 0,2060
Atpo,s2 0,158626 0,130073 0,002070 0,0455
Aty pp 0,010074 0,011294 0,000000 0,0010

bengrofle verringert, da sie den Median weniger stark beeinflussen als den Mittelwert
[104]. Daher basieren die folgenden Abbildungen und Diskussionen auf den Medianen.

Zunéchst wird der Einfluss der Anzahl der Container pro Switch und die Anzahl
der Switches untersucht, um das Verzogerungsmodell experimentell zu parametrieren.
Hierzu wird die Anzahl der SV-Publisher sowie die Packet-In-Rate auf null gesetzt.
Demnach tritt ausschliefllich Datenverkehr in Form des GOOSE-Pakets auf, ohne
jegliche weitere Beanspruchung der Switches oder des Controllers durch andere Pro-
zesse. Es wird jeweils ein Test mit und ohne Controller-Interaktion durchgefithrt. Auf
Basis der aufgenommen Messungen kénnen die notwendigen Modellparameter fiir das
Gesamtverzogerungsmodell aus Gleichung (5.8) extrahiert werden.

Fir die Bestimmung der Servicerate steht im Versuchsaufbau lediglich die Zeit-
komponente Aty 4 zur Verfiigung, die messtechnisch erfasst werden kann und die
Switch-Aktivitdt umfasst. Diese Komponente beinhaltet jedoch auch die Verzoge-
rungen durch die Warteschlange. Daher kann die Servicerate nicht isoliert von der
Warteschlange aus den Messdaten abgeleitet werden. Um eine Verzogerungskompo-
nente, die um die Warteschlange bereinigt ist, fiir den Bedienerprozess des Switches

zu definieren, wird ein Referenzwert aus [105] herangezogen:

1

Hs=0,006 ms

1
= 166.666,67 (6.5)
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(b) Zeitkomponenten der Ubertragungszeit mit Controller-Aktivitét

Abbildung 6.8: Zeitkomponenten der Ubertragungszeit bei fiinf Testdurchfithrungen
mit identischen Testparametern (oben: ohne Controller-Aktivitat, un-
ten: mit Controller-Aktivitat nach Tabelle 6.8)
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Ebenso stehen fiir die Ableitung der Servicerate des verwendeten Controllers nicht
ausreichend Informationen aus den Messwerten zur Verfiigung. Die Messung der Ver-
zogerungskomponente Atpp py durch die Auswertung der Packet-In- und Packet-Out-
Pakete am Loopback-Interface lasst zwar eine Naherung zu, beinhaltet aber wiederum
neben der Verarbeitung auch die Warteschlange des Controlllers. Aus diesem Grund
wird auch hier eine Parametrierung aus [105] verwendet:

1
e = 4347,82 - (6.6)
S

~ 0,23 ms
In der Folge wird jeweils das berechnete Ergebnis des Verzogerungsmodells einbezo-
gen. Die zu untersuchende Zeitkomponente des Modells wird als Atpp gsp definiert,

wodurch sich das Gesamtmodell geméafl Gleichung 6.7 zu folgendem Term reduziert:

1 1

AtPD,GSE,’HL(Lth = Ateth + Atprop,eth + 2Atprop,SDN +—+

Hs Hs — )\S (6 7)
1 .
m + 2Atpern, + Atpropon + Atyiep

Im jeweils zweiten Pfad findet keine Controller-Aktivitét statt. Das GOOSE-Paket
ist bereits bekannt, und die Verbindung ist als Flow-Regel in der Tabelle der Switches
hinterlegt. In diesem Fall reduziert sich die Gleichung (6.7) fiir die Ubertragungszeit

zu:

AtPD.,GSE,math = Ateth + Atprop,eth + + 2Atveth + Atp’rop,C’N + Az‘:vIED (68)
S

1
ps — A
Fir weitere Parametrierungen der Gleichungen (6.7) und (6.8) werden die Daten

aus Tabelle 6.8 verwendet, und die Mediane fiir folgende Zeitkomponenten ermittelt:

Aoy + Atpropern = Aty pp = 0,011612 ms
Atprop,CN + Atyern = Atsl’p] =0,495761 ms (69)
Atorep + Atyern, = Atd,GSE =0, 193988 ms

Die Gleichungen (6.7) und (6.8) dienen dazu, in den verschiedenen Validierungs-
kategorien den Vergleich zwischen dem mathematischen Modell und den Testdaten-
sitzen herzustellen. Im mathematischen Modell werden analog zu den Kategorien die

zugehorigen Parameter variiert, um vergleichbare Beziehungen abzubilden. Besonders
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hervorzuheben sind die Parameter der Ubergabewahrscheinlichkeit und Ankunftsrate
aus dem Verzogerungsmodell, die in den Testdatensitzen durch Variation der Anzahl
der SV-Publisher und der generierten Pakete hergestellt werden. Der Zusammenhang
zu den Modell-Parametern wird in der jeweiligen Validierungskategorie in Tabelle 6.3

beschrieben.

6.2.4.1 Kategorie 1

Die Testdaten fiir die erste Validierungskategorie des Verzogerungsmodells aus Tabel-
le 6.3 zeigen die Abbildungen 6.9a und 6.9b, indem jeweils die Komponente Atpp asg
in Abhangigkeit der Anzahl der Switches gemessen wurde. Es werden, wie vorher be-
schrieben, jeweils Mediane von funf Testdurchfithrungen dargestellt. Die Abbildung
6.9a zeigt den Fall ohne Controller-Interaktion, also bei bekanntem GOOSE-Paket,
wohingegen die Abbildung 6.9b den Fall mit Controller-Interaktion veranschaulicht.

Die dargestellten Messungen zeigen, dass die Ubertragungszeit grofier ist, wenn der
Controller durch eine Packet-Out- und Flow-Mod-Aktivitat ins Spiel kommt. Sowohl
mit als auch ohne Interaktion lasst sich kein klarer Zusammenhang zwischen der
Container- und Switch-Anzahl ausmachen. Hier tritt lediglich eine Streuung zwischen
den einzelnen Testdurchfithrungen auf.

Abbildung 6.10 zeigt die Ergebnisse des mathematischen Modells, bei dem die An-
zahl der Container nicht direkt in die Gleichungen (6.7) und (6.8) einfliet, wodurch
auch kein Zusammenhang erwartbar ist. Infolgedessen wird die Anzahl der Switches
erhoht, wobei angenommen wird, dass die Ankunftsrate am jeweiligen Switch und die
Ubergabewahrscheinlichkeit an den Controller vernachlissigbar gering sind. Dement-
sprechend wurde das Modell mit den Annahmen Ag = ¢&” = 0,001 parametriert, um

nicht durch null zu teilen.

Auswertung: Die dargestellten Testdatensétze zeigen eine nicht vorhandene Abhén-
gigkeit der Ubertragungszeit von der Anzahl der instanziierten Container, wenn diese
jeweils nur vernachlissigbar geringen Verkehr an Paketen erzeugen. Dies entspricht
dem aufgestellten Gesamtmodell der Ubertragungszeit. Zum Vergleich der Zeitberei-
che wurde der Mittelwert aus den verschiedenen Messungen aus den Abbildungen
6.9a und 6.9b als Stichprobentest gebildet. Im Fall ohne Controller-Aktivitat ergibt
sich ein Mittelwert von 0,2651 ms. Laut parametrierten Modell ist ein Wert von
0,2116 ms zu erwarten. Eine prozentuale Abweichung von 25,3 % ist zu verzeichnen.
Im Fall der Controller-Aktivitat ergibt sich ein Mittelwert von 2, 7352 ms, wobei das
Modell einen Wert von 2, 1817 ms vorgibt. Eine Abweichung von ebenfalls ca. 25,3 %
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Abbildung 6.9: Atpp ¢sp in Abhangigkeit der Anzahl verwendeter Switches und Con-
tainer in Validierungskategorie 1

ist festzustellen. In dieser Betrachtung wurde die Streuung der einzelnen Testdurch-
fithrungen durch die Bildung der Mediane bereits beriicksichtigt. Abschlieend kann
festgehalten werden, dass fir die Validierungskategorie eins das aufgenommene Ver-
halten der Ubertragungszeit dem mathematischen Verzégerungsmodell entspricht und
dieses unter Berticksichtigung von Streuung einzelner Messwerte und der berechneten

Abweichungen giiltig ist. Die Abweichung der Stichproben weisen allerdings auf eine
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Abbildung 6.10: At7r in Abhéngigkeit der Anzahl der Switches in den Féllen mit
und ohne Controller-Aktivitat unter Nutzung des mathematischen
Verzogerungsmodells

nicht optimale Modellparametrierung in Bezug auf die Servicerate vom Switch hin,

die in beiden Féllen von gleicher Bedeutung ist.

6.2.4.2 Kategorie 2

Die Testdaten fiir die zweite Validierungskategorie des Verzégerungsmodells aus Ta-
belle 6.3 sind in Abbildung 6.11a und 6.11b visualisiert, indem wiederum die Kom-
ponente Atppgsp in Abhéngigkeit der Anzahl der Switches gemessen wurde. Ab-
bildung 6.11a zeigt den Fall ohne Controller-Interaktion, also bei bekanntem GOO-
SE-Paket, wohingegen Abbildung 6.11b den Fall mit Controller-Interaktion darstellt.
Farblich unterschieden ist die implementierte Anzahl von SV-Publishern. In der nach-
folgenden Betrachtung sind jeweils sechs Container an einen Switch angeschlossen,
wovon maximal finf als einzelne SV-Publisher genutzt werden kénnen. Der sechste
Container ist nicht als SV-Publisher implementiert, um das Senden des GOOSE-
Pakets aus diesem ohne zusétzliche Einfliisse beispielsweise durch das Senden von
SV-Paketen zu untersuchen. Die SV-Publisher generieren hier die Ankunftsrate A;
an einem OpenFlow-Switch analog zu der Verzogerungsmodellierung. Es werden die
SV-Publisher-Implementierungen nach IEC 61850-9-2LE unter der Abtastung von
80 Werten je Sinus des Wechselstroms, also 4 kHz, verwendet. Diese Abtastung ent-

spricht der Ankunftsrate an den Switchen.
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Abbildung 6.11: Atpp ase in Abhédngigkeit der Anzahl verwendeter Switches und
SV-Publisher in Validierungskategorie 2

Die Testdaten aus Abbildung 6.11a zeigen jeweils eine ungefahr konstante Verzo-
gerung analog zu Abbildung 6.9a bei geringer Gesamt-Paket-Rate, also bei geringer
Anzahl von Switchen und SV-Publishern. Lediglich die Verlaufe bei Nutzung von vier
und fiinf SV-Publishern stellen ein signifikant ansteigendes Verhalten bei Erh6hung
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der Switch-Anzahl dar. Dies zeigt, dass die Gesamt-Paket-Rate einen Einfluss auf die
Ubertragungszeit hat. Bei Verwendung von weniger als vier SV-Publishern bleibt die
Ubertragungszeit bei einer ansteigenden Switch-Anzahl weiter konstant.

Die Abbildung 6.11b zeigt eine konstant Verzogerung fiir die verschiedenen unter-
suchten Kombinationen aus Switch-Anzahl und SV-Publisher-Anzahl. Aufféllig hin-
gegen ist die gestiegene Standardabweichung der Messdaten fiir sechs Container im
Vergleich zu Abbildung 6.9b, in dem die Messungen ohne SV-Traffic zusammenge-
fasst sind. Die Standardabweichung fir die Messdaten bei sechs Containern ohne
SV-Publisher hat 0,08449 betragen, in den Messungen aus 6.11b hingegen 0, 166 bei
zwei SV-Publishern bis zu 0,4474 bei finf SV-Publishern. Das erhohte Aufkommen
von SV-Verkehr fiihrt demnach zu einer Erhohung der Streuung der Messwerte.

Die folgenden Abbildungen 6.12a und 6.12b zeigen die berechneten Zusammenhén-

ge nach dem Verzogerungsmodell.

Auswertung: Bei den Messungen ohne Controller-Aktivitat, wie in Abbildung 6.11a
dargestellt, zeigt sich, dass die Verzogerung bei hohen Ankunftsraten mit der Imple-
mentierung von vier bis finf SV-Publishern mit zunehmender Anzahl der Switches
ansteigt. Dies konnte auf Belastungsgrenzen hinweisen, die nicht im Verzégerungsmo-
dell in Abbildung 6.12a berticksichtigt werden und beispielsweise durch die Gesamt-
Auslastung des Hosts sowie die Virtualisierung entstehen. Insbesondere weicht die
gemessene Verzogerung bei vier Publishern und finf Switches sowie bei fiinf Pu-
blishern und vier Switches in Abbildung 6.11a zunehmend von dem aufgestellten
Verzogerungsmodell ab, das keine Abhéngigkeit von der Anzahl der Switches auf-
weist. Demnach bleibt das Modell bis zu einer Gesamt-Paket-Rate innerhalb der
Virtualisierung von etwa 60k Pakete pro Sekunde (PPS) bei drei Switches und fiinf
SV-Publishern beziehungsweise 64k PPS bei vier Switches und vier SV-Publishern
giiltig. Bei hoheren Paket-Raten steigt die Abweichung der Messungen von den er-
rechneten Modellwerten signifikant. Ein dhnliches Verhalten wird in [93] beschrieben.

Das Verhalten des Verzogerungsmodells aus Abbildung 6.12b ist in den Testda-
ten mit Controller-Aktivitdt aus Abbildung 6.11b nicht unmittelbar erkennbar. Die
Steigung der Verzogerung in Abhéngigkeit von der Anzahl der Switches in Abbildung
6.12b ist jedoch sehr gering und kann aufgrund der zuvor berechneten Standardabwei-
chungen in den durchgefithrten Messungen nicht erfasst werden. Die beobachtete Zu-
nahme der Streuung im Vergleich zur vorherigen Validierungskategorie in Abbildung
6.9b deutet auf eine signifikante Auffalligkeit hin und schrankt die Anwendbarkeit

des mathematischen Verzogerungsmodells ein.
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Abbildung 6.12: Atyr in Abhéngigkeit der Anzahl der Switches und SV-Publisher
unter Nutzung des mathematischen Verzogerungsmodells
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6.2.4.3 Kategorie 3

In der Kategorie 3 zur Validierung des Verzogerungsmodells aus Tabelle 6.3 wer-
den die Auswertungen durchgefiihrt, in denen die Ubergabewahrscheinlichkeit eines
verschickten Pakets variiert wird. Um dies zu realisieren, wird unbekannter Netz-
werkverkehr erzeugt, der nicht in den Flow-Regeln der OpenFlow-Switches enthalten
ist, um eine definierte Anzahl von Controller-Aktionen herbeizufithren. Um nun die
Ubergabewahrscheinlichkeit iiber diese unbekannten Pakete zu steuern, wird in der
Folge eine feste Anzahl von Containern und SV-Publishern parametriert, wihrend
die Anzahl der unbekannten Pakete variiert wird. In den Testdaten, die in Abbildung
6.13a und 6.13b gezeigt werden, sind sechs Container und zwei SV-Publisher verwen-
det. Die Anzahl der Container beeinflusst, wie in Kategorie eins in Abschnitt 6.2.4.1
gezeigt, nicht die Ubertragungszeit. Hierzu wird an jedem Switch eine Ankunftsrate
von 8000 PPS durch die SV-Publisher generiert. Hinzu kommen nun die unbekann-
ten Pakete, die zusétzlich von einem eigenen Container an den Switch weitergegeben
werden. In den folgenden Untersuchungen werden folgende Raten der unbekannten

Pakete (Packet-In-Ereignis) vorgegeben.
Packet-In-Rate = [400, 800, 1200, 1600, 2000] PPS (6.10)

Unter Berticksichtigung der Packet-In-Rate und der Ankunftsrate, erzeugt durch die
SV-Publisher, lisst sich jeweils die zutreffende Ubergabewahrscheinlichkeit berechnen
und wird fiir die Abbildungen 6.14a und 6.14b entsprechend verwendet.

In Abbildung 6.13a wird ersichtlich, dass kein erkennbarer Zusammenhang zwi-
schen der Packet-In-Rate, also der Ubergabewahrscheinlichkeit eines Pakets, und der
Ubertragungszeit besteht. Da der Controller aus der Betrachtung bei einem bekann-
tem GOOSE-Flow entféllt, unterstreicht das aufgezeichnete Verhalten die Annahmen
und auch die mathematische Berechnung aus Abbildung 6.14a. Aufféllig ist jedoch
bei den Testdaten, dass insgesamt eine geringere Ubertragungszeit vorliegt als in den
zuvor aufgezeichneten Datensédtzen der vorherigen Kategorien. Da jedoch kein Zu-
sammenhang zu den hier definierten Parametern zu sehen ist, wird dieser Fakt als
Streuung innerhalb der Testdurchfithrungen verstanden und nicht weiter untersucht.

Es sind keine Verdnderungen am Testaufbau erfolgt.
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Abbildung 6.13: Atpp ase in Abhédngigkeit der Anzahl verwendeter Switches und
Packet-In-Rate in Validierungskategorie 3

Abbildung 6.13b hingegen zeigt eine starke Abhéngigkeit zwischen der gemessenen
Ubertragungszeit, der Packet-In-Rate und der Anzahl der Switche. Die Packet-In-
Rate und auch die SV-bedingte Ankunftsrate bezieht sich, wie in Kategorie 2 in Ab-

schnitt 6.2.4.2, auf jeden einzelnen Switch. Demnach wird der Controller bei seiner
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Verarbeitung und in der Warteschlange erheblich durch den Netzwerkverkehr belas-
tet. Zunehmend mehr Controller-Aktivitat bei steigender Switchanzahl und Packet-
In-Rate ist die Folge. Das gemessene GOOSE-Paket verharrt so langer in der War-
teschlange und der Controller ist ab einer bestimmten Auslastung nicht mehr in der
Lage, die Pakete geregelt zu verarbeiten. Es entsteht ein signifikanter Anstieg der
Verzogerung. Die hochste parametrierte Packet-In-Rate von 2000 PPS (unbekannte
Pakete) an jedem Switch lésst sich dementsprechend nicht in dem abgebildeten Aus-
schnitt in Abbildung 6.13b darstellen. Es wird aus den Messungen ersichtlich, dass die
Packet-In-Rate einen sehr hohen Einfluss auf die Ubertragungszeit bei notwendiger
Controller-Aktivitat durch das GOOSE-Paket hat.

In den Abbildungen 6.14a und 6.14b sind die durch das Verzogerungsmodell be-
rechneten Ubertragungszeiten fiir die Variation der Switchanzahl und der Ubergabe-
wahrscheinlichkeit dargestellt. Analog zu den Testdaten werden die parametrierten
Packet-In-Raten als Anteile der Ankunftsrate am Switch A; pr in die Ubergabewahr-
scheinlichkeit fiir jeden Switch ¢ umgerechnet und in den Abbildungen verwendet.

Die Ubergabewahrscheinlichkeit bei zwei SV-Publishern und der Ankunftsrate Ai,sv

ergibt sich zu:
pc )\Z}PI

= 6.11
s Aisv + A pr (6.11)

In Abbildung 6.14a wird lediglich die erste parametrierte Ubergabewahrscheinlich-
keit, beziehungsweise Packet-In-Rate dargestellt, da in dem Verzogerungsmodell ohne
Controller-Aktivitit keine Abhingigkeit von der Ubergabewahrscheinlichkeit enthal-
ten ist. Folglich wird der konstante Wert fiir alle weiteren Ubergabewahrscheinlich-

keiten identisch sein.

Auswertung: Das dargestellte Verhalten der berechneten Ubertragungszeiten ohne
Controller-Aktivitit entspricht dem der Testdaten aus Abbildung 6.13a. Die Ubertra-
gungszeit bleibt unter Berticksichtigung der bei der Messung auftretenden Streuung
konstant. Die gemessene Ubertragungszeit weicht jedoch um ca. 58,9 % vom berech-
neten Modell ab.

Bei der Untersuchung der Controller-Aktivitét in dieser Validierungskategorie lésst
sich ein &hnliches Verhalten zwischen den Testdaten und der mathematischen Berech-
nung feststellen. In der mathematischen Berechnung werden nur die Werte geplottet,
in denen die Verzogerungsmodellgleichung im Geltungsbereich liegt. Dies ist der Fall,
solange der Term pc — n - Ag - ¢&° positiv ist. Das Modell ist folglich nicht giiltig,

wenn die Servicerate des Controllers kleiner als die Rate der ankommenden Paketen
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Abbildung 6.14: Atrp in Abhéngigkeit der Anzahl der Switches und Ubergabewahr-
scheinlichkeit unter Nutzung des mathematischen Verzogerungsmo-
dells

am Controller ist, da das Ergebnis des Modells negativ wird. Im dargestellten Giiltig-
keitsbereich sind die Steigungen der einzelnen Messverlaufe deutlich grofer als beim

mathematischen Modell. Der angenommene Wert der Servicerate des Controllers ¢
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hat einen starken Einfluss auf die dargestellten Ergebnisse. Der angenommene Mo-
dellparameter aus der Literatur, wie oben beschrieben, fiihrt fir den untersuchten
Testaufbau unter Nutzung des ryu-Controllers zu der Abweichung in den Abbildun-
gen 6.13b und 6.14b. Die Servicerate im Testaufbau ist demnach geringer, wodurch
ein Uberlaufen der Warteschlange frither zustande kommt und ein signifikanter An-
stieg der Ubertragungszeit die Folge ist. Das generelle Verhalten eines iiberlasteten
Controllers kann aber in beiden Abbildungen dhnlich gezeigt werden. Fiir eine exakte
Parametrierung der Switch- und Controller-Serviceraten wird auf die Moglichkeiten
nach beispielsweise [105] verwiesen. Sie stellen jedoch keinen Untersuchungsgegen-
stand fir die vorliegende Arbeit dar. Der Gultigkeitsnachweis des Modellverhaltens

ist fiir die Abschitzungen zur Ubertragungszeit der Co-Simulation ausreichend.

6.2.5 Validierung der Nachbildung eines Netzwerkes mit dem

Framework VirtualSubstation

Zur Uberpriifung der Funktionalitét des Frameworks VirtualSubstation kommt eine
beispielhafte SCD-Beschreibungsdatei zum Einsatz. Die SCD-Datei besteht aus der
Beschreibung von vier IEDs auf unterschiedlichen Spannungsebenen eines Umspann-
werkes und ist schematisch in Abbildung 6.15a dargestellt.

Das Ziel des Frameworks ist es, die vier IEDs zu identifizieren und mitsamt bein-
halteter Meta-Informationen das virtuelle Aquivalent in Containernet nachzubilden.
Folglich sollen vier Container mit jeweils einer IEC 61850 Netzwerkschicht instan-
zilert werden. Die jeweiligen Informationen aus der SCD-Datei werden in vier sepa-
rate ICD-Dateien tiberfiihrt, wobei jedes ICD ein eigenes IED beschreibt. Die ICD-
Dateien werden innerhalb der jeweiligen Container verwendet, um automatisiert mit
der Bibliothek 1ibIEC61850 die Netzwerkschicht der Container aufzubauen. Demnach
werden beispielsweise GOOSE-Publisher oder MMS-Server automatisch erstellt und
konnen separat gestartet werden.

Das Ergebnis der Ausfithrung des Frameworks auf die SCD-Datei miindet in dem
Vorhandensein der vier Container, die aufgrund fehlender Topologieinformationen in
der SCD-Datei durch eine Sternkonfiguration miteinander verbunden werden. Dem-
entsprechend ist jeder Container in der Lage, mit den jeweils anderen zu kommuni-
zieren. Die Kommunikation stellt der separat gestartete SDN-Controller sicher. Sche-
matisch ist das Ergebnis des Frameworks in Abbildung 6.15b abgebildet.
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(a) Schematischer Aufbau der verwendeten SCD-Datei
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(b) Schematisches Ergebnis der Framework-Ausfiihrung

Abbildung 6.15: Schematische Darstellung der verwendeten SCD-Datei und des dar-
aus resultierenden Framework-Ergebnisses
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Fir den Nachweis der Funktionsfihigkeit dient neben der schematischen Dar-
stellung der instanziierten Container ein beispielhafter Netzwerkmitschnitt, der den
Datenverkehr zwischen zwei vIEDs zeigt. Hier wird ein exemplarischer GOOSE-
Publisher im vIED ATHVBI, ein MMS-Server innerhalb von AIMVB1 und ein MMS-
Client im Human Machine Interface (HMI) gestartet. Fiir die MMS-Kommunikation
wird ein Reporting-Service vom HMI abonniert. Die resultierenden Netzwerkpake-
te werden am OpenFlow-Switch aufgenommen. Die Pakete sind als Screenshots des
Analysetools Wireshark in Abbildungen 6.16a und 6.16b dargestellt.

Die Netzwerkmitschnitte zeigen, dass die Container erfolgreich gestartet und kor-
rekt mit den Meta-Informationen, wie der IP-Adresse, verkniipft sind. Weiterhin sind
die Netzwerkschichten der vIEDs erfolgreich initiiert und erlauben einen Datenaus-
tausch unter den vIEDs. Die notwendige SDN-basierte Netzwerkinfrastruktur konnte
eingerichtet werden und die Kommunikationsfahigkeit hergestellt werden. Die Gren-
zen des Frameworks liegen vor allem im zuséitzlichen Bedarf einer Beschreibung der
Netzwerktopologie, um ein Umspannwerk mit der Trennung des Prozess- und Stati-
onsbusses umsetzen zu kénnen. Aktuell sind samtliche vIEDs und Schnittstellen fiir
den Datenaustausch iiber einen zentralen Switch verbunden. Kritisch kann dies bei
der Durchmischung der hochfrequenten SV-Multicast Nachrichten mit anderen Ser-
vices sein, die gegebenenfalls eine negative Auswirkung auch auf die Ubertragungszeit
der Co-Simulation haben koénnte. Dieser mogliche Einfluss wurde jedoch aus dem Be-
trachtungsraum der Arbeit gelassen, um die generelle Funktionsfahigkeit des Ansatzes

nachzuweisen. [88]
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No.  Time Source Destination Protocol  Length Info

< >

Frame 1: 165 bytes on wire (1320 bits), 165 bytes captured (1320 bits) on interface sl-ethl, id @
Ethernet II, Src: 2a:03:f7:ce:cc:b@ (2a:03:f7:ce:cc:b@), Dst: Tec-Tc57 01:00:04 (01:0c:cd:01:00:04)
802.1Q Virtual LAN, PRI: 4, DEI: @, ID: @

v GOOSE
APPID: 6x@001 (1)
Length: 147

Reserved 1: ©0x0000 (0)
Reserved 2: 0x0000 (0)
v goosePdu
gocbRef: A1HVB1LD®/LLN@$GO$gcbSwitchgear
timeAllowedtolive: 500
datSet: ALHVB1LDO/LLNO$GOSgcbSwitchgear
goID: A1HVB1LDO/LLNO$GO$gcbSwitchgear

(a) GOOSE-Kommunikation von AIHVB1

Hie. Time Source Destination Protocol  Length Info
1 ©.000000000 192.168.1.200 192.168.1.120 MMS 253 initiate-RequestPDU
2 0.300232017 192.168.1.120 192.168.1.200 MMS 209 initiate-ResponsePDU
3 0.415096711 192.168.1.200 192.168.1.120 MMS 102 @1 confirmed-RequestPDU
4 @.715317901 192.168.1.120 192.168.1.200 MMS 111 @1 confirmed-ResponsePDU
22 3.816757652 192.168.1.200 192.168.1.126 MMS 88 conclude-RequestPDU
23 4.117046644 192.168.1.120 192.168.1.200 MMS 88 conclude-ResponsePDU

Frame 4: 111 bytes on wire (888 bits), 111 bytes captured (888 bits) on interface HMI-eth@, id @
Ethernet II, Src: f2:4a:a5:fl:cb:d8 (f2:4a:a5:fl:cb:d8), Dst: 52:ee:bf:52:af:20 (52:ee:bf:52:af:20)
Internet Protocol Version 4, Src: 192.168.1.120, Dst: 192.168.1.200
Transmission Control Protocol, Src Port: 102, Dst Port: 44578, Seq: 144, Ack: 224, Len: 45
TPKT, Version: 3, Length: 45
IS0 8073/X.224 COTP Connection-Oriented Transport Protocol
IS0 8327-1 0SI Session Protocol
IS0 8327-1 0ST Session Protocol
IS0 8823 0SI Presentation Protecol
v MMS
~ confirmed-ResponsePDU
invokeID: 1
~ confirmedServiceResponse: getNamelist (1)
~ getNamelist
v listOfIdentifier: 1 item
Identifier: AIMVB1H1Q01
moreFollows: False

52 ee bf 52 af 20 f2 42 a5 fl cb d8 08 20 45 @0
80 61 ac 37 40 00 40 B6 @9 cf cP a8 @1 78 cO a8
Q1 c8 00 66 ae 22 ef ¢4 ee d8 a2 95 d6 8b 80 18
00 55 84 e4 00 00 01 ©1 ©8 Qa3 15 70 do f6 e5 65
71 17 ©3 00 00 2d @2 f© 80 91 00 ©1 00 61 20 30
le 92 01 @3 a0@ 19 al 17 ©2 01 @1 al 12 a@ od la
@b 41 31 4d 56 42 31 48 31 51 30 31 81 @1 0@

(b) MMS-Kommunikation zwischen AIMVB1 und HMI

Abbildung 6.16: Wireshark-Aufzeichnungen der im Rahmen der Validierung erfass-
ten Kommunikationsstrome (oben: GOOSE-Kommunikation, unten:
MMS-Kommunikation)
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6.3 Fazit der Validierung

In den verschiedenen vorangegangen Abschnitten wurden, die im Rahmen der Arbeit
aufgestellten Aussagen naher untersucht und mit praktischen Umsetzungen validiert.
Dabei ist festzustellen, dass der eingefithrte Ansatz der Co-Simulation fiir die Stati-
onsautomatisierung im untersuchten Bereich giiltig ist, mit den jeweils ausgefiihrten
Beschrinkungen, wie beispielsweise der Limitierung an Netzwerkverkehr.

Die generelle Moglichkeit, das Netzwerkverhalten nachzubilden, wurde nachgewie-
sen, indem Netzwerkpakete mit einem Realaufbau erzeugt wurden. Es gibt jedoch
nachgewiesene Einschrénkungen hinsichtlich der Struktur des Testaufbaus, beispiels-
weise der verwendeten Netzwerkadapter, die einen Einfluss auf den Inhalt der Netz-
werkpakete haben konnen. Dennoch kann des Verhaltens eines realen ITEC 61850
Aufbaus grundlegend nachgebildet werden.

Die fiir eine Co-Simulation notwendige Zeitgleichheit der einzelnen Simulatoren
konnte mithilfe von Referenzliteratur erklart und mittels eingefiihrter Netzwerkmit-
schnitte demonstriert werden.

Anschlieflend konnte anhand eines Minimalbeispiels erstmalig der Einfluss der Vir-
tualisierung auf die GréBe der Ubertragungszeit abgebildet werden. Es konnte expe-
rimentell nachgewiesen werden, dass unter Nutzung der SDN-Struktur der Virtuali-
sierung die Restriktionen des Standards IEC 61850 eingehalten werden konnen.

Auf Basis dieser generellen Aussage wurde der Einfluss der Struktur und des Um-
fangs der virtuellen Umgebung auf die Ubertragungszeit untersucht. Hierfiir wur-
den umfingliche Tests durchgefithrt, mit verschiedenen Variationen der Struktur-
Parameter, wie der Anzahl verwendeter virtueller Switches und abgebildetem Netz-
werkverkehr. Der Vergleich mit dem eingefithrten Verzogerungsmodell zeigt das er-
wartbare Verhalten mit der Ergédnzung, dass eine auftretende Obergrenze des Gesamt-
Netzwerkverkehrs fir die Giiltigkeit des mathematischen Modells existiert. Wird ein
grofleres Aufkommen von Netzwerkverkehr simuliert, so ist das Verzégerungsmodell
auflerhalb des Giiltigkeitsbereiches und es miissen noch weitere Betrachtungen bei-
spielsweise unter Beriicksichtigung der Rechenoperationen auf dem Virtualisierungs-
rechner und hieraus entstehenden Abhéngigkeiten durchgefiihrt werden. Fir die vor-
liegende Arbeit wird folglich die Aussage tber die Giiltigkeit des Modells nur bis zu

der experimentell bestimmten Grenze von ca. 60k PPS nachgewiesen.
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Abschlieflend wurde die validierte Virtualisierung zur Abbildung der Kommunikati-
onsinfrastruktur der Stationsautomatisierung verwendet und in dem Framework Vir-
tualSubstation integriert, um anhand von Beschreibungsdateien ein reales Netzwerk
nachzubilden. Der experimentelle Nachweis der Funktionsfihigkeit des Frameworks
wurde mit einer beispielhaften Infrastruktur und gestarteten Kommunikationsservices
erbracht.

Zusammengefasst sind somit alle wesentlichen Aussagen der vorliegenden Arbeit
zur Entwicklung der Co-Simulation untersucht und validiert worden. Das abschlie-
Bende Fazit aus den validierten Aussagen ist, dass iiber das mathematische War-
teschlangenmodell die Ubertragungszeit in der Co-Simulation abgeschétzt werden
kann. Basierend auf der Struktur, beispielsweise durch die Informationen aus den
SCD-Beschreibungsdateien, ldsst sich vor der Implementierung der Co-Simulation
beurteilen, ob die Struktur unter Einhaltung der Restriktionen an die Ubertragungs-
zeit simuliert werden kann. Dabei gilt die Restriktion von 3 ms fiir die Ubertra-
gungszeit. Hierbei zeigen sowohl das mathematische Modell als auch die simulativen
Untersuchungen, dass zur Einhaltung der erlaubten Ubertragungszeit eine Controller-
Aktivitdt vermieden werden sollte. Das bedeutet, dass kritische Nachrichten, wie Be-
fehle iiber das GOOSE-Protokoll bereits im Vorhinein fiir die OpenFlow-Switches
anhand ihrer Flow-Tabellen bekannt sein sollten. Dementsprechend wird abgeleitet
empfohlen, dass diese Nachrichten in der SCD-Datei identifiziert und vor der eigent-
lichen Simulation bereits einmalig erzeugt und in dem virtuellen Netzwerk verschickt
werden, um einen Fintrag in der Flow-Tabelle der Switches zu erzeugen und eine er-
neute Controller-Aktivitdt zu vermeiden. Alternativ kann auch direkt aus der SCD-
Datei eine Flow-Tabelle erstellt und an die zu instanziierenden Switches gegeben
werden. Unter Vermeidung der Controller-Aktivitéat zeigen die Auswertungen der Va-
lidierungskategorien, dass vor allem die Gesamt-Paket-Rate im virtuellen Netzwerk
einen Einfluss auf die Ubertragungszeit hat und die experimentell ermittelte obe-
re Grenze von ca. 60k PPS nicht iiberschritten werden sollte. Eine Einhaltung der
erlaubten Ubertragungszeit kann hierdurch gewéhrleistet werden, mit der Einschrén-

kung der identifizierten Streuung der Messwerte.
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7 Zusammenfassung und Ausblick

7.1 Zusammenfassendes Fazit

Die vorliegende Arbeit stellt einen neuen Ansatz einer Co-Simulation fir die Stati-
onsautomatisierung in Digitalen Stationen dar und verwendet dabei eine Zusammen-
fihrung einer Stromnetzsimulation mit einer neuartigen Virtualisierung der Kom-
munikationsinfrastruktur. Im Rahmen der Arbeit konnte ein Bedarf an einer gemein-
schaftlichen Simulation des dynamischen Verhalten des Stromnetzes und des Kommu-
nikationsnetzwerks in digitalisierten Infrastrukturen herausgearbeitet werden. Dabei
konnte festgestellt werden, dass vor allem ein Bedarf von dynamischen Untersuchun-
gen besteht, um beispielsweise die Interaktion zwischen IEDs, wie Schutzgeriten, und
dem Stromnetz néher untersuchen zu kénnen. Mogliche Untersuchungen kénnen im
Bereich von Stérungen, Ausféllen oder IT-Angriffen auf vernetzte Automatisierungs-
und Steuerungsgerdte im Umspannwerk liegen. Hierbei kann eine Simulation wichtige
Daten generieren, um die Verflechtungen und Abhéngigkeiten im Falle einer Storung
zu analysieren. Weiterhin kénnen simulierte Daten erforderlich und sinnvoll sein, um
beispielsweise Detektions- oder Monitoringsysteme zu entwickeln und zu testen. [106],
[107]

Aus diesem Bedarf heraus wurde ausgehend von einer Literaturrecherche und Ana-
lyse von bestehenden Ansétzen der Co-Simulation die Anforderungen fiir das entwi-
ckelte System herausgearbeitet. Eine flexible Simulationsumgebung der Kommunika-
tionsnetzwerkinfrastruktur unter der Implementierung von realen Ubertragungspro-
tokollen und Funktionen der Stationsautomatisierung bildet eine Liicke in den recher-
chierten Ansatzen. Die eingefithrte Co-Simulation hat das Potenzial, diese Liicke zu
schliefen und eine Simulationsplattform zu schaffen, die den Bedarf an Entwicklungs-
und Testmoglichkeiten deckt.

Abgeleitet aus den identifizierten Liicken veréffentlichter Co-Simulationen und den
funktionalen und kommunikationstechnischen Anforderungen der IEC 61850 basier-
ten Stationsautomatisierung wurde ein eigener Ansatz der Co-Simulation formuliert.
Diese Formulierung stellt den Kern der Arbeit dar, wonach eine Stromnetzsimulation
mit einer Virtualisierung der Kommunikation verbunden wird. Die Virtualisierung der
Sekundérsysteme fiir den Anwendungsfall des Umspannwerkes tiber dedizierte Con-

tainer und der Kommunikationsinfrastruktur durch SDN-Ansétze stellt einen neuar-
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tigen Beitrag der Arbeit dar. Hierbei schafft der Ansatz die Moglichkeit, IEDs detail-
getreu anhand der zwei Schichten — Funktion und Netzwerk — nachzubilden und so als
virtuelle Instanz in einem parametrierbaren virtuellen SDN-Netzwerk zu platzieren.
Demnach kann anhand von textuellen Beschreibungsdateien die Instanziierung der
virtuellen Netzwerke erfolgen und eine Kommunikationsumgebung der Stationsauto-
matisierung in die Virtualisierung iiberfithrt werden. Die aufgebauten Schnittstellen
ermoglichen es, eine Ad-hoc-Co-Simulation mit der Stromnetzsimulation aufzubauen.
Die Kopplung der Simulatoren erfolgt direkt durch die Nutzung gleichartiger Schnitt-
stellen, ohne einen Einfluss des Koordinators auf den Datenaustausch. Innerhalb der
Arbeit wurden die Grundanforderungen an die Stromnetzsimulation formuliert, oh-
ne den Simulator im Detail zu untersuchen. Die Dynamik und Echtzeitfdhigkeit von
Stromnetzsimulatoren stellen bereits umfangreich bearbeitete Forschungsgebiete dar.

Der erarbeitete Ansatz der Co-Simulation wurde anschlieend innerhalb der Arbeit
durch eine Beschreibung der Umsetzung naher untersetzt. Die genutzten Implemen-
tierungen fiir die abschlieBende Validierungsphase der vorliegenden Arbeit sind einge-
fithrt und beschrieben. Dabei stellt die Kommunikationsebene, wie bereits beschrie-
ben, den Schwerpunkt dar. Der SDN- und Container-basierte Virtualisierungsansatz
wird iiber die Nutzung des Tools Containernet und Docker-Containern mafigeblich
geformt. Eine Anwendung im Kontext der Stationsautomatisierung ist dabei ein Al-
leinstellungsmerkmal der vorliegenden Arbeit. Die automatisierte Uberfithrung von
IEC 61850-Beschreibungsdateien von Umspannwerken in die Virtualisierung demons-
triert eine Moglichkeit, den Ansatz fir die Co-Simulation zu nutzen.

Samtliche neu gewonnenen Aussagen der Arbeit sind im Abschnitt 6 zusammenge-
fasst und wissenschaftlich nachgewiesen. Dabei konnten fiinf Kernaussagen der Ar-
beit und des Ansatzes identifiziert werden. Fir jede Kernaussage wurde zunéchst
ausgefiihrt, unter welchen Bedingungen, Vorgehensweisen und Implementierungen
die Aussagen ndher untersucht werden kénnen. Die Durchfiihrung der einzelnen Va-
lidierungen sind anschlieBend umfangreich im Rahmen der Arbeit beschrieben. Die
Ergebnisse der Testdurchfithrungen zeigen experimentelle Nachweise der unterschied-
lichen Aussagen und bekréftigen die Gultigkeit und auch die Grenzen der eingefiihrten
Co-Simulation. Die umfangreiche Untersuchung des wichtigen Kriteriums der Uber-
tragungszeit und Vergleich mit dem mathematisch aufgestellten Verzégerungsmodell
weisen explizit auf den Giiltigkeitsbereich hin. Alle herausgearbeiteten Aussagen der
Arbeit konnten folglich validiert oder die abgeleiteten Grenzen identifiziert werden.

Insgesamt wurde innerhalb der Arbeit ein neuartiges Systemdesign der Co-Simula-

tion durch Nutzung einer Virtualisierung entworfen und experimentell validiert, um
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eine Moglichkeit der gesamtheitlichen Simulation der Stationsautomatisierung zu
schaffen. Weiterhin kann die Giltigkeit der Co-Simulation bereits vor Ausfithrung
iiber ein eingefithrtes Verzogerungsmodell anhand der Ubertragungszeit eingeschétzt
und bewertet werden. Hieraus ldsst sich bestimmen, ob ein gegebenes Netzwerk auf-
grund der Topologie- und Gréfleneigenschaften innerhalb der erlaubten Restriktionen
simulierbar ist. Die Co-Simulation kann so beispielsweise Daten einer Digitalen Sta-
tion erzeugen oder eine Laufzeit-Simulationsumgebung bereitstellen und bietet im
Vergleich zu den alternativen Ansétzen der Literatur einen deutlichen Mehrwert in

der detailgetreuen Abbildung des Anwendungsfalls.

7.2 Reflexion der Forschungsfragen

Die in Abschnitt 1.3 formulierten Forschungsfragen wurden in den verschiedenen Ar-
beiten und Beschreibungen behandelt. Im Folgenden werden die relevanten Erkennt-

nisse zur Bewertung dieser Forschungsfragen zusammengefasst.

Forschungsfrage 1: Abstraktionsfahigkeit des Kommunikationsnetzwerks und
Kombination zu einer Co-Simulation Der vorgestellte Ansatz der Virtualisierung
wurde fiir die Emulation des Netzwerks der Stationsautomatisierung eingefithrt und
im Rahmen der Co-Simulation mit einer Echtzeit-Stromnetzsimulation gekoppelt.
Auf die Giltigkeit der Abstraktionsfahigkeit und Giiltigkeit der Kopplung wurde
insbesondere im Rahmen der umfassenden Validierung eingegangen und beweist die
These der Ad-hoc-Kopplung der beiden gewédhlten Simulatoren mit direktem Daten-

austausch.

Forschungsfrage 2: Herausforderungen der Kopplung und Zeitanforderungen
Die eingefithrten Zeit- und Kopplungsanforderungen orientieren sich an den Vorga-
ben des Kommunikations-Standards IEC 61850. Folglich wurden die Bedingungen
der Ubertragungszeit und Synchronitéit realer Infrastrukturen fiir die Co-Simulation
iibernommen und gelten hier als Mafistab der Giiltigkeit. Weiterhin gilt das Kriteri-
um der Echtzeitfihigkeit fiir beide verwendeten Simulatoren und fiir das gekoppelte
Gesamtsystem.

Besonderes Augenmerk wurde in der Arbeit auf die Ubertragungszeit gelegt, die
mathematisch iiber ein formuliertes Warteschlangenmodell abgeschétzt werden kann.
Die Gultigkeit des Modells wurde zudem im Rahmen der Validierung experimentell

untersucht und inklusive erkannter Einschrankungen nachgewiesen.
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Forschungsfrage 3: Modellierung von Netzwerk- und Automatisierungskompo-
nenten Fir die Abbildung der Kommunikationsebene, einschliefllich der Netzwerk-
und Automatisierungskomponenten, wurde im Rahmen dieser Arbeit eine SDN-ba-
sierte Virtualisierung eingefithrt. Anhand exemplarischer Implementierungen konnte
sowohl das Verhalten des Kommunikationsnetzwerks durch die Korrektheit der im-
plementierten Ubertragungsprotokolle als auch die Ubertragungszeiten im Vergleich
zu Vorgaben aus relevanten Standards fiir reale Netzwerke demonstriert werden. Der
Ansatz der vIEDs fiur die Automatisierungskomponenten ist zudem geeignet fir den
Einsatz virtualisierter Funktionen in realen Anlagen. Das eingefiihrte Framework zur
Uberfithrung einer Beschreibungsdatei in die Virtualisierung des Netzwerks ermdg-
licht eine Modellierung der Kommunikationsebene. Die durchgefiihrten Validierungen
belegen auch hier die Giiltigkeit der eingefithrten Konzepte zur Abbildung der Kom-

munikationsebene.

7.3 Ausblick, mogliche Erweiterungen und

Verbesserungen

Der eingefithrte Ansatz der Co-Simulation stellt einen ersten Systementwurf fir die
Simulation der Stationsautomatisierung von Digitalen Stationen dar und kann zu-
kiinftig vor allem einen Baustein fir doméneniibergreifende Untersuchungen liefern.
Die Untersuchungen und Validierungen des Ansatzes zeigen zusétzlich Weiterentwick-

lungs- und Optimierungspotenzial und werden nachfolgend kurz beschrieben.

Priorisierung von Paketen Die Untersuchungen in Bezug auf die Ubertragungs-
zeit der Pakete zeigt, dass die sequenzielle Verarbeitung der Pakete innerhalb der
SDN-Komponenten (Switch und Controller) den mafigeblichen Anteil der Verzoge-
rung bewirkt. Um auch auflerhalb der experimentell und berechneten Grenzen zur
Einhaltung der Ubertragungszeitbeschrinkungen Simulationen korrekt durchfiihren
zu konnen, ist eine mogliche Erweiterung die Priorisierung der unterschiedlichen Pa-
kete in Anlehnung an die Priorititen der Ubertragungsklassen nach IEC 61850-5,
siehe Tabelle 3.3, fiir die SDN-Komponenten. Die Verarbeitung von hochprioren Pa-
keten wird beispielsweise von den OpenFlow-Switches vorgezogen, um fir diese die
Vorgabe der Ubertragungszeit zu garantieren. Hierfiir muss jedoch eine Vorverarbei-
tung entworfen und implementiert werden, um die Priorisierungsinformationen zu

verarbeiten.
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In zukiinftigen Untersuchungen kann ein Ansatz dahingehend erarbeitet und getestet
werden, um die Grenzen beispielsweise in Bezug auf die maximale Gesamt-Paketrate

erweitern zu kénnen.

Verwendung von angepassten SDN-Controllern Neben den OpenFlow-Switches
steht vor allem die Controller-Aktivitdt im Vordergrund der Ubertragungszeit. Die
dargestellten Ergebnisse zeigen, dass der Aufbau fiir die Einhaltung der Ubertragungs-
zeit-Grenzen bestehende Flow-Regeln erfordert. Unbekannte Pakete, bei denen eine
Controller-Aktivitiat notwendig wird, konnen in den Testdurchfithrungen nicht oder
nicht zuverlissig die Grenzen der Ubertragungszeit einhalten. Die Analysen erge-
ben, dass die Verarbeitungszeit aufgrund der Zeitanteile der Warteschlange und der
Servicerate des Controllers zu hoch ist, weshalb eine verbesserte und angepasste Im-
plementierung des SDN-Controllers erforderlich ist. Einige Untersuchungen aus der
Literatur (z. B. [81], [108]), zeigen verschiedene Controller-Implementierungen und
deren Performanz. Die gewidhlte ryu-Implementierung kénnte fiir nachfolgende Un-
tersuchungen ersetzt oder adaptiert werden, um eine hohere Verarbeitungsgeschwin-
digkeit zu erreichen. Eine detaillierte Untersuchung im Rahmen der Co-Simulation

ist hierzu notwendig und sollte zukiinftig in Betracht gezogen werden.

Verwendung von mehreren SDN-Controllern Ergéinzend zu der reinen Verbes-
serung der Controller-Implementierung kann eine weitere Ergdnzung in Bezug auf
die SDN-Controller eine mogliche Erweiterung der Struktur hin zu Multi-Controller-
Anséatzen sein. Aus der Validierung mitsamt der Testdaten ist ersichtlich, dass die An-
zahl der Switches einen Einfluss bei Verwendung eines einzelnen Controllers hat. Un-
tersuchungen zu Multi-Controller-Anséatzen [109]-[111] zeigen, dass unter Umstédnden
die Verringerung der Anzahl der Switches pro Controller einen positiven Effekt auf die
Ubertragungszeit haben kann. Dies kénnte fiir den Anwendungsfall der Stationsauto-
matisierung von Umspannwerken bedeuten, dass in den dargelegten Konzepten und
Implementierungen jeder Abgang oder Prozessbus eines Umspannwerkes iiber einen
dedizierten virtuellen OpenFlow-Switch realisiert ist und zukiinftig tiber einen eige-
nen Controller erweitert werden konnte. Hieraus kann eine Eins-zu-Eins-Beziehung
zwischen Switch und Controller resultieren und die Ankunftsrate am Controller ver-
ringert werden. Hinzu kdmen jedoch gegebenenfalls eine zusétzliche Orchestrierung

und Koordination der verschiedenen Controller.
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Erweiterung durch Zeit-Steuerungstools Abseits der verwendeten SDN-Infrastruk-
tur zu synchronen Simulationen des Kommunikationsverhaltens in Form der zur Lauf-
zeit synchronen Virtualisierung kann eine moégliche Erweiterung der Co-Simulation
sein, dass ein Zeit-Steuerungstool eingesetzt wird [112]. Mit dieser Erweiterung kann
die Zeitbasis der Virtualisierung und deren Komponenten manipuliert werden. Prinzi-
piell sind hierdurch beschleunigte oder verlangsamte Betrachtungen der Kommunika-
tionsebene moglich. Vor allem eine verlangsamte Ausfithrung kann Vorteile bringen in
den seriellen Ausfithrungen der SDN-Komponenten und beispielsweise die Beschréan-
kung der maximalen Gesamt-Paketrate auflésen. Jedoch wiirde eine solche Erweite-
rung den Verzicht auf einen spezifischen Koordinator zum Datenaustausch der Co-
Simulation wiederum infrage stellen, da beide Simulatoren nicht mehr synchron zur
Laufzeit wéren und synchronisiert, beschleunigt oder verlangsamt werden miissen.
Zuséatzlich besteht ein realer Datenkanal zwischen den beiden Simulatoren, der eben-
falls mit betrachtet werden muss. Der formulierte Ansatz der Co-Simulation wére

folglich nicht mehr vollumfassend anwendbar.

Verwendung eines Echtzeitbetriebsystems Innerhalb der Ergebnisse und Umset-
zungen ist ersichtlich geworden, dass einige Verzogerungen in der Virtualisierung
auch durch Grenzen des Virtualisierungshosts entstehen. Vor allem in der parallelen
Ausfithrung der verschiedenen Berechnungen und Prozesse der Container und SDN-
Komponenten hat das Scheduling des Betriebssystems einen Einfluss auf die Dauer
und gegebenenfalls auch Prioritdt der Abarbeitung. Die bei der Echtzeit-Definition
beschriebenen Echtzeitbetriebssysteme, wie RTLinux [42], kénnen eingesetzt werden,
um besonders im Fall von komplexen Netzwerken oder hohen Datenaufkommen die
zusétzlichen Verzogerungseffekte zu minimieren. Entsprechende Analysen fiir die Aus-

fithrung von Virtualisierungen wurden beispielsweise in [113] untersucht.

Erweiterung des Verzogerungsmodells Die experimentelle Untersuchung der Uber-
tragungszeit wurde in Bezug auf das formulierte mathematische Verzégerungsmodell
betrachtet. Dabei wurden Abweichungen vom Modell festgestellt, die eine Model-
lerweiterung erforderlich machen, um méglichst dhnliche Ergebnisse zu erzielen. Be-
sonders hervorzuheben ist die Nichtberticksichtigung der Verarbeitungslogik und der
Einfliisse des Virtualisierungshosts. Ersichtlich wurde dies in der begrenzten Giiltig-
keit des Verzogerungsmodells bei der Gesamt-Paketrate innerhalb der Virtualisierung.
Die sequenzielle Verarbeitung iiber den Host wird iiber eine Betriebssystem-basiertes

Scheduling umgesetzt. Jede Berechnung auf dem Host hat eine Allokation von Res-
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sourcen zur Folge. Hierunter fallen auch die Bearbeitungs- und Berechnungsschritte
der einzelnen Container und SDN-Elemente. Besonders bei einer hohen Summe an
parallelen Prozessen auf dem Host ist mit einer zusatzlichen Verzégerung zu rechnen,
die nicht iiber das reine Warteschlangenmodell der SDN-Komponenten abgedeckt ist.
Die Ergebnisse der Arbeit deuten darauf hin, dass die Einflisse im Untersuchungsbe-
reich nicht so stark waren, dass sie das aufgestellte Modell vollstédndig beeintrachtigen.
Es ist jedoch zu erwarten, dass das Modell bei der Erweiterung um Host-Prozesse an
weitere Grenzen stoBen wird. Ein Beispiel hierfir konnte bereits in den angestellten
Untersuchungen gezeigt und beschrieben werden. Soll also die Co-Simulation fiir er-
heblich grofiere und umfangreichere Netzwerke verwendet werden, bedarf es einer Mo-
dellerweiterung um die Einfliisse, die vom Virtualisierungshost hinzukommen kénnen,
um die auftretenden Verzogerungen besser abschitzen zu kénnen. Auf die generelle
Aussage des Ansatzes der Co-Simulation hingegen hat eine Modellerweiterung keine

Auswirkung.
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Résch: Ein Beitrag zur Echtzeit-Co-Simulation der
Stationsautomatisierung

Die Digitalisierung der Energieversorgung fuhrt zu einer engen
Verzahnung von Stromnetz und Kommunikationsinfrastruktur. In
digitalen Umspannwerken entstehen komplexe Abhangigkeiten
zwischen elektrischen und informationstechnischen Systemen, die
neue Anforderungen an Analysemethoden stellen.

Diese Arbeit stellt einen Co-Simulationsansatz fiir die Stationsauto-
matisierung digitaler Umspannwerke vor. Der Ansatz ermdglicht
eine echtzeitfahige Analyse von Stromnetz und Kommunikationsin-
frastruktur unter anwendungsspezifischen Randbedingungen und
koppelt Stromnetzsimulation und virtualisierte Kommunikationssys-
teme auf Basis des Standards IEC 61850.

Das entwickelte Co-Simulationssystem nutzt unabhangig betreib-
bare Simulatoren mit direkter Kopplung zum Datenaustausch. Die
Architektur erfillt relevante Echtzeitanforderungen und grenzt sich
damit von bestehenden Co-Simulationslésungen ab. Konzeption
und Validierung mit Fokus auf das zeitliche Verhalten bilden die
zentralen Beitrage dieser Arbeit.
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