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Kapitel 1

Einleitung

1.1 Motivation: Compliance, Informationstechnologie und Au-

tomatisierung

30 Mrd. US-Dollar Schulden, alle 22 000 Beschéftigte ohne Arbeitsplatz und der Aktien-
preis sinkt von 90 Dollar auf ein paar Cents: das war der Stand der Firma Enron, als diese
im Dezember 2001 Konkurs angemeldet hat. Damit erlebte die US-Wirtschaft einen der
bisher groften Unternehmensskandale [22]. Dem Insolvenzverfahren von Enron folgte im

Juni 2002 der Bilanzskandal von WorldCom: in diesem Fall wurden Falschbuchungen im
Wert von 11 Mrd. US-Dollar durch die Bérsenaufsicht aufgedeckt [6].

Das Ausmafs des Konkurses dieser Firmen, die zu den gréhten Unternehmen der USA
zéhlten, haben zu einem Reformdruck im Bereich der Wirtschafts- und Bilanzpriifung
von borsennotierten Unternehmen gefiihrt [80]. Die Reaktion des US-Kongresses war die
Verabschiedung des Corporate Responsability Act 2002 am 30 Juli 2002, auch als Sarbanes-
Ozley-Act (SOX) bekannt. Es gab auch vor diesem Zeitpunkt gesetzliche Vorgaben, welche
die Unternehmen erfiillen mussten. Das Bundesdatenschutzgesetz (1977) und die GoBS
(1977) in Deutschland, oder die Europdische Datenschutzrichtlinie 1995/46/EG auf eu-
ropéischer Ebene, sind nur einige der Anforderungen dieser Art. SOX unterscheidet sich
von den bisherigen Gesetzen dadurch, dass es die Einfiihrung, die Uberwachung und die
Dokumentation von I'T-Security- und Kontrollmechanismen in den Unternehmen verlangt.
Fiir diese Kontrollen haften der Geschéftsfiihrer, der Leiter der Finanzabteilung und der

Abschlusspriifer personlich.

SOX hat die Unternehmenskultur auf der ganzen Welt entscheidend verdndert, obwohl
es nur fiir die Unternehmen gilt, die am US-Kapitalmarkt notiert und gegeniiber der Secu-
rities and Exchange Commission (SEC) verpflichtet sind [2]. Dieses Gesetz hat einen neuen

Begriff in die Unternehmenswelt eingefiihrt, welcher in den letzten Jahren zum Trend ge-

1



2 KAPITEL 1. EINLEITUNG

worden ist: Compliance. Mit diesem Begriff wird die Pflicht der Unternehmen zu einem

gesetzméahigen und regelkonformen Verhalten beschrieben.

Nach der Verabschiedung von SOX entwickelt und verstarkt sich der Compliance-Gedanke
weiter. Die Anzahl der Gesetze, Verordnungen, Normen und Richtlinien, welche die Un-
ternehmen beachten miissen, erhoht sich. Einerseits werden Reformen der Wirtschaftsprii-
fung durch SOX-&hnliche Gesetze in anderen Liandern durchgefiihrt, z. B. in Kanada (Bill
C198), in Japan (J-SOX) oder in Europa (Euro-SOX). Diese Gesetze haben den Zweck,
das Vertrauen der Anleger in Finanzzahlen und Mérkte zu stirken. Anderererseits haben
die wachsende Globalisierung, der Technikfortschritt und der Einsatz neuer Informations-
technologien (IT) zu einer stets veranderten Risikolage gefithrt, was eine Anpassung der
schon vorhandenen Regularien nétig gemacht hat [79]. Dariiber hinaus haben sich immer

mehr Unternehmen entschlossen, eigene Security- und Risikostandards einzufiihren.

Verstohe gegen die regulatorischen Anforderungen kénnen fiir das Unternehmen weitrei-
chende Auswirkungen haben. Unter Anderem drohen: Geldstrafen, Freiheitsstrafen, Scha-
dens- und Strafschadensersatz, Gewinnabschépfungen, Abbruch von Geschiftsbeziehun-
gen, Ausschluss von Auftrigen, Imageschiden, negative Beurteilungen am Kapitalmarkt
usw. Solche Gefahren miissen durch ein effizientes Compliance Management vermieden wer-
den. Dafiir konnen auch die Ressourcen der Informationstechnologie (IT), welche heutzuta-
ge aus dem Leben eines Unternehmens nicht mehr wegzudenken sind, ausgenutzt werden.
Die IT bietet den Vorteil der Automatisierungsmoglichkeit in vielen Bereichen eines Un-
ternehmens. Die Gestaltung einer ,complianten Organisation durch die Automatisierung
der Compliance Aktivitéten fithrt nicht nur zur Minimierung der Fehleranfélligkeit, die mit
einer manuellen Umsetzung und Uberpriifung verbunden ist, sondern auch zur Einsparung

der Ressourcen und Senkung der Kosten im Betrieb.

Der Einsatz der IT in Unternehmen bringt nicht nur die Vorteile der Automatisierung,
sondern stellt auch Anforderungen an den Umgang mit der Information und den Daten.
Eine IT-Infrastruktur erfiillt ihren Zweck nur, wenn sie effektiv definiert, kontrolliert und
verwaltet wird, um den Schutz der vorhandenen Information und der Daten zu gewéhrleis-
ten (IT-Security).

1.2 Aufgabe und Ziel der Diplomarbeit

Diese Diplomarbeit hat die Aufgabe zu untersuchen, ob es moglich ist, I'T-Security-Policies
direkt von dem regulatorischen Text Mindestanforderungen an das Risikomanagement in

Versicherungsunternehmen (MaRisk VA) abzuleiten.
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Es ist Ziel dieser Untersuchung, ein Konzept zur Abbildung der regulatorischen Compliance
auf I'T-Security-Policies zu entwickeln. Solche I'T-Security-Policies, welche direkt aus dem
regulatorischen Text abgeleitet werden, haben den Vorteil, dass sie eine integrierte Sicht

auf die Compliance und auf die I'T-Security anbieten.

Damit dieses Ziel erreicht wird, muss zuerst untersucht werden, wie die Compliance An-
forderungen aus dem Gesetzestext identifiziert, und welche davon auf I'T-Security-Policies
abgebildet werden kénnen. Diese Aufgabe setzt die Definition der Compliance un der IT-
Security voraus. Der néchste Schritt besteht darin, eine Moglichkeit zu finden, um die

Abbildung der Compliance Anforderungen auf IT-Security-Policies vorzunehmen.

1.3 Aufbau der Arbeit

Die vorliegende Diplomarbeit enthilt folgende Kapitel:

Kapitel 2: Grundlagen: Compliance, IT-Security und IT-Security-Policies

In diesem Kapitel werden die Schliisselbegriffe Compliance, IT-Security und IT-Security-
Policies definiert, welche im Lauf der gesamten Arbeit benutzt werden. Es werden die
Quellen der regulatorischen Compliance gezeigt und die Rolle der IT-Security beschrie-
ben. Darauf folgend werden sowohl die Compliance, als auch die I'T-Security innerhalb des
Governance-Compliance-Risiko-Modells (GRC-Modell) betrachtet. Einige relevante Com-
pliance Texte und IT-Security Standards werden als Beispiel fiir Compliance und IT-
Security vorgestellt. Hier wird auch die Rolle der IT-Security-Policies in einer I'T-Organisa-
tion gezeigt und ihr Entstehungsprozess wird beschrieben. Einige modellbasierte und sprach-

basierte Ansétze fiir die Definition der Security Policies werden anschliefsend vorgestellt.

Kapitel 3: Die Analyse der regulatorischen Texte

Die Compliance Anforderungen werden in einer Fachsprache verfasst, welche die Mehr-
deutigkeit der natiirlichen Sprache mit dem Jargon der juristischen Sprache verbindet. In
diesem Kapitel werden die Eigenschaften der Gesetzessprache beschrieben und die Proble-
me identifiziert, welche bei der Analyse solcher Texte besonders fiir Nicht-Juristen auftreten

kénnen.

Kapitel 4: Compliance Management: Stand der Forschung
Mehrere aktuelle Arbeiten und Forschungsrichtungen, welche die Schwerpunkte Analyse
der Compliance Anforderungen, Compliance und IT-Security, oder Formalisierung des re-

gulatorischen Textes haben, werden in diesem Kapitel vorgestellt.
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Kapitel 5: Von der MaRisk VA zu IT-Security-Policies
Dieses Kapitel stellt das im Rahmen dieser Diplomarbeit entwickelte Framework zur Ab-

bildung der regulatorischen Compliance auf I'T-Security-Policies vor.

Kapitel 6: Anwendung des Frameworks
Das im vorigen Kapitel beschriebene Framework wird auf einem Abschnitt aus der MaRisk

VA angewendet.

Kapitel 7: Erfahrungen und Diskussion
Dieses Kapitel stellt die Anforderungen an die Ausbildung des Benutzers, der das in dieser
Diplomarbeit entwickelte Framework anwenden soll. Des Weiteren werden einige Moglich-

keiten vorgestellt, Teilschritte des Verfahrens automatisiert durchzufiihren.

Kapitel 8: Zusammenfassung und Ausblick

Eine Zusammenfassung der Ergebnisse der Diplomarbeit findet in diesem letzten Kapitel
statt. Zuletzt kommt ein Ausblick auf mdogliche Forschungen auf dem Gebiet I'T-Security
im Zusammenhang mit Compliance, welche auf den Ergebnissen dieser Arbeit basieren

kénnen.



Kapitel 2

Grundlagen: Compliance und

I'T-Security

Das Ziel dieser Diplomarbeit, regulatorische Compliance auf I'T-Security-Policies abzu-
bilden, stellt einige Herausforderungen dar: was ist regulatorische Compliance? Was ist
I'T-Security und wie triagt diese zur Einhaltung der Compliance bei? Was sind und welche
Rolle haben die IT-Security-Policies? Die Antwort auf diese Fragen stellt die Basis der
vorliegenden Arbeit dar. Die Aufgabe dieses Kapitels ist die Bedeutung von Compliance,
IT-Security und IT-Security-Policies zu erkldren, und den Zusammenhang zwischen diesen

Konzepten hervorzuheben.

Begrifflichkeit Einige allgemeine Begriffe, die in dieser Arbeit verwendet werden, wer-
den wie folgt definiert: Mit Organisation sind in dieser Diplomarbeit besonders Unterneh-
men gemeint, aber auch andere Institutionen, wie z. B. Behdrden, Vereine usw., welche

Compliance-Anforderungen aus unterschiedlichen Quellen erfiillen miissen.

Eine Organisation kann sich fiir die Erfiillung ihrer Aufgaben der IT bedienen. Dafiir
werden IT-Systeme verwendet. Ein IT-System ist, wie aus der Literatur bekannt [21], ein
dynamisches technisches System mit der Fahigkeit zur Speicherung und Verarbeitung von

Informationen®.

Ein Geschaftsprozess ist eine Reihe von festgelegten Tétigkeiten (Aktivitdten, Aufgaben)
in einer Organisation, welche von Menschen oder Maschinen ausgefiithrt werden, um die
festgelegten Ziele dieser Organisation zu erreichen [26]. Die Geschiftsprozesse werden oft
mit speziellen Tools (z.B. ARIS', Adonis? oder Bonapart®) modelliert, damit sie besser

nachvollzogen, verwaltet oder sogar automatisiert werden kénnen.

!www.ids-scheer.de (abgerufen am 20.04.2011)
2www.boc.eu.com (abgerufen am 20.04.2011)
3www.proubis.de (abgerufen am 20.04.2011)
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Des Weiteren besitzt eine Organisation bestimmte Werte (engl. assets), welche fiir die
Tatigkeiten dieser Organisation wichtig sind und aufbewahrt werden miissen. Solche Wer-
te sind (gemdf 1SO 27001, Klassifizierung aus [47]):

e Informationen: Daten, Dateien, Verzeichnisse, Datenbanken, Systembeschreibungen,

Nutzerhandbiichern, Arbeitsanweisungen, Vertrige, Protokolle,
e Software: Anwendungssoftware, System-Software, Entwicklungswerkzeuge,

e Physische Werte: Rechner, Firewalls, Gateways, Router, Netzwerkkabel, Datenmedi-

en,

e Dienstleistungen, welche durch die Organisationen erbracht oder selbst genutzt wer-

den, wie z. B. Telekommunikation-Services oder Dateniibertragung,

e Mitarbeiter, welche verschiedene Funktionen und Rollen haben und Qualifikationen

und Fahigkeiten besitzen,

e Sonstige Werte, wie Reputation und Glaubwiirdigkeit der Organisation.

2.1 Compliance

Der Begriff ,,Compliance’ Obwohl im Deutschen noch als Anglizismus betrachtet und
trotz den Kontroversen und Debatten [86], die seine Verwendung verursacht, wird das
Wort Compliance (urspriinglich aus dem Lateinischen compleo, -ere = ,erfiillen, ausfiil-
len, ganz zum Ende fithren® [3]) seinen Ubersetzungen Erfillung, Einhaltung, Uberein-
stimmung, Komplianz, Befolgung vorangezogen. Die Bevorzugung des englischen Begriffes
zeigt, dass keine der deutschen Ubersetzungen die Bedeutung von Compliance prizise ge-
nug ausdriicken kann. In der deutschen Sprache fingt das Wort bereits in den frithen
1990er Jahren an benutzt zu werden, weil viele Unternehmen Geschiftsbeziehungen im
anglo-amerikanischem Raum hatten; mit dem SOX aus 2002 wird Compliance zu einem
Trend-Wort. Wie in |74 nachzulesen ist, befindet sich der Begriff Compliance im Stadi-
um der Entwicklung zu einem Fachterminus, welcher alle oben genannten konkurrierenden

deutschen Entsprechungen enthilt.

Eine gesetzliche oder eine allgemein anerkannte, einheitliche Definition des Begriffes Com-
pliance gibt es bisher nicht |30]. Wie bei [32] nachzulesen ist, kann Compliance in einfacher
Form als ,Befolgung, Ubereinstimmung, Einhaltung bestimmter Gebote* definiert werden.

In [79] wird Compliance definiert als

s |--] die Kenntnis und Einhaltung samtlicher regulatorischen Vorgaben

und Anforderungen an das Unternehmen, die Aufgabe und die Einrichtung
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entsprechender Prozesse und die Schaffung eines Bewusstseins der Mitarbeiter
fiir Regelkonformitédt, sowie die Kontrolle und Dokumentation der Einhaltung

der relevanten Bestimmungen gegeniiber internen und externen Adressaten.”

Diese umfangreiche Definition zeigt drei Dimensionen fiir die Compliance, welche im Fol-

genden niher erklirt werden:
e Normativ/legalistisch,
e Handlungsorientiert,

e Nachweisorientiert.

2.1.1 Die normative/legalistische Dimension der Compliance

Fiir eine Organisation bedeutet Compliance, alle fiir diese Organisation relevanten An-
forderungen zu beachten und zu erfiillen. Der Umfang dieser Anforderungen ist in der
Literatur unterschiedlich, daher werden im Folgenden zwei Sichtweisen auf die Compliance

vorgestellt: Compliance in enger und in weiter Auffassung.

Compliance in enger Auffassung In diesem Fall bezieht sich der Begrift Compliance
nur auf die Erfiillung der rechtlich vorgeschriebenen Anforderungen der gesetzlicher Vorga-
ben (z.B. in [83]). Diese werden sowohl von nationalen oder internationalen Gesetzgebern
erlassen, als auch von supranationalen Gesetzgebern. In Deutschland muss z. B. das Bun-
desdatenschutzgesetz oder das Versicherungsaufsichtsgesetz (VAG) beachtet werden. SOX,
das in den USA erlassen wurde, muss nicht nur von den amerikanischen Kreditinstituten,
sondern auch von ausldndischen Firmen, die an der amerikanischen Borse notiert sind,
erfiillt werden. Ein supranationaler Gesetzgeber ist z. B. die Européische Union (EU). Die
EU erlafit regelméfig Verordnungen, Beschliisse und Empfehlungen, welche unterschied-
lich in das nationale Recht der Mitgliedsstaaten in einem bestimmten Zeitraum umgesetzt
werden miissen oder sollen [1]. Die 8. EU-Richtlinie tiber die Priifung von Jahresanschliis-
sen, welche als Furo-SOX bekannt ist, wurde in 2006 von der Furopdischen Kommission

erlassen und ist fiir alle Staaten der EU verbindlich.

Als gesetzliche Vorgaben zdhlen auch: Verordnungen, welche von den Verwaltungen auf
Basis der Gesetze erlassen werden; Verwaltungsvorschriften und weitere Regelwerke, auf
die in Gesetzen, Rechtsverordnungen und Verwaltungsvorschriften verwiesen wird oder von

der Rechtsprechung zur Auslegung herangezogen werden.

Compliance in weiterer Auffassung Im diesen Sinne zdhlen nach [31] zu den Com-

pliance Anforderungen nicht nur die Gesetze, sondern auch:
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o Unternehmensexterne Vorgaben:
Die unternehmensexternen Regelwerke sind diejenigen Frameworks, Referenzmodelle
oder Best-Practice-Modelle, welche als Standards gehalten werden. Hier sind 17T In-
frastructure Library (ITIL), Capability Maturity Model Integration (CMMI), Control
Objectives for Information and Related Technology (CobiT) oder ISO 2700* zu er-
wiahnen. Des Weiterem z&hlen zu den unternehmensexternen Regelwerken Normen,
Zertifikate oder branchenspezifische Vorgaben. Die Einhaltung dieser Vorgaben kann
verpflichtend sein, wenn z. B. die Qualitit eines Produktes oder einer Dienstleistung
garantiert werden muss. Diese Vorgaben kénnen aber auch freiwillig in Organisa-
tionen eingefiihrt und beachtet werden, wenn diese als Basis fiir Testierungen oder

Zertifizierungen dienen.

o Vertrige mit Geschdftspartnern:
Im Besonderen sind dies kommerzielle Vertrége im Business-to-Business (B2B)-Bereich,
welche Service-Level-, Non-Disclosure-, Datenschutz- oder Dateniibertragung-Verein-
barungen enthalten, die Einhaltung von Meilensteinen vereinbaren oder zur ausfiithr-

lichen Dokumentation verpflichten.

o Unternehmensinterne Vorgaben:
Hierbei handelt es sich um unternehmenseigene Verhaltenskodizes, Unternehmens-
richtlinien, Hausstandards, Organisations- oder Verfahrensanweisungen, Best Prac-
tices oder interne Festlegungen, welche zur Unternehmenskultur gehéren. Wie aus
der Abbildung 2.1 zu entnehmen ist, passiert es oft, dass eine Organisation mehrere
Gesetze, Standards und Vorgaben gleichzeitig beachten muss. In der Literatur [68]
wird die Bemerkung gemacht, dass die Compliance mit allen passenden existierenden
Vorgaben eine anspruchsvolle Aufgabe sei: , compliance with security laws, requlati-
ons, policies and standards is a task beyond the powers of mere mortals, all right,
maybe not impossible, but certainly very difficult”. Diese holistische Sicht {iber die
Compliance ergibt sich einerseits aus der Tatsache, dass die Anzahl der gesetzlichen,
vertraglichen und normativen Anforderungen grof ist, und andererseits daraus, dass
diese Anforderungen sich sténdig dndern; manche Quellen wie z.B. [33] sprechen

sogar von einer ,Uberregulierung®.

Die Dynamik der regulatorischen Vorgaben, welche zu einer Situation der Uniibersicht-
lichkeit fithren [79], ist eine Konsequenz der dynamischen Natur der Gesellschaft und ihrer
Bediirfnisse. Die Globalisierung, die industrielle Entwicklung und der technische Fortschritt
fithren nicht nur dazu, dass neue Gesetze erlassen werden, sondern auch zur Anpassung
alter Gesetze an neue Bedingungen. Mit der SOX begann eine Welle von SOX-dhnlichen
Gesetzen, z.B. in Kanada (Bill C198), in Japan (J-SOX) oder in Europa (Euro-SOX),

welche das Ziel hatten, das Vertrauen der Kunden und der Investoren in die Kreditinstitute
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Abbildung 2.1: Regulatorische Anforderungen im Jahr 2007 [66].

wieder aufzubauen. Der Beitritt eines Staates zur Européische Union z. B., setzt die Um-

gestaltung des nationalen Rechtes voraus, damit dieses mit dem Unionsrecht konvergiert.

Compliance bedeutet, nicht nur alle fiir ein Unternehmen relevante Gesetze, sondern auch

die Anderungen, die unter Umstéinden an solchen Gesetzen durchgefiihrt werden, zu ken-

nen und zu beachten. Der pessimistische Compliance Officer aus [68] ist der Meinung, dass

eine Datenbank, welche alle existierenden Compliance Anforderungen enthalten wiirde, ,,is

probably out of date the moment it is populated”.

Im Folgenden werden als Beispiel einige relevante regulatorische Vorgaben erwéhnt (nach

[9D):

e Der Sarbanes-Ozley Act* (SOX) regelt die Verantwortlichkeiten der Unternehmens-
fiihrung und der Wirtschaftspriifer neu und definiert Regeln fiir die Zusammenarbeit
zwischen Wirtschaftspriifern und Unternehmensleitung. Die Unternehmen miissen
nachweisen, dass sie ein funktionsfihiges internes Kontrollsystem haben. Der Vor-
stand haftet fiir die Richtigkeit der Jahresabschliisse. Die Sektion 404 aus SOX ist
fiir die I'T-Security relevant, weil in diesem Abschnitt die Ordnungsméfigkeit der
Verarbeitung und die Integritdt der verarbeiteten Finanzdaten verlangt wird. Der
Zugriff auf die Finanzdaten muss jederzeit moglich sein und eine Missbrauchserken-
nung muss ermdglicht werden. Ahnliche Ziele hat die 8.EU-Richtlinie, welche als
Furo-SOX bekannt ist.

“http://thomas.loc.gov/cgi-bin/query/z?c107:H.R.3763.ENR: (abgerufen am 08.05.2011)
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e Das Gesetz zur Kontrolle und Transparenz im Unternehmensbereich® (KonTraG) hat
als Ziel, eine wirtschaftliche Kontrolle und Transparenz durch die Einrichtung ei-
nes Frithwarnsystems fiir die Fritherkennung gefihrdender Entwicklungen zu sichern;
dieses Ziel wird durch die Verpflichtung der Geschéftsfiihrung erreicht, ein unterneh-
mensweites Risikomanagement zu implementieren. Der Vorstand, der Aufsichtsrat

und der Geschiftsfithrer haften bei Verstofien personlich.

o Die neue Baseler Eigenkapitalvereinbarung, als Basel II bekannt, richtet sich an Kre-
ditunternehmen und basiert auf drei Sdulen: die erste Séule représentiert den minima-
len, notwendigen Eigenkapitaleinsatz, unter der Beriicksichtigung des tatsdchlichen
Risikos fiir die Banken; die zweite Siule behandelt die bankenaufsichtlichen Uberfiih-
rungsprozesse, und die dritte Sdule hat als Schwerpunkt die Transparenz der Bilanzen
fiir die Offentlichkeit.

e Das Bundesdatenschutzgeset?S (BDSG) regelt die Verarbeitung personenbezogener
Daten im nicht-6ffentlichen Bereich, so dass der Umgang mit personenbezogenen
Daten das Personlichkeitsrecht von einzelnen Personen nicht beeintriachtigt. Dafiir
werden in diesem Gesetz die Zuléssigkeit, die Kontrollrechte und die Sanktionen beim

Umgang mit personenbezogenen Daten, sowie die Rechten der Betroffenen geregelt.

e Das Gesetz diber die Beaufsichtigung der Versicherungsunternehmen (VAG)T ist die
zentrale bundesrechtliche Vorschrift fiir Versicherungsunternehmen und wurde durch
die Bundesanstalt flir Finanzdienstleistungsaufsicht erlassen. Es kontrolliert die Ver-
sicherungsunternehmen, so dass die Versicherer das Vertrauen, das die Kunden in sie
setzen, rechtfertigen [25]. §64 VAG stellt Anforderungen an das Risikomanagement,
an die Geschéftsorganisation, an die Risikostrategie und an ein internes Steuerungs-

und Kontrollsystem in dem Versicherungsunternehmen.

e Das Handelsgesetzbuch (HGB)® regelt den Handelsverkehr in Deutschland und ent-
hélt die Rechte der Kaufleute in Wirtschaftsbeziehungen.

e Die Finanzkonglomeratrichtlinie (Richtlinie 2002/87/EG)° gilt seit dem 01.01.2005
und gibt Vorschriften fiir die Beaufsichtigung von Finanzkonglomeraten und Grof-
konzernen, die fiir die Stabilitdt des Finanzsystems von grofser Bedeutung sind. Durch
diese Vorschriften ist eine gruppenweite Aufsicht von Finanzkonglomeraten vorgese-
hen. Die Richtlinie hat folgende Ziele: die Beurteilung der Risiken der Solvabilitit,

Shttp://beck-online.beck.de/default.aspx?typ=reference&y=100&g=KonTraG
(abgerufen am 08.05.2011)
®http://www.gesetze-im-internet.de/bdsg 1990/, abgerufen am 08.05.2011
Thttp:/ /www.gesetze-im-internet.de/vag,/ (abgerufen am 25.04.2011)
http://www.gesetze.juris.de/hgb/ (abgerufen am 25.04.2011)
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:1.:2003:035:0001:0001: DE:PDF (abgeru-
fen am 26.04.2011)
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der Risikokonzentration, der gruppeninternen Transaktionen sowie des internen Ri-
sikomanagements zu verbessern und die Doppelbelegung von Eigenkapital und der
gruppeninternen Schopfung von Figenkapital innerhalb der Kreditinstitute zu ver-

meiden.

2.1.2 Die handlungsorientierte Dimension der Compliance

Compliance verpflichtet zum Aufbau einer Compliance Organisation. Um die Complian-
ce Anforderungen erfiillen zu kénnen, muss in den meisten Féllen eine Organisation ihre
Geschiftsprozesse auf einer Art (um)gestalten, dass diese Geschéftsprozesse ,compliant®
durchgefiihrt werden konnen. Das heifst, die Aufbau- und die Ablauforganisation, sowie
die Prozesssteuerung miissen so konzipiert werden, damit sie die Einhaltung der Com-
pliance nicht behindern, sondern vereinfachen. Die Compliance-Organisation stellt durch
Uberwachung, Beratung und Berichterstattung die Einhaltung der Regelungen und gesetz-
lichen Vorschriften sicher. Die Einrichtung einer Compliance Organisation gehort zu den
Pflichten des Vorstands und die Umsetzung der Compliance-Mafnahmen fallt in dem Ver-

antwortungsbereich der Geschaftsfiihrung.

Da die Anforderungen an jede Organisation variieren, wird das Thema Compliance un-
terschiedlich angegangen. Eine strukturierte Anndherung zum Aufbau einer Compliance

Organisation besteht aus:
e LKinem funktionierenden Risikomanagement,
e Der Bereitstellung eines internen Informationssystems,
e Der Bereitstellung eines externen Kommunikationssystems,
e Der Einfithrung eines internen Kontrollsystems.

Die Komponenten der Compliance-Organisation erlauben die Veranlassung von préiventi-
ven und reaktiven Mafinahmen fiir den Fall der rechtlichen und vertraglichen Verletzungen.
Diese Verletzungen werden als Risiken betrachtet und im Rahmen des Risikomanagements
der Organisation behandelt. Wie bei [21] nachzulesen ist, ist ein Risiko die Wahrschein-
lichkeit oder relative Haufigkeit des Eintritts eines Schadensereignisses, und die Hohe des

potentiellen Schadens, der dadurch hervorgerufen werden kann.

Eine verantwortungsvolle Unternehmensfiihrung, ein richtig konzipiertes Risikomanage-
ment und eine konsistente Erfiillung der Compliance-Anforderungen werden heutzutage
als ein Ganzes betrachtet und sind unter dem Namen Governance-Risiko-Compliance-
Management (GRC-Management) bekannt. Dabei stellt die Governance das Fiithrungssys-

tem zur Leitung und Uberwachung eines Unternehmens dar [33]. Das Risikomanagement
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hat die Aufgabe, alle relevanten Risiken innerhalb der Organisation zu identifizieren und
zu bewerten. Dieses Modell erfordert sowohl aufeinander abgestimmte GRC-Strategien, als
auch das gemeinsame Management dieser Strategien. Ein integriertes GRC-Management
wird z. B im Deutschen Corporate Governance-Kodex als Strategie in der Unternehmens-
fiihrung vorgeschlagen. Der Vorstand des Unternehmens ist fiir die Umsetzung dieser Stra-

tegie verantwortlich [67]:

,4.1.2 Der Vorstand entwickelt die strategische Ausrichtung des Unternehmens,
stimmt sie mit dem Aufsichtsrat ab und sorgt fiir ihre Umsetzung.

4.1.3 Der Vorstand hat fiir die Einhaltung der gesetzlichen Bestimmungen und
der unternehmensinternen Richtlinien zu sorgen und wirkt auf deren Beachtung
durch die Konzernunternehmen hin (Compliance).

4.1.4 Der Vorstand sorgt fiir ein angemessenes Risikomanagement und Risiko-

controlling im Unternehmen.”

Die Arbeiten in dem GRC-Bereich sollen auf einer gemeinsamen Basis effizient organisato-
risch zusammengefasst werden, indem z. B. die Governance vorsieht, dass die potentiellen
Compliance-Verstofke als Risiken im Rahmen des Risikomanagements des Unternehmens
betrachtet werden [79]. Die enge Beziehung zwischen Governance, Risiko und Compliance

wird in der Abbildung 2.2 schematisch dargestellt. Der Zusammenhang zwischen Com-

GRC

Risiko-
management

N/

Compliance

Goverhance —

Abbildung 2.2: Die GRC-Trias (vgl. [33]).

pliance, Corporate Governance und Risikomanagement wird auch von den fiinf Funktionen

der Compliance in einem Unternehmen bestétigt, wie diese aus [54] bekannt sind:

1. Die Schutzfunktion dient der Sicherung des Vertrauens und der Reputation und ist
Voraussetzung fiir das Verkniipfen und Pflegen von Geschéiftsbeziehungen. Die Ein-
haltung der Compliance stellt einen Schutz fiir Geschéftspartner, Mitarbeiter und fiir

die Organisation selbst dar.
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. Die Beratungs- und Informationsfunktion ist bei der Einfithrung und Durchfiihrung

von Compliance wichtig, weil Missverstdndnisse verhindert werden sollen. Daher wer-
den Compliance-Abteilungen eingerichtet, welche die Aufgabe haben, sowohl Zwei-
felsfragen zu kléren, als auch ein Bewusstsein der Mitarbeiter fiir Compliance zu
schaffen. Compliance ist kein Zustand, sondern ein kontinuierliches Prozess, der nur
erfolgreich durchgefiihrt wird, wenn die Mitarbeiter die Einhaltung der Compliance
nicht als Behinderung ihrer Arbeit betrachten. Dieser handlungsorientierte Aspekt
wird in [60] beschrieben:

,Compliance umfasst die Aufgabe und die Funktion, in einem Unterneh-
men die Voraussetzungen und das Bewusstsein zu schaffen, dass alle Mitar-
beitenden samtliche fiir das Unternehmen relevante Bestimmungen selbst-
stdndig einhalten und einhalten konnen. Zudem ist Compliance fiir die

Kontrolle und die Einhaltung der relevanten Bestimmungen besorgt.”

. Die Qualititssicherungs- und Innovationsfunktion der Compliance schiitzt eine Orga-

nisation und ihre Geschiftspartnern von bewusstem und unbewusstem Missbrauch.
Ein Finanzinstitut z. B. muss einerseits seine Kunden iiber die Art und die Risiken
der angebotenen Leistungen informieren, andererseits muss sich das Finanzinstitut
selbst iiber die Kunden informieren, indem dieser Informationen iiber die Kunden

einholt.

. Die Monitoring- oder Uberwachungsfunktion: in diesem Fall stehen die Beachtung und

die Finhaltung aller Compliance Anforderungen im Mittelpunkt. Monitoring-Systeme
iberwachen die Durchfiilhrung der Compliance in Organisationen und reagieren bei

einem Verstof.

. Die Marketing-Funktion trigt zur Vermeidung der Compliance-Verstoke und zur Be-

haltung der Reputation der Organisation bei. Auf diese Weise wird das Vertrauen
einerseits zwischen der Organisation und den Geschéiftspartner und andererseits zwi-

schen der Organisation und den Mitarbeitern aufbewahrt und gestarkt.

Durch die Schaffung eines Bewusstseins fiir die Compliance und durch die Uberwachung

der Compliance-Durchfiihrung und -Einhaltung werden Risiken minimiert, der Produkti-

vitdtsgrad und die Effizienz steigen und die Wettbewerbsfiahigkeit der Organisation erhoht

sich.

2.1.3 Die nachweisorientierte Dimension der Compliance

Compliance bedeutet, in jedem Moment die Einhaltung der Compliance Anforderungen

nachweisen zu konnen. Auch wenn das Wort Compliance bis vor einigen Jahren noch

kein Modewort [33] war, waren sowohl die Einhaltung der oben genannten Anforderungen
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(Gesetze, Vertrige, externe und interne Vorgaben), als auch die optimale Gestaltung der
Unternehmensstruktur fiir eine effiziente Erfiillung dieser Anforderungen selbstverstind-
lich. Der neue Aspekt, welchen der Begriff Compliance mit sich bringt, ist die Pflicht, diese
Einhaltung der Vorgaben nachweisen zu konnen. Eine Organisation handelt compliant mit
den gesetzlichen Vorgaben, wenn sie dies auch belegen kann. Die Entscheidungen, Prozesse
und Mafnahmen miissen ausreichend in Schriftform dokumentiert werden und auf Nach-
frage vorgezeigt werden. Um diesen Herausforderungen nachkommen zu kénnen, werden
zunehmend Ressourcen der IT benutzt. Auf diesen Aspekt wird im folgenden Abschnitt

néher eingegangen.

2.2 Compliance und IT

Die IT ist heutzutage in den meisten Organisationen ein unverzichtbarer Teil der Ge-
schiftstéitigkeit. Einige brauchen nur Internetdienste zu nutzen oder Daten zu speichern,
andere setzen die IT in komplexe Produktionsmittel ein. Laut einer Studie'® zur IT-
Nutzung in Unternehmen, durchgefiihrt von der internationalen Wirtschaftsberatung De-
loitte im Jahr 2009, IT Business Balance Survey 2009, gewinnt die I'T sowohl im An-
wendungsbereich, als auch strategisch im Hinblick auf die Unternehmensfiihrung und -
entwicklung an Bedeutung [19]. Die Erwartungen der Unternehmen beim Einsatz von IT
sind unterschiedlich: bessere Produkte oder Dienstleistungen, Automatisierung und schnel-
lere Ausfithrung der Geschéftsprozesse, hohere Kundenzufriedenheit, Kosteneinsparung,
go-to-market-Vorteile, Umsatzsteigerung, Profitwachstum. Die Abbildung 2.3 zeigt in wel-
chem Mafs die IT bei der Erfiillung der oben genannten Ziele bis 2012 beitragen wird, nach
Ansicht der IT-Manager bzw. der Geschéftsleiter.

Die Ausdehnung der I'T auf viele Unternehmensbereiche und die dadurch entstandene Ab-
héngigkeit der Unternehmen von dieser Technologie haben zu einer ,IT-GRC-Trias“[33|
gefithrt, welche innerhalb der Corporate GRC-Trias integriert werden muss. Nach der An-
sicht des IT Governance Institute, besteht die IT-Governance aus ,Fiihrung, Organisati-
onsstrukturen und Prozessen, die sicherstellen, dass die I'T die Unternehmensstrategie und
-ziele unterstiitzt® und liegt in der Verantwortung des Vorstands und des Managements
[28].

2.2.1 IT-gestiitzte Compliance

Die Unternehmensstrategie wird im Einklang mit den im Abschnitt 2.1.1 genannten Com-

pliance Anforderungen erstellt. Durch ihre Rolle, den Geschiftsbetrieb zu unterstiitzen,

10Befragt wurden 549 IT-Manager, Unternehmens- bzw. Geschiftsbereichsleitungen aus 28 Lindern.
Die Fragen standen im Bezug zu IT-Management, -Entwicklungen und Trends im IT-Management, IT-

Outsourcing und Security, Privacy und Fraud Herausforderungen
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Abbildung 2.3: Rolle der IT in Unternehmen nach einer Deloitte-Studie aus 2009 [19].

wird die IT als Mittel fiir die Umsetzung von Compliance benutzt. Wegen der groféen An-
zahl der Compliance Anforderungen ist eine manuelle Verwaltung der Compliance teuer,
arbeitsintensiv und fehleranfillig. Eine Automatisierung der Compliance-Aktivitdten re-
duziert die Kosten der Compliance-Verwaltung. Die Kontrollen kénnen effizienter erreicht
werden und eine schnelle Reaktion auf Anfragen zum Nachweis der Compliance ist moglich
[33]. Der Einsatz von Soft- und Hardwareprodukten, mit deren Hilfe die Einhaltung von
Regelwerken sichergestellt werden kann, kennt die Fachliteratur [33, 79| unter dem Namen

IT-gestiitzte Compliance.

Heutzutage werden auf dem Markt unterschiedliche Lésungen fiir Security, Lifecycle- und
Content Management, Archivierung, Verschliisselung, Nutzer-, Zugangs- oder Lizenzver-
waltung angeboten. Diese Losungen werden gerne von den verschiedenen Organisationen
gesehen, weil deren Einsatz das Bemiithen um Compliance beweist. Andererseits lassen
sich ohne solche Losungen die Compliance-Risiken nicht kontrollieren. ARIS Solution for
Governance, RiskéCompliance Management, SAP Businessobjects GRC-Lésungen, IBM®)
Tivoli® Security Compliance Manager oder Microsoft Security Compliance Manager sind

nur einige Beispiele fiir Compliance Management Tools.
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2.2.2 IT-Compliance

Als integrierter Teil einer Organisation wird die IT selbst zum Triger der Compliance.
Es gibt rechtliche Vorgaben, aus denen sich ein Handlungsbedarf fiir die IT in verschie-
denen Organisationen ergibt. In diesem Fall spricht man von IT-Compliance. Die Quellen
der IT-Compliance sind unterschiedlich. Einige Gesetze beziehen sich vom Namen her auf
die IT: das Bundesdatenschutzgesetz (BDSG), das Signaturgesetz (SigG) oder das Tele-
mediengesetz (TMG). Weitere Gesetze regeln den IT-Einsatz in verschiedenen Bereichen,
z.B. das Betriebsverfassungsgesetz (BetrVG), das Strafbuchgesetz (StBG), Basel II und
die 8. EU-Richtlinie (auch als Buro-SOX bekannt). Es gibt auch Regelwerke, die von den
zustdndigen Behdrden zur Interpretation und Ausfiihrung der Rechtsnormen aufgestellt
werden und fiir die IT-Compliance relevant sind. Beispiele hierfiir sind die Grundsdtze
zum Datenzugriff und zur Prifbarkeit digitaler Unterlagen (GDPAU) oder die Grundsdtze
ordnungsmapiger DV-gestitzter Buchfihrungssysteme (GoBS). Verwaltungen oder privat-
rechtliche Institutionen (z. B. dem DIN-Deutsches Institut fiir Normung) geben Regelwerke
heraus, die Compliance Anforderungen an die I'T stellen. Nich zuletzt miissen die Vertrige
mit Geschéftspartnern betrachtet werden: solche Vertrige kdnnen auch Anforderungen an
die IT enthalten, z. B. Anforderungen an den Datenschutz oder bestimmte Qualities of
Service (QoSs).

2.2.3 Compliance und IT-Security
Die IT-gestiitzte Compliance und die I'T-Compliance befinden sich in einer wechselseitigen

Bezichung, so wie in der Abbildung 2.4 dargestellt wird.

pOUEGHEHMEN COMPLIANCE ANFORDERUNGEN
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Abbildung 2.4: Wechselbeziehung zwischen IT und Compliance.

Diese beiden Arten von Compliance beeinflussen nach [55] die IT-Strategie, die IT-Organisa-
tion und die IT-Ressourcen. Die IT unterstiitzt die Unternehmensstrategie durch Ge-
schiftsprozessmodellierung: dabei werden Geschéftsprozesse erfasst, gestaltet, ausgefiihrt,
dokumentiert, gemessen, iiberwacht und gesteuert [26]. Die Automatisierung der Geschéfts-
prozesse mit Hilfe der IT wirkt bei der Gestaltung des Uberwachungs- und Kontrollsystems

mit und erlaubt die Nachvollziehbarkeit der Compliance-Aktivitédten durch Datensicherung
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und Archivierung.

Der Umgang mit Informationen und Daten fiihrt zur Notwendigkeit einer I'T-Infrastruktur,
welche den Schutz dieser Daten und Informationen anbieten kann. In der Literatur iiber
(Informations-)Sicherheit ist der Schutz eines IT-Systems unter dem Namen IT-Sicherheit
oder IT-Security bekannt.

IT-Sicherheit oder IT-Security? Das Wort Sicherheit ist die deutsche Ubersetzung
fiir zwei englische Begriffe: Safety und Security. Die Nutzung dieser Begriffe im Zusam-
menhang mit der IT bedarf einer Erklarung, weil in der Literatur keine einheitliche Be-
griffsbildung verwendet wird. Um sie zu definieren, orientiert sich diese Diplomarbeit an
dem Buch IT-Sicherheit. Konzepte- Verfahren-Protokolle von C. Eckert [21].

Unter Sicherheit als Safety wird die Funktionssicherheit eines Systems verstanden. Ein
System ist safe, wenn die Ist-Funktionalitdt und die Soll-Funktionalitit iibereinstimmen.
Eng verwandt mit der Funktionssicherheit sind die Begriffe Zuverldssigkeit (engl. reliabi-
lity) und Verldsslichkeit (engl. dependability). Ein System ist verldsslich, wenn es keine
unzuléssigen Zustdnde annimmt. Zuverlissigkeit charakterisiert ein System, das eine spe-

zifizierte Funktion unter den vorgesehenen Bedingungen erbringt.

Safety, also Funktionssicherheit, Verlasslichkeit und Zuverlissigkeit, ist die Grundlage fiir
die Informationssicherheit und die Datensicherheit. Der Begriff Informationssicherheit,
Ubersetzung des englischen Security, ist die Eigenschaft eines funktionssicheren Systems,
nur solche Zustdnde anzunehmen, die zu keiner unautorisierten Informationsverdnderung

oder -gewinnung fithren [21].

Die Datensicherheit (engl. protection) ist die Eigenschaft eines funktionssicheren Systems,
nur solche Zustdnde anzunehmen, die zu keinem unautorisierten Zugriff auf Daten fiih-
ren. Eng verwandt mit Datensicherheit ist der Begriff Datenschutz (engl. privacy), der im
rechtlichen Sinne verwendet wird und den fairen Umgang mit personenbezogenen Daten

regelt.

In dieser Diplomarbeit wird der englische Begriff I7T-Security mit der Bedeutung Infor-

mationssicherheit verwendet.

Schutzziele der IT-Security Informationen und Daten sind wichtige Giiter innerhalb
der Organisationen, und daher miissen sie aufbewahrt und geschiitzt werden. Die Anzahl
der so genannten IT-Security-Schutzziele unterscheidet sich von Autor zu Autor. Der Be-

reich dieser Schutzziele iiberschneidet sich in manchen Fallen und diese unscharfen Grenzen
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fithren zu der Schwierigkeit, die Begriffe voneinander abzugrenzen.

Gemik den BSI-IT-Grundschutz-Katalogen gibt es drei Schutzziele fiir die IT-Security:
die Verfiigbarkeit, die Vertraulichkeit und die Integritdt der Information [39]. In der zi-
tierten Arbeit von Eckert [21] oder bei Biskup [8] werden fiinf Schutzziele der IT-Security

genannt:
e Die Vertraulichkeit bedeutet Schutz vor unautorisierter Informationsgewinnung.

e Die Datenintegritdt bedeutet Schutz der Information gegeniiber unautorisierten und

unbemerkten Verdnderungen.

e Die Verfiigharkeit ist erfiillt, wenn Ressourcen und Dienste den legitimen Benutzern

zur Verfligung stehen.

e Die Authentizitdt bedeutet die Echtheit und Glaubwiirdigkeit eines Teilnehmers, der

eindeutig identifiziert und iiberpriift werden kann.

e Die Verbindlichkeit oder die Nichtabstreitbarkeit ist die Moglichkeit, den Inhalt und
den Absender von Information gegeniiber einem an der Kommunikation nicht betei-

ligten Dritten zu beweisen.
In [44] werden noch zwei IT-Security-Schutzziele genannt:

o Die Authentifikation oder Authentifizierung: dabei muss ein Kommunikationspartner

eindeutig identifiziert werden kénnen.

e Die Autorisation: dadurch wird der Zugriff auf ein Datum oder eine Ressource nur
auf diejenigen Benutzer beschrinkt, die das Recht haben, auf diese Ressource oder

dieses Datum zuzugreifen.

Bedrohungen und Gefahren fiir die I'T-Security-Schutzziele Ein IT-System mit
den darin gespeicherten Daten und Informationen kann verschiedene Schwachstellen besit-
zen und ist anfillig fiir unterschiedliche Bedrohungen und Gefahren. Diese kénnen sowohl
von aufsen als auch von innerhalb der Organisation kommen und entstehen zufillig oder
absichtlich, aus Versehen oder mit Vorsatz. Solche Bedrohungen und Gefahren fiir die IT
sind nach den BSI-IT-Grundschutz-Katalogen [39]:

o Menschliches Versagen: auch wenn ein I'T-System safe funktioniert und secure kon-
figuriert ist, wird es nicht geschiitzt, wenn sich diejenigen, die das System nutzen,
fehlerhaft verhalten. Organisatorische Méngel wie unberechtigter Zugriff, Anfertigung

von Raubkopien oder ungeschultes Personal sind auch in dieser Kategorie enthalten.
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o Technisches Versagen findet statt, wenn eine Komponente der IT-Infrastruktur sich
in einem Zustand befindet, in dem sie ihren Zweck nicht mehr erfiillen kann. Bei-
spiele dafiir sind: Unterbrechung oder Schwankung der Stromversorgung, defekte
Datentriger, Ausfall von Netzwerkkomponenten oder einer Datenbank, Ausfall von

Sicherungseinrichtungen, usw.

e Hihere Gewalt: hier zihlen Blitzeinschlag, Feuer, Hochwasser, Uberschwemmungen

oder Stromausfall, aber auch Personalausfall.

e Betrug und Diebstahl: IT-Gerdte und Software sind Wertgegensténde einer Organi-

sation und Ziel von Diebstahlen; Daten kénnen auch modifiziert oder kopiert werden.

e Sabotage, Manipulation bedeuten das absichtliche Verursachen von Schaden durch
Zerstorung von Hardware, Einbauen von einem fehlerhaften Code in die erstellte
Software, Eingabe von falschen Daten oder Loschen und Verdndern der Daten. Solche
Handlungen koénnen auch aus Rache durch Mitarbeiter, die bereits das Vetrauen des

anzugreifenden Systems geniefen, durchgefiihrt werden.

e Personen oder Gruppen mit béswilligen Interessen werden durch Hacker, Cracker,
Skript-Kiddies, oder Kriminelle reprisentiert. Hacker sind Angreifer, die sich sehr
gut technisch auskennen und mit den Grenzen des Systems experimentieren |75]. Ihr
Ziel ist, Schwachstellen und Verwundbarkeiten im System zu entdecken und sich da-
mit an die Offentlichkeit zu wenden. Sie verfolgen meist keine finanziellen Ziele; es
wird heutzutage sogar von einer Hacker-Ethik!! gesprochen. Die Cracker unterschei-
den sich von den Hackern dadurch, dass sie Angriffe zum eigenen Vorteil oder zum
Vorteil der Anderen durchfithren. Die Script Kiddies haben kein technisches Wissen
wie die ersten zwei Kategorien von Angreifern, verursachen aber Schaden durch die
Verwendung (aus Neugier und Spieltrieb) von fertig erstellten und frei verfiigharen
Exploits!?. Es gibt auch zunehmend eine so genannte Internetkriminalitit. Dadurch
werden Angriffe auf IT-Systeme von Regierungen oder von verschiedenen Firmen
aus dem Finanzsektor durchgefiihrt und finanzieller Gewinn erzielt. Die Industrie-
Spionage besteht aus Lauschangriffen auf Datenleitungen oder Datenverkehrsanalyse
mit dem Ziel, Wirtschaftsgeheimnisse zu stehlen oder einen Wettbewerbsvorteil zu

gewinnen.

11 An Ethical Hacker is a person employed and trusted by an organization to penetrate the network
and computer systems using the same methods as a hacker. Similar to a penetration tester, the goal of
the ethical hacker is to assist the organization in taking preemptive measures against malicious attacks by

hacking the system* [57].
12Ein Exploit ist eine Angriffsart auf IT-Systeme, in welcher aufgedeckte Verwundbarkeiten und Schwach-

stellen ausgenutzt werden [21].
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IT-Risikomanagement Die IT-Governance setzt die Einrichtung eines IT-Risiko- ma-
nagements voraus. Innerhalb des Risikomanagements der Organisation werden die be-
schriebenen Gefdhrdungen der I'T-Security-Schutzziele als IT-Risiken behandelt. Diese I'T-
Risiken werden systematisch identifiziert, analysiert und bewertet. Abhéngig von den Er-
gebnissen dieser Aktionen werden durch geeignete Malknahmen die Korrektur, Reduzierung

und Vermeidung von Bedrohungen und Schiden an den I'T-Systemen gesteuert.

Diese Mafnahmen, welche im Einklang mir der Geschéftsstrategie das Ziel haben, die
IT-Systeme und die dazugehorigen Werte zu schiitzen, werden unter dem Namen Sicher-
heitsrichtlinien oder IT-Security-Policies bekannt, und werden im néchsten Abschnitt be-

schrieben.

2.3 IT-Security-Policies

Definition einer IT-Security-Policy Ins Deutsche wird der englische Begriff IT-Secu-
rity Policy durch Sicherheitsrichlinie oder Sicherheitspolitik iibersetzt; dabei wird die
Ubersetzung Sicherheitspolitik in [39] als ,falsch® eingestuft. Um Uneindeutigkeiten beziig-

lich der Ubersetzung zu verhindern, wird in dieser Arbeit der englische Begriff bevorzugt.

Auch die Bedeutung des Begriffes IT-Security-Policy wird in der Literatur aus zwei Rich-
tungen betrachtet. Die einen sehen darin ,eine Menge von technischen und Organisato-
rischen Regeln, Verhaltensrichtlinien, Verantwortlichkeiten und Rollen und Maknahmen,
um die angestrebten Schutzziele zu erreichen” [21] oder die Formulierung der ,Schutzziele
und allgemeine[r| Sicherheitsmafnahmen im Sinne offizieller Vorgaben eines Unternehmens
oder einer Behorde® [39]. In der RFC 2828 |77] wird eine Security Policy definiert als , A set
of rules and practices that specify or requlate how a system or organization provides security
services to protect sensitive and critical system resources®. In diesem Sinne wird auch in
der vorliegenden Diplomarbeit der Begriff verwendet. Andere [45] begrenzen den Bereich
einer IT-Security-Policy nur auf ein ,zentrales Werkzeug [...] um die derzeit iiberwiegend

manuell durchgefithrten Aufgaben maschinell zu erledigen®.

Entwicklung einer IT-Security-Policy Der Definitionsprozess der I'T-Security-Policies
fingt mit der Festlegung der allgemeinen Geschéftsstrategie durch die Unternehmensfiih-
rung an (Governance). Diese beeinfluft/diktiert eine bestimmte IT-Strategie in der Or-
ganisation; die I'T-Strategie entscheidet, abhingig von den erzielten Ergebnissen, von den
zu erfiillenden regulatorischen Vorgaben, von den Vertrdgen oder Vereinbarungen mit Ge-
schéftspartnern und auch von der Unternehmenskultur, welchen Einsatz, Funktionalitit
und Nutzung die verschiedenen IT-Ressourcen haben und welchen Wert die Daten und

Informationen haben. Mit der Betrachtung aller diesen Faktoren wird eine Corporate IT-
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Security-Policy erstellt.

Der néchste Schritt findet abhéingig von den Ergebnissen des Risikomanagements statt.
Eine Risikoanalyse legt fest, welches Schutzbedarf fiir die [T-Systeme zu gewédhrleisten ist.
Abhéngig vom Schutzziel und vom Schuztbedarf werden organisatorische, administrative
und technische Schutzmafnahmen festgelegt. Komplementir zu diesem top-down-Ansatz,
der den Schutzbedarf der IT-Systeme betrachtet und zu den IT-Security-Policies fiihrt,
wird auch ein bottom-up-Definitionsverfahren der I'T-Security-Policies durchgefiihrt: dabei
wird beriicksichtigt, welche Ressourcen in der Organisation tatsdchlich fiir die Erfiillung
der festgelegten Anforderungen zur Verfiigung stehen: qualifiziertes Personal, technische
Austattung oder Budget [82].

Die festgelegten I'T-Security-Policies bauen auf der Corporate I'T-Security-Policy auf und
spezifizieren verbindlich sowohl das Verhalten von IT-Systemen und Nutzern, als auch
die Mafnahmen fiir den Fall, dass die IT-Security der Organisation gefihrdet ist. Beispiele
solcher IT-Security-Policies werden in der Tabelle 2.2 aufgelistet, allerdings wird keine kon-
krete Angabe gemacht, wie diese Aktionen durchzufiihren sind. Diese I'T-Security-Policies
haben informellen Charakter und werden in natiirlicher Sprache verfasst. In der Literatur
sind sie unter den Namen high-level-Policies [52, 82| oder strategische Polices [18] bekannt.
Die Tabelle 2.1 enthilt ein Beispiel fiir eine high-level-1T-Security-Policy:

Ein Password darf keine Wérterbuch-Eintrége enthalten.

Ein Password muss mindestens 2 Ziffern und einen Grossbuchstaben enthalten.

Alle Pagsworter miissen alle drei Monate gedndert werden.

Tabelle 2.1: Beispiel einer high-level-IT-Security-Policy fiir Passworter.

In einem inkrementellen Verfahren werden die I'T-Security-Policies weiter verarbeitet und
verfeinert. In dieser Phase wird genau festgelegt, welcher Informationsfluf in der Organisa-
tion stattfinden darf, wer auf welche Ressourcen und unter welchen Bedingungen zugreifen
darf, und wie die verschiedenen Aktionen aus der Policy durchzufiihren sind. Die Anzahl
der zielorientierten Policies 18] nimmt mit dem Detailgrad zu. Die menschlichen Teilneh-

mer des I'T-Systems miissen diese Policies kennen und anwenden.

Manuell durchgefiihrte Aufgaben verhindern die Steigerung der Effizienz in immer komple-
xer werdenden Systemen und sie erhdhen die Fehleranfélligkeit verschiedener Aktivitéten.
Heutzutage ist die Automatisierung der Geschéftsprozesse Gegenstand der Forschung [36].
In diesen Bereich gehort auch das automatisierte Management der I'T-Security-Policies, von
der Definierung bis zur Durchsetzung und Auditierung. In der Literatur wird sogar von

einem policy-based Computing [45] gesprochen, in welchem die Mensch-Maschine- und die
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Security Policy

Inhalt

Corporate Security Policy

Unternehmensweit giiltige

Sicherheitsleitsitze

Acceptable Use Policy

Korrekte Benutzung von

IT Equipment und Services

E-Mail Policy

Sichere Nutzung von E-Mail

Anti-Virus Policy

Vorgaben fiir alle Computer um Computerviren

zu erkennen und vermeiden

Passwort Policy

Sichere Passwortwahl, Aufbewahrung und

regelmiRige Anderung

VPN Security Policy

Vorraussetzungen fiir VPN Verbindungen

Remote Access Policy

Zugriffsarten auf das Intranet von extern

Backup Policy

Beschreibt Vorgaben fiir die Datensicherung

Wireless Network Policy

Vorgaben fiir Funknetzwerke und deren Benutzung

Laptop Security Policy

Laptop Sicherheit, Umgang mit Laptops

Server Security Policy

Sicherheitsanforderungen fiir Server im Unternehmen

Router Security Policy

Minimale Sicherheitsanforderungen fiir

Router und Switches

Acceptable Encryption Policy

Anforderungen an die verwendeten

Verschliisselungsalgorithmen

Public Key Infrastructure Policy

Management von Schliisseln bei

asymmetrischen Verschliisselungsverfahren

Tabelle 2.2: IT-Security-Policies [51].

Maschine-Maschine-Interaktion geregelt werden. Ein Teil der zielbasierten Policies aus der

vorigen Stufe konnen weiter verfeinert werden, bis sie maschinell verarbeitet werden kon-

nen. In diesem Fall spricht man von low-level Policies [52, 82| oder operationalen Policies

[18]. Einfache Beispiele fiir den automatisierten Ablauf auf Basis von IT-Security-Policies

ist die Funktionsweise der Netzwerk-Firewalls mit Filterlisten, welche vom System direkt

interpretierbare Policies darstellen |52].

Damit die IT-Security-Policies automatisch interpretiert und durchgesetzt werden kon-

nen, miissen sie in einer speziellen Syntax verfasst werden und ihre Semantik muss sich an

einem Policy-Informationsmodell orientieren.




2.3. IT-SECURITY-POLICIES 23
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Abbildung 2.5: Klassen des CIM/PCIM von IETF [45].

2.3.1 Informationsmodelle fiir IT-Security Policies

Das Common Information Modell (CIM) von der Distributed Manegement Task Force
(DMTF) ist ein allgemeines, objektorientiertes und erweiterbares Informationsmodell zur
einheitlichen Spezifizierung von Systemen. Die Spezifizierung der Systemkomponenten und
der Beziehungen zwischen den Komponenten wird in Unified Modelling Language (UML)
gemacht. Einzelne Elemente dieses Modells wurden durch die Internet Engineering Task
Force (IETF) spezialisiert und zur Spezifikation des Policy Core Information Model in der
RFC 3460 [61] verwendet. Das objektorientierte Modell von PCIM bildet die semantische
Grundlage fiir die Definition von Policies. Ein Auszug des IETF/DMTF Policy Modell nach
[45] wird in der Abbildung 2.5 dargestellt. Eine Policy wird im Modell PolicyRule genannt
und kann eine Menge von Bedingungen (PolicyCondition) und Aktionen (PolicyAction)
enthalten. Eine Menge von Policies (PolicyGroup) kann mehrere Policies enthalten. Zeitli-
che Einschrankungen konnen mit Hilfe der Klasse PolicyTimePeriodCondition ausgedriickt
werden. Ein Informationsmodell wie das CIM/PCIM kann durch Vererbung erweitert und

an verschiede Szenarien angepasst werden.

2.3.2 Policy-Sprachen

Das semantische Policy-Modell wird von mehreren formalen Policy-Sprachen umgesetzt,

die sich in dem Anwendungsbereich, in der Ausdrucksméchtigkeit, in den Operationen auf
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Policies (z. B. Kombination, Vergleichbarkeit) oder in formalen Resultaten wie Entscheid-

barkeit unterscheiden. Einige Beispiele fiir Policy-Sprachen sind:

Ponder ist eine deklarative Sprache zur Spezifikation von Autorisierung, Delegation, Fil-
terung und Unterlassung. Mit Hilfe der Autorisierungspolicies werden Rechte an Objekten
vergeben. Diese Rechte sind positive Rechte (Erlaubnisse) oder negative Rechte (Verbote).
Die Obligationspolicies spezifizieren die Aktionen, die von Subjekten auf Objekte (targets)
durchgefiihrt werden miissen. Die Policies kdnnen auf einzelne Benutzer, Gruppen oder

Rollen angewendet werden |56].

Rei ist eine ,ausdrucksvolle und leichtgewichtige Policy-Sprache, welche positive und
negative Erlaubnisse und Verbote fiir die Subjekte aus dem Policy-Bereich ausdriicken
kann [43]. Besonders wird sie eingesetzt fiir die Spezifizierung und Durchsetzung von
Security-Eigenschaften in dynamischen Systemen (pervasive Umgebungen'?), in welchen

die Security-Anforderungen abhéngig von den adressierten Subjekten modifizierbar sind.

Platform for Enterprise Privacy Practices (E-P3P) [5], Enterprise Privacy Authorisation
Language (EPAL) und Eztended Privacy Definition Tool (ExPDT) [49] sind I'T-Security-
Policy-Sprachen, welche die Spezifizierung und Durchsetzung der Datenschutzinformatio-

nen innerhalb von Organisationen erlauben und den Zugriff auf Daten steuern.

eXtensible Access Control Markup Language (XACML) [53] ist eine XML-Erweiterung,
welche die Zugriffssteurung und -kontrolle auf zu schiitzende Objekte ausdriicken kann.
Obligation Specification Language (OSL) [34] ist eine Policy Sprache, die zur Reglementie-
rung der Benutzung von Ressourcen beitrigt. Benutzungskontrolle in diesem Sinne ist eine
Spezialisierung der Zugriffskontrolle und legt fest, nicht nur wer auf Ressourcen zugreifen

darf, sondern auch wie und fiir wie lange.

Die Spezifizierung der zielorientierten I'T-Security-Policies mit Hilfe einer formalen Sprache
ist der erste Schritt in die Richtung des automatisierten Policy-Managements. Nachdem
die definierten Policies auf formale Korrektheit (Konsistenz, Konflikte) iiberpriift wurden,
werden sie zu einer Enforcement-Komponente weiter geleitet, wo sie wihrend der Laufzeit

ausgewertet und durchgesetzt werden.

Ein zusétzliches Policy Monitoring, in welchem verfolgt wird, ob die Polices durchgesetzt
wurden und ob diese die geplante Wirkung haben, liefert Ergebnisse, die zur Verbesserung

der existierenden Policies weiterverwendet werden kénnen. Auch die I'T-Security-Policies,

13Pervasive Computing ist der industrielle Ansatz zur Durchdringung des Alltags mit smarten Gegen-
standen [69].
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die (noch nicht) automatisiert verwaltet werden kénnen, miissen regelméfig auf ihre An-
wendung und Wirksamkeit iiberpriift werden. Konkret wird die Wirksambkeit der erstellten
und durchgesetzten IT-Security-Policies z. B. durch Penetrationstests' oder eine Kontrolle
der Umsetzung der nicht automatisierten Security Mafinahmen. Die erkannten Schwach-

stellen fithren zur Anderung oder Anpassung der Policies.

In dem bereits beschriebenen mehrstufigen Verfeinerungsprozess von der Corporate IT-
Strategie bis zu den interpretierenden Anweisungen an das System entstehen mehrere
IT-Security-Policies. Diese Policies sind wirksam in einem bestimmten Kontext. Damit
sie aktuell bleiben, muss das Policy Repository regelmékig iiberpriift und weiterentwickelt
werden. Dabei miissen die neuen Anforderungen an das System, die sich durch das Be-
kanntgeben von neuen Schwachstellen und Angriffen ergeben, oder neue Schutzfunktionen,
Anderungen in der Organisation oder Anderung der Risiken der zu schiitzenden IT-Werte

betrachtet werden.

2.3.3 Beitrag der IT-Security-Standards zur Erstellung der IT-Security-
Policies

Im Rahmen des I'T-Security-Prozesses in einer Organisation spielen die IT-Security-Stan-
dards, die Normen und Best Practices eine wichtige Rolle. Das Management der IT-
Security-Policies, dessen Entstehungsprozess im vorigen Abschnitt beschrieben wurde, kann
nach existierenden I[T-Security Standards ausgerichtet werden. Manche regulatorischen

Vorgaben, wie z. B. die MaRisk VA, verweisen ausdriicklich auf solche Regelwerke.

,Die IT-Systeme (Hardware- und Software-Komponenten) und die zugeho-
rigen IT-Prozesse miissen die Integritdt, die Verfiigbarkeit, die Authentizitét
sowie die Vertraulichkeit der Daten sicherstellen. Fiir diese Zwecke ist bei der
Ausgestaltung der IT-Systeme und der zugehorigen IT-Prozesse grundsétzlich

auf géngige Standards abzustellen.”

Auch wenn keine Pflicht oder Empfehlung in diese Richtung entsteht, ist die Orientie-
rung im IT-Security Prozess nach diesen Standards, Normen und Best Practices ein Signal
in Richtung Verstdrkung des Vertrauens in eine Organisation, sowohl von der Seite der
Geschiftspartner, als auch vom Staat [83]. Die IT-relevanten Prozesse der Organisation
werden durch den Einsatz der Standards transparent und leichter zu verwalten. Die Aus-
wahl der relevanten I'T-Security Standards ist ein Teil des I'T-Security Managements. Die
Standards sind hilfreich, weil sie, von allgemeinen Mafnahmen bis zu Implementierungs-

details zeigen, wie der I'T-Security Prozess durchzufiihren ist. Sie empfehlen Methoden,

"Ein Penetrationstest ist ein Test, wihrend dessen das Angriffsverhalten eines vorsitzlichen Innen- oder
Aufientiters simuliert wird. Dabei wird es versucht zu ermitteln, welche Schwachstellen ausgenutzt und
welche Schéden verursacht werden konnen [21].



26 KAPITEL 2. GRUNDLAGEN: COMPLIANCE UND IT-SECURITY

verschiedene Tools und Produkte, die zur Wirksamkeit dieses Prozesses beitragen. Wie
in [9] nachzulesen ist (siehe Abbildung 2.6), werden folgende Ziele beim Einsatz von IT-
Security Standards verfolgt:

Nutzung vorhandener und praxiserprobter Vorgehensmodelle
Methodische Vereinheitlichung und Nachvollziehbarkeit
Ressourceneinsparung durch Kontinuitat und einheitliche Qualifikation
Interoperabilitat

Kostensenkung

Einfiihrung eines
angemessenen
Sicherheitsniveau

Orientierung am Stand der Technik und Wissenschaft

Gewahrleistung der Aktualitat

Verbesserung des Sicherheitsniveaus durch die Notwendigkeit der zyklischen
Bewertung

Wettbewerbsvorteile Zertifizierung des Unternehmens sowie von Produkten

Nachweisfahigkeit bei 6ffentlichen und privatwirtschaftlichen Vergabeverfahren
Verbesserung des Unternehmensimage
Starkung der Rechtssicherheit

Abbildung 2.6: Ziele beim Einsatz von Security Standards.

Manche Standards kénnen auch in einer Organisation eingesetzt werden, weil eine Zerti-
fizierung erzielt wird. Dadurch wird bestétigt, dass alle im Standard geforderten Anfor-
derungen zum Zeitpunkt der Zertifizierung erfiillt sind. Alle diese IT-Security Standards
haben die Tatsache gemeinsam, dass sie Richtlinien fiir einzelne Aspekte der I'T-Security

und des I'T-Risikomanagements anbieten. Sie helfen dabei:

IT-Security-Strategien und -Leitlinien von Organisationen festzulegen,

IT-Security-Risiken zu bewerten,

IT-Security-Ziele zu ermitteln und I'T-Security-Anforderungen abzuleiten,

Geeignete Gegenmaknahmen (unter anderem auch Grundschutzmafnahmen) auszu-

wahlen und deren dauerhafte Umsetzung sicherzustellen.

Die Auswahl der einzuhaltenden IT-Security Standards ist von mehreren Faktoren ab-
héngig: von der Art der Organisation, vom Bereich, in welchem eine Standardisierung
durchgefiihrt werden soll und auch von den Eigenschaften des Standards. Einige Beispiele
von IT-Security Standards, welche bei der Erstellung eines I'T-Security Konzeptes hilfreich

sein konnen:

ISO/IEC 27001: Information technology - Security techniques - Information security ma-
nagement systems - Requirements ist ein Standard, der Mafsnahmen unabhingig von Typ,
Grofe und Geschéftsfeld der Organisation vorschligt. Der technische Detaillierungsgrad
ist gering aber die Prozesse innerhalb einer Organisation werden ausfiihrlich beschrieben.
Die ermittelten Risiken werden in der Organisation durch festgelegte Kontrollmafsnahmen

minimiert. Der Standard richtet sich an das Management und an die Sicherheitsbeaftragten.
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ISO/IEC 27002: Code of practice for information security management ist ein Standard,
der dort angewendet wird, wo Schutzbedarf fiir Informationen besteht. Dabei sind alle
Bereiche der Organisation einzubeziehen, die an der Erhebung, Verarbeitung, Speicherung

und Loéschung von Informationen beteiligt sind.

Sektorspezifische Standards sind z.B. ISO/IEC 27011 und die Richtlinie VDI/VDE2182
(Informationssicherheit in der industriellen Automatisierung). Jene Richtlinie beschreibt
durch welche Mafnahmen die Security Askpekte bei dem Einsatz der Automatisierungs-
gerite beachtet werden sollen. Der Payment Card Industry Data Security Standard (PCI
DSS) zielt darauf, durch eine Liste von Anforderungen und Kontrollen die Security der
Kreditkarten und des Online-Zahlungsverkehrs zu erhéhen, und richtet sich an Unterneh-

men, die Kreditkartendaten verarbeiten, speichern oder tibermitteln.

Control Objectives for Information and Related Technology (Cobit) sieht die IT als Res-
source zur Realisierung der Geschéftsprozesse und stellt ein Framework zur Verfiigung,
das alle Aspekte des IT-Einsatzes von der Planung iiber den Betrieb bis zur Entsorgung

beriicksichtigt.

IDW Priifungsstandard: Abschlussprifung beim Einsatz von Informationstechnologie (IDW
PS 330) ist ein Leitfaden fiir Wirtschaftspriifer, zur IT-Priifung rechnungsrelevanter IT-

Systeme.

IT Infrastructure Library (ITIL) ist ein Referenzmodell mit Best Practices im Bereich
des IT-Dienstleistungsmanagement. Es gibt Empfehlungen fiir die Gestaltung der Ge-
schiftsprozesse mit Finbeziehen der Aspekte der I'T-Security, mit dem Ziel, Service- und
kundenorientierte, zuverléssige, sichere und wirtschaftliche I'T-Services aus der Sicht eines

Unternehmens zu erbringen [9].

Die BSI-IT-Grundschutz-Kataloge vom Bundesamt fiir Sicherheit in der Informatik (BST),
(vor 2005 als das IT-Grundschutzhandbuch bekannt), sind ein Leitfaden zum Aufbau und
zur Verbesserung eines funktionierenden IT-Security Management innerhalb von Organi-
sationen, und zur Erstellung von IT-Security-Policies. Dieser Leitfaden enthilt Kataloge
mit Standard-IT-Security-Mafnahmen aus den folgenden Bereichen: Infrastruktur, Orga-
nisation, Personal, Hard- und Software, Kommunikation und Notfallvorsorge. Das Ziel
der BSI-IT-Grundschutz-Kataloge ist, abhingig von den identifizierten Gefdhrdungen in
den genannten Bereichen, infrastrukturelle, organisatorische, personelle und technische I'T-
Security-Mafknahmen fiir die Erhaltung eines Standard-Sicherheitsniveaus fiir I'T-Systeme

zu empfehlen.
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2.4 Zusammenfassung

Dieses Kapitel hat die Begriffe erklért, welche in der restlichen Arbeit eine wichtige Rolle
spielen: Compliance, I'T-Security und IT-Security-Policies.

Wichtig war ein Uberblick iiber die Quellen, Rollen und Funktionen der Compliance und
iiber die Sanktionen der Nicht-Einhaltung der Compliance Anforderungen. Diese Aspek-
te erkldren, warum die Compliance ein beliebter Untersuchunsgegenstand der aktuellen
Forschung ist und bieten eine hohe Motivation, dieses Thema in dieser Diplomarbeit zu
behandeln.

Es wurde auferdem gezeigt, dass die ,Uberregulierung” durch Compliance Anforderu-
gen ohne die Hilfe der IT nicht beherrschbar ist. Der Einsatz der IT in den Organisa-
tionen bringt nicht nur die Vorteile der Automatisierung mit, sondern auch Pflichen, wie
z.B. die Bewahrung der IT-Security Ziele. Diese Herausforderung kann nur erfiillt wer-
den, wenn eine funktionierende I'T-Security-Organisation existiert. Die I'T-Security-Policies
stellen ein wichtiges Instrument zur Verfiigung, um Security-Mafnahmen einzufiihren und
durchzusetzen und die Unterstiitzung durch Security Standards bietet nicht nur Effizi-
enz im Security-Prozess, sondern tragt auch zur Stirkung des Vertrauensdreiecks Staat-

Organisation-Geschéftspartner bei.

Beschrieben wurde auch der Prozess der Entstehung der I'T-Security-Policies, von den
Corporate I'T-Policies bis zur formalen Darstellung mit Hilfe spezialisierter, vom System

interpretierbarer Sprachen.



Kapitel 3

Die Analyse der regulatorischen
Texte

In [50] wird die Aufgabe der Erhebung von Compliance Anforderungen aus den Gesetzes-
texten als schwierig eingestuft. Eine automatisierte Durchfithrung dieser Aktion war bisher
und wird auch in naher Zukunft nicht mdéglich sein [33, 38], daher ist eine manuelle Analyse

und Interpretation des Gesetzestextes notwendig.

Eine Auseinandersetzung mit dem Gesetzestext fiihrt besonders fiir diejenigen, die keine
rechtlichen oder doménenspezifischen (z.B. aus Wirtschafts-, Versicherungs- oder Ban-
kenbereich) Kenntnisse haben (in der Regel sind die Software-Ingenieure oder die IT-
Administratoren fiir die Erhebung der IT-Security Anforderungen verantwortlich), zu feh-
lerhaften oder mangelhaften Interpretationen. Die Folge einer solchen Interpretation ist

dann die Nichterfiillung der Compliance Anforderungen.

Die Aufgabe dieser Diplomarbeit ist es, zu untersuchen, ob I'T-Security Policies direkt von
dem regulatorischen Text abgeleitet werden kénnen. Ein Schritt in dieser Untersuchung
besteht aus der Analyse der Texte, welche Compliance Anforderungen enthalten. Die Ent-
wicklung einer Methode, welche die semantischen Unterschiede zwischen der Sprache der
Gesetze und derjenigen der I'T-Security iiberwindet, setzt die Kenntnis der Eigenschaften
des Gesetzestextes voraus. Aus diesem Grund werden in diesem Kapitel einige Eigenschaf-
ten des Gesetzestextes beschrieben. Anschliefend wird untersucht, worin die Schwierigkei-

ten bei der Erhebung der Compliance Anforderungen aus den Gesetzen bestehen.

3.1 Eigenschaften der juristischen Sprache

Innerhalb der Institutionen mit Regelungskompetenz wird die juristische Fachsprache (Spra-

che des Rechts, Rechtssprache) verwendet. In der Literatur [20, 24] wird eine Fachsprache
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definiert als spezielle funktionale Sprache mit spezifischen sprachlichen Merkmalen, die auf
bestimmte kommunikative Ziele bezogen werden. Das Ziel der juristischen Sprache ist es,
Direktiven in einer abstrakten, offiziellen und unpersoénlichen Art auszudriicken [63]. Die
Besonderheiten der juristischen Fachsprache gegeniiber der Standard-Sprache zeigen sich
auf morphologischer, syntaktischer, lexikalischer und semantischer Ebene und werden im

Folgenden kurz beschrieben.

Morphosyntaktische Merkmale Die morphosyntaktische Ebene der juristischen Fach-
sprache wird durch die Verwendung von so genannten juristischen ,syntaktischen Mustern®
|20| charakterisiert:

e Nominalkonstruktionen, welche durch die Substantivierung der Verben entstehen;

dies sind abstrakte Hauptworter, die eine Tétigkeit oder einen Prozess bezeichnen,
e Viele Kiirzungen (Akronyme),

e Verben in der Passivform, welche die oben genannten Nominalkonstruktionen beglei-

ten,

e Verben im Présens, welche die Gegenwirtigkeit, die Verbindlichkeit und Allgemein-

giiltigkeit des Rechts zum Ausdruck bringen.

Die Haufigkeit solcher Konstrukte ist der Grund dafiir, dass die Sprache des Rechts als

unpersonliche und passivische Sprache betrachtet wird.

Semantisch-lexikalische Merkmale Die juristische Sprache zeichnet sich besonders

durch die Verwendung eines spezifischen Wortschatzes aus:

e Fachjargon: Ausdriicke, die der Form nach den gemeinsprachlichen Begriffen ent-
sprechen, aber mit eingeschréankter oder abweichender Bedeutung verwendet werden
[20, 72],

e Fachtermini: eigentliche rechtliche Begriffe,
e Archaismen: veraltete Worter.

Die juristische Fachsprache hat einen hohen Anspruch auf Eindeutigkeit, daher steht sie
der Synonymbildung entgegen und vermeidet auch die Nutzung von mehrdeutigen Wortern
(Polyseme) [20].

Gesetzliche Konzepte Die Gesetze beschreiben Aktionen, durch welche eine spezifi-
sche Handlungsqualitdt und ein spezifischer Zweck vorgeschrieben werden[35]. Nach G.
Sartor ist eine Aktion die kleinste Einheit des Gesetzestextes auf interpretativer Ebene.

Eine Aktion bekommt Normenstatus, indem sie mit Hilfe von deontischen Moglichkeiten
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verfeinert wird [73|. Der Begriff deontisch ist besonders durch die Arbeiten im Bereich
der deontischen Logik bekannt geworden. Als besondere Form der Modallogik, untersucht
die deontische Logik Konzepte, die sich auf Handlungen beziehen, die Menschen bindend
erfiillen miissen oder diirfen. Eine zentrale Rolle in der deontischen Logik spielen Begriffe
wie: Gebot, Verbot, Erlaubnis, Recht oder Pflicht.

korrelativ
(Anspruchs-) Recht (right) Pflicht {duty)
kontrér kontrar
korrelativ
Nicht-Recht (no-right) Erlaubnis (privilege)
korrelativ
Kompetenz (power) Subjektion (fiability)
kontrér kontrar
korrelativ

Nicht-Kompetenz
({disability)

Immunitat (immunity)

Abbildung 3.1: Die gesetzliche Taxonomie von Hohfeld.

Die deontische Natur des Rechtes wurde z. B. von W.N.Hohfeld in seiner Arbeit Fundamen-
tal Legal Conceptions as Applied in Judicial Reasoning (1920) [37] hervorgehoben. Hohfeld
unterscheidet zwischen acht grundlegenden rechtlichen Konzepten, die in zwei Gruppen
unterteilt werden: die so genannten korrelativen Relationen (jural correlatives) und die
kontriaren Relationen (jural opposites). Eine korrelative Relation besteht nach Hohfeld
zwischen gesetzlichen Konzepten, die sich wechselseitig ergénzen; eine kontrére Relation
besteht zwischen Konzepten, die sich gegenseitig ausschliefsen. Die Abbildung 3.1 stellt die
gesetzliche Taxonomie von Hohfeld dar (die Ubersetzung der Konzepte ins Deutsche ist in

der Literatur nicht einheitlich; hier werden die Begriffe aus [76] ibernommen).

Die gesetzlichen Konzepte von Hohfeld werden in mehreren Arbeiten (siehe z.B. [4, 10,
62, 64, 40]) als Grundlage fiir die Analyse von gesetzlichen Anforderungen innerhalb des

Requierements Engineering benutzt.
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3.2 Probleme bei der Analyse der juristischen Texte

Der Gesetzestext interagiert mit zwei generischen Akteuren: dem Gesetzgeber, der das
Gesetz verfasst, und demjenigen, an den sich das Gesetz wendet [87]. Daher ist es wich-
tig, dass die Konzepte, die in dem Rechtstext enthalten sind, die gleiche Bedeutung fiir
alle Teilnehmer des Rechtsaktes haben. Als Fachsprache strebt die Sprache des Rechts
ein hochstmogliches Maf an Eindeutigkeit, Bestimmtheit und Genauigkeit an [20]. Der
Abstraktionsgrad und die Sachlichkeit, welche durch die im vorigen Abschnitt beschriebe-
nen morphosyntaktischen und lexikalisch-semantischen Mittel erzielt werden, sollten die
Eindeutigkeit der rechtlichen Aussagen und somit eine einheitliche Interpretation des Ge-
setzestextes sicherstellen. Zu diesem Zweck dienen auch die verschiedenen Definitionen
und Erkldrungen von Rechtsbegriffen oder von Anforderungen, die im Gesetz enthalten

sein konnen.

3.2.1 Ambiguitat und Vagheit

Eine Eigenschaft der natiirlichen Sprache ist, dass sie durch ihre Arbitraritdt und Kon-
ventionalitdt interpretationsfihig ist. Diese Eigenschaft charakterisiert auch die juristische
Sprache, und einerseits wird sie oft im Recht absichtlich zur Eréffnung eines Interpre-
tationsspielraums ausgenutzt. Diese Moglichkeit erlaubt die flexible Anpassung an un-
terschiedliche Kontexte fiir verschiedene Interessen. Andererseits bereitet der Mangel an
Deutlichkeit und Versténdlichkeit Probleme besonders fiir Fachfremde, wie z. B. Software-
oder Security-Ingenieure, welche als Aufgabe die Erhebung von relevanten Compliance

Anforderungen aus regulatorischen Texten haben.

Lexikosemantische Ambiguitdt Die Schwierigkeiten in der Analyse des Gesetzestex-
tes, die oft in der Literatur iiber Requirements Engineering (z.B. [4, 10, 50]) Erwdhnung
finden, werden durch die Verwendung von mehrdeutigen Wortern, vagen Ausdriicken und
ambigen Sdtzen verursacht. Die Vagheit besteht dann, wenn eine Referenzundeutlichkeit
oder Referenzunschirfe in der Bedeutung vorhanden ist und diese Unbestimmtheit der Be-
deutung nicht durch den Kontext aufgehoben werden kann. Die Ambiguitit ist eine Art
semantische Unbestimmtheit eines Wortes, fiir das mehrere konkurrierende Interpretatio-

nen gibt.

Morphosyntaktische Ambiguitit Probleme in der Interpretation des Rechtes gibt
es sogar auf der morphosyntaktischen Ebene der juristischen Sprache. Die Haufigkeit der
Nominalkonstrukte und der passivischen Sdtze erlauben das Zuriicktreten oder sogar die
Abwesenheit eines handelnden Subjektes [72]. Bei der Umsetzung der Compliance Anfor-
derungen kann dies die Unbestimmtheit der Verantwortlichen fiir verschiedene Aktivitéten

zur Folge haben. Auch die Ordnung der einzelnen Worter in der Phrase oder die einfache
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Verwendung der Konjunktionen (und, oder) kénnen zu unterschiedlichen Interpretationen
der gesetzlichen Anforderungen fiihren. Eine ausfiihrliche Analyse der Quellen der syntak-

tischen Ambiguitét in der juristischen Sprache wird in [17] gemacht.

Konzeptuelle Ambiguitit G. Sartor beschreibt in [73] eine Art von Ambiguitit, welche
durch die Unvollstdndigkeit von manchen gesetzlichen Konzepten verursacht wird. Pflicht
und Verbot z.B. sind vollstindig, denn wenn es gesagt wird, dass eine Aktion A verpflich-
tend ist, dann ist die Aktion NON-A verboten; wenn die Aktion A verboten ist, dann
ist die Aktion NON-A verpflichtend. Im Fall des Konzeptes Erlaubnis gibt es keine Voll-
stdndigkeit: impliziert eine Erlaubnis der Aktion A die Erlaubnis der Aktion NON-A? Die
Antworten auf solche Fragen hiingen stark von der Interpretation derjenigen ab, die sich

mit der Analyse und Interpretation des Gesetzestextes beschiftigen.

3.2.2 Die Intertextualitit des Gesetzestextes

Es kann im Fall der juristischen Texte von einer Intertextualitdt im Sinne von G. Genette
gesprochen werden [27], weil solche Texte als vollstandig betrachtet werden kénnen, wenn
alle Gesetze, die darin erwdhnt werden, auch beachtet und analysiert werden. Solche Fille
vom ,, Text im Text“ sind in der Form von Querverweise sichtbar und werden schematisch

in der Abbildung 3.2 dargestellt.

aktueller

Text: Gesetz H Gesetz Z
X

v—

Gesetz Y
GesetzU

!

Gesetz V

Abbildung 3.2: Querverweise im Gesetzestext.

Die Missachtung der Querverweise hat die Formulierung unvollstindiger und fehlerhafter

Compliance Anforderungen zur Folge.

Wenn mehrere Regularien zum selben Zeitpunkt beachtet werden miissen (und im vo-
rigen Kapitel wurde gezeigt, dass dies der normale Fall ist), besteht fiir die Analysten der

Rechtstexte die Gefahr, dass die Compliance Anforderungen inkonsistent oder redundant
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interpretiert werden [90, 92|. Inkonsistenzen treten auf, wenn sich die Anforderungen aus
unterschiedlichen Quellen widersprechen. Wenn Anforderungen mit der gleichen Semantik
in verschiedenen regulatorischen Texten syntaktisch unterschiedlich ausgedriickt werden,

dann kénnen Redundanzen bei der Formulierung der zu befolgenden Regeln entstehen.

Die morphosyntaktische Ambiguitét der juristischen Sprache kann nach [17] durch Formu-
lierung der Aussagen nach logischen Regeln vermieden werden; die semantisch-lexikalische
Ambiguitit sowie die Ambiguitit auf Konzeptebene bleiben trotzdem der Sprache inhérent.
Damit die Missverstdndnisse, Inkonsistenzen und Fehler in der Erhebung der Compliance
Anforderungen aus den Gesetzestexten vermieden werden, miissen nach [50], zusétzlich zu
den sprachlichen Analysemethoden, noch systematische (im Kontext des ganzen Gesetzes)
oder historische (mit dem Betrachten der Umstidnde, unter welchen das Gesetz erlassen

wurde) Methoden angewendet werden.

3.3 Zusammenfassung

In diesem Kapitel wurden einige der spezifischen Merkmale, welche Schwierigkeiten bei der
Analyse des juristischen Textes bereiten und ein Grund fiir fehlerhafte Interpretationen
der Compliance Anforderugen sein kénnen, beschrieben. Die Beseitigung solcher Proble-
me und die Erhebung der Compliance Anforderungen aus den Rechtstexten, sowie deren
Formalisierung, ist einer der Schwerpunkte der Forschung im Bereich des Requirements En-
gineering oder der Rechtsinformatik. Das nichste Kapitel stellt einige relevante Arbeiten

aus diesem Bereich der Analyse der regulatorischen Vorgaben vor.



Kapitel 4

Compliance Management: Stand der

Forschung

In Kapitel 2 dieser Arbeit wurde gezeigt, dass die Compliance mit den regulatorischen
Vorgaben ein Prozess ist, der sich iiber mehrere Phasen, von der Identifizierung der einzu-
haltenden Anforderungen bis zum Nachweis der Einhaltung dieser Anforderungen streckt.
Die Wichtigkeit dieses Prozesses zeigt sich seit Jahren auch am Interesse der Forschung,

zur Gestaltung eines effizienten Compliance Managements beizutragen.

Die Untersuchung des Forschungsstandes im Bereich der Compliance, die im Rahmen die-
ser Diplomarbeit durchgefiihrt wurde, hat das Ziel, Antworten auf die folgenden Fragen

bereitzustellen:

e Welche Ansitze gibt es fiir die Analyse der regulatorischen Texte, damit die Durch-

setzung der Compliance Anforderungen vereinfacht und automatisiert ablauft?

e Wie werden die Compliance Anforderungen an die I'T-Security adressiert und forma-

lisiert?

e Gibt es bereits Losungen fiir die Abbildung der regulatorischen Compliance auf IT-

Security-Policies?

Der Schwerpunkt der untersuchten Arbeiten liegt auf folgenden Aspekten des Compliance-

Lebenszyklus:

e Darstellung des Wissens, welches in den Gesetzestexten enthalten ist, oder eines der
juristischen Konzepte (z. B.. eines Teiles der in Kapitel 3 vorgestellten Hohfeldschen

Taxonomie) mit Hilfe unterschiedlicher Logiken.

e Strukturierte Darstellung der Gesetze mit Hilfe von Markup-Sprachen mit dem Zweck,

das Information Retrieval und die Navigation in den gesetzlichen Texten oder den
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Austausch von Informationen iiber diese Texte zwischen Organisationen zu vereinfa-

chen.

e Modellierung der Compliance Anforderungen mit Hilfe von Logiken und Uberpriifung
der Einhaltung dieser Anforderungen (z.B.. durch Model Checking) in den verschie-
denen Phasen der Geschiftsprozesse: design-time-Compliance, run-time-Compliance,
Uberpriifung der Einhaltung der Compliance anhand der Audit-Daten (mehr dazu
in |70, 81, 85]).

Die fiir diese Diplomarbeit wichtige Frage, wie die regulatorische Compliance auf Security

Policies abgebildet werden kann, wird in der untersuchten Literatur nicht behandelt.

Im diesem Kapitel wird ein Uberblick iiber die unterschiedlichen Ansitze zur Modellie-
rung der Gesetzestexte, zur Identifizierung und Formalisierung der juristischen Konzepte
(so wie sie z. B.. durch die Taxonomie von Hohfeld dargestellt werden), und zur Entwick-

lung der Compliance-Checking-Systeme gegeben.

4.1 Systematische Darstellung des juristischen Wissens

Die im vorigen Kapitel beschriebene Ambiguitit einerseits und die interne Logik der juris-
tischen Sprache andererseits haben dazu gefiihrt, den gesetzlichen Text als Computerpro-
gramm zu modellieren, um legale Konzepte wie z. B.. diejenigen aus der Taxonomie von
Hohfeld zu formalisieren und Schlussfolgerungen aus den gesetzlichen Anforderungen auto-
matisch zu berechnen. Auf diese Weise werden besonders die syntaktischen Ambiguitdten

im Text entfernt.

ESPLEX |7] ist ein Projekt zur Modellierung von Gesetzen in PROLOG und wurde auf
einige italienische Gesetze angewendet. Die logischen Relationen zwischen den gesetzlichen
Anforderungen werden mit Hilfe der Pradikatenlogik erster Stufe ausgedriickt (deklara-
tive Funktion von PROLOG). Dieses explizite Wissen wird durch die manuelle Analyse
des Textes erworben und durch die Modellierung der Beziehungen zwischen den Konzep-
ten als semantisches Netz vervollstdndigt. Fiir Anfragen der Wissensbasis steht ein in
PROLOG implementiertes Management-System zur Verfiigung (prozedurale Funktion von
PROLOG).

Language for Legal Discourse (LLD) [58] ist eine formale Sprache, die fiir die Darstel-
lung der konzeptuellen Modelle aus dem juristischen Bereich geeignet ist. Sie basiert auf
der Pradikatenlogik erster Stufe und wird um Mdoglichkeiten erweitert, die die common
sense-Kategorien (Raum, Zeit, Aktion, Erlaubnis, Verpflichtung, Kausalitit, Zweck, Ab-

sicht, Wissen, Grauben) ausdriicken.
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Formal Contract Language (FCL) 29, 59, 71] ist ein Ansatz, der auf der Theorie der nor-
mativen Systeme basiert und Elemente der deontischen Logik mit Elementen der Logik der
Verstohe (logic of violations) kombiniert. Die Compliance Anforderungen (in diesem Fall
control objectives genannt) werden als deontische Einschriankungen (deontic constraints)
in FCL sperzifiziert; zusétzlich zu den Verplichtungen, Erlaubnissen und Verboten aus der
deontischen Logik, kénnen auch Verstofse ausgedriickt werden. Die FCL-Spezifikationen
werden geparst, und die Parsing-Ergebnisse, die so genannten control tags (flow, data,
ressource und time tags), werden zur Annotation des Geschéiftsprozessmodells benutzt.
Der Vorteil, dass die Compliance Anforderungen innerhalb der Geschiftsprozessmodelle
visualisiert werden kénnen und ihre Konsistenz automatisch tiberpriifbar ist, macht das
Verfahren zur modellgetriebenen Entwicklung complianter Systeme gut geeignet und bie-

tet eine integrierte Sicht auf das Compliance- und Geschéftsprozess-Management.

Semantic Web Technologien werden immer 6fter zur Darstellung des juristischen Wissens
benutzt. Die juristischen Ontologien (legal ontologies) fassen die juristischen Konzepte und
die Zusammenhénge zwischen ihnen in einem semantischen Modell zusammen. Der Zweck
der semantischen Darstellung der Gesetze ist sowohl die theoretische Untersuchung, der
Erwerb und die Wiederverwendung des juristischen Wissens als auch die Indexierung der
Gesetze, um das Suchen und Finden von Informationen nach bestimmten semantischen
Kriterien organisationsiibergreifend zu gewéhrleisten. Die Ontologien werden mit Hilfe
von W3C-Standardsprachen formalisiert, wie Resource Description Framework (RDF') oder
Web Ontology Language (OWL), und hauptsichlich mit dem Ontologien-Editierungstool
Protegé! modelliert [16].

Interessant ist es, wenn sowohl der Rechtstext, als auch die Struktur der Organisation,
die mit dem Rechtstext compliant sein muss, mit Hilfe von Ontologien dargestellt werden,
damit iiberpriift werden kann, ob die Organisation die Compliance Anforderungen erfiillt.
Ein solcher Ansatz wird z.B.. in [88, 90, 91| vorgestellt. Hier werden die gesetzlichen An-
forderungen mit Hilfe der Semantic Web Rule Language (SWRL) modelliert und mittels
Model Cheking auf Einhaltung innerhalb des mit Ontologien modellierten Systems iiber-
priift. Das Verfahren unterstiitzt auch die Anwendung von Regeln oder die Auswertung

von Daten, die unvollstindig definiert sind (robust and adaptive compliance system).

Semantic parameterization [11, 12, 13, 14] ist eine Methode fiir die automatisierte Ab-
bildung der natiirlichen Sprache auf semantische Modelle. Der Zweck des Verfahrens ist
einerseits die Losung der Ambiguitédten der juristischen Sprache und andererseits die au-

tomatisierte Analyse der juristischen Schlussfolgerungen. Im ersten Schritt des Verfahrens

"http:/ /protege.stanford.edu/
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wird der juristische Text durch die Goal-Based Requirements Analysis Method (GBRAM)
analysiert. Diese Methode erlaubt die informelle Darstellung der Compliance Anforderu-
gen als Ziele (engl. goals) in unrestricted natural language statements (UNLS). Im néchsten
Schritt wird eine semantische Analyse der UNLS durchgefiihrt. Das Ziel dieser Analyse ist
die Identifizierung von einzelnen Aktivititen, welche Verpflichtungen oder Rechte der Sta-
keholder darstellen.

Policy Goalanining

v . ©
ESPAS

documents (@) goals

R a— %—9%3 O

]
(h): RNLY ) semantic
| models

Abbildung 4.1: Semantic parameterization (vgl. [13]).

Das UNLS wird dann in mehrere restricted natural language statements (RNLS) umformu-
liert (siehe Tabelle 4.1). Ein RNLS stellt eine einzige Aktion dar und hat ein oder mehrere
Subjekte und Objekte (Pflichtkomponenten), sowie andere optionale Komponenten (z.B..
Zweck, Instrument). Abhéngig von ihrer Semantik werden die RNLS durch logische Kon-
nektoren in Constraints zusammengefasst, welche semantisch Verpflichtungen oder Rechte

darstellen.

Aus den erstellten semantischen Modellen kénnen die Subjekte, Objekte, Aktionen, Zwecke
oder Instrumente, welche Rechte, Erlaubnisse und Verpflichtungen beschreiben, automa-
tisch extrahiert werden. Die Informationen kénnen z.B.. zur automatischen Generierung

von Policies bereit gestellt werden.

Die oben beschriebenen Ansiitze zur logischen Beschreibung des juristischen Textes oder
zur Spezifikation der einzelnen juristischen Konzepte (aufer der Modellierung mit Hilfe der
Ontologien) haben die Tatsache gemeinsam, dass die Analyse des Textes manuell durch-
gefithrt wird. Diese Analyse ist sehr aufwendig: z. B.. die Extrahierung der Rechte und
Verpflichtungen mit Hilfe der semantic-parameterisation-Methode aus vier Abschnitten
des Health Insurance Portability and Accountability Act (HIPAA) hat 42 Mannstunden
gekostet. Zusétzlich kann die manuelle Analyse fehleranféllig sein. Die durch diese Ansét-
ze erstellten Expertensysteme, kénnen durch die Requirements Engineers befragt werden,

wenn Ambiguitdten im regulatorischen Text zur Unsicherheit fithren. Die vorgestellten Ver-
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Goal (UNLS1) | A covered entity that agrees to a restriction
may not use or disclose protected health
information, except if the individual who
requested the restriction is in need of
emergency treatment.

RNLS1 The covered entity who (RNLS2)may not

disclose protected health information,
except if (RNLS3).

RINLS2 The covered entity agrees to a
restriction.

RNLS3 The individual who (RINLS4) needs
emergency treatment.

RNLS4 The individual requests the restriction.

Constraint C1: | The covered entity agrees to a restriction.
164.522 (a)(1)(iii)

Constraint C2 | The individual needs emergency medical
treatment. 164.522 (a)(1)(iii)
Constraint C3 | The individual requests a restriction.
164.522 (a)(1)(iii)

Obligation O1 | The covered entity may not
disclose protected health information.
164.522 (a)(1)(iii) [C1 A-C2 A C3]

Tabelle 4.1: Anwendung der semantic-parameterization-Methode (vgl. [13]).

fahren sind begrenzt, weil sie nur in bestimmten Bereichen des Rechtes angewendet und
getestet wurden (eigentlich in denjenigen Bereichen, fiir welche die Verfahren entwickelt

wurden).

4.2 Systematische Darstellung des juristischen Textes

Die hierarchische Struktur der juristischen Texte eignet sich gut zur Darstellung mit Hilfe
der Markup-Sprachen. Der Vorteil einer solchen Darstellung besteht darin, dass die Infor-
mationen iiber die im Text enthaltenen Definitionen, Abkiirzungen und Querverweise als
Metadaten zur Verfiigung stehen. Die Darstellung dieser Informationen kann mit Techni-
ken des Information Retrieval und mit logischen Methoden kombiniert werden; in diesem

Fall kénnen einzelne Abschnitte im Text gefunden und analysiert werden [64].

REGNET [46] ist ein Framework fiir die Unterstiitzung der Compliance mit den regu-
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latorischen Anforderungen und basiert auf der XML-Darstellung der Informationen iiber
gesetzliche Texte, in Kombination mit einem Kalkiil in der Pridikatenlogik erster Stu-
fe. XML-Tags tragen zur Darstellung des XMIL-Baums bei. Der XML-Baum spiegelt die
hierarchische Struktur des Textes wider, der aus verschiedenen Abschnitten und Unter-
abschnitten besteht (siehe Abbildung 4.2). Der Text wird weiter mit regulation metadata
annotiert. Diese Metadaten bestehen aus concept tags, reference tags und definition tags.
Die concept tags erlauben die Navigation zu verwandten Dokumenten aus dem Document
Repository, die reference tags bestimmen die Querverweise aus dem Text, und die definition
tags werden fiir die Markierung standardisierter Definitionen von Fachbegriffen oder Ab-

kiirzungen benutzt. Sowohl die Compliance Regeln aus dem Gesetz als auch die moglichen

PART I7%—5omndards For The Management OF Used —_—
oil containe
Subpart B — Applicability

§ 17912 Prohibitien:.
{a) Surface imprundment probibition. Used oil shall
nat be manazed in rurface impoundments or waste

pilez malex: che umits are subject to regulation nsder k.
parts 164 or 265 of thiz chapter. | Sebpt A | | Subpet B | S | Subeput 1 |
i) Usa 2z 3 dust suppressant. Theuwe of used oi a a dast
vappressant is probhibited, except whan such activity takas
placo in ome of the states listod in § 278 EB{c). e -
{c) Buming in particaler wmits. Off-specification nsod oil
ool peay b bumed for energy recovary in caly tha
following dawicas:

(1) Induseial firmacss ideetified in § 260.10 of this
chapter;

(2) Bodlers, as defined in § 26010 of this chapher, that
are idextifind as followns:

(1) Indresirial botlers located o the site of 2 facility

sngaged in 8 manufactuning process where substances am

transformad ixto new products, imclading the componeat s
parts of products, by mechaxical or chamical processes; Example: \N‘\

£ 162.11 Uzed il Specification. {a) Smrface impoundmest probibicon.
e Used oil skall not be mamszed in
surface impoundments or waste piles
unlezs the umits ...

[ Beticm 25200 | [ Bection 26201 | [ Smtien2a2 12 ] ...

Submoctam
i

BubmeEim
[0

Submection | | Submertion
1 )
ik &}

Decomposition of regulation into a tree structure

<regulation 1d="40.cfr. 279" name="5tandards For The Manzagement Of Used Oul" type="federal">
=regElement 1d = “40.cfr 279 A" title = "Subpart A"~
= regElement id = “40.cfr279.127 fitle = “Prolbitions">
< regElement 1d = “40.cfr 27912 2" title = “Surface Impoundment prolbition™=
=reglext=
<paragraph=Used o1l shall not be managed m swface impoundments or waste
piles. . </paragraph>-
</reglext=
- fregulation=
<regulation 1d = “40.cfr 279.12.b" title = “TJse as a dust suppressant™
<fregulation’=
=lregulabon:=
</regulaton=
</regulation=

Abbreviated XML representation of regulation tree
structure

Abbildung 4.2: XML-Baum eines Gesetzes nach REGNET-Konzept [46].

Fragen der Benutzer zur Compliance werden im REGNET mit Hilfe der Logik-Metadaten
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modelliert. Die Benutzer kénnen Informationen tiber einzelne Gesetze aus dem Document
Repository iiber ein Web Interface abfragen. Der Beitrag von REGNET ist, dass es die
Benutzer durch die regulatorischen Texte fithrt und ihr Verstindnis fiir die Compliance
erleichtert. Die Grenzen des Verfahrens sind, wie bei den bereits vorgestellten Ansétzen,

die Einschrinkung der Analyse auf einzelne regulatorische Texte.

Extensible Information Security Specification Format (XISSF) [89, 92] ist ein auf XML
basiertes Markup-Format zur Spezifizierung von 1T-Security Anforderungen. Der Vorteil
dieses Ansatzes besteht darin, dass die wichtigsten Anforderungen aus unterschiedlichen
I'T-Security Standards mit der selben Semantik in einem XISSF-Dokument zusammenge-
fasst werden und durch Ontologien-Mapping aufeinander abgebildet werden. Dieses Format
tragt sowohl zur Vermeidung der Redundanzen bei der Umsetzung der Anforderungen als
auch zur Austauschbarkeit der IT-Security Informationen zwischen verschiedenen Organi-

sationen bei.

4.3 Regulatorische Compliance und Requirements Enginee-

ring

Einige Ansitze benutzen Methoden des Requirements Engineering? fiir die Analyse der
regulatorischen Compliance. Das Ziel in diesem Fall ist, die Compliance Anforderungen

bereits in der Design-Phase des Systems zu beriicksichtigen.

Secure Tropos® ist eine Methodologie zur Erhebung und Spezifizierung der Agenten, Ak-
teure, Rollen, Standpunkte, Security-Ziele, Security-Aufgaben, Security-Ressourcen und
Abhéngigkeiten zwischen den Akteuren. Die Security Anforderungen des zu entwickelnden
Systems, die mdglichen Bedrohungen und Schwachstellen, sowie die moglichen Gegenmafs-
nahmen dafiir, welche auf Basis dieser Security Anforderungen festgelegt werden, bilden
die Security Referenz fiir das System. In [41, 40] wird die Secure Tropos Methodologie
Bestandteil eines Frameworks fiir die Modellierung der Compliance Anforderungen an die
IT-Security und ihre Spezifizierung beim Systementwurf. Die vier Komponenten dieses

Security-Compliance Frameworks werden in der Abbildung 4.3 dargestellt:

1. Die Modelling- Requlation-Komponente unterstiitzt die Interpretation der Gesetzes-
texte und die Ableitung der gesetzlichen Rechte durch die Identifizierung und Ana-
lyse der Konzepte der bereits beschriebenen Taxonomie von Hohfeld. Fiir die Text-

analyse werden verschiedene Heuristiken, Natural Language Processing-Techniken

2Teil des Software- und Systementwicklungsprozesses.
®http://www.securetropos.org,/
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business goals, ‘
features, requirements
specification ‘

__,_} — — — |
Legal | ..J// modelling/elicit security ™ —‘—H'/ analysis ™\ | /eS|gn secure\
text i / security req. ./ |

SRR | system /

attack
scenarios

) I - -
- ! S
| -
I securty | |
legal rights : y L constraints
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req.
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I
| |
| |
| |
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l ; |
| |
T |
| |
| |
|
|

pattern,rule
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“——— UMLsec e

( ompun e

legends regulation analysis, security requirement elicitation & analysis secure design

ponend

Abbildung 4.3: Modellierung der Compliance Anforderungen mit Secure Tropos [40].

(NLP-Techniken) und ein Pattern-basierter Ansatz benutzt, welcher der semantic-

parameterization-Methode dhnlich ist.

. Innerhalb der Flicit-Security- Requirements-Komponente, die auf den Analysetech-

niken von Secure Tropos basiert, werden die gesetzlichen Anforderungen auf IT-
Security Ziele abgebildet. Die identifizierten 1T-Security Ziele werden verfeinert und

mit Secure Tropos modelliert.

. Die Security-Requirements-Analysis-Komponente basiert auf der Analyse von Ge-

fahrdungen und Nicht-Einhaltung der Compliance. Die méglichen Security-Attacken
an das System werden identifiziert und analysiert. Diese Szenario-basierte Metho-
de erlaubt die Spezifizierung der IT-Security Anforderungen im Einklang mit den

regulatorischen Vorgaben.

. Die Secure-System-Design-Komponente unterstiitzt die Beriicksichtigung der Com-

pliance Anforderungen an die IT-Security bereits beim Design des Systems. Die Mo-
dellierung des sicheren Systems wird mit UMLsec durchgefiihrt. UMLsec ist eine
Erweiterung von UML, welche IT-Security-Eigenschaften mit Hilfe von Stereotypen
und Tags ausdriicken kann [42] (ein Uberblick iiber die IT-Security-Aspekte, wel-
che durch UMLsec modelliert werden kdnnen, kann der Abbildung 4.4 entnommen

werden).

Der Vorteil des Frameworks besteht aus seiner Flexibilitdt in der Analyse und Modellie-

rung der Compliance Anforderungen mit Schwerpunkt auf der IT-Security. Dariiber hinaus
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Diagram Tags Constraints Tech. security
& stereotype mMeasures
Use case {state = {dataflow}, right = (access, disclose, process, transmit) Security of data
S PTIVACY {data storage}. obligation = (unauthorized access & disclose, | communication

{data access}, unlawful process. accidental loss or (cryptographuc
{data process}} destruction) algonthm_ key
purpose = (financial. social securnfy. health) length).
policy = (privacy . access contfrol , data strengthens of
classification. data transmission. efc) password (length,
Deployment {authenticity = actor, data} right = (access, process) mininmm number of
==secure links>> {confidentiality} obligation = (unauthorized disclosure & combination, life
{adversary = {tvpe={read}, access, unlawful process) time)
{logical condition} } policy = (data transmission. cryptographic data classification
control. etc ) (sensitivity,
Deployment {authenticity = actor, data} right = (access, disclose, process) confidential, public)
<<seclre {authorization = actor, right} obligation = (unauthorized access, unlawful location of critical
storage== {data storage = format} process. accidental loss, or destruction ) data,
{adversary = {type = {access. policy = (access control, user responsibality, storage (plain text,
process}. {logical condition} } password. data storage, data classification. encrypted).
data backup, etc) access control
Interaction {authenticity = actor, data} right = (access, disclose, process, transmit) mechanism
<edata security=> | {authorization = actor. right} obligation = (unauthorized access, disclosure, | (mandatory. role
{confidentiality = data} unlawful alternation, controller consent) based, optional )
{integrity = {actor, data}} policy = (data classification, user secure channel,
{adversary = {tvpe = {access, responsibility, acceptable use of asset, access authorization
process}. {logical condition} } control. data transmission, eryptographic mechanism etc.
control, efc)

Abbildung 4.4: Unterstiitzung der IT-Security-Ziele durch UMLsec.

wurde das UMLsec-Tool bereits in mehreren Anwendungen getestet und wird weiter ent-

wickelt.

4.4 Zusammenfassung

Dieses Kapitel hat einige aktuelle Forschungsrichtungen der Analyse, Spezifizierung, For-
malisierung und Modellierung der regulatorischen Compliance vorgestellt. Die logikbasier-
ten Ansidtze haben den Vorteil, dass sie eine exakte Darstellung des Gesetzes erlauben,
Ambiguitaten 16sen und automatisierte logische Schlussfolgerungen iiber das Gesetz zulas-
sen. Markup-Sprachen favorisieren die gezielte Navigation in den regulatorischen Texten
und erleichtern das Verstdndnis des Gesetzes mit Hilfe der Metadaten. Methoden des Re-
quirements Engineering erlauben die Beriicksichtigung der Compliance Anforderungen bei

Systementwurf und -Modellierung.

Bei der Untersuchung der beschriebenen Verfahren wurde beobachtet, dass die Analy-
se des regulatorischen Textes, besonders zur Klirung von Ambiguitéten, welche in der
natiirlichen Sprache charakteristisch sind, nicht vermieden werden kann. Die I'T-Security-
Anforderungen werden nur im Fall des Secure Tropos-UMLsec Frameworks adressiert. Die
anderen Ansétze behandeln diese Anforderungen ohne sie von den anderen Anforderungen
zu unterscheiden. Hierbei ist das Ziel nicht eine Losung zu den Security Anforderungen

anzubieten, sondern sie mit Hilfe von verschiedenen Logiken formalisiert wiederzugeben.
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Die Beobachtungen aus der Untersuchung des Forschungsstandes in der Analyse der Rechts-
texte und Formalisierung der gesetzlichen Anforderungen werden im néchsten Kapitel be-
riicksichtigt. Dort wird ein Konzept fiir die Ableitung von IT-Security-Policies von der
MaRisk VA vorgestellt.



Kapitel 5

Von der MaRisk VA zu IT-Security

Policies

Die Einbeziehung der IT-Security-Aspekte bei der Planung und Ausfiihrung der Geschéfts-
prozesse innerhalb von Organisationen ist die Voraussetzung fiir die Erfiillung der IT-
Security-Ziele, und die Grundlage der Ausfiihrung der Geschiftsprozesse im Einklang mit
den Compliance Anforderungen aus den gesetzlichen Texten. In diesem Kapitel wird un-
tersucht, inwiefern IT-Security Policies aus einem regulatorischen Text direkt ableitbar
sind. Die Untersuchung wird auf die MaRisk VA angewendet, welche durch alle Versiche-
rungsunternehmen aus Deutschland erfiillt werden muss. Dafiir wird zuerst die Rolle der
IT fiir die effiziente Ausfiihrung der Geschéftsprozesse eines Versicherungsunternehmens
vorgestellt, die MaRisk VA und ihr Bezug zu der I'T-Security wird beschrieben, und an-
schliekend wird das im Rahmen dieser Diplomarbeit erarbeitete Konzept zur Abbildung

der regulatorischen Compliance auf IT-Security Policies vorgestellt.

5.1 Voriiberlegungen

5.1.1 Die Rolle der IT in Versicherungsunternehmen

Nach [15] gibt es in einem Versicherungsunternehmen folgende Geschéftsprozesse:

Strategische Management- und Fiihrungsprozesse

e Die Strategiedefinition besteht aus der Festlegung der Strategie des Versicherungsun-
ternehmens. Innerhalb dieses Geschéftsprozesses werden die lang- und mittelfristigen
Ziele der Organisation abgeleitet und definiert. Auf dieser Basis wird die so genannte
Corporate Identity entwickelt, an welcher sich alle nachfolgenden Fiihrungsprozesse
sowie alle weiteren strategischen und operativen Aktivitdten im Unternehmen orien-

tieren.

45
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e Controlling ist der Prozess, der die Ergebnisse der strategischen Planung aufnimmt,
verarbeitet und umgesetzt; er enthélt die Teilprozesse Planung, Durchfithrung und

Steuerung.

o Risikomanagement besteht aus der Identifizierung und Steuerung der Risiken; die-
ser Geschaftsprozess liegt in der Verantwortung der Geschéftsleitung und ist nicht

delegierbar.

o Qualitdtsmanagement enthilt alle Teilprozesse, die zur Verbesserung der Produkte,
der Prozesse oder der zu erbringenden Dienstleistungen dienen. Die Unternehmens-

fiihrung ist fiir diese Kategorie von Prozessen ebenso verantwortlich.

Operative Kernprozesse

e Das Marketing und der Vertrieb haben als Objekt die Planung, die Durchfithrung

und die Kontrolle aller auf die Absatzmérkte gerichteten Unternehmensprozesse.

e Die Produktentwicklung hat als Ziel das Bereitstellen von markt- und kundengerech-

ten sowie fiir das Versicherungsunternehmen profitable Versicherungsprodukte.

e Die Bestandsfihrung und -verwaltung: Das elementare Ergebnis jedes erfolgreichen
Absatzprozesses ist der Antrag auf Abschluss eines Versicherungsvertrags. Das ist
gleichzeitig ein auslosendes Ereignis und Input fiir einen zentralen Teilprozess der

Bestandsverwaltung: die Antrags- oder Neugeschiftsbearbeitung.

Unterstiitzende Prozesse sind diejenigen Prozesse, die strategische oder operative
Kernprozesse unterstiitzen. Obwohl sie keinen unmittelbaren wertschépfenden Charakter
besitzen, sind sie fiir den Gesamterfolg des Versicherungsunternehmens wichtig. Unterstiit-
zungsprozesse bilden oftmals erst die Voraussetzung fiir die Ausfithrung eines Kernprozes-

sSes.

o Beschaffungsprozesse stellen sicher, dass alle im Unternehmen bendtigten Produkti-
onsfaktoren in genau dem Umfang zur Verfiigung stehen, wie sie fiir die Erstellung
und Abwicklung der Kernprozesse (und der sonstigen, unterstiitzenden Prozesse) be-
notigt werden. Wesentliche Beschaffungsmérkte sind die Méarkte fiir Arbeitskrifte,

Dienstleistungen, Investitionsgiiter, Software, Betriebsmittel und Finanzprodukte.

e Die Verwaltungsprozesse sind Prozesse, welche z. B. die Verwaltung des Personals,
die Verwaltung der im Unternehmen vorhandenen Sachmittel und die Bereitstellung

versicherungsfremder interner Dienstleistungen betreffen.

e Das Rechnungswesen enthélt Teilprozesse mit einer wichtigen Rolle in der Erstellung

der Jahresabschliisse. Alle fiir den Jahresabschluss relevanten Ergebnisse aus den im
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Unternehmen durchgefithrten Prozessen werden hier buchungstechnisch abgebildet.
Die Buchfiithrung bildet zudem die Datenbasis fiir periodische Auswertungen oder
Ad hoc- Auswertungen, auferdem fiir das Controlling sowie fiir Hochrechnungen und

Bewertungsprozesse.

e Das Dokumentenmanagement Die Dokumente, welche innerhalb eines Versicherungs-
unternehmens verarbeitet werden, enthalten wichtige Informationen iiber einzelne
Vorgénge innerhalb der Organisation, von den abgeschlossenen Vertragen mit Kun-
den bis zur Beschaffung von Sachmitteln, welche die verschiedenen Abldufe unter-
stiitzen. Das Dokumentenmanagement nimmt als integrierte Komponente im Zusam-
menspiel mit der elektronischer Archivierung eine zentrale Rolle in Versicherungsun-

ternehmen ein.

Die Rolle der IT in der Ausfiihrung der Geschiftsprozesse Die Effizienz aller
Geschiftsprozesse im Bereich der Bestandsverwaltung héngt stark von der Unterstiitzung
durch die IT ab. Die Antragsdaten aus dem Absatzprozess werden standardméhig elek-
tronisch in die Antrags- und Vertragssysteme der Bestandsfithrung iiberfithrt. Andere Fol-
geprozesse inklusive Policierung, Provisionsgutschrift und Inkasso laufen oft vollautomati-

siert.

Die einzelnen Teilprozesse sowie deren Zuweisung zu den Sachbearbeitern werden durch
Workflow-Systeme gesteuert, die hdufig iber Mechanismen zur dynamischen Lastverteilung
und zur Einordnung in unterschiedliche Servicelevel verfiigen. Solche prozesssteuernden
Komponenten werden in fast allen Bereichen der Bestandsverwaltung und des Schaden-
managements verwendet. Typischerweise ist hieran ein Dokumentenmanagement inklusive
optischer Archivierung gekoppelt, so dass im Zuge des Prozessablaufs extern neu hinzukom-
mende Dokumente sowie durch den Prozess erstellte oder generierte Ergebnisdokumente
zugeordnet und verkniipft werden konnen. Gleichzeitig wird ein elektronischer Zugriff auf
relevante Dokumente gewihrleistet. In allen Prozessen der Bestandsverwaltung ist das Do-

kumentenmanagement daher ein wichtiger Prozessbestandteil [15].

5.1.2 Struktur und Inhalt von MaRisk VA

Die MaRisk VA ist eine Verwaltungsvorschrift (siehe Diskussion {iber die Rechtsnatur von
MaRisk VA in [48]) von nur 44 Seiten!, welche die Grundlage der Umsetzung der Solvency
IT auf nationaler Ebene in Deutschland enthilt. Sie gehort zur Kategorie der Verwal-
tungsrechts und beschreibt die Mindestanforderungen an das Risikomanagement in den

Versicherungsunternehmen aus Deutschland. Die MaRisk VA présentiert sich in tabella-

"http://www.bafin.de/SharedDocs/Downloads/DE/Service/Rundschreiben /2009 /rs_ 0903 _mariskva,
templateld—=raw,property—publicationFile.pdf/rs 0903 mariskva.pdf (abgerufen am 14.04.2011)
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rischer Form, wobei auf der linken Seite der verbindliche Teil des Gesetzes, und auf der
rechten Seite ein Erlduterungsteil steht. Der Erlduterungsteil ist unverbindlich und ent-
hélt Emplehlungen, Definitionen und Erkldrungen des linken Teils von MaRisk VA, sowie
Beispiele zum Umgang mit den Anforderungen in der Praxis. Das Dokument enthélt 10

Abschnitte, welche im Folgenden kurz vorgestellt werden.

Die Abschnitte 1-8 erkliaren das Ziel, den Anwendungsbereich und das Verhéltnis des Rund-
schreibens zu den sonstigen Regelungen. Das Ziel von MaRisk VA ist die Verbindlichkeit
von § 64a und § 104a VAG (siehe Abschnitt 2.1.1) fiir Versicherungsunternehmen festzule-
gen und basiert auf den Ansatz, dass die Geschéftsleiter eines Versicherungsunternehmens
ein Risikobewusstsein entwickeln miissen, das stetig gelebt wird. Im Sinne der MaRisk VA

umfasst das Risikomanagement:

e Die Festlegung einer angemessenen Risikostrategie,

Die Schaffung adidquater aufbau- und ablauforganisatorischer Regelungen,

Die Einrichtung eines angemessenen internen Steuerungs- und Kontrollsystems,

Die Etablierung einer internen Revision und interner Kontrollen,

Die addquate und regelmifige Information des gesellschaftsrechtlichen Aufsichtsor-

gans iiber die Risikosituation.

Abschnitt 4: Grundsatz der Proportionalitat bedeutet, dass die Mindestanforderugen an
das Risikomanagement immer unter der Beriicksichtigung der unternehmensinternen Risi-
ken, der Art und des Umfangs des Geschéftsbetriebes sowie der Komplexitit des gewdhlten

Geschaftsmodells zu erfiillen sind.

Abschnitt 5: Risiken beschreibt die Risiken, auf die sich das Schreiben bezieht. Der Begriff
Risiko wird definiert und es werden die wesentlichen Risiken genannt, deren Management
den Mindestanforderungen des Gesetzes gentiigen miissen. Die Beurteilung der Wesentlich-
keit der Risiken wird durch die Geschiftsleitung vorgenommen. Diese Beurteilung findet
innerhalb der Prozesse Risikoidentifikation, Risikoanalyse und -bewertung statt. Fiir die
restlichen Risiken, die so genannten nicht wesentlichen Risiken, miissen angemessene Vor-
kehrungen getroffen werden. Die Risikokategorien, die beriicksichtigt werden sollen, sind:
versicherungstechnisches Risiko, Marktrisiko, Kreditrisiko, operationelles Risiko, Liquidi-

tatsrisiko, Konzentrationsrisiko, strategisches Risiko, Reputationsrisiko.

Abschnitt 6: Gesamitverantwortung der Geschdiftsleitung besagt, dass die Aufgabe der Ein-
richtung einer ordnungsgeméfen Geschiftsorganisation und der Einfiihrung und Umset-

zung eines funktionierenden Risikomanagements sowie dessen Weiterentwicklung, der Ge-
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schiftsleitung obliegt. Risikomanagemententscheidungen liegen ebenfalls in der Verantwor-

tung der Geschéftsleitung und sind nicht delegierbar.

Abschnitt 7: Elemente eines angemessenen Risikomanagements sind die Entwicklung einer
Risikostrategie, welche auf die Unternehmensstrategie abgestimmt ist, die Beschaffung von
organisatorischen Rahmenbedingungen, welche aus geeigneten aufbau- und ablauforgani-
satorischen Regelungen bestehen, ein geeignetes internes Steuerungs- und Kontrollsystem

und eine funktionsfahige Interne Revision.

Abschnitt 8: Funktionsausgliederungen und Dienstleistungen regelt die Sicherstellung einer
angemessenen Anbindung ausgelagerter Geschéftsaktivitdten und -prozesse in das Risiko-
management des Versicherungsunternehmens; auch in diesem Fall ist dafiir die Geschéfts-

leitung verantwortlich.

Abschnitt 9: Notfallplanung besteht aus der Festlegung von Verfahren fiir die Fortfithrung
der Geschiftstatigkeit in Storfallen, Notfillen und Krisen und Planung fiir den Schutz der
Personen, Sachen und Vermdgen. Sie ist regelméflig zu iiberpriifen und muss allen Ge-

schiftsbereichen zur Kenntnis gebracht werden.

Abschnitt 10: Information und Dokumentation beschreibt die Voraussetzung der Informati-
on der Entscheidungstriger, damit das Risikomanagement wirksam ist. Durch die MaRisk

erfolgt eine grundlegende Neuregelung der qualitativen Finanzaufsicht.

Die MaRisk stellt die Versicherungswirtschaft vor eine Vielzahl von Herausforderungen, die
nicht nur als Belastung sondern vielmehr als Mafnahme zum Vertrauensgewinn betrach-
tet werden sollen. Die friihzeitige Auseinandersetzung mit dem Risikomanagementsystem
kann zudem fiir jeden Versicherer bereits heute, vor dem Hintergrund von Solvency II,

entscheidende Wettbewerbsvorteile generieren.

5.2 Abbildung von MaRisk VA auf IT-Security-Policies

Das direkte Objekt von MaRisk VA ist ein einziger Geschiftsprozess aus dem Versiche-
rungsunternehmen: das Risikomanagement. Die Abbildung dieses Gesetzes, dessen Schwer-
punkt nicht die I'T-Security ist, auf I'T-Security-Policies, setzt eine detaillierte Analyse und
Interpretation des Textes voraus, damit die direkten und die indirekten Hinweise auf die
IT-Security-Ziele diesem entnommen werden kénnen, um sie dann weiter zu I'T-Security-

Policies verarbeiten zu konnen.
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Die Notwendigkeit eines neuen Konzeptes Die im Kapitel 4 beschriebenen Anséitze
zur Analyse des juristischen Textes sind fiir das Ziel der aktuellen Arbeit wenig geeignet.
Eine Formalisierung von MaRisk VA durch pridikatenlogische Formeln, durch Ontologi-
en, oder die Darstellung des Textes mit Hilfe von Markup-Sprachen wie XML kénnte zur
Festlegung der logischen Beziehungen oder zur strukturierten Darstellung des Textes bei-
tragen, mit dem Zweck, die Navigation und das Information Retrieval innerhalb dessen zu
vereifachen. Die semantic-parameterization-Methode eignet sich zur systematischen Identi-
fizierung und automatischen Extrahierung der Pflichten und Rechte aus dem Text; im Fall
dieser Diplomarbeit hilft das Verfahren nicht weiter zur Erstellung der I'T-Security-Policies.
Die Grenze aller dieser Methoden zur Analyse des juristischen Textes besteht darin, dass
kein Schwerpunkt auf die Aspekte der I'T-Security gesetzt wird. Um I'T-Security-Policies
auf Basis eines juristischen Textes wie die MaRisk VA zu erstellen, bedarf es einer Analyse,
Interpretation und Untersuchung der Moglichkeit einer Abbildung zwischen zwei Domé-
nen, welche sich voneinander unterscheiden: Recht und IT-Security. Die Modellierungs-
und die Erhebungskomponente aus [40] sind fiir die Analyse der regulatorischen Texte
geeignet, allerdings eignen sie sich zur Anwendung auf juristische Texte, dessen Objekt
die Compliance mit den Anforderungen an die IT-Security ist und viele Hinweise auf die
IT-Security-Ziele enthalten. Die Anwendung des Frameworks aus [40] auf einen Text wie
MaRisk VA, welches das Risikomanagement, und nicht die I'T-Security in Versicherungs-

unternehmen regelt, wiirde relevante Aspekte der 1'T-Security vernachléssigen.

Daher wurde im Rahmen dieser Diplomarbeit ein Verfahren entwickelt, das sich auf al-
le Arten von regulatorischen Texten anwenden ldsst, mit dem Ziel, I'T-Security-Policies
aus solchen Texten abzuleiten. Das in dieser Diplomarbeit erzielte Ergebnis wird in der
Abbildung 5.1 schematisch dargestellt: der Spezialist, dessen Aufgabe es ist, [T-Security-
Policies aus der MaRisk VA abzuleiten, hat den regulatorischen Text MaRisk VA in der
Hand; die Versicherungsunternehmen miissen mit der MaRisk VA compliant sein; inner-
halb eines Versicherungsunternehmens finden mehrere Geschiftsprozesse statt, darunter
auch das Risikomanagement; die MaRisk VA regelt nur einen Geschéftsprozess aus dem
Versicherungsunternehmen (durch blauen Pfeil dargestellt), und zwar das Risikomanage-
ment; das Risikomanagement steuert Risiken aus allen anderen Geschéftsprozessen des
Versicherungsunternehmens (durch schwarze Pfeile dargestellt); der IT-Security-Spezialist
soll IT-Security-Policies direkt von der MaRisk VA ableiten, welche an die Geschiftspro-
zesse aus dem Versicherungsunternehmen adressiert sind (durch rote Pfeile dargestellt).
Die Erstellung von I'T-Security-Policies auf Basis von MaRisk VA setzt das Beantworten

von zwei Fragen voraus:

1. Welche Compliance-Anforderungen aus der Menge aller Compliance-Anforderungen
aus der MaRisk VA konnen auf I'T-Security-Policies abgebildet werden?
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Abbildung 5.1: Vorgehen in der Diplomarbeit (rote Pfeile)

2. Wie kann die Abbildung der Compliance-Anforderungen aus dem Punkt 1. auf IT-

Security-Policies durchgefiihrt werden?

Fiir die Beantwortung dieser Fragen wurde im Rahmen dieser Diplomarbeit das Konzept
eines Frameworks zur Abbildung der regulatorischen Compliance auf IT-Security Polcies
entwickelt. Dieses Framework enthilt zwei Komponenten, welche im Folgenden vorgestellt

werden: die Analysekomponente und die Abbildungskomponente.

5.2.1 Die Analysekomponente

Die Compliance-Anforderungen aus den regulatorischen Texten werden nach ihrem Bezug

auf IT-Security wie folgt klassifiziert:

1. Compliance-Anforderungen, welche keine expliziten Anforderugen an die I'T-Security
enthalten, aber deren IT-gestiitzte Erflillung Anforderungen an die IT-Security mit
sich bringt (siehe IT-gestiitzte Compliance im Abschnitt 2.2.1).
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2. IT-Security-Anforderungen: dies sind explizite Anforderungen an die Einhaltung der
IT-Security Ziele (siehe IT-Compliance im Abschnitt 2.2.2).

3. Andere Compliance Anforderungen.

Die Analyse-Komponente des Frameworks identifiziert die ersten zwei Kategorien von Com-
pliance Anforderungen. Nur fiir diese Anforderungen wird mit der Abbildungskomponente

untersucht, wie diese im Bezug zu den I'T-Security-Zielen erfiillt werden kénnen.

Die Analyse der MaRisk VA erfolgt in zwei Schritten: im ersten Schritt werden die Com-
pliance Anforderungen aus dem Text identifiziert; innerhalb des zweiten Schrittes wird
untersucht, ob die im ersten Schritt identifizierten Compliance-Anforderungen direkte An-
forderungen an die [T-Security sind, oder ob ihre automatisierte Umsetzung mit Mitteln

der IT Anforderungen an die I'T-Security mit sich bringt.

I. Identifizierung der Compliance Anforderungen Die Elemente der Analysekom-
ponente werden schematisch, mit Hilfe der UML-Notation, in der Abbildung 5.2 darge-
stellt. Der linke Teil der Abbildung zeigt, welche morphosyntaktischen Mittel der natiirlich-
juristischen Sprache in der MaRisk VA benutzt werden, um die Compliance Anforderungen
auszudriicken. Diese Compliance Anforderungen werden identifiziert, indem die Aktivitits-
verben aus dem Text gesucht und analysiert werden. Die Aktivitidtsverben beschreiben nach
[78] Verhalten oder Aktionen; dies wird in der Abbildung durch die Vererbungshierarchie
Aktivitdt — Aktionsverb und Aktivitdt— Verhaltensverb dargestellt. Diese Vorgehensweise
basiert auf der Theorie aus [84], welche besagt, dass das Verb, auf morphosyntaktischer
Ebene, die Haupteinheit der Phrase ist, und alle anderen Konstrukte sich um das Verb grup-
pieren : der/die Akteure (welche die durch das Verb ausgedriickte Aktivitdt ausfiihren),
das/die Objekte der Aktivitét, das Instrument, mit welchem die Aktivitat durchgefiihrt
wird, der Zweck der Aktivitit, die Ausnahmen bei der Durchfithrung der Aktivitdt und
Bedingungen fiir die Durchfithrung der Aktivitdt. Die Abhingigkeit solcher Konstrukte
vom Verb wird im linken Teil der Abbildung 5.2 durch Aggregationskanten dargestellt.

Aus semantischer Sicht ist eine Compliance Anforderung die Konkretisierung eines ge-
setzlichen Konzeptes aus der im Kapitel 5.2.1 vorgestellten Taxonomie von Hohfeld. Die
gesetzliche Natur der Compliance Anforderungen aus der MaRisk VA wird in dem rechten
Teil der Abbildung dargestellt. Die durchgefiihrte Untersuchung von MaRisk im Rahmen
dieser Diplomarbeit hat drei der acht gesetzlichen Konzepte nach Hohfeld identifiziert:
Pflichten, Verbote und Erlaubnisse. Diese Semantik der Compliance Anforderugen wird in
der Abbildung durch die Vererbung Typ — Pflicht, Typ — Verbot und Typ — Erlaubnis dar-
gestellt. Die Pflichten, die Verbote und die Erlaubnisse beziehen sich auf die Aktivitdten
aus dem linken Teil der Abbildung (siehe die rote gestrichelte Linie A). Modale Konstrukte
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Abbildung 5.2: Elemente bei der Analyse der Compliance Anforderungen.

entscheiden, ob die genannte Aktivitat eine Pflicht, ein Verbot oder eine Erlaubnis ist (siehe

gestrichelte rote Linie B). In der MaRisk werden folgende modale Konstrukte benutzt:

1. Um Pflichten auszudriicken, werden verbale Konstrukte wie: hat/haben zu + Ak-
tivitatsverb; ist/sind zu + Aktivitdtsverb, muss/missen + Aktivitdtsverb benutzt.

Beispiele:

»Es muss sichergestellt sein, dass auch auf Gruppen- bzw. Konglomeratsebene im

Rahmen einer ordnungsgemifen Geschéftsorganisation ein angemessenes Risikoma-
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nagement vorhanden ist.“ (2. Anwendungsbereich, Seite 5/44)

,Die Anforderungen des §64a und des §104s VAG sowie die Mindestanforderungen
dieses Rundschreibens sind unter Beriicksichtigung des Grundsatzes der Proportio-
nalitét zu erfiillen. (4.Grundsatz der Proportionalitit, Seite 7/44)

,Die Geschiftsleitung hat sowohl die Geschéftsstrategie als auch die Risikostrate-
gie mindestens einmal im Geschéftsjahr zu tiberpriifen und ggf. anzupassen.” (7.1
Risikostrategie, Seite 10/44)

2. Verbote werden durch die Negierung des Verbes diirfen + Aktivitdtsverb ausgedriickt.
Beispiel:

SAnreizsysteme dirfen nicht manipulierbar sein.“ (7.2.2.2 Betriebliche Anreizsysteme
und Ressourcen, Seite 20/44)

3. Erlaubnisse werden mit Hilfe der Verbes diirfen und kénnen + Aktivitatsverb aus-

gedriickt. Beispiel:

,Die teilweise oder vollsténdige Ausgliederung von Funktionen oder Dienstleistungen
darf nur unter Mafkgabe der in § 64a Abs. 4 VAG niedergelegten Grundsitze erfol-
gen.” (8. Funktionsausgliederungen und Dienstleistungen im Sinne des § 64a Abs. J

VAG, Seite 41/44)

Zusétzlich zu den Aktivitdten gibt es in der MaRisk noch Definitionen oder Erkldrungen
von Begriffen, sowie Erklarungen der tatséchlichen Compliance Anforderungen. Diese wer-
den mit Hilfe von Zustandsverben (sein, bestehen aus, bedeuten usw.) ausgedriickt und
tragen zum Verstdndnis und zur Verfeinerung der Compliance Anforderungen bei (siehe
rote gestrichelte Linie C). Erklarungen gibt es besonders im rechten, unverbindlichen Teil
des Textes. Als Beispiel dafiir wird hier der folgende Abschnitt, der im rechten Teil von

7.2.2.2 Betriebliche Anreizsysteme und Ressourcen vorkommt, genannt:

,Als zur Verfiigung gestellte Mittel kommen u.a. Budgets, qualifiziertes Perso-
nal und die technische Ausstattung in Betracht. Der jeweilige Verantwortliche
ist z.B. der Leiter der Organisationseinheit. Beispiel: Wenn in den innerbe-
trieblichen Leitlinien eine wochentliche Berichterstattung aller Geschéftsberei-
che verankert wird, aber das I'T-System nur eine monatliche Berichterstattung

technisch zuldsst, sollte dies der Geschéftsleitung berichtet werden.”

Gesetzliche Akteure Die Geschéftsleitung ist fiir die Umsetzung und Erfiillung al-

ler Compliance Anforderungen aus der MaRisk VA insgesamt verantwortlich. Zustdndig
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fiir einzelne Compliance-Aktivitdten sind geméf der MaRisk VA die folgenden Perso-

nen/Bereiche aus dem Versicherungsunternehmen:

e Der Geschiiftsleiter / die Geschéftsleitung,

e Die unabhingige Risikocontrollingfunktion,

Die operativen Geschéftsbereiche,

Die interne Revision,

Fachlich und technisch fiir IT-Systeme zustdndige Mitarbeiter.

Diese Zusténdigkeiten sind bei der Formulierung der IT-Security-Policies in der Abbil-

dungskomponente zu beachten.

Querverweise In Kapitel 3 wurde gezeigt, dass die Querverweise haufig im Gesetzes-
text vorkommen. Dieser Aspekt wird in der Abbildung 5.2 durch die Aggregationskan-
te von Querverweis zu Aktivitdt dargestellt. Diese Aggregation besagt, dass, wenn eine
Compliance-Aktivitdt beschrieben wird und ein Querverweis angegeben wird, die Akti-
vitdt nur dann vollstdndig und korrekt verstanden werden kann, wenn der Querverweis
verfolgt und mit Hilfe des hier vorgestellten Frameworks analysiert wird. In der Ma-
Risk VA gibt es direkte Hinweise auf die VAG, auf die Richtlinie 2002/87/EG, das IT-
Grundschutzhandbuch des Bundesamtes fiir Sicherheit in der Informationstechnik, auf den
internationalen Security-Standard ISO/IEC 27002 sowie auf das HGB.

Ambiguititen in der MaRisk VA Im Kapitel 3 wurde erwahnt, dass die Ambiguitéten
eine Schwierigkeit bei dem Verstdndnis und der Analyse des juristischen Textes darstellen.
Auch die MaRisk VA enthilt Ambiguititen, deren Interpretation entscheidend bei der
Festlegung der Compliance Anforderungen ist. Einige Beispiele von Ambiguitdten aus der
MaRisk VA sind:

e Der Begriff Wesentlichkeit, welcher in der MaRisk VA eine wichtige Rolle spielt,
beschreibt Aspekte, die fiir das Institut bedeutend (wesentlich) sind: wesentliche Ri-
stken, wesentliche risikostrategische Vorgaben, wesentliche Mdngel, wesentliche Feh-
ler, wesentliche finanzielle Schiden, wesentliche Funktionen, wesentliche Aktivititen,
wesentliche Anpassungen oder wesentliche Verdnderungen. Da die Grenze zwischen
Wesentlichem und Unwesentlichem nicht vorgegeben wird, sollte die Beurteilung der

Wesentlichkeit vorsichtig durchgefiihrt werden.

e Die Angemessenheit und die Eignung sind auch Begriffe, die einer kontextabhéngi-
gen Interpretation bediirfen: angemessenes Risikomanagement, angemessene Mafi-
nahmen, angemessene Information und Dokumentation, angemessene Zeit; geeignete

Anordnungen, geeignete Risikokennzahlen.
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e Soll/ sollte-Anforderungen: neben den gesetzlichen Konzepten von Pflicht, Verbot
und Erlaubnis, welche ,Muss-Vorschriften“ sind, beinhaltet die MaRisk VA auch ei-
nige ,Sollte-Anforderungen“, welche im Sinne von Empfehlungen oder Zielvorgaben
zu interpretieren sind. Beispiele hierfiir sind: Die Risikostrategie soll die sich aus der
Geschiftsstrategie ergebenden Risiken darstellen [...[ oder die Risikostrategie sollte
an jedes Mitglied des Aufsichtsorgans berichtet werden.

o Grundsdtzlich ist ein Begriff, der oft in der MaRisk VA vorkommt und bedeutet,
dass bestimmte Aussagen oder Anforderungen nur im Prinzip gelten und Ausnah-
men zugelassen werden. Welche Ausnahmen von den Regeln zugelassen sind, wird
im Text nicht konkretisiert. Beispiele dafiir sind: Grundsdtzlich sollte die Risikostra-
tegie an jedes Mitglied des Aufsichtsorgans berichtet werden, Grundsdtzlich hat eine
klare Funktionstrennung bis einschlieflich der Ebene der Geschiftsleitung zwischen

unvereinbaren Funktionen zu erfolgen.

e Keine konkreten Zeitvorgaben, sondern Begriffe wie unverziiglich und zeitnah: unver-
zliglich zu berichten, unverziiglich bekannt zu geben, unverziigliche Berichierstattung;

zeitnah zu tberprifen und anzupassen, zeitnah mitzuteilen, zeitnah zu beseitigen usw.

Solche Ambiguitéten in der MaRisk VA lassen Spielraum fiir Interpretationen und erschwe-
ren die Festlegung von konkreten Compliance Anforderungen, ohne den Kontext, durch ein

konkretes Versicherungsunternehmen dargestellt, zu kennen.

II. Analyse der Anforderungen an die IT-Security Fiir jede im vorigen Schritt

identifizierte Compliance Anforderung wird jetzt untersucht:

1. Ob es sich um eine direkte Anforderung an die I'T-Security handelt: in diesem Fall
wird nach Begriffen gesucht, welche im Zusammenhang mit der I'T-Security stehen

(lexikosemantische Analyse).

2. Ob bei der Erfiillung der untersuchten Compliance Anforderung oder bei deren au-
tomatisierter Umsetzung IT-Security Aspekte beachtet werden miissen (kontextuelle

Analyse).

Lexikosemantische Analyse Diese Analyse identifiziert die Compliance Anforderun-
gen an die IT-Security durch die Suche nach lexikosemantischen Hinweisen auf die IT-
Security-Ziele im Text. Die im Rahmen dieser Diplomarbeit durchgefiihrte Untersuchung
von MaRisk VA hat ergeben, dass es wenige direkte Anforderungen an die IT-Security
in diesem Gesetz gibt. Das liegt daran, dass der Schwerpunkt von MaRisk VA nicht die
I'T-Security ist, sondern das Risikomanagement in Versicherungsunternehmen. Solche di-

rekten, lexikosemantischen Hinweise auf die I'T-Security-Ziele in der MaRisk VA — aus der
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Sicht der aktuellen Interpretation, welche durch die lexikosemantische Analyse von Ma-
Risk VA identifiziert werden konnen — sind z.B. in den folgenden Teilen von MaRisk VA

enthalten:

7.2 Organisatorische Rahmenbedingungen Hier werden die Aufbau- und Ablauforganisa-

tion des Versicherungsunternehmens erklart.

e Oft in diesem Abschnitt angedeutet ist die ,klare Funktionstrennung |...| zwischen
unvereinbaren Funktionen®, welche durch Mittel der IT umgesetzt werden kdnnen,
z.B. durch rollenbasierte Zugriffskontrolle? (RBAC).

o Vollstdndiges und uneingeschrinktes Informationsrecht” fiir die Risikokontrolling-
funktion weist auf die I'T-Security-Ziele Verfiigbarkeit der Information und Autori-

sierung hin.

e Die MaRisk VA enthilt die Compliance Anforderung, dass die in dem Versiche-
rungsunternehmen eingesetzten I'T-Systeme und die zugehorigen I'T-Prozesse die [T-
Security-Ziele sicherstellen miissen. Im unverbindlichen rechten Teil von MaRisk VA,
unter 7.2.2.2 Punkt 3 wird fiir die Behandlung der I'T-Risiken als Leitfaden das BSI-
Grundschutzhandbuch oder der Standard ISO/IEC 27002 fiir die Umsetzung der
IT-Security-Mafinahmen empfohlen.

e Gefordert wird auch, dass die I'T-Systeme vor ihrem ersten Einsatz und nach Verén-

derungen getestet werden miissen.

7.8.5 Qualitdtssicherung internes Steuerungs- und Kontrollsystem bezieht sich auf die Do-
kumentation der verwendeten Daten, Methoden und Verfahren des internen Steuerungs-
und Kontrollsystems. Der Geschéftsprozess Dokumentation setzt den Umgang mit Infor-
mation voraus, und wenn die Information mit Hilfe der I'T verarbeitet und verwaltet wird,
miissen die IT-Security Ziele beriicksichtigt werden. Lexikosemantische Hinweise auf die

IT-Security sind:

e ,Die verwendeten Daten, Methoden und Verfahren [...] ggf. notwendige Modifizierun-
gen sind |[...| verstdndlich und nachvollziehbar zu validieren und zu dokumentieren‘:
Nachvollziehbarkeit und Dokumentation verlangen ein Konzept fiir die Auditierung

verschiedener Vorfélle im Versicherungsunternehmen.

e . Der Validierungsprozess |...| hat insbesondere die kontinuierliche Zweckmafigkeit,
Angemessenheit, Qualitit, Vollstindigkeit und Wirksamkeit von Daten, Methoden

und Verfahren nachzuweisen®: hier sind sowohl die Begriffe Vollstindigkeit, als auch in

2Bei RBAC werden die Berechtigungen zur Nutzung geschiitzter Komponenten direkt an Rollen verge-

ben und es wird festgelegt, welche Subjekte welche Aufgaben durchfiihren [21].



58 KAPITEL 5. VON DER MARISK VA ZU IT-SECURITY POLICIES

diesem Kontext, nachzuweisen I'T-Security relevant und verweisen auf die Notwendig-
keit eines Konzeptes fiir die Auditierung und auf die Einhaltung der I'T-Security-Ziele
Verfiigbarkeit und Integritit.

7.4 Interne Rewvision enthilt Compliance Anforderungen, welche die Funktionstrennung

und das Informationsrecht der Verantwortlichen fiir die interne Revision regeln.

e  Zur Wahrnehmung ihrer Aufgaben ist der internen Revision jederzeit ein vollstandi-
ges und uneingeschrinktes Informations- und Priifungsrecht einzurdumen®: der Be-
griff Informationsrecht weist auf die Verfiigbarkeit und Integritdt der Information
hin.

Der Abschnitt 10 Information und Dokumentation wird im nichsten Kapitel ausfiihrlich
behandelt.

Kontextuelle Analyse Dieser Schritt der Analysekomponente hat das Ziel, diejeni-
gen Anforderungen an die I'T-Security festzulegen, welche durch die Ausfithrung der Ge-
schiftsprozesse aus dem Versicherungsunternehmen mit Hilfe der I'T impliziert werden. Das
Einbeziehen solcher I'T-Security Aspekte, welche im Text nicht direkt ausgedriickt, aber
durch die automatisierte Ausfithrung der Geschiftsprozesse impliziert werden, stellt eine

préventive Mafnahme bei der Planung und Gestaltung der Geschéftsprozesse dar.

Jede in der Phase Identifizierung der Compliance Anforderungen der Analysekomponente

festgelegte Compliance Anforderung wird wie folgt untersucht:

e An welchen Geschiftsprozess oder welche Aktivitit aus dem Versicherungsuntermeh-

men richtet sich die Compliance Anforderung?

e Wenn der Geschéftsprozess oder die Aktivitiat automatisiert durchgefiihrt wird, kann

auch die zugehorige Compliance Anforderung automatisiert durchgefiithrt werden?

e Wenn eine Automatisierung der Geschéftsprozesse oder der Aktivitdten mit Hilfe
der IT durchgefiihrt wird, welche sind die I'T-Security Aspekte, die in diesem Fall

zusatzlich beachtet werden miissen?

Diese Art von Untersuchung lasst sich nicht nur mit Hilfe des Textes der MaRisk VA durch-
fithren. Die Kenntnis des Kontextes, der durch ein konkretes Versicherungsunternehmen
und durch konkrete zur Verfiigung stehende Mittel der I'T dargestellt wird, wird dariiber

hinaus benotigt. Fiir die kontextuelle Analyse eignen sich folgende Abschnitte aus der Ma-
Risk VA:

8 Funktionsausgliederungen und Dienstleistungen im Sinne des §64a Abs.4 VAG: im Fall

des Outsourcings miissen z. B. Datenschutzmafnahmen in Betracht gezogen werden, auch
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wenn solche Mafnahmen im Text nicht explizit genannt werden.

9 Notfallplanung enthélt keine direkten Anforderungen an die I'T-Security; die Notfallpla-
nung wird fiir die Falle, in denen die Kontinuitdt der wichtigsten Unternehmensprozesse
nicht mehr gewéhrleistet ist, und fiir alle Giiter des Versicherungsunternehmens durchge-
fiihrt. Die IT-Systeme stellen einen Teil dieser Giiter dar. Die Notfallplanung fiir die IT-
Systeme kann z. B. nach den Empfehlungen aus den BSI-Grundschutz-Katalogen gemacht
werden. Der Baustein B 1.8 Notfallmanagement aus diesem Leitfaden beschreibt Notfélle,
welche die Kontinuitdt von Geschéftsprozessen beeintrdchtigen und schldgt ausfiihrliche

Mafsnahmen fiir die Pravention und fiir die Beseitigung vor (siehe [39], Seite 68-70).

Die Uberwachung von Risiken und Einhaltung von Limiten, welche in der MaRisk VA
oft als Anforderung vorkommt, z.B. in 7.2.1 Aufbauorganisation (Seite 16/44), 7.3.1 Ri-
sikotragfihigkeitskonzept und Limitierung (Seite 23/44), wenn sie mit Hilfe der IT-Mittel

automatisiert durchgefiithrt wird, setzt die Einhaltung der IT-Security Ziele voraus.

Wenn neue Geschéftsfelder in das Versicherungsunternehmen aufgenommen werden, wie in
7.2.2.1 Neue Geschiftsfelder sowie Kapitalmarkt-, Versicherungs- und Riickversicherungs-
produkte (Seite 20/44) erwdhnt, muss untersucht werden, welche Auswirkungen und welche

neuen Anforderungen an die IT-Systeme dadurch impliziert werden.

Das Ergebnis der Anwendung der Analysekomponente auf die MaRisk VA ist eine Menge
von Anforderungen an die IT-Security, welche direkt dem Text durch lexikosemantische
Analyse entnommen werden, zusammen mit Anforderungen an die IT-Security, welche
durch die automatisierte Ausfiihrung der Geschéftsprozesse mit Hilfe der IT-Mittel impli-
ziert werden. Diese Anforderungen an die I'T-Security werden weiter mit der Abbildungs-

komponente bearbeitet.

5.2.2 Die Abbildungskomponente

Mit der Abbildungskomponente des Frameworks werden IT-Security-Policies von denje-
nigen Anforderungen an die IT-Security, welche mit der Analysekomponente identifiziert

wurden, erstellt.
Die Abbildungskomponente enthélt folgende Schritte:
1. Wenn die I'T-Security Anforderungen durch die lexikosemantische Analyse identifi-

ziert wurden, so werden die Geschéiftsprozesse und Aktivitdten, an welche sich diese

Anforderungen richten, weiter beriicksichtigt.
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. Wenn die automatisierte Ausfithrung von Aktivitdten und Geschéftsprozessen An-

forderugen an die I'T-Security mit sich bringt, was durch die kontextuelle Analyse
festgelegt wird, so werden diese Geschiftsprozesse und Aktivitdten weiter beriick-

sichtigt.

. Fiir jede IT-Security Anforderung aus 1. wird untersucht, welches I'T-Security-Ziel

erfiillt werden muss.

. Fiir jede Aktivitdt aus 2. wird untersucht, welches I'T-Security-Ziel im Fall der auto-

matisierten Durchfithrung erfiillt werden muss.

. Fiir die Visualisierung der durch 1. und 2. festgelegten Aktivitidten und Geschéftspro-

zesse des Versicherungsunternehmens kann ein Modellierungstool (z. B. ARIS? oder
ADONIS*) benutzt werden.

. Fiir jedes 1T-Security-Ziel aus 2. und 3. werden, abhéngig von der durchgefiihrten

Aktivitit, die Gefahrdungen/die IT-Security Risiken an dieses I'T-Security Ziel iden-
tifiziert. Fiir die Visualisierung dieser Gefiahrdungen kann z. B. das Tool ARIS ver-
wendet werden. Dieses Tool bietet die Moglichkeit, ereignisgesteuerte Prozessketten

(EPK) mit Beriicksichtigung der Risiken zu modellieren.

. Gegen jede in 6. identifizierte Gefahrdung werden [T-Security-Mafnahmen formu-

liert. Diese IT-Security Mafnahmen sind die I'T-Security-Policies, welche auf Ba-
sis von MaRisk VA erstellt werden. In dem Abschnitt 2.3 wurde beschrieben, dass
die Erstellung der 1T-Security-Policies ein inkrementelles Verfahren ist, welches mit
dem Verfassen von informellen IT-Security-Policies beginnt. Die Formulierung von
IT-Security-Policies auf Basis eines Textes mit einem sehr hohen Abstraktionsgrad
wie die MaRisk VA erfolgt auf einer informellen Ebene. Erst bei der Anwendung
der Policies in konkreten Versicherungsunternehmen werden diese, abhéngig von der
technischen Austattung und auch von der Geschéiftsstrategie, verfeinert und, wenn

moglich, automatisiert durchgesetzt.

Fiir die Identifizierung der Gefihrdungen in 6. und fiir die Formulierung der Mafsnahmen

in 7. werden in dieser Diplomarbeit die BSI-Grundschutz-Kataloge, benutzt, welche im Ab-

schnitt 2.3.3 beschrieben wurden. Dieser IT-Security Leitfaden bietet den Vorteil, dass sei-

ne Strukturierung fiir das hier dargestellte Vorgehen in der Abbildung der regulatorischen

Compliance aus I'T-Security-Policies gut geeignet ist: in den BSI-Grundschutz-Katalogen

werden sowohl die Gefdhrdungen an die I'T-Security innerhalb einer Organisation als auch

die Mafnahmen gegen solche Gefdhrdungen ausfiihrlich mit Beispielen dargestellt. Auch die

http://www.softwareag.com/ch/products/aris _platform/default.asp (abgerufen am 26.04.2011)
“http://www.adonis-community.com /geschaeftsprozessmanagement _tool.html (abgerufen

am 26.04.2011)
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Tatsache, dass die BSI-Grundschutz-Kataloge aus dem deutschsprachigen Raum stammen
und kostenlos zur Verfligung stehen, oder die Moglichkeit der ISO-27001-Zertifizierung der

Organisationen auf der Basis von I'T-Grundschutz kénnen als Vorteile betrachtet werden.

Gesetzliche Akteure und IT-Security Verantwortliche Fiir die Umsetzung und
Einhaltung der Compliance Anforderungen aus der MaRisk VA sind, wie bereits bei der
Vorstellung der Analysekomponente diskutiert, die Geschéftsleitung, die unabhingige Ri-
sikocontrollingfunktion, die operativen Geschiftsbereiche, die interne Revision und die
fachlich und technisch fiir IT-Systeme zustdndigen Mitarbeiter verantwortlich. Die Er-
stellung, Durchsetzung und Uberwachung der IT-Security-Policies fillt in den Aufgabe-
bereich der letzteren. Bei der Konkretisierung der Funktionen im IT-Bereich helfen die
BSI-Grundschutz-Kataloge: im Kapitel 3, Rollen, werden unter Anderem sowohl die IT-
Verantwortlichen, als auch ihr Aufgabegebiet vorgestellt.

5.3 Zusammenfassung

In diesem Kapitel wurde das Konzept eines Frameworks fiir die Abbildung der regula-
torischen Compliance auf IT-Security-Policies vorgestellt. Dieser Framework enthilt zwei
Komponenten: die Analysekomponente und die Abbildungskomponente. Diese Komponen-
ten haben die Rolle, die Abstraktion der juristischen Sprache zu iiberwinden und dem
Text die direkten und indirekten Anforderungen an die IT-Security zu entnehmen. Diese
I'T-Security-Anforderungen werden mit den Geschéftsprozessen in Verbindung gebracht,
auf welche sie anzuwenden sind. Mit Hilfe der BSI-Grundschutz-Kataloge werden die Ge-
fahrdungen der IT-Security Ziele identifiziert, welche durch die IT-Security Anforderungen
adressiert werden. Die Mafnahmen-Kataloge aus demselben IT-Security Leitfaden werden
benutzt, um I'T-Security-Policies zu formulieren. Im néchsten Kapitel wird der vorgestellte

Framework auf einen Abschnitt aus der MaRisk VA angewendet.
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Kapitel 6
Anwendung des Frameworks

In diesem Kapitel wird das im Rahmen dieser Diplomarbeit entwickelte Konzept zur Ab-
bildung der regulatorischen Compliance auf IT-Security-Policies auf den Abschnitt 10 In-
formation und Dokumentation (siehe Tabelle 6.1 auf der Seite 64) aus der MaRisk VA
angewendet. Die linke Seite des Abschnittes enthilt den verbindlichen Teil von MaRisk
VA. In diesem Fall geht es um die Anforderungen an die Information und Dokumentation
innerhalb des Versicherungsunternehmens. Der rechte Teil stellt den unverbindlichen Teil

dar, in welchem die Anforderungen aus dem linken Teil erklért werden.

6.1 Anwendung der Analysekomponente

6.1.1 Identifizierung der Compliance Anforderungen

Die Identifizierung der Compliance Anforderungen beginnt mit der Suche nach Verben,
welche Aktivititen ausdriicken. In Abschnitt 10 von MaRisk VA, in dem verbindlichen Teil
des Textes, gibt es folgende Aktivititen:

e Um das Verhalten auszudriicken: zur Verfigung stehen, nachvollziehbar sein, tber-

prifbar sein,
e Um Aktionen auszudriicken: steuern, festlegen, aufzeichnen, kommunizieren.

Weiter werden die modalen Konstrukte analysiert, welche iiber die juristische Natur der

Aktivitidten entscheiden.

e Das Verb miissen begleitet die Aktivitdten zur Verfiigung stehen und die verbalen

Formen nachvollziehbar sein und dberprifbar sein.

e Die modalen Formen ist zu/ sind zu begleiten die Aktivitdten festlegen, aufzeichnen

und kommunizieren.
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10 Information und Dokumentation

Alle fiir die Funktionsféhigkeit des Risiko-
managements wesentlichen Informationen miis-
sen den Entscheidungstriagern exakt und voll-
stdndig zur Verfligung stehen. Wie gesteuert
werden soll, ist in Abstimmung mit der Stra-
tegie des Unternehmens festzulegen. Hin-
sichtlich der Dokumentation gelten die An-
forderungen des § 64a Abs. 3 VAG. Die Doku-
mentation umfasst alle wesentlichen Formeln,
Parameter, Methoden, Verfahren, Handlungen,
Festlegungen, Entscheidungen und ggf. Be-
griindungen sowie festgestellten Méngel und
daraus gezogene Schlussfolgerungen. Wesent-
liche unterjihrige Anderungen sind aufzu-
zeichnen und zeitnah innerhalb des Unterneh-
mens zu kommunizieren. Die Dokumentation
muss fiir sachverstédndige Dritte nachvoll-

ziehbar und tiberpriifbar sein.

Fiir das Risikomanagement in der Versiche-
rungswirtschaft kommen eine Vielzahl von
Daten und Informationen aus den verschie-
densten betrieblichen Teilfunktionen und
wissenschaftlichen Disziplinen infrage, z. B.

- Vertrieb

- Interne und externe Rechnungslegung

- Unternehmensplanung, -entwicklung

und -bewertung

- Datenarchivierung und -sicherung

- Asset Management, inklusive Kapitalmarkt-
informationen

- Tarifierung, Produktentwicklung, Aktuariat
- Schadensmanagement

- Versicherungstechnische Bestandsfiihrung

- Mathematisch-statistische Verfahren

Die Dokumentation soll einen systematischen
Uberblick iiber Risiken, Prozesse und Kon-
trollen geben. Die hier geschilderte Doku-
mentationspflicht stellt aus Sicht der Auf-
sicht keine abschliefiende Liste fiir den gem.
§ b5c VAG zu erstellenden Risikobericht dar,
sondern benennt die Felder, die als Minimum

dokumentiert werden miissen.

Tabelle 6.1: 10 Information und Dokumentation aus der MaRisk VA.

Die Semantik dieser modalen Konstrukte weist auf die Pflichten aus der Taxonomie von
Hohfeld. So enthélt der Abschnitt 10 aus der MaRisk VA die folgenden Pflichten als Com-

pliance Anforderungen:

1. Die wesentlichen Informationen fiir die Funktionsfihigkeit des Risikomanagements

miissen den Entscheidungstragern exakt und vollstdndig zur Verfigung stehen.

2. Die Strategie des Unternehmens [muss/ Einzelheiten dariiber enthalten, wie die we-

sentlichen Informationen zur Verfiigung gestellt werden.

3. Wesentliche unterjihrige Anderungen sind aufzuzeichnen.
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4. Wesentliche unterjihrige Anderungen sind zeitnah innerhalb des Unternehmens zu

kommunizieren.
5. Die Dokumentation muss fiir sachverstandige Dritte nachvollziehbar sein.
6. Die Dokumentation muss fiir sachverstdndige Dritte iiberpriifbar sein.

Weitere Erkldrungen in Abschnitt 10 aus der MaRisk VA zeigen, aus welchen Informa-
tionen die Dokumentation innerhalb des Versicherungsunternehmens besteht (wesentliche
Formeln, Parameter, Methoden, Verfahren, Handlungen, Festlegungen, Entscheidungen,
Begriindungen usw.) und fiir welche Bereiche diese Informationen zur Verfiigung gestellt
werden miissen (Vertrieb, interne und externe Rechnungslegung, Unternehmensplanung,

-entwicklung, -bewertung, Datenarchivierung und -sicherung, usw.)

Querverweise Der verbindliche Teil von 10 Information und Dokumentation enthélt
einen Querverweis auf § 64a Abs.3 VAG. Das Schema fiir diesen Querverweis wird in der Ab-
bildung 6.1 auf Seite 66 dargestellt. Um vollstdndige Anforderungen an die I'T-Security aus
dem Abschnitt 10 der MaRisk VA gewinnen zu kénnen, miissen auch die Compliance An-
forderungen aus dem VAG, HGB, Wertpapierhandelsgesetz (WpHG), Wertpapiererwerbs-
und Ubernahmegesetz (WpUG), Investmentgesetz, und aus der Richtlinie 2004,/39/EG mit
der Analysekomponente untersucht werden. Der unverbindliche rechte Teil des untersuch-
ten Abschnittes enthdlt den Querverweis § 55¢ VAG, dessen Objekt der verpflichtende

Risikobericht des Versicherungsunternehmens ist.

Ambiguitidten Die Verwendung des modalen Verbes sollen in der rechten Spalte von 10
Information und Dokumentation: ,Die Dokumentation soll einen systematischen Uberblick
iiber Risiken, Prozesse und Kontrollen geben® ist ambig, denn, obwohl in dem unverbind-
lichen Teil des Abschnittes 10 von MaRisk VA, kann diese Empfehlung als Compliance
Anforderung an die Dokumentation interpretiert werden. In der aktuellen Analyse wird
diese Empfehlung als Pflicht betrachtet.

6.1.2 Analyse der Anforderungen an die IT-Security

Lexikosemantische Analyse Fiir jede Compliance Anforderung aus dem vorigen Schritt
wird untersucht, ob diese direkte Anforderungen an die I'T-Security enthélt. Die direkten

Anforderungen werden durch Begriffe mit Bezug auf die I'T-Security dargestellt.

,Die wesentlichen Informationen fiir die Funktionsfihigkeit des Risikomanagements miissen
den Entscheidungstriagern exakt und vollsténdig zur Verfiigung stehen.“ Diese Compliance

Anforderung enthélt drei Begriffe, welche mit der IT-Security in Zusammenhang stehen:
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Abbildung 6.1: Querverweis § 64a Abs.3 VAG aus 10 Information und Dokumentation von
MaRisk VA.

Informationen, exakt zur Verfiigung stehen und wollstindig zur Verfiigung stehen. Inner-
halb eines Unternehmens ist die Erstellung und Verwaltung der Dokumentation ein Teil
der Informationspolitik. Frakte Information bedeutet, dass das I'T-Security-Ziel Integritit
erfiillt werden muss, und wvollstindige Information bedeutet, dass alle relevanten Ablaufe

innerhalb eines Unternehmens aufgezeichnet werden miissen.

Wesentliche unterjihrige Anderungen sind aufzuzeichnen.“ Die relevanten Begriffe mit
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Bezug auf die IT-Security im Fall dieser Compliance Anforderung sind Anderungen und
aufzeichnen. Die Aufzeichnung der Anderungen der wesentlichen Informationen fiir das
Risikomanagement ist nur dann moglich, wenn im Fall der elektronischen Dokumenten-
verfassung ein Audit-System zur Verfiigung steht. Dieses Audit-System protokolliert, wer
wann auf welche Information und auf welche Art (lesend, schreibend, ausfiithrend) zuge-

griffen hat.

Wesentliche unterjihrige Anderungen sind zeitnah innerhalb des Unternehmens zu kom-
munizieren.“ Der Begriff kommunizieren ist in diesem Fall ambig, weil die Art der Kommu-
nikation innerhalb des Versicherungsunternehmens nicht spezifiziert wird. Angenommen,
die Kommunikation solcher Anderungen und die Kommunikation im Allgemeinen findet

per E-Mail statt, so muss eine geeignete Infrastruktur zur Verfiigung gestellt werden.

,Die Dokumentation muss fiir sachverstéindige Dritte nachvollziehbar sein.“ Aus der Sicht
des IT-Security Spezialisten kdnnte nachwvollziehbar bedeuten, dass jedes verfasste Doku-
ment einem Mitarbeiter in dem jeweiligen Versicherungsunternehmen zugeordnet werden
kann. Das bedeutet, dass das [T-Security Ziel Zurechenbarkeit in diesem Fall erfiillt sein
muss. Die Dokumentation nachzuvollziehen kann nur unter der Voraussetzung stattfinden,
dass diese Dokumentation verfiigbar ist, dass sie nicht gefilscht wurde und dass sie voll-

stdndig ist. Dabei spielt die Auditierung der Zugriffe auf die Dokumente eine wichtige Rolle.

,Die Dokumentation muss fiir sachversténdige Dritte iiberpriifbar sein.“ Wieder aus der
Sicht des IT-Security Spezialisten kann dberprifbar bedeuten, dass jedes erstellte Doku-
ment derjenigen Person, die es verfasst hat, zurechenbar ist, und jede Anderung der Doku-
mente protokolliert wird. Die Uberpriifung der Dokumentation kann nur dann stattfinden,
wenn eine Dokumentation iiber Dokumentation existiert, d.h., der Lebenszyklus eines Do-
kumentes verfolgt und aufgezeichnet wird und es bekannt ist, wann das Dokument erstellt,

gedndert oder vernichtet wurde und wer diese Aktionen durchgefiihrt hat.

,Die Dokumentation soll einen systematischen Uberblick iiber Risiken, Prozesse und Kon-
trollen geben.“ In diesem Fall, geméf der aktuellen Interpretation, enthélt diese Compliance

Anforderung keine Hinweise an die I'T-Security.

Das Ergebnis der Analyse der Anforderungen an die I'T-Security aus den Querverweisen

hat als Ergebnis die folgenden I'T-Security Aspekte:

§64a Abs.3 VAG besagt, dass die Dokumentation sechs Jahre aufzubewahren ist. Dies
bedeutet fiir den Zeitraum dieser sechs Jahre, dass im Fall der elektronischen Dokumente

Mechanismen zur Verfligung gestellt werden miissen, welche die Ziele der I'T-Security er-
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fiillen; auch Konzepte fiir Datensicherung und Archivierung miissen erstellt werden.

HGB §238 Abs.1 besagt, dass ,die Geschiftsvorfille sich in ihrer Entstehung und Abwick-
lung verfolgen lassen miissen“. Um diese Anforderung zu erfiillen, wird ein Konzept fiir die
Auditierung verschiedener Vorfille im Unternehmen bendtigt. HGB §239 stellt Anforde-
rungen sowohl an die Integritdt eines Dokumentes: ,eine Eintragung oder eine Aufzeichnung
darf nicht in einer Weise verdndert werden, dak der urspriingliche Inhalt nicht mehr fest-
stellbar ist“, als auch an die Authentizitdt des Dokumentes: ,solche Veranderungen diirfen
nicht vorgenommen werden, deren Beschaffenheit es ungewifs 18ft, ob sie urspriinglich oder

erst spater gemacht worden sind“.

HGB §239 gibt Vorschriften fiir die Aufbewahrung der Dokumente auf Datentrigern:

» [|.-.] muk insbesondere sichergestellt sein, daf die Daten wihrend der Dauer der Aufbe-
wahrungsfrist verfiigbar sind und jederzeit innerhalb angemessener Frist lesbar gemacht
werden konnen“. Das selbe Gesetz besagt auferdem, dass elektronische Dokumente ausge-

druckt und im Papierform aufbewahrt werden kénnen.

Kontextuelle Analyse In diesem zweiten Schritt der Analysekomponente wird un-
tersucht, welche Aspekte der IT-Security beriicksichtigt werden miissen, im Fall der 1T-

gestiitzten Umsetzung der oben genannten Compliance Anforderungen.

Die untersuchten Compliance Anforderungen wenden sich an den Geschéftsprozess Do-
kumentieren. Die Dokumentation ist integrierter Teil vieler Geschéftsprozesse aus den Ver-
sicherungsunternehmen, weil alle Geschéftsvorfille nachvollziehbar und nachweisbar ausge-
fiihrt werden miissen.! Die Automatisierung mit Hilfe der IT spielt dabei eine wichtige Rolle
(sieche Abschnitt 5.1.1). Aus diesem Grund miissen fiir die Dokumentation Mechanismen
zur Verfiigung gestellt werden, welche zur Erfiilllung der IT-Security Ziele Verfiigbarkeit,
Integritit, Datensicherheit, Authentizitdt, Verbindlichkeit und Autorisation beitragen.

Die Ergebnisse der Analysekomponente werden in der Tabelle 6.2 auf der Seite 69 zu-
sammengefasst. Die erste Spalte der Tabelle enthilt die Namen der juristischen Texte,
welche Anforderungen an die I'T-Security stellen. Diese Anforderungen an die [T-Security

befinden sich in der dritten Spalte.

"Modelle fiir Geschiftsprozesse, welche den Teilprozess Dokumentieren enthalten, kénnen in [23] nach-

gesehen werden
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GESETZ AKTIVITAT/ IT-SECURITY IT-
GESCHAFTS- | ANFORDERUNG | SECURITY-
PROZESS ZIEL
MaRisk VA §10 | Information vollsténdig Verfiigbarkeit
MaRisk VA §10 | Information exakt Integritét
MaRisk VA §10 | Dokument #ndern | Anderung aufzeichen Autorisation
Verbindlichkeit
Authentifikation
MaRisk VA §10 | Dokumentation nachvollziehbar Verbindlichkeit
Authentizitét
Integritét
MaRisk VA §10 | Dokumentation iiberpriifen Integritét
Authentizitét
Verfiigbarkeit
VAG §64a Abs.3 | Dokumentation 6 Jahre aufbewahren Verfiigbarkeit
Integritat
Datensicherheit
VAG §64a Abs.3 | Dokumentation Datensicherung Verfiigbarkeit
Datenarchivierung Integritét
Datensicherheit
HGB §238 Abs.1 | Geschéftsvorfille | Entstehen und Verfiigbarkeit
Abwicklung
verfolgbar
HGB §239 Dokument #ndern | Anderung aufzeichnen, | Verfiigbarkeit
urspriinglicher Inhalt
verfolgbar
HGB §239 Datentrager Daten verfiigbar Verfiigbarkeit
verwalten
HGB §239 Datentrager Daten lesbar Verfiigbarkeit
verwalten
HGB §239 ausgedruckte Dokumente verfiighbar | Verfiigbarkeit
Dokumente
verwalten

69

Tabelle 6.2: IT-Security Anforderungen in der MaRisk VA §10 und in den darin enthaltenen

Querverweisen.
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6.2 Anwendung der Abbildungskomponente

Die Anwendung der Analysekomponente hat gezeigt, dass die Compliance Anforderun-
gen an die I'T-Security aus 10 Information und Dokumentation an den Geschéftsprozess
Dokumentieren gerichtet sind. Die Ergebnisse der Anwendung der Schritte 14 (siehe Ab-
schnitt 5.2.2) der Abbildungskomponente sind in der zweiten und in der vierten Spalte
der Tabelle 6.2 enthalten. Die zweite Spalte der Tabelle enthélt die einzelnen Aktivititen,
welche diejenigen Anforderungen an die IT-Security erfiillen miissen, die durch die lexi-
kosemantische und kontextuelle Analyse festgelegt wurden. Die letzte Spalte der Tabelle

enthilt die Ziele an die I'T-Security, welche durch die Compliance Anforderungen an die

Dokument
Dokument aufbewahren Dokl_lm ent )
ausdrucken - vernichten
L 6 Jahre
Dokument
speichern Dokument
O—P Dokumert - digitalisieren
verfassen
Dokument sichern .
Dokument &ffhen
Update notwendig

Dokument I6schen

IT-Security adressiert werden.

@

Dokument
bearbeiten

Abbildung 6.2: Lebenszyklus eines Dokumentes.

Laut Schritt 5 der Abbildungskomponente kann der Geschéftsprozess Dokumentieren mit
Hilfe eines gingigen Modellierungstools visuell dargestellt werden. Die Abbildung 6.2 zeigt
eine Version dieses Geschiftsprozesses. Dokumentieren beginnt mit dem Verfassen des Do-
kumentes, welches dann gespeichert wird. Aufbewahrt wird das Dokument entweder in
elektronischer Form oder auf Papier. In letztem Fall muss es ausgedruckt werden. Das Do-
kument in elektronischer Form kénnte bearbeitet (gedndert, geloscht) werden. Nach sechs

Jahren Aufbewahrung werden alle Dokumente geloscht oder vernichtet.

Fir jede Aktivitdt aus dem Geschéftsprozess Dokumentieren werden mit Hilfe der Gefdahr-
dungskataloge aus [39] mogliche Gefihrdungen identifiziert, welche die Ziele der IT-Security
verletzen konnten (Schritt 6 der Abbildungskomponente). Eine Version des Geschéftspro-

zesses Dokumentieren mit Aktivitdten, welche mit Gefihrdungen annotiert sind, wird in
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der Abbildung 6.3 dargestellt.
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Abbildung 6.3: Gefdhrdungen im Lebenszyklus eines Dokuments.

Die Abbildung 6.4 stellt detailliert die Gefahrdungen fiir die Aktivitat Dokument verfassen
aus dem Lebenszyklus eines Dokumentes dar. Der Anhang A enthélt die restlichen Akti-

vitdten des Geschéftsprozesses Dokumentieren, welche mit Gefdhrdungen annotiert sind.

Dokument > okumen
verfassen erstellt

T

Abbildung 6.4: Gefdhrdungen fiir die Aktivitdt Dokument verfassen.

In letzten Schritt der Abbildungskomponente werden IT-Security-Policies erstellt. Die-

se haben die Rolle, die im Schritt 6. identifizierten Gefdhrdungen zu vermeiden und die
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Aktivitdten des Geschiftsprozesses Dokumentieren im Bezug auf die IT-Security Ziele aus-

zufithren. Die Basis fiir die I'T-Security-Policies wird durch Mafnahmen aus den Mafsnah-

menkatalogen aus [39] dargestellt.

Von

Gefihrdungen zu informellen IT-Security-Policies Im Folgenden wird aus-

fithrlich gezeigt, wie die in der Abbildung 6.4 dargestellten Gefdhrdungen fiir die Aktivitat
Dokument verfassen untersucht werden und dann mit Hilfe der Mafsnahmenkataloge aus
den BSI IT-Grundschutz Katalogen 1T-Security-Policies erstellt werden.

G 2.7: Unerlaubte Ausiibung von Rechten

Wenn Rechte wie Zugangs- oder Zugriffsberechtigungen zu grofziigig, und dadurch an
die falschen Personen vergeben werden, besteht das Risiko, dass ein Dokument nicht
durch die berechtigte Person verfasst wird. Solche Rechte konnen durch berechtigte

Personen, aber unautorisiert ausgeiibt werden.

G 3.1: Vertraulichkeits- oder Integritdtsverlust durch Fehlverhalten
Diese Gefahr besteht, wenn z. B. Dokumente durch unberechtigte Personen gelesen
oder verfasst werden oder wenn Daten aus Versehen fehlerhalft eingetragen, gedndert

oder geldscht werden.

G 3.8: Fehlerhafte Nutzung von IT-Systemen
Eine fehlerhafte oder nicht ordnungsgeméfe Nutzung von IT-Systemen besteht z. B.
in nicht gesperrten Terminals oder versehentlicher Léschung oder Verénderung von

vertraulichen Daten.

G 3.16: Fehlerhafte Administration von Zugangs- und Zugriffsrechten

Wenn das Least Privilege-Prinzip? nicht respektiert wird und Zugriffsrechte auf ge-
speicherten Daten und IT-Anwendungen nicht ausreichend oder zu groféziigig fiir die
Wahrnehmung der Aufgaben vergeben werden, dann kommt es zu Betriebsstorun-
gen, falls erforderliche Rechte nicht zugewiesen wurden, bzw. zu Sicherheitsliicken,
falls iiber die notwendigen Rechte hinaus weitere vergeben werden. Ein Beispiel dafiir
ist die fehlerhafte Administration der Zugriffsrechte eines Sachbearbeiters, wodurch
er die Moglichkeit hat, auf die Protokolldaten zuzugreifen. Durch gezieltes Lschen
einzelner Eintrége ist es ihm moglich, seine Manipulationsversuche am Rechner zu

verschleiern, da sie in der Protokolldatei nicht mehr erscheinen.

G 3.17: Kein ordnungsmafiger Benutzerwechsel

Wenn mehrere Benutzer an einem Rechner arbeiten, so kann es vorkommen, das sich
bei einem Benutzerwechsel der vorhergehende Benutzer nicht abmeldet und der neue
sich nicht ordnungsgeméfs abmeldet. Dieses Fehlverhalten fiihrt dazu, dass die Proto-

kollierung von An- und Abmeldevorgingen und damit ein Teil der Beweissicherung

2S0 wenige Rechte wie moglich, so viel wie ndtig
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unwirksam wird. Die Protokolle kdnnen nicht mehr zuverlissig beweisen, wer den

Rechner zu einem bestimmten Zeitpunkt genutzt hat.

o (@ 3.2/: Unbeabsichtigte Datenmanipulation
Diese Gefdhrdung besteht aus den zu umfangreich vergebenen Zugriffsberechtigun-
gen auf IT-Anwendungen, welche das Risiko einer unbeabsichtigten Datenmanipula-
tion mitbringt. Die grundsétzlichen Ursachen fiir unbeabsichtigte Datenmanipulatio-
nen kénnen z. B. sein: mangelhafte oder fehlende Fachkenntnisse, mangelhafte oder
fehlende Kenntnisse der Anwendung, zu umfangreiche Zugriffsberechtigungen und
Fahrléssigkeit (z.B. das Verlassen des Arbeitsplatzes ohne korrekte Beendigung der

Anwendung).

Gegen diese Gefahrdungen werden in den BSI-IT-Grundschutz-Katalogen Mafnahmen vor-
geschlagen.

Die Vergabe von Zugriffsrechten wird in der gleichnamigen Mafnahme M 2.8: Ver-
gabe von Zugriffsrechten geregelt. Dadurch wird festgelegt, welche Person im Rahmen ihrer
Funktion bevollméchtigt wird, I'T-Anwendungen oder Daten zu nutzen. Die Zugriffsrechte
(z. B. Lesen, Schreiben, Ausfiihren) auf IT-Anwendungen, Teilanwendungen oder Daten
sind von der Funktion abhéngig, welche von einer Person wahrgenommen wird, z. B. An-
wenderbetreuung, Arbeitsvorbereitung, Systemprogrammierung, Anwendungsentwicklung,
Systemadministration, Revision, Datenerfassung, Sachbearbeitung. Dabei sollten immer
nur so viele Zugriffsrechte vergeben werden, wie es fiir die Aufgabenwahrnehmung notwen-
dig ist. Diese Mafsnahme verhindert auch, dass Dokumente ohne Berechtigung verfasst,

gedndert oder geldscht werden.

Die Festlegung und Uberpriifung von Rollen wird durch die folgenden Mafnahmen
geregelt:

o M 2.5: Aufgabenverteilung und Funktionstrennung sorgt dafiir, dass diejenigen Funk-
tionen bestimmt werden, welche miteinander nicht vereinbar sind, wie z.B. in dem
Fall operativer und kontrollierender Funktionen. Nachdem die einzuhaltende Funk-
tionstrennung festgelegt wurde, kann die Zuordnung der Funktionen zu Personen
erfolgen. Vertreterregelungen sind ebenfalls zu beriicksichtigen und zu dokumentie-

ren.

o M 2.30: Regelung fiir die Einrichtung von Benutzern/Benutzergruppen Regelungen
fiir die Einrichtung von Benutzern/Benutzergruppen bilden die Voraussetzung fiir
eine angemessene Vergabe von Zugriffsrechten und fiir die Sicherstellung eines geord-

neten und iiberwachbaren Betriebsablaufs.
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o M 2.65: Kontrolle der Wirksamkeit der Benutzer-Trennung am IT-System Die Wirk-
samkeit von M 2.5 und M 2.30 ist mittels Protokollauswertung oder durch Stichpro-
ben in regelméfigen Zeitabstdnden zu iiberpriifen. Wenn mehrere Benutzer unter
einer Kennung arbeiten, sind diese auf die Verpflichtung zum Abmelden nach Auf-

gabeerfiillung hinzuweisen.

o M 2.217: Sorgfiltige Finstufung und Umgang mit Informationen, Anwendungen und
Systemen Die geschiftsrelevanten Daten, welche in einer Organisation die Grundlage
fiir die Aufgabenerfiillung bilden, miissen besonders geschiitzt werden. Neben den
allgemeinen Sorgfaltspflichten kénnen auch hier fiir diese Daten bei der Speicherung,
Verarbeitung, Weitergabe und Vernichtung besondere Vorschriften und Regelungen
gelten. Geschéftskritische Informationen miissen vor Verlust, Manipulation und Ver-
fialschung geschiitzt werden. Langerfristig gespeicherte oder archivierte Daten miissen
regelméfig auf ihre Lesbarkeit getestet werden. Nicht mehr bendtigte Informationen

miissen zuverléssig geldscht werden.

o M 2.220: Richtlinien fir die Zugriffs- bzw. Zugangskontrolle empfiehlt, Standard-
Rechteprofile fiir nutzungsberechtigte Personen aufgrund ihrer Funktionen und Auf-
gaben festzulegen. Die Benutzerrechte fiir Zugriffe auf Dateien und Programme miis-
sen abhéngig von der jeweiligen Rolle, dem Need-to-Know und der Sensitivitét der
Daten definiert sein. Falls Rechte vergeben werden, die iiber den Standard hinaus-
gehen, sollte dies begriindet werden. Fiir jedes einzelne I'T-System und jede IT-
Anwendung sollten schriftliche Zugriffsregelungen und die Dokumentation der Ein-

richtung von Benutzern und der Rechtevergabe vorhanden sein.

o M 3.3: Vertretungsregelungen Vertretungsregelungen ermdglichen die Fortfithrung der
Aufgabenwahrnehmung im Fall der vorhersehbaren und unvorhersehbaren Situatio-
nen ( Urlaub, Krankheit usw.). Daher muss vor Eintritt eines solchen Falles geregelt
sein, wer wen in welchen Angelegenheiten mit welchen Kompetenzen vertritt. Dies ist
besonders im Bereich der Informationsverarbeitung von Bedeutung, da dafiir meist
Spezialwissen erforderlich ist und eine zeitgerechte Einarbeitung unkundiger Mitar-

beiter fiir den Vertretungsfall nicht moglich ist.

Die Uberpriifung der Zugangsberechtigung wird in der Mafnahme M 2.7: Vergabe
von Zugangsberechtigungen geregelt. Zugangsberechtigungen erlauben der betroffenen Per-
son oder einem autorisierten Vertreter, bestimmte I'T-Systeme bzw. System-Komponenten,
Netze und Anwendungen zu nutzen. Zugangsberechtigungen sind fiir jede nutzungsberech-
tigte Person aufgrund ihrer Funktion unter Beachtung der Funktionstrennung im Einzelnen

festzulegen.
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| NAME | BASIS | IT-SECURITY-POLICY ZIEL
P1 M 2.8 Eine aktuelle Dokumentation der vergebenen Zugriffskontrolle
Zugriffsrechte muss vorliegen.
P2 M 2.8 Zugriffsrechte werden minimal vergeben, damit diese | Zugriffskontrolle
fiir die jeweiligen Aufgaben ausreichend sind.
P3 M 2.220 | Beantragte Zugriffsrechte oder Anderungen Zugriffskontrolle
M 2.217 | verteilter Zugriffsrechte werden von den
Verantwortlichen bestdtigt und gepriift.
P4 M 2.217 | Ein geregeltes Verfahren fiir den Entzug Zugriffskontrolle
von Zugriffsrechten muss existieren.
P5 M 2.7 Eine umfassende Aufzdhlung der relevanten Rolleniiberprufung
Funktionen muss erstellt werden.
P6 M 2.7 Die Funktionstrennungen miissen vollstandig Rolleniiberprufung
definiert werden.
P7 M 2.220 | Richtlinien fiir die Zugriffs- bzw. Zugangskontrolle Rolleniiberprufung
M 2.217 | miissen erstellt werden.
P8 M 2.220 | Standard-Rechteprofile fiir verschiedene Funktionen | Rolleniiberprufung
bzw.Aufgaben miissen erstellt werden.
P9 M 2.30 | Organisatorische Regelungen zur Einrichtung von Rolleniiberprufung
Benutzern bzw. Benutzergruppen miissen existieren.
P10 M 2.65 | Der ordnungsgemaéfie Benutzerwechsel muss Rolleniiberprufung
regelmifig gepriift werden.
P11 M 2.5 In allen Bereichen miissen Vertretungsregelungen Rolleniiberprufung
M 3.3 existieren.
P12 M 2.7 In allen Vertretungsféllen miissen ausreichend Rolleniiberprufung
M 3.3 kompetente Vertreter zur Verfiigung stehen.
P13 M 4.99 | Sicherheitsmafnahmen miissen ergriffen werden, Signieren von
damit Dateien nicht unbemerkt verdndert werden erstellten Dateien
konnen.

Tabelle 6.3: IT-Security-Policies fiir den Teilprozess Dokument erstellen.

Bewahrung der Integritit der Dokumente wird in der Mafnahme M 4.99: Schutz

gegen nachtrigliche Verinderungen von Informationen geregelt. Um unbemerkte Ande-

rungen an Dateien zu verhindern, werden hier die Verwendung von digitalen Signaturen,

das Hinzufiigen von Copyright-Vermerken zu Informationen, oder die Verwendung von

Dateiformaten empfohlen, die nachtrigliche Anderungen bzw. auszugsweise Weiterverar-

beitung erschweren. Auf der Basis dieser Mafsinahmen werden IT-Security-Policies erstellt.
Die Tabelle 6.3 ist ein Beispiel fiir informelle IT-Security-Policies, welche mit Hilfe der BSI-
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IT-Grundschutz-Kataloge erstellt wurden. Die Abbildung 6.5 stellt schematisch dar, wie
der Geschéftsprozess Dokument verfassen ausgefithrt werden soll, damit die [T-Security
Anforderungen aus der MaRisk VA erfiillt werden kénnen. Der Prozess wird als ereignisge-
steuerte Prozesskette (EPK) modelliert®. Die Gefihrdungen werden als Risiken dargestellt,

die Mafknahmen /IT-Security-Policies als Ereignisse und die Aktivitdten als Funktionen.

6.3 Zusammenfassung

In diesem Kapitel wurde das Framework zur Abbildung der regulatorischen Compliance auf
I'T-Security-Policies auf 10 Information und Dokumentation der MaRisk VA angewendet.
Mit der Analysekomponente wurden die Anforderungen an die IT-Security identifiziert.
Die Abbildungskomponente hat mégliche Gefdhrdungen fiir die I'T-Security Ziele und fiir
die Aktivitdten, an welche diese IT-Security Anforderungen gerichtet werden, identifiziert.
Die Analyse der Gefdhrdungen und der Mafnahmen gegen diese Gefdhrdungen benutzt die
BSI-IT-Grundschutz-Kataloge als Leitfaden.

Die auf Basis der Mafnahmenkataloge erstellten IT-Security-Policies haben einen infor-
mellen Charakter und sie sind in allgemein lesbarer Form verfasst. Diese High-Level Po-
licies stehen fiir die weitere Verarbeitung in einem inkrementellen Verfeinerungsprozess
und abhingig von der IT-Ausstattung und von den konkreten Abldufen des Versiche-
rungsunternehmens zu Low-Level Policies bereit. Die zwei Parameter, I'T-Austattung und
konkrete Abldufe des Versicherungsunternehmens, sind fiir den Automatisierungsgrad des

Transformations- und des Durchsetzungsprozesses der ['T-Security-Policies entscheidend.

3modelliert mit Aris 2.3 Express: http://www.ariscommunity.com /aris-express
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()

Geschaftsprozess
Dokumert sichern

) “Dokument speichern"

Abbildung 6.5: Der Geschéftsprozess Dokument editieren mit Beriicksichtigung
der Anforderungen an die IT-Security.
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Kapitel 7
Erfahrungen und Diskussion

In diesem Kapitel wird diskutiert, welche regulatorischen Texte sich fiir die Anwendung
des in den Kapiteln 6 und 7 vorgestellten Frameworks zur Abbildung der regulatorischen
Compliance auf I'T-Security Policies eignen, welches Wissen von der Seite des Benutzers
bendtigt wird, um das Framework anzuwenden, und anschliekend, ob es moglich ist, be-

stimmte Schritte des Frameworks automatisiert durchzufiihren.

7.1 Anwendungsbereich des Frameworks

Das im Rahmen dieser Diplomarbeit vorgeschlagene Framework zur Abbildung der regula-
torischen Compliance auf I'T-Security Policies wurde speziell entwickelt, damit die Anforde-
rungen an die I'T-Security aus der MaRisk VA identifiziert, analysiert und auf [T-Security
Policies abgebildet werden kénnen. Diese ,Spezialisierung” auf die MaRisk VA grenzt den

Anwendungsbereich des Verfahrens nicht ein:

e Die verfeinerten Analysemethoden der Analysekomponente identifizieren gesetzliche

Konzepte und Anforderungen an die I'T-Security in jedem regulatorischen Text.

e Die Abbildungskomponente unterstiitzt den Anwender des Verfahrens bei der Ab-
bildung der Anforderungen an die IT-Security, welche mit der Analysekomponente
identifiziert werden, auf I'T-Security-Policies. In dieser Diplomarbeit wurden die BSI-
IT-Grundschutz-Kataloge als Leitfaden fiir die Erstellung der I'T-Security-Policies
vorgeschlagen; mit dem gleichen Zweck kénnen auch die internationalen I'T-Security-
Standards 1SO 27001 und ISO 27002 (siehe Abschnitt 2.3.3) benutzt werden.

7.2 Wirkungsbereich des Frameworks

Das Framework zur Abbildung der regulatorischen Compliance auf I'T-Security-Policies
adressiert nur eine Teilmenge aller Compliance Anforderungen, welche in einem regulato-

rischen Text enthalten sind:

79
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e Compliance Anforderungen an die IT-Security (IT-Compliance),

e Compliance Anforderungen, welche sich mit Hilfe der I'T umsetzen lassen (IT-gestiitzte

Compliance).

Auch die IT-Security-Aspekte, welche durch die vom Text abgeleiteten I'T-Security Policies
adressiert werden, stellen nur einen Teil der gesamten Aspekte der IT-Security dar, welche
durch eine Organisation betrachtet werden miissen. Daher empfiehlt sich die Anwendung
dieses Verfahrens komplementér zu anderen Methoden fiir die Umsetzung der Complian-
ce Anforderungen und der IT-Security-Mafsnahmen, die fiir eine Organisation notwendig
sind. In der Regel existiert bereits ein I'T-Security- Konzept in jeder Organisation; in diesem
Fall kann das in dieser Diplomarbeit vorgeschlagene Verfahren zur Abbildung der regula-
torischen Compliance auf I'T-Security Policies als Priifmethode dienen. So kann iiberpriift
werden, ob die I'T-Security Aspekte, welche durch die regulatorischen Vorgaben verlangt
werden, in dem existierenden I'T-Security Konzept der Organisation bereits existieren, oder

ob diese noch beriicksichtigt werden miissen.

7.3 Anforderungen an das Benutzerprofil

Damit das Framework zur Abbildung der regulatorischen Compliance auf I'T-Security-
Policies die gewiinschten Ergebnisse bringt, muss der Benutzer, der es anwendet, einige

Fachkenntnisse besitzen:

e Die Anwendung der ersten Phase der Analysekomponente, innerhalb derer die Com-
pliance Anforderungen identifiziert werden, stellt den ersten Kontakt des Benutzers
mit dem juristischen Text dar. Daher sollen die Besonderheiten der juristischen Fach-
sprache, so wie sie im Kapitel 3 beschrieben wurden, dem Benutzer bekannt sein. Des
Weiterem soll der Benutzer in der Lage sein, sowohl die Aktivitdtsverben, als auch

die modalen Konstrukte zu erkennen.

e Die zweite Phase der Analysekomponente identifiziert die direkten und die indirekten
Anforderungen an die IT-Security im regulatorischen Text. Die direkten Anforde-
rungen werden durch lexikosemantische Hinweise dargestellt. Die lexikosemantische
Analyse des Textes setzt Kenntnisse im Bereich der I'T-Security voraus: der Benutzer
soll in diesem Fall erkennen kénnen, ob ein Begriff einen Hinweis auf einen Aspekt
der I'T-Security darstellt. Die indirekten Anforderungen an die I'T-Security, welche
durch die kontextuelle Analyse identifiziert werden, setzen sowohl die Kenntnis der
Geschiftsablaufe aus dem Anwendungsbereich des analysierten Gesetzes, als auch
die Kenntnis iiber die technischen Moglichkeiten der Organisation voraus, welche
die Compliance Anforderungen umsetzen muss. Im Fall von MaRisk VA sollten die
Geschiéftsprozesse aus dem Versicherungsunternehmen dem Anwender des in dieser

Diplomarbeit vorgeschlagenen Verfahrens bekannt sein.
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e Die Anwendung der Abbildungskomponente setzt sehr gute Kenntnisse iiber die IT-
Security Mechanismen und der I'T-Security Standards voraus. Im Fall des vorgestell-
ten Verfahrens sollte der Benutzer mit dem Inhalt der BSI-IT-Grundschutz-Kataloge

vertraut sein.

Diese Anforderungen an das Profil des Benutzers werden in der Tabelle 7.1 zusammenge-

fasst:
KOMPONENTE PHASE KENNTNISSE
Analysekomponente Identifikation der Compliance | - Kenntnis der Besonderheiten
Anforderungen der juristischen Sprache
- Linguistische Kenntnisse
Analysekomponente Lexikosemantische - Kenntnisse {iber I'T-Security
Analyse
Analysekomponente Kontextuelle - Kenntnisse iiber Geschéfts-
Analyse prozesse aus dem Versicherungs-
unternehmen
Abbildunskomponente - Kenntnisse {iber I'T-Security
- Kenntnis der gingigen
IT-Security Standards

Tabelle 7.1: Anforderungen an die Ausbildung des Benutzers.

7.4 Unterstiitzung der Benutzer durch (Teil-) Automatisierung

Ahnlich wie die in Kapitel 4 beschriebenen Ansitze zur Analyse des regulatorischen Textes
wird das in dieser Diplomarbeit vorgeschlagene Verfahren zur Abbildung der regulatori-
schen Compliance auf I'T-Security-Policies manuell angewendet. Das manuelle Vorgehen
hat den Vorteil, dass es sicherstellt, dass die Ambiguitdten gelost, die Querverweise ver-
folgt, und alle im Text erwihnten IT-Security-Aspekte betrachtet werden. Der Nachteil
des manuellen Vorgehens ist einerseits der Aufwand bei der Anwendung der Komponenten
und andererseits die Tatsache, dass der Benutzer Kenntnisse aus mehreren Bereichen fiir

eine erfolgreiche Anwendung des Verfahrens mitbringen soll (siche Tabelle 7.1).

Um sowohl den Aufwand bei der Anwendung des Verfahrens zu verringern als auch die-
jenigen Benutzer, welche die notwendige Kenntnisse im Bereich der I'T-Security oder Ver-
sicherungen nicht haben, zu unterstiitzen, konnte versucht werden, das Verfahren zu au-

tomatisieren. Eine vollige Automatisierung ist mit den heutigen Mitteln der semantischen
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Technologien nicht méglich: es wiirde ein automatisiertes Textverstindnis voraussetzen,
und dieses steht noch nicht zur Verfiigung. Einige Moglichkeiten fiir die Teilautomatisie-

rung des Verfahrens werden im Folgenden vorgestellt.

Heuristischer Editor fiir Compliance Anforderungen Die Compliance Anforde-
rungen, welche in der ersten Phase der Analysekomponente (siche Abschnitt 5.2.1) fest-
gelegt werden, konnen auf IT-Security Anforderungen (lexikosemantische Analyse) tool-
basiert untersucht werden. Zu diesem Zweck kann z.B. der Editor HeRA (Heuristic Re-
quirements Assistant) [38] zum Editieren der Compliance Anforderungen benutzt werden.
HeRA ist ein spezieller Editor fiir funktionale und Service Anforderungen. Dieser Edi-
tor benutzt heuristische Regeln zur Darstellung des Wissens und der Erfahrung der 1T-
Security-Experten aus anderen Projekten. Der Benutzer von HeRA bekommt Warnungen
oder Tipps, wenn die editierten Anforderungen relevante Begriffe und Muster aus dem
Bereich der IT-Security enthalten. Ein solcher Editor kann auch diejenigen Benutzer, die
keine IT-Security-Experten sind, bei der Identifizierung der expliziten Anforderungen an

die I'T-Security unterstiitzen.

Automatisierte Suche in den BSI-IT-Grundschutzkatalogen Die Schritte 5 und 6
der Abbildungskomponente (Abschnitt 5.2.2) schlagen eine Visualisierung der Abliufe aus
dem Versicherungsunternehmen mit den dazugehorigen 1T-Security Anforderungen durch
Geschiftsprozessmodelle vor. Wenn diese Abléufe mit Hilfe von UML-Aktivitdtsdiagrammen
modelliert werden, kann das UMLsec-Werkzeug mit dem Riskfinder-Plugin [65] benutzt
werden. Das UMLsec-Werkzeug iiberpriift die in UMLsec (siehe Abschnitt 4.4) modellierten
I'T-Security-Eigenschaften. Zusammen mit dem Riskfinder-Plugin unterstiitzt das UMLsec
das Risikomanagement und die Uberpriifung von Geschiftsprozessen auf IT-Security Eigen-
schaften. Das Riskfinder-Plugin nutzt fiir die IT-Security Analyse der Aktivitdtsdiagramme
ein Repository mit Begriffen aus dem Bereich der IT-Security. Dieses Repository basiert
auf den BSI-IT-Grundschutzkatalogen. Wenn in dem mit UMLsec-Werkzeug iiberpriiften
Aktivitatsdiagramm IT-Security relevante Aktivitdten identifiziert werden (siehe in der
Abbildung 7.1 die rot- und die gelb-gefirbten Aktivitdten im Beispiel-Aktivitdtsdiagramm
), werden dem Anwender die relevanten Stellen aus den BSI-IT-Grundschutzkatalogen ge-
zeigt, welche weiter fiir die Erstellung der IT-Security-Policies benutzt werden sollen (siehe
die textuelle Ausgabe des Werkzeugs Risikoverdacht bei [Eingabe personenbezogenes Da-
ten/, Risikoverdacht bei [Antwort per E-Mail] und Risikoverdacht bei [Verschliisselung und
Authentifikation]).
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Abbildung 7.1: Relevante Stellen aus den BSI-IT-Grundschutzkatalogen fiir die IT-Security-
kritischen Aktivitdten (vgl. [65]).
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7.5 Zusammenfassung

Damit das Framework zur Abbildung der regulatorischen Compliance auf IT-Security-
Policies erfolgreich und effizient angewendet werden kann, muss der Benutzer ein bestimm-
tes Wissen mitbringen. Dieses notwendige Wissen wurde am Anfang des Kapitels vorge-
stellt. Es wurden dann zwei Moglichkeiten diskutiert, Teilschritte des Verfahrens automati-
siert durchzufiihren: HeRA innerhalb der Analysekomponente und das UMLsec-Werkzeug
mit dem Riskfinder-Plugin innerhalb der Abbildungskomponente.



Kapitel 8

Zusammenfassung und Ausblick

8.1 Zusammenfassung

Die Forschungsfrage dieser Diplomarbeit, ob es moglich ist, [T-Security-Policies direkt von

den regulatorischen Texten abzuleiten, wurde durch zwei Fakten motiviert:

e Die verschiedenen Organisationen sind dazu verpflichtet, die Compliance Anforde-

rungen der Gesetzgeber zu beachten.

e Die Rolle der IT in den Organisationen und implizit bei der Erfiilllung dieser Com-

pliance Anforderungen steigt.

Die Verwendung der Mittel der IT bringt nicht nur die Vorteile der Automatisierung der
Abldufe mit, sondern auch die Herausforderung, die I'T-Security Ziele zu schiitzen. Daher
setzte sich diese Diplomarbeit das Ziel, durch die Entwicklung des Konzeptes eines Fra-
meworks fiir die Abbildung der regulatorischen Compliance auf IT-Security-Policies eine

integrierte Sicht auf die Compliance und IT-Security anzubieten.

Die Uberfithrung der Gesetze in IT-Security-Policies setzt die Uberwindung der Grenzen
der juristischen Fachsprache voraus, in welcher die Gesetze verfasst werden. Aus diesem
Grund wurde in Kapitel 3 die juristische Fachsprache mit ihren Eigenschaften und Schwie-

rigkeiten ihrer Interpretation vorgestellt.

Da die untersuchten aktuellen Arbeiten aus dem Bereichen Compliance Management und
IT-Security Management, welche im Kapitel 4 vorgestellt wurden, zur Erfiillung des Zie-
les dieser Diplomarbeit nicht beitragen konnten, erwies es sich als notwendig, ein neues
Konzept fiir ein Framework fiir die Abbildung der regulatorischen Compliance auf IT-
Security-Policies zu entwickeln. Dieses Framework wurde im Kapitel 5 vorgestellt. Das
Framework enthélt zwei Komponenten, welche nacheinander auf den regulatorischen Text

angewendet werden: die Analysekomponente und die Abbildungskomponente:
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1. Mit der Analysekomponente werden in dem ersten Schritt die Compliance Anforde-
rungen identifiziert. Die Identifizierung erfolgt durch die Suche im Text nach Akti-
vitdten, welche durch Verben ausgedriickt werden. Die modalen Konstruke, welche
diese Aktivitdtsverben begleiten, entscheiden die gesetzliche Natur der Compliance
Anforderungen: in dem Fall des untersuchten Gesetzes MaRisk VA sind es Pflichten,
Verbote und Erlaubnisse. Der néchste Schritt besteht aus der Untersuchung jeder
einzelner Compliance Anforderung: geht es um eine direkte Anforderung an die IT-
Security? In diesem Fall sind lexikosemantische Hinweise entscheidend. Adressieren
die Compliance Anforderungen Geschiftsprozesse auf eine Art, dass bei der compli-
anten Ausfithrung dieser Geschiftsprozesse Aspekte der I'T-Security beachtet werden
miissen? Der erste Schritt der Analyse ist fiir einen IT-Security Spezialisten zuging-
lich, der zweite Schritt setzt die Kenntnis der Abldufe in dem Versicherungsunterneh-
men voraus, was eine Zusammenarbeit zwischen Spezialisten aus beiden Bereichen

notwendig macht.

2. Die zweite Komponente des Frameworks zur Abbildung der regulatorischen Com-
pliance auf IT-Security-Policies ist die Abbildungskomponente. Es wird festgelegt,
auf welche Aktivitdten oder Geschiftsprozesse aus dem Unternehmen die I'T-Security-
Anforderungen, welche mit der Analysekomponente identifiziert wurden, angewendet
werden miissen. Abhéngig von der Natur dieser Aktivitéten und von den IT-Security-
Anforderungen wird mit Hilfe der BSI IT-Grundschutz-Kataloge untersucht, welche
Gefédhrdungen an die I'T-Security moglich sind und welche Maknahmen dagegen exis-
tieren. Diese Mafsnahmen werden als informelle I'T-Security-Policies verfasst und die-
se konnen danach, abhéngig von den technischen Méglichkeiten, automatisiert durch-

gesetzt werden.

In Kapitel 6 wird das Framework zur Abbildung der regulatorischen Compliance auf I'T-

Security-Policies in 10 Information und Dokumentation aus der MaRisk VA angewendet.

Durch die Anwendung des Frameworks konnen IT-Security-Policies auf der Basis jedes re-
gulatorischen Textes formuliert werden. Um dieses Framework anwenden zu konnen, bedarf
der Benutzer bestimmter Fachkenntnisse. Die Anforderungen an die Ausbildung des Benut-
zers wurden im Kapitel 7 beschrieben. Weiter wurden in diesemn Kapitel zwei Mdglichkeiten
vorgestellt, um Teilschritte des Verfahrens zu automatisieren: den heuristischen Editor He-
RA, der die Begriffe mit Bezug auf der IT-Security erkennt, und den UMLsec-Werkzeug
mit dem Riskfinder-Plugin, welches relevante Stellen aus den BSI I'T-Grundschutzkatalogen
zur Erstellung der IT-Security-Policies abhéngig von den Anforderungen an die I'T-Security
findet.
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8.2 Ausblick

Das Konzept fiir die Abbildung der regulatorischen Compliance auf I'T-Security-Policies,
welches in dieser Diplomarbeit entwickelt wurde, kann weiter fiir die Arbeiten im Bereich

der Compliance und der IT-Security in mindestens zwei Richtungen benutzt werden:

1. Repository von IT-Security Kontrollen: Die Anforderungen an die I'T-Security, welche
durch die Anwendung der Analysekomponente auf die regulatorischen Texte gewon-
nen werden, sowie die Maknahmen, welche aus den BSI I'T-Grundschutz-Katalogen
abgeleitet werden, konnen als Kontrollen modelliert in einem Kontrollen-Repository
gespeichert und bei Bedarf in bereits existierende Geschéftsprozesse eingefiigt wer-
den. Wenn bestimmte Geschéftsprozesse Compliance Anforderungen mit Schwer-
punkt I'T-Security erfiillen miissen, kénnen passende Kontrollen aus dem Repository
ausgesucht werden. Wichtig ist in diesem Fall, dass die Zurtickverfolgbarkeit der Kon-
trollen gewahrleistet wird, weil die Compliance Anforderungen sich von Organisation
zur Organisation unterscheiden. Vorteilhaft wéire auch, wenn aus diesen Kontrollen

automatisch Quellcode generiert werden konnte.

2. Synergien von Geschdftsprozessen: Die Abbildung 6.5 stellt einen méglichen Ablauf
fir den Geschiftsprozess Dokument verfassen dar. Dieser Geschéftsprozess wurde
durch die Analyse der Compliance Anforderungen aus der MaRisk VA erstellt. Es
ist sicher, dass in den Versicherungsunternehmen ein Geschiftsprozess Dokument
verfassen, als Teil mehrerer Abldufe, bereits existiert. Der vollstindige Ersatz der al-
ten, nicht-complianten Geschéftsprozesse mit den neu Erstellten ist ineffizient, daher
miissen Moglichkeiten fiir Synergien untersucht werden, damit die neuen, compli-
anten Geschiftsprozesse und die alten Geschiftsprozesse zusammengefithrt werden

kénnen.
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Anhang A

Gefahrdungen fur verschiedene
Aktivitaten

Unten werden die Gefahrdungen gemifs den BSI I'T-Grundschutzkatalogen fiir die Aktivi-
téten aus der Abbildung 6.3 detailliert dargestellt.

£=3
Dokument
speichern

gespeicher

Abbildung A.1: Gefihrdungen fiir die Aktivitit Dokument speichern
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Abbildung A.2: Gefdhrdungen fiir die Aktivitit Dokument aufbewahren



bearbelien

Abbildung A.3: Gefdhrdungen fiir die Aktivitdt Dokument bearbeiten

cdigitalisieren

Abbildung A.4: Gefidhrdungen fiir die Aktivitit Dokument digitalisieren
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ausdrucken

Abbildung A.5: Gefihrdungen fiir die Aktivitdt Dokument ausdrucken
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