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Verteilte Entwicklung nach ISO 26262
Vortragsinhalte

B Voraussetzungen fur verteilte Entwicklung sicherheits-relevanter E/E-
Systeme

B Management der Funktionalen Sicherheit bei verteilter Entwicklung
M Rolle der DIA in der verteilten Entwicklung

® Inhalte und Umfang der DIA

B Sinnvolle Teilung der Verantwortlichkeiten

B Umgang mit Safety Assessments
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Verteilte Entwicklung nach ISO 26262
Kunde und Lieferanten-Strukturen

M Projekt A 2nd TIER
2 groBe TIER 1 beteiligt Fulieferer 11
OEM mit Eigenentwicklungsanteilen 1<t TIFR /
in mechanische HW L

| > Zulieferer 12
H

M Projekt B / Zulieferer 13

Systemhersteller (Kein TIER 1) o g

\
OEM mit Eigenentwicklungsanteilen S ficferer 3
in SW an der Fzg-Schnittstelle -

Elektronik-Lieferant
SW-Dienstleister

Lieferanten Verhaltmszse Automobilindustiie
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Verteilte Entwicklung nach ISO 26262
8-5 Interfaces within distributed developments

Kriterien der Zuliefererauswahl (8-5.4.2)

B Bewertung der Fahigkeit des Zulieferers Items und Elemente
vergleichbarer Komplexitat und nach ISO 26262 entwickeln zu kénnen

Nachweis eines QM-Systems, Qualitats- und Performance-Nachweis,
Nachweis der Fahigkeit zur Funktionalen Sicherheit, Ergebnisse fruher
Safety Assessments nach 1S026262-2-6.4.9

B Beauftragung (RFQ) von Kunde an Zulieferer muss enthalten
.formal request to comply with ISO 26262"
Definition und funktionale Spezifikation des Items bzw. Elements

the safety goals, the functional safety requirements or the technical
safety requirements, including their respective ASIL if already available,
depending on what the supplier is quoting for.
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Verteilte Entwicklung nach ISO 26262
Abstimmung verteilter Entwicklung

Beim Beim
Kunden Lieferanten

Initialisierung
und Planung -

mittels DIA Werkzeug:
Design and Interface

Agreement (DIA)

Quelle: I1SO 26262
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Verteilte Entwicklung nach ISO 26262
Durchflihrung verteilter Entwicklung

. )
Anteile

Kunde
J

<
Anteile
Lieferantj

Quelle: I1SO 26262
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Verteilte Entwicklung nach ISO 26262
8-5 Interfaces within distributed developments

Ziel des Abschnittes

B Vorgehensweise und Zuweisung der Verantwortlichkeiten bei verteilter
Entwicklung von , Items” und ,Elementen”

® Abschnitt macht keine Gultigkeitseinschrankung fur bestimmte ASILs

Anwendung der Anforderungen (8-5.4.1)

W gelten fur jedes Item und Element mit Sicherheitsrelevanz (ASIL-
Verknupfung)

W gelten auf jedem Level der Zuliefererbeziehungen
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INHALTE UND UMFANG
DER DIA
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Verteilte Entwicklung nach ISO 26262
8-5 Interfaces within distributed developments

Initialisierung und Planung verteilter Entwicklung (DIA) (8-5.4.3)

B Kunde und Zulieferer sollen eine DIA (Design and Interface Agreement)
mit folgenden Inhalten erstellen:

Benennung beiderseitiger ,,Safety Manager”
Abstimmungen zum Sicherheitslebenszyklus (2-6.4.5)

vom Kunden durchzufihrende Aktivitaten und Prozesse
und vom Zulieferer durchzufihrende Aktivitaten und Prozesse

Definition der auszutauschenden ,Work products” und Informationen
verantwortliche Abteilungen und/oder Personen fur die Aktivitaten
Sicherheitszielvorgaben (ASILs, Metriken, etc.)

Beschreibung unterstutzender Prozesse und Werkzeuge inkl.
Schnittstellen zur Abstimmung zw. Kunde und Zulieferer
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Verteilte Entwicklung nach ISO 26262
8-Annex B: DIA example

Customer: ltem
Supplier: Hardware Component with ASIL C
ID Activity | Data from customer to supplier Data from supplier to customer
A.8 Select Proposed DIA (project-specific) 5.4.3
A.9 PRI - Selected project resources and their capability
54.2 R
assessment, e.g. safety team members' skills,
competencies and qualification
(ISO 26262-2:2011, 5.5.2);
Organization-specific rules and processes
(ISO 26262-2:2011, 5.5.1), incl. tools, libraries;
Preliminary plans, e.g.
A.10 Iterative evaluation and enquiries, e.g. | Iterative revisions addressing customer
regarding skill gaps concerns
A.11 Acceptance of DIA. Acceptance of DIA
(5.5.2) (5.5.2)
Selection report (5.5.1)
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Verteilte Entwicklung nach ISO 26262

8-Annex B: DIA example

ID Activity Data from customer to supplier Data from supplier to customer
B.1 * Initiate project » System level plans
* Create functional  Item definition and its lifecycle
safety concept * Functional safety concept
B.2 e Customer Project plan (5.5.3)
¢ Customer Safety plan (5.5.4)
» Customer H&R analysis (5.4.3.2),
* hardware component behaviour
models, incl. fault metrics
B.3 Acceptance
B.7 System development | ¢ Technical safety concept * Iterative evaluation, clarification-
lifecycle  relevant parts of system design specs, queries, and feedback about
hardware specs, design & conflicts, completeness,
implementation (D&l) constraints, consistency, etc.;
* hardware-software Interface (HSI) » technological limitations, if any;
specifications change requests, if any (5.4.4).
» Updated behaviour models, incl.
fault models.
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Verteilte Entwicklung nach ISO 26262
Stucklistenkomplexitat von E/E-Systemen mit
sicherheitsrelevanter Funktion

M Bis zu den Einzelteilen (Zwang durch 1S026262) gedacht ...

lassen elektronische Komponenten die Komponente 11
Stlcklisten extrem wachsen.
B Zusammensetzung E/E-Systeme Komponente 12
.-----"""'r
ggf. mehrere Steuergerate Baugruppe_1
‘—\—\*

mehrere Sensoren und
Aktuatoren (ggf. mit

enthaltener Intelligenz iy | 52y 9 .

und Platinen) \

Verkabelung und Steck-
verbindungen

Baugruppe 3 —

: i . Stiickhistenansatz
Anbindung an mechanische, hydraulische

oder pneumatische Systeme
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Verteilte Entwicklung nach ISO 26262
Verantwortungsteilung entlang Stuickliste
Projekt A (fruhere Systemgeneration)

OEM <----> Zulieferer Stuckliste

n
»

OEM

.
e

Mechanik
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Verteilte Entwicklung nach ISO 26262
Verantwortungsteilung entlang Stuickliste
Projekt A (jetzige Entwicklung)

OEM <----= Zulieferer
Zulieferer 1
OEM
T
Zulieferer 2

Stuckliste

\ 4

Bedienelement

Stecker mit Verkabelung
Bedienelement > Steuerung

Steuerung

Anwendungs-
software

System

A 4

Steuerung anderes System

Steuergerat +
Basis-SW

Stecker mit Verkabelung
Steuerung > Aktuator und Sensor

\ 4

Aktuator mit Sensor integriert

\ 4

Mechanik

\
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Verteilte Entwicklung nach ISO 26262
Verantwortungsteilung entlang Stuickliste
Projekt B (Innovatives Produkt)

Stuckliste
> 20% Anwendungssoftware
Fahrzeug-
steuerung - }
> Steuergerat + Basis-SW
Stecker mit Verkabelung
Gesamt-System Steuerung - Flugzeug-Interface 80%
—|-> Anwendungs-
software
> Steuerung
| Steuergerat +
o sub-Svstem Stecker mit Verkabelung Basis-SW
g y "| Steuerung > Aktuator und Sensor
> Sensor
OEM <----= Zulieferer
Zulieferer 11 > Aktuator
OEM —» Zulieferer 1
Zulieferer 12 > Mechanik
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Verteilte Entwicklung nach ISO 26262
Funktionsstrukturen innerhalb des mechatronischen

Systems

System

Input  —— Funktion ——s Output

E/E part B

E/E-Anteil

E/E part A

SW-Anteil

E/E part C

Modul A —»{ Modul B

8
\

Mech-Anteil

T~

Mech B

» Mech A

Input

> Output

Struktur einer Funktion Uber alle Disziplinen eines
mechatronischen Systems
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Verteilte Entwicklung nach ISO 26262
Verantwortungsteilung entlang Funktionsstruktur

OEM <----= Zuheferer

I
N

OEM

Input

E/E-Anteil

ech-Anteil

Mech B

SW-Anteil

o

Output

——» MNech A

Struktur emer Funktion tiber alle Dispziplinen eines mechatromschen Systems
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Verteilte Entwicklung nach ISO 26262
DIA-Inhalte zu Stuckliste- und Funktions-Abstimmung

System /

Komponente /

Funktionsblock
Iltem
ltem
Iltem

Komponente 1

Funktion / Proven in

Anforderung Use?

--- Nein Resp. A.1 -
Funktion 1 Ja --- Resp. L.1
Funktion 2 Nein Resp. A.2

e Ja --- Resp. L.2
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Verteilte Entwicklung nach ISO 26262
Verantwortungsteilung entlang Sicherheits-Lebenszyklus

(safety lifecycle)

\

Production
7-5 planning

Operation
76

Item definition

Initiation of the
safety lifecycle

Hazard analysis
and risk assessment

Y

Concept phase

Functional safety

I
|
I
|
-f
I
I
|

decommissioning

development Other :
System level : technologies ! .E
Controllability : qé
. - Q
Hardware Software External : O
level level measures E g
- @
lllllllllll Ir EEEEEEEEER v
Safety validation <-----mmm---d v
Functional safety %
assessment 2
-8
Release
for production
o
Production Back to 8
v appropiate -
- - lifecycle 3
Operation, service and phase E

Quelle: I1SO 26262-2
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Verteilte Entwicklung nach ISO 26262
Verantwortungsteilung entlang Entwicklungsphasen

QG1 “[ Prototyp ]
> Entwicklung > Konstruktion > Rap_|d Heise- Machbarkeit
typing (Test)

Funktions-
QG2 i Prototyp A

—> : : Rapid Proto-
_>> Entwicklung > Konstrukt|0n> e

|Q_G3J ‘[ Funktions- ]

Prototyp B

: . Rapid Proto- \ mmp Prototyp
4} Entwicklung >Konstrukt|on> aiing G [ Vorserie
QGx
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Verteilte Entwicklung nach ISO 26262
Sinnvolle Teilung der Verantwortlichkeiten

Anhand Safety
Funktionen Lifecycle

Entlang
M Entwicklungs-
| prozessen

Gemal -
Stuckliste \ DIA

Design and
Interface

\Ag reement |

Kunde <=> Lieferant
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Verteilte Entwicklung nach ISO 26262
8-5 Interfaces within distributed developments

Durchfuhrung verteilter Entwicklung (8-5.4.4)

B Anforderungen zum gegenseitigen Berichtswesen bzw. zum
Informationsaustausch

® Umgang mit Anderungen

B Verantwortlicher zur Durchfuhrung der ,Safety Validation”
(Durchfihrung im Fahrzeug) ist festzulegen => DIA
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Verteilte Entwicklung nach ISO 26262
8-5 Interfaces within distributed developments

Initialisierung und Planung verteilter Entwicklung (DIA) (8-5.4.3)
Zusatzliche Bedingungen:

W Erstellt der Zulieferer die , Gefahrenanalyse und Risikobewertung”, muss
diese dem Kunden zur ,Verification” vorgelegt werden.

M Das ,Functional Safety Concept” soll von demjenigen Partner erstellt
werden, der fur die Entwicklung des , Item” verantwortlich ist.

® Dem ,Functional Safety Concept” sollen beide Kunde und Zulieferer
zustimmen.
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Verteilte Entwicklung nach ISO 26262
8-5 Interfaces within distributed developments

Functional Safety Assessment (8-5.4.5)

B Assessment beim Zulieferer

Bewertung des Items bzw. Elements auf Einhaltung der Funktionalen
Sicherheit

B FUr ASIL C,D durch den Kunden

After release for production (8-5.4.6)

B Notwendige Abstimmungen sollen dokumentiert werden.
Empfehlung: innerhalb der DIA bei Abstimmung zum Safety Lifecycle
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FAZIT
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Verteilte Entwicklung nach ISO 26262
Fazit

Ohne Abstimmung einer DIA

B System-Komplexitat und Zuliefererverhaltnisse erzeugen vielfaltige
Schnittstellen: funktional und organisatorisch

W Tatigkeiten der Funktionalen Sicherheit somit ungeplant nur auBBerst
schwer beherrschbar

Gut koordinierte verteilte Entwicklung kann
® Aufwande reduzieren

Durchfuhrung einer ISO-Aktivitat bei mehreren Partnern verhindern
B Qualitat erhdhen

Erfullung der Anforderungen der 15026262 wird durch dokumentierte
Abstimmungen vereinfacht. Notwendigen Reviews und Assessments an
Zuliefererschnittstellen prufen Konformitat und Qualitat
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