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Künstliche Intelligenz (KI) ist für Unternehmen ein Innovationsmotor, der Produktivität, Qualität und 

Geschwindigkeit in nahezu allen Wissens- und Serviceprozessen erhöht. Entsprechend hoch sind die 

Erwartungen von Entscheiderinnen und Entscheidern, weil KI Zeit- und Kosteneinsparungen 

verspricht, Effizienzpotenziale hebt und durch (Teil-) Automatisierung repetitiver Aufgaben auch den 

Fachkräftemangel abfedern kann. In der Praxis zeigt sich das besonders bei typischen 

Anwendungsfällen wie Texterstellung und -zusammenfassungen, Datenanalyse, 

Programmiertätigkeiten, Unterstützung in der internen Kommunikation und Dokumentation oder der 

Bearbeitung von Kundenanfragen, bis hin zu kreativen Aufgaben wie der Generierung von 

Bildmaterial für Produktideen.  

Der schnelle Einstieg erfolgt oft über Online-Dienste, doch gerade dort kollidieren Innovationsdrang 

und Compliance, weil sensible Daten, Prozesse und Know-how die eigene Kontrollsphäre verlassen. 

Lokale KI-Lösungen können diese Lücke schließen. Sie ermöglichen schnelle Pilotierungen und 

messbare Anwendungsfälle, während Daten, Modelleinstellungen und Betriebsparameter im 

Unternehmen bleiben. Als zusätzliche, ebenfalls sichere Ausbaustufe zwischen „reinem On-Premise“ 

und öffentlich verfügbaren KI-Online-Diensten hat sich zudem der Weg in eine gekapselte Cloud 

etabliert (engl. AI Gateway), d. h. ein kontrollierter, zentraler Zugang zu KI-Leistungen in einer durch 

technische Maßnahmen besonders geschützten Cloud-Umgebung, der Governance, Protokollierung 

und Schutzmechanismen bündelt, ohne die Datensouveränität unnötig aufzugeben. 

Im vorliegenden Beitrag wird schwerpunktmäßig aufgezeigt, wie Unternehmen KI schnell in die Praxis 

bringen können, ohne Kontrolle über Daten und Prozesse zu verlieren, indem sie leistungsfähige KI-

Tools lokal und sicher betreiben. Ergänzend wird summarisch dargestellt, wie ein KI-Gateway in einer 

gekapselten Cloud als skalierbare Sicherheits- und Governance-Schicht dienen kann, wenn lokale 

Hardware an Grenzen stößt oder zentrale Steuerung für viele Teams erforderlich wird. So wird KI 

vom Experiment zur verlässlichen Innovationsplattform, mit klaren Regeln, nachvollziehbaren Risiken 

und einer skalierbaren Grundlage für den produktiven Einsatz. 

1 Chancen 
Für einen verantwortungsvollen Einstieg in den KI-Einsatz lassen sich in Unternehmen auch lokal 

betriebene KI-Modelle einsetzen, ohne dass die genannten Risiken erfolgen. In diesem Fall laufen die 

KI-Modelle vollständig auf firmeneigener Hardware, beispielsweise einem leistungsfähigen Laptop 

oder einem Gaming-PC mit aktueller Grafikkarte, die insbesondere einen möglichst großen GPU 

Speicher haben sollte. Alle Daten bleiben dabei im eigenen System. Weder Texteingaben noch Bilder 
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oder Dokumente verlassen bei entsprechender Konfiguration und ohne externe Dienste das lokale 

Netzwerk oder werden als Trainingsdaten von Dritten genutzt. 

Für die automatische Texterstellung oder das Zusammenfassen von Inhalten eignen sich lokale 

Sprachmodelle wie Mistral2, LLaMA 33 oder Phi-34. Diese können über benutzerfreundliche 

Anwendungen wie LM Studio5 oder Ollama6 auf Windows- und Linux-Systemen genutzt werden, 

selbst auf Geräten ohne dedizierte Grafikkarte. 

Zur Generierung von Bildern bietet sich beispielsweise die lokale Nutzung von Stable Diffusion7 an. 

Tools wie Fooocus8 oder die WebUI-Variante von AUTOMATIC11119 erlauben es, lokal über eine 

Benutzungsoberfläche Inhalte zu erzeugen. Stand heute reicht ein moderner Gaming-PC mit 

mindestens 6 GB Grafikspeicher für kleine Modelle aus, 12 GB Grafikspeicher erlauben bereits relativ 

komplexe Anwendungen. 

Der Einsatz lokal installierter KI-Modelle bietet erhebliche Vorteile: Er bietet nicht nur höchste 

Datensicherheit, sondern auch Kostentransparenz. Es fallen keine monatlichen Gebühren oder 

nutzungsabhängigen Kosten an, und der Betrieb ist unabhängig von einer aktiven 

Internetverbindung. Die Integration ist heute einfacher denn je, viele Lösungen lassen sich mit 

wenigen Klicks installieren und bieten eine intuitive Benutzeroberfläche. So können Unternehmen 

erste Erfahrungen mit KI sammeln und konkrete Anwendungsfälle testen – ohne 

datenschutzrechtliche Bedenken oder langfristige Bindungen. 

On-Premise: Mehr Kontrolle, mehr Pflichten  

Allerdings bringt die lokale Installation eines KI-Systems im Unternehmen (On-Premises) auch klare 

Compliance- und Sicherheitsanforderungen mit sich. Welche Pflichten nach der KI-VO greifen, hängt 

davon ab, ob das Unternehmen „nur“ Betreiber ist oder durch Eigenentwicklung beziehungsweise 

wesentliche Änderungen und Bereitstellung auch in eine Anbieterrolle rutscht. Für Hochrisiko-

Anwendungen sind insbesondere die Anforderungen an Dokumentation, Genauigkeit, Robustheit 

und Cybersicherheit sowie die zugehörigen Betriebs- und Überwachungspflichten relevant, etwa 

Vorgaben zu menschlicher Aufsicht, Monitoring, Logging und Risikomanagement. Pflichten für Basis- 

beziehungsweise GPAI-Modelle (Bundesnetzagentur) treffen primär deren Anbieter und gelten für 

ein Unternehmen nur dann unmittelbar, wenn es selbst als Anbieter eines solchen Modells auftritt. 

Für regulierte Unternehmen kommen sektorale Vorgaben hinzu, etwa DORA (Bundesanstalt für 

Finanzdienstleistungsaufsicht, 2025) mit Art. 6 (ICT-Risikomanagementrahmen), Art. 11 (Response 

und Recovery) und Art. 17 (ICT-bezogenes Incident Management) sowie NIS2 mit Art. 21 

(Cybersecurity-Risikomanagementmaßnahmen) und Art. 23 (Meldepflichten). On-Premise bedeutet 

damit mehr Daten- und Steuerungskontrolle, aber auch mehr Eigenverantwortung für Betrieb, 

Security, Governance und Nachweisführung. 

KI-Gateway in einer gekapselten Cloud: sichere Skalierung ohne „offene“ KI-Cloud-Nutzung 

Wenn die eigene Technik im Unternehmen an Grenzen stößt oder viele Teams gleichzeitig KI nutzen 

sollen, kann ein KI-Gateway in einer gekapselten Cloud-Umgebung ebenfalls eine praktikable Lösung 
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sein. Ein KI-Gateway ist eine zentrale „Zwischenstation“ für KI-Nutzung: Anwendungen, Chatbots 

oder Fachbereiche greifen nicht direkt auf ein KI-Modell zu, sondern schicken ihre Anfrage zuerst an 

das Gateway. Gekapselt heißt: ein eigener, isolierter Cloud-Bereich, der nur aus dem Firmennetz 

erreichbar ist und in dem Sicherheits- und Compliance-Regeln zentral umgesetzt werden.  

Das Gateway ist dann der kontrollierte Zugang zwischen internen Anwendungen und den KI-

Modellen, sodass nicht jede Anwendung direkt „irgendwohin“ sendet, sondern alles über eine Stelle 

läuft, die Zugriff regelt, erlaubte Modelle und Daten festlegt, sensible Inhalte erkennt und bei Bedarf 

unkenntlich macht. Außerdem kann es die Nutzung begrenzen, geprüfte Prompt-Vorlagen verwalten 

und nachvollziehbar protokollieren, damit Sicherheit und Compliance belegen können, dass Regeln 

(z. B. Datenschutzgesetze) eingehalten wurden. 

Auch interne Wissensquellen für KI-Antworten bleiben dabei in dieser abgeschotteten Umgebung, 

sodass Daten nicht unnötig nach außen wandern. Das ersetzt keine Risikoanalyse, macht sie aber im 

Alltag besser durchsetzbar. 

2 Risiken beim Einsatz von ChatGPT, Google Gemini et al. 
Der Einsatz von KI-Online-Diensten, die nicht in einer gekapselten Cloud operieren, ist mit 

Datenrisiken verbunden.  ChatGPT, Google Gemini oder DALL·E verarbeiten je nach Anbieter und 

Konfiguration sämtliche Eingaben auf entfernten Servern, was bei der Nutzung sensibler 

Informationen zu Datenschutzbedenken führt. Zum einen befinden sich diese Server häufig 

außerhalb der direkten Kontrolle des Unternehmens, was je nach Rechtsraum und 

Zugriffsmöglichkeiten von Behörden zusätzliche Risiken erzeugen kann. Zum anderen kann je nach 

Anbieter, Vertrag und Konfiguration eine Nutzung der Eingaben zur Verbesserung des Dienstes nicht 

ausgeschlossen sein, was bei sensiblen Informationen ein zusätzliches Risiko darstellt. Unternehmen 

riskieren damit, vertrauliche Informationen etwa über Kunden, Projekte oder interne Strategien an 

Dritte weiterzugeben, ohne im Detail nachvollziehen zu können, wie diese verarbeitet, gespeichert 

oder weiterverwendet werden. 

Hinzu kommt das Risiko unkorrekter Ergebnisse, wenn der genutzte KI-Dienst „halluziniert“ oder 

durch Manipulationen bspw. über eine Prompt Injection (Greshake, et al., 2023) manipuliert wird 

und falsche Ergebnisse produziert oder zum Sicherheitsrisiko wird. Bei lokalen Installationen muss 

hierfür selbst Vorsorge getroffen werden. 

Vendor Lock-In, also die Gefahr, von einzelnen Anbietern abhängig zu werden, ist auch gegeben. 

Änderungen bei Preisen, Nutzungsbedingungen oder Verfügbarkeit können dazu führen, dass 

Geschäftsprozesse plötzlich gestört oder erheblich verteuert werden. Für Unternehmen, die 

regulatorischen Anforderungen unterliegen, ist der Einsatz solcher Lösungen oft nicht oder nur sehr 

eingeschränkt möglich. Die vollständige Kontrolle über die eigenen Daten geht bei KI-Online-Diensten 

in vielen Fällen verloren. 

Bei US-amerikanischen KI-Diensten ist ferner zu beachten, dass diese dem CLOUD ACT unterliegen 

und gegebenenfalls interne Daten der Nutzenden an die Regierung herausgeben müssen, selbst 

wenn die entsprechenden Server nicht in den USA stehen. 

Entsprechende Vorfälle und Bedenken wurden schon in der Praxis beobachtet: Bei Samsung durften 

Mitarbeitende zunächst ChatGPT nutzen, um etwa Quellcode zu analysieren oder Probleme zu lösen. 

In mehreren Fällen gaben sie dabei versehentlich sensible Daten ein, darunter internen Source Code 

für neue Programme und Besprechungsprotokolle zur Hardware-Entwicklung. Diese Vorfälle führten 

zu einer schnellen Reaktion: Samsung schränkte die Nutzung externer KI-Chatbots im Unternehmen 

stark ein bzw. verbot sie in kritischen Bereichen. Die Leaks stellen ein Risiko dar, weil vertrauliche 



Unternehmensinformationen außerhalb der eigenen Kontrolle an einen externen Dienst gelangen 

können, wodurch Geschäftsgeheimnisse, Entwicklungspläne und Compliance-Anforderungen 

gefährdet werden. (DataFence Team, 2024) 

Einen Auftragnehmer der australischen New South Wales Reconstruction Authority lud zwischen 

dem 12. und 15. März 2025 eine Tabelle mit über 12.000 Datensätzen auf eine öffentliche KI-

Plattform. Die Tabelle enthielt sensible Informationen von bis zu 3.000 Personen, darunter Namen, 

Adressen, Telefonnummern und Gesundheitsdaten. Durch das Hochladen auf die Plattform waren 

diese Daten unbeabsichtigt für andere Nutzende der KI einsehbar. (AD HOC News, 2025) 

 

Abbildung 1: Gegenüberstellung von Vor- und Nachteilen verschiedener KI-Lösungsansätze 

3 Ideale Vorgehensweise bei der Implementierung 
Denkt man über die Nutzung von KI-Anwendungen in der eigenen Organisation nach, so sind drei 

Phase zu unterscheiden: 

• Vorbereitung und Implementierung 

• Betrieb der KI-Anwendungen 

• Außerbetriebnahme der KI-Anwendungen 

Für jede Phase sind Aktivitäten gegeben, die sich auf organisatorische, technische und rechtliche 

Aspekte beziehen. In Abbildung 2 sind in einem Überblick die Aktivitäten entlang des Lebenszyklus 

der KI-Anwendung dargestellt. 



 

Abbildung 2: Lebenszyklus der KI-Anwendung 

Vorbereitung und Implementierung - 

In fünf Schritten zur sicheren lokalen KI-Anwendung 

1. Schritt: Definition von KI-Einsatz und Anwendungen 

Schritt 1 beginnt mit einer internen Prozessanalyse, in der mögliche KI-Anwendungen identifiziert 

werden. Es ist organisatorisch sinnvoll zu jeder möglichen KI-Anwendung die Erwartung an den 

Einsatz wie Nutzen, Einsparungspotentiale, ... zu erfassen und über eine Zieldefinition mittels Key 

Performance Indicators (KPI) zu konkretisieren. Nachdem die möglichen KI-Anwendungen erfasst 

sind, gilt es zu klären, ob gemäß KI-Verordnung (KI-VO) eine KI-Anwendung vorliegt. 

2. Schritt: Bewertung der KI-Anwendungen 

In Schritt 2 erfolgt eine rechtliche Risikoanalyse der KI-Anwendung. Bei dieser wird zunächst geklärt, 

in welche Risikoklasse die KI-Anwendung fällt. Nach der KI-VO (EU AI Act) gibt es vier Risikoklassen:  



1. Unannehmbares Risiko (verboten), z. B. Social Scoring oder „Echtzeit“-biometrische 

Fernidentifikation im öffentlichen Raum durch Behörden 

2. Hohes Risiko (strenge Anforderungen), z. B. KI zur Kreditwürdigkeitsprüfung, im Recruiting, 

bei Zulassung zu Bildung oder als Sicherheitskomponente in kritischer Infrastruktur/Medizin 

3. Begrenztes Risiko (v. a. Transparenz), z. B. Chatbots/Voicebots oder Deepfakes, die als KI-

Inhalt gekennzeichnet werden müssen 

4. Minimales Risiko (kaum Pflichten), z. B. Spamfilter, Rechtschreib-/Übersetzungstools oder 

einfache Produktempfehlungen  

Entscheidend ist immer der Einsatzkontext, d.h. derselbe Algorithmus kann je nach Anwendung von 

der Risikoklasse „minimal“ zu „hoch“ rutschen. 

Nach Festlegung der Risikoklasse gilt es zu überprüfen, ob eine Datenschutzfolgeabschätzung (DSFA) 

durchgeführt werden muss. Dieses lässt sich über eine sogenannte Schwellenwertanalyse klären, in 

der geklärt wird, ob Kriterien für die DSFA-Pflicht erfüllt sind, zum Beispiel, wenn sensible Daten 

verarbeitet werden. Falls es Unsicherheiten gibt, ist es ratsam die DSFA auf jeden Fall durchzuführen, 

da sie zu einer bewussten Auseinandersetzung mit den Risiken der Verarbeitung wie auch mit der 

DSGVO-Konformität führt (Heidrich & Wegener, 2026). 

3. Schritt: Klärung von Verantwortungen 

Prinzipiell wird in der KI-Verordnung zwischen „Anbieter“ (Provider) und „Betreiber“ (Deployer) 

unterschieden (Bitkom e.V., 2024). Betreiber ist in der Regel das Unternehmen, das eine KI-

Anwendung in seine Prozesse einbindet und über Zweck und Einsatzkontext entscheidet, wie z. B. als 

interner Wissensassistent oder Chatbot im Kundenservice, zur Dokumentenklassifikation sowie zur 

Unterstützung bei der Bearbeitung von Vertragsunterlagen. Anbieter ist meist der Hersteller oder 

Entwickler des KI-Systems beziehungsweise des Modells, z. B. OpenAI bei ChatGPT, ein 

Softwarehersteller bei einem fertigen Betrugserkennungs-System.  

Wenn ein Unternehmen ein eigenes KI-System unter eigenem Namen bereitstellt oder ein 

existierendes Modell so wesentlich verändert, dass es faktisch als eigenes System gilt, wird das 

Unternehmen zum Betreiber. Dies liegt beispielsweise vor, wenn eine Eigenentwicklung auf Basis 

eines Basismodells mit eigener Oberfläche, eigenen Regeln und eigener Zweckbestimmung und 

konzernweitem Rollout erstellt wurde. Datenschutzrechtlich ist typischerweise das die KI einsetzende 

Unternehmen der Verantwortliche im Sinne der DSGVO, weil es Zwecke und wesentliche Mittel der 

Verarbeitung festlegt, wie beispielsweise die Verarbeitung von Kundendaten zur Beantwortung von 

Anfragen, die Verarbeitung von Mitarbeiterdaten zur internen Assistenz oder die Analyse von 

Bewerberdaten zur Vorauswahl. Je nach organisatorischer Umsetzung können IT-Dienstleister als 

Auftragsverarbeiter auftreten, wenn sie im Auftrag personenbezogene Daten verarbeiten oder 

Zugriff darauf haben, beispielsweise beim Managed Hosting, der Fernwartung mit Admin-Zugriff oder 

dem Security-Monitoring mit Zugriff auf Logdaten mit Personenbezug.  

4. Schritt: Vorbereitung der Implementierung 

Nach Abschluss der rechtlichen Risikoanalyse beginnt die Vorbereitung der Implementierung. Diese 

beginnt mit der Auswahl der zu nutzenden KI-Modelle. Grundsätzlich ist hier zwischen Open-Source- 

und Open-Weight-Modellen zu unterscheiden. Neben den technischen Anforderungen gilt es die 

Lizenzbedingungen zu berücksichtigen. So gilt zu prüfen, ob die Lizenz eine kommerzielle Nutzung 

des Modells erlaubt. In der Lizenz sind auch die Pflichten bei Nutzung zu beachten, wie Lizenz- und 



Copyright-Hinweise oder auch Bedingungen zur Weitergabe von Modell, Software oder 

Modifikationen (Heidrich & Wegener, 2026).  

Nach Auswahl des KI-Modells erfolgt die Konzeption der „dem Risiko angemessenen 

Schutzmaßnahmen“, zu denen der Verantwortliche nach Art. 32 DSGVO verpflichtet ist. Diese 

unterteilen sich in technische und organisatorische Maßnahmen. Für lokal implementierte KI-Modell 

ist dies technisch z. B. die lokale Isolation des LLM. Dieses sollte bestenfalls nur im internen Netzwerk 

erreichbar sein und externe Zugriffe durch Firewall-Konfigurationen komplett unterbunden werden. 

Dabei sind auch Telemetrie- und Update-Funktionen des Systems für alle Komponenten zu 

berücksichtigen: Firmware-, OS, Software-Updates. (Heidrich & Wegener, 2026) (Bitkom e.V., 2025) 

Organisatorisch ist zu klären, ob und in welchem Umfang im Rahmen der Nutzung des KI-Werkzeugs 

personenbezogene oder sensible Daten verarbeitet werden, etwa in Prompts, Dokumenten-Uploads, 

Kontextquellen, Protokoll- und Telemetriedaten oder in erzeugten Ausgaben. Ist dies der Fall, sind 

die Anforderungen der DSGVO zu berücksichtigen und geeignete technische und organisatorische 

Maßnahmen umzusetzen. Zudem sollte der Nutzungsprozess verbindlich beschrieben und geregelt 

werden, zum Beispiel im Rahmen des Informationssicherheitsmanagementsystems nach ISO 27001 

und der internen Umsetzung von NIS2, mit klaren Vorgaben dazu, wer das KI-Werkzeug wann und 

wofür nutzen darf, welche Datenkategorien zulässig sind und welche Schutzmaßnahmen einzuhalten 

sind. Nachdem die Maßnahmen finalisiert sind, muss das Unternehmen noch sein Verzeichnis der 

Verarbeitungstätigkeiten (Art. 30 DSGVO) um den LLM-Einsatz ergänzen und seinen 

Informationspflichten wie Aktualisierung der Datenschutzerklärung nachkommen. 

5. Schritt: Pilotbetrieb mit anschließender Freigabe 

In Schritt 5 erfolgt die technische und organisatorische Implementierung für einen Pilotbetrieb der 

KI-Anwendungen. Vor dem Pilotbetrieb wird idealerweise eine Evaluation festgelegt, welche den 

Pilotbetrieb begleitet. Nach Abschluss der Pilotphase erfolgt anhand der Evaluationsergebnisse und 

Prüfung der KPI die Freigabe der KI-Anwendung über die technische sowie die Prozessfreigabe. 

Betrieb der KI-Anwendungen - 

Der produktive Einsatz der KI im Unternehmen 

In dieser Phase des Produktlebenszyklus der KI-Anwendung erfolgt der Schritt 6. 

6. Schritt: Betrieb mit regelmäßiger Prüfung 

Nach der Freigabe der KI-Anwendung für den Produktivbetrieb sollten regelmäßige (Sicherheits-) 

Audits erfolgen, die von Evaluationen mit Überprüfung der KPI begleitet werden. Abhängig vom 

Ergebnis der Audits und Evaluationen sind organisatorische, technische oder auch rechtliche 

Maßnahmen zu ergreifen. 

Außerbetriebnahme der KI-Anwendungen - 

Mit Abschalten der KI-Anwendung ist es nicht getan 

Wenn im Unternehmen die Entscheidung getroffen wird, dass der weitere Betrieb der KI-Anwendung 

– aus welchen organisatorischen, technischen oder rechtlichen Gründen auch immer – beendet wird, 

gilt es nicht nur die KI-Anwendung technisch stillzulegen. Es hat eine Daten-Archivierung und 

Löschung gemäß Dokumentationspflicht zu erfolgen, wobei DSGVO relevante Aufbewahrungs- und 

Löschungspflichten zu beachten sind. 



4 Fazit 
Lokale KI-Lösungen ermöglichen Unternehmen einen schnellen, praxisnahen Einstieg in produktive 

KI-Anwendungen, ohne dass sensible Daten und internes Know-How zwangsläufig die eigene 

Kontrollsphäre verlassen. Gerade für erste Pilotierungen bieten On-Premises-Ansätze einen guten 

Kompromiss aus Innovationsgeschwindigkeit, Datensouveränität und Kostentransparenz, 

vorausgesetzt Modellwahl, Hardware und Betriebsumgebung sind passend dimensioniert.  

Wenn darüber hinaus Skalierung, zentrale Steuerung und standardisierte Sicherheitskontrollen über 

viele Teams hinweg gefragt sind, kann ein KI-Gateway in einer gekapselten Cloud die nächste 

sinnvolle Stufe sein. Es verbindet höhere Leistungsfähigkeit und zentrale Governance mit einer 

weiterhin stark kontrollierten Datenverarbeitung. 

Gleichzeitig gilt, dass eine „lokale“ Installation nicht automatisch „risikofrei“ bedeutet. Auch On-

Premises erfordert klare Governance, definierte Rollen und Verantwortlichkeiten sowie 

angemessene technische und organisatorische Schutzmaßnahmen, einschließlich Zugriffskontrollen, 

Logging, Monitoring, Patch- und Update-Management sowie verbindlicher Nutzungsregeln. Je nach 

Einsatzkontext greifen zudem Pflichten aus KI-VO, DSGVO und gegebenenfalls sektorspezifischen 

Regelwerken, die frühzeitig in den Lebenszyklus der Anwendung integriert werden sollten. Für ein 

gekapseltes Cloud-Setup gilt das analog – ergänzt um Cloud-Governance. 

Wer diese Leitplanken berücksichtigt und schrittweise vorgeht, kann KI vom Experiment zu einer 

belastbaren Innovationsplattform entwickeln. Lokale KI-Tools sind damit ein wirksamer Weg, um 

Nutzenpotenziale schnell zu heben, Compliance-konform zu skalieren und langfristig die eigene 

digitale Wettbewerbsfähigkeit zu stärken. In einem abgestuften Zielbild lässt sich dabei „lokal“ 

(maximaler Schutzbedarf) und „gekapselte Cloud mit KI-Gateway“ (skalierbare, zentral gesteuerte 

Nutzung) kombinieren – und so Innovationsgeschwindigkeit und Regulatorik in ein belastbares 

Gleichgewicht bringen.
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Glossar 
Admin-Zugriff: Administratorische Zugriffsrechte auf Systeme oder Anwendungen, mit denen 

Konfigurationen geändert, Daten eingesehen und Nutzende verwaltet werden können. 

Anbieter (Provider): Die Organisation, die ein KI-System oder -Modell entwickelt oder unter eigenem 

Namen bereitstellt und damit Anbieterpflichten nach KI-VO trägt. 

Auftragsverarbeiter: Externer Dienstleister, der personenbezogene Daten im Auftrag eines 

Verantwortlichen verarbeitet und dabei den Vorgaben der DSGVO (Art. 28) unterliegt. 

AUTOMATIC1111: Beliebte, lokal betreibbare Weboberfläche für Stable Diffusion, mit der sich KI-

Bilder komfortabel erzeugen und konfigurieren lassen. 

Basismodell: Großes, allgemein vortrainiertes KI-Modell (z. B. LLM), das für viele Aufgaben einsetzbar 

ist und oft für spezifische Use Cases feinjustiert (fine-tuned) wird. 

Chatbot: Dialogsystem, das Nutzereingaben (Text oder Sprache) automatisiert beantwortet – häufig 

auf Basis von Large Language Models. 

ChatGPT: Kommerzieller KI-Chatbot von OpenAI auf Basis großer Sprachmodelle, meist als 

Cloudservice betrieben. 

CLOUD Act: US-Gesetz, das amerikanische Anbieter verpflichtet, unter bestimmten Bedingungen 

Daten herauszugeben, auch wenn diese außerhalb der USA gespeichert sind. 

Cloudbasierter KI-Service (Cloud-Online-Dienst): Über das Internet bereitgestellte KI-Funktion (z. B. 

ChatGPT, Google Gemini), bei der Daten auf Servern des Anbieters verarbeitet werden. 

DALL·E: Bildgenerierungsmodell von OpenAI, das aus Texteingaben (Prompts) neue Bilder erstellt. 

Data Loss Prevention (DLP): Technologien und Prozesse, die verhindern sollen, dass sensible Daten 

unbefugt das Unternehmen verlassen (z. B. durch Scans von Prompts/Uploads). 

Datenminimierung: DSGVO-Prinzip, nach dem nur die Daten verarbeitet werden dürfen, die für den 

jeweiligen Zweck unbedingt nötig sind. 

Datenschutzfolgeabschätzung (DSFA): Strukturierte Risikoanalyse nach DSGVO Art. 35 zur 

Bewertung von Verarbeitungsvorgängen mit hohem Risiko für Betroffene. 

Datenschutzerklärung: Information an Betroffene, in der Zwecke, Rechtsgrundlagen und Details der 

Datenverarbeitung (z. B. durch KI-Anwendungen) transparent erläutert werden. 

DORA (Digital Operational Resilience Act): EU-Verordnung, die Anforderungen an das IKT-Risiko- 

und Incident-Management vor allem im Finanzsektor festlegt. 

Dokumentenspeicher: System zur strukturierten Ablage von Dokumenten (z. B. Fileserver, DMS), das 

auch als Wissensquelle für RAG-Anwendungen dienen kann. 

DSGVO (Datenschutz-Grundverordnung): EU-Verordnung, die Regeln für die Verarbeitung 

personenbezogener Daten festlegt und u. a. Pflichten für Verantwortliche und Rechte für Betroffene 

definiert. 

Firewall: Sicherheitskomponente, die Netzwerkverkehr filtert und ungewollte Zugriffe (z. B. aus dem 

Internet auf lokale KI-Systeme) blockiert. 



Fooocus: Einfache grafische Anwendung zur lokalen Nutzung von Stable Diffusion für die 

Bildgenerierung. 

General Purpose AI (GPAI-Modell): KI-Modell mit allgemeinem Zweck, das nicht nur für eine 

einzelne, eng umrissene Aufgabe entwickelt wurde, sondern breit einsetzbar ist. 

gekapselte Cloud: Streng isolierte Cloud-Umgebung (z. B. eigener Tenant/VPC, nur per VPN 

erreichbar), die als kontrollierter Bereich für KI-Dienste dient. 

Google Gemini: Cloudbasierter KI-Dienst von Google, der LLM-Funktionen (z. B. Chat, Code, Analyse) 

bereitstellt. 

Governance (im KI-Kontext): Rahmenwerk aus Regeln, Rollen, Prozessen und Kontrollen für 

verantwortungsvollen, regelkonformen KI-Einsatz. 

GPU (Graphics Processing Unit): Grafikprozessor, der sich aufgrund hoher Parallelisierungsfähigkeit 

besonders für das Ausführen und Trainieren von KI-Modellen eignet. 

Indirect Prompt Injection / Prompt Injection: Angriffstechnik, bei der versteckte Anweisungen in 

Daten (z. B. Dokumenten) platziert werden, um das Verhalten eines LLM unerwünscht zu 

manipulieren. 

Informationspflichten: Pflichten nach DSGVO, Betroffene über Art, Zweck und Umfang der 

Datenverarbeitung (z. B. durch KI-Systeme) zu informieren. 

Informationssicherheitsmanagementsystem (ISMS): Systematischer Management-Ansatz (z. B. nach 

ISO 27001) zur Planung, Umsetzung und Überwachung von Informationssicherheit im Unternehmen. 

isolierte Cloud-Umgebung: Cloud-Struktur, die technisch vom öffentlichen Internet und anderen 

Tenants getrennt ist und nur über definierte sichere Zugänge erreichbar ist. 

ISO 27001: Internationaler Standard für Informationssicherheitsmanagementsysteme, häufig 

Referenz für sichere Einführung von KI-Lösungen. 

KI-Gateway: Zentrale technische Schicht (Proxy) in einer gekapselten Umgebung, die Zugriffe auf KI-

Modelle bündelt, steuert, protokolliert und absichert. 

KI-Modell: Trainiertes statistisches Modell (z. B. Sprach- oder Bildmodell), das Eingaben verarbeitet 

und darauf basierend Ausgaben generiert. 

KI-Online-Dienst: Über das Internet konsumierter KI-Service, bei dem Modelle und 

Datenverarbeitung beim Anbieter liegen. 

KI-System: Gesamtheit aus KI-Modell, Software, Infrastruktur und Prozessen, die zusammen eine KI-

Funktion in einem konkreten Anwendungsfall bereitstellen. 

KI-Verordnung (KI-VO, EU AI Act): EU-Rechtsrahmen, der KI-Systeme in Risikoklassen einteilt und je 

nach Risiko Pflichten für Anbieter und Betreiber definiert. 

KI-Werkzeug: Konkrete KI-Anwendung (z. B. lokaler Assistent, Bildgenerator), die von Mitarbeitenden 

für bestimmte Aufgaben genutzt wird. 

Key Performance Indicator (KPI): Kennzahl, mit der der Erfolg oder Nutzen eines KI-Einsatzes (z. B. 

Zeitersparnis, Qualität) messbar gemacht wird. 

Large Language Model (LLM): Großes Sprachmodell, das auf umfangreichen Textdaten trainiert ist 

und natürliche Sprache verstehen und erzeugen kann. 



LM Studio: Desktop-Anwendung, mit der sich verschiedene LLMs lokal (oder über APIs) mit GUI 

nutzen lassen. 

LLaMA 3: Sprachmodell-Reihe von Meta, die als Open-Weight-Modelle für lokale oder eigene 

gehostete Nutzung bereitsteht. 

Logging (Protokollierung): Systematisches Aufzeichnen von Ereignissen, Anfragen und Antworten, u. 

a. für Nachvollziehbarkeit, Fehlersuche und Compliance. 

Managed Hosting: Betriebsmodell, bei dem ein Dienstleister Infrastruktur und Anwendungen (inkl. 

Patching, Monitoring) für den Kunden betreibt. 

Mistral: Familie leistungsfähiger LLMs der Firma Mistral AI, häufig als Open-Weight-Modelle für On-

Prem- oder Cloud-Betrieb verfügbar. 

Monitoring: Laufende Überwachung von Systemzuständen und Kennzahlen (z. B. Leistung, Fehler, 

Sicherheit) zur frühzeitigen Erkennung von Problemen. 

Netzsegmentierung: Aufteilung eines Netzwerks in logisch getrennte Teilnetze, um Angriffsflächen zu 

reduzieren und Zugriffe besser zu kontrollieren. 

NIS2: EU-Richtlinie zu Netzwerk- und Informationssicherheit, die u. a. Anforderungen an 

Cybersecurity-Risikomanagement und Meldepflichten stellt. 

Ollama: Tool zum einfachen Laden und Ausführen von LLMs lokal (v. a. per Kommandozeile) mit 

eigener Modellverwaltung. 

On-Prem / On-Premises: Betriebsmodell, bei dem Systeme (z. B. KI-Modelle) auf eigener 

Unternehmenshardware und im eigenen Netzwerk laufen. 

Open-Source-Modell: KI-Modell, dessen Quellcode (und teils Trainingsdaten) offen zugänglich und 

unter einer Open-Source-Lizenz nutzbar ist. 

Open-Weight-Modell: Modell, bei dem zumindest die trainierten Gewichte frei verfügbar sind, 

sodass es lokal ausgeführt oder weitertrainiert werden kann. 

OpenAI: Unternehmen hinter Modellen wie GPT und DALL·E; stellt diese typischerweise als Cloud-

APIs bereit. 

Patch- und Update-Management: Geplanter Prozess zur zeitnahen Installation von Sicherheits- und 

Funktionsupdates für Firmware, Betriebssysteme und Anwendungen. 

Phi-3: Leichtgewichtiges LLM von Microsoft, optimiert für effizienten Einsatz auch auf schwächerer 

Hardware. 

Pilotbetrieb: Begrenzte Testphase einer KI-Anwendung in der Praxis, um Nutzen, Risiken und 

Stabilität vor einer breiten Freigabe zu evaluieren. 

Private Link / private Endpunkte: Mechanismen in Cloud-Umgebungen, um Dienste nur über 

interne, nicht-öffentliche Netzwerkpfade erreichbar zu machen. 

Prompt: Text- oder Befehlseingabe an ein KI-Modell, die dessen Antwort steuert. 

Proxy: Vermittlungsinstanz zwischen Client und Zielsystem (z. B. KI-Gateway), die Anfragen 

entgegennimmt, prüft, weiterleitet und beantwortet. 



Public Cloud: Öffentliche Cloud-Infrastruktur eines Anbieters, die von vielen Kunden gemeinsam 

genutzt wird. 

Rate-Limiting: Begrenzung der Anzahl von Anfragen pro Zeit, um Überlastung, Missbrauch oder 

Kostenexplosion bei KI-Diensten zu verhindern. 

Retrieval-Augmented Generation (RAG): Ansatz, bei dem ein LLM vor der Antwort zusätzlich gezielt 

Dokumente aus Wissensquellen (z. B. Vektordatenbank) abruft. 

Rollenbasierte Zugriffskontrolle (RBAC): Zugriffskonzept, bei dem Berechtigungen auf Rollen (z. B. 

„User“, „Admin“) statt auf einzelne Personen vergeben werden. 

SIEM (Security Information and Event Management): System zur zentralen Sammlung, Korrelation 

und Auswertung von Log- und Sicherheitsereignissen. 

Single Sign-On (SSO): Anmeldemechanismus, bei dem Nutzende sich einmal authentifizieren und 

danach ohne erneute Anmeldung mehrere Systeme nutzen können. 

Stable Diffusion: Open-Source-Modell für Bildgenerierung, das auf Textprompts hin neue Bilder 

erzeugt und lokal betrieben werden kann. 

Telemetrie: Automatisch erfasste Nutzungs- und Systemdaten (z. B. Performance, Fehler), die zur 

Überwachung und Optimierung genutzt werden. 

Tenant: Getrennter Mandant in einer Cloud-Plattform (z. B. eigener Unternehmensbereich), der 

Ressourcen isoliert von anderen Organisationen bereitstellt. 

Tokenisierung: Verfahren, bei dem Text in Tokens (Worte, Wortteile, Zeichen) zerlegt oder sensible 

Daten durch Platzhalter ersetzt werden. 

Vektordatenbank: Datenbank, die Daten als Vektoren speichert und Ähnlichkeitssuchen ermöglicht – 

zentral für RAG-Szenarien. 

Vendor Lock-In: Abhängigkeit von einem bestimmten Anbieter, die einen Wechsel aufgrund 

proprietärer Schnittstellen, Datenformate oder Verträge erschwert. 

Verzeichnis der Verarbeitungstätigkeiten: Dokumentation nach DSGVO Art. 30, in der alle 

relevanten Datenverarbeitungen (inkl. KI-Einsatz) beschrieben werden. 

Virtual Private Cloud (VPC): Logisch isolierter Bereich innerhalb einer Public Cloud mit eigener 

Netzwerk- und Sicherheitskonfiguration. 

VPN (Virtual Private Network): Verschlüsselte Netzwerkverbindung, die entfernte Nutzende oder 

Standorte sicher mit einem internen Netz oder einer gekapselten Cloud verbindet. 

Wissensassistent: KI-Anwendung, die interne Informationen (z. B. Dokumente, Richtlinien) 

aufbereitet und Mitarbeitende bei Recherche und Beantwortung von Fragen unterstützt. 
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