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Schnell pilotieren, sicher skalieren

Lokale Kl im Unternehmen und weitere Alternativen
Vero6ffentlichung des Expertenkreis KlI-Sicherheit

Autoren’: Christoph Endres (sequire technology GmbH), Jan Holling (LBS Landesbausparkasse
NordWest), Martin Steinebach (Fraunhofer SIT|ATHENE), Volker Wittpahl (Klaipeda University)

Kinstliche Intelligenz (KI) ist fiir Unternehmen ein Innovationsmotor, der Produktivitat, Qualitdt und
Geschwindigkeit in nahezu allen Wissens- und Serviceprozessen erhoht. Entsprechend hoch sind die
Erwartungen von Entscheiderinnen und Entscheidern, weil KI Zeit- und Kosteneinsparungen
verspricht, Effizienzpotenziale hebt und durch (Teil-) Automatisierung repetitiver Aufgaben auch den
Fachkraftemangel abfedern kann. In der Praxis zeigt sich das besonders bei typischen
Anwendungsfallen wie Texterstellung und -zusammenfassungen, Datenanalyse,
Programmiertatigkeiten, Unterstlitzung in der internen Kommunikation und Dokumentation oder der
Bearbeitung von Kundenanfragen, bis hin zu kreativen Aufgaben wie der Generierung von
Bildmaterial flir Produktideen.

Der schnelle Einstieg erfolgt oft (iber Online-Dienste, doch gerade dort kollidieren Innovationsdrang
und Compliance, weil sensible Daten, Prozesse und Know-how die eigene Kontrollsphare verlassen.
Lokale KI-Lésungen kdnnen diese Liicke schlieRen. Sie ermdglichen schnelle Pilotierungen und
messbare Anwendungsfalle, wahrend Daten, Modelleinstellungen und Betriebsparameter im
Unternehmen bleiben. Als zusatzliche, ebenfalls sichere Ausbaustufe zwischen ,,reinem On-Premise”
und offentlich verfiigbaren KI-Online-Diensten hat sich zudem der Weg in eine gekapselte Cloud
etabliert (engl. Al Gateway), d. h. ein kontrollierter, zentraler Zugang zu Kl-Leistungen in einer durch
technische MalRnahmen besonders geschiitzten Cloud-Umgebung, der Governance, Protokollierung
und Schutzmechanismen bilindelt, ohne die Datensouveranitat unnétig aufzugeben.

Im vorliegenden Beitrag wird schwerpunktmaRig aufgezeigt, wie Unternehmen Kl schnell in die Praxis
bringen kdnnen, ohne Kontrolle tiber Daten und Prozesse zu verlieren, indem sie leistungsfahige K-
Tools lokal und sicher betreiben. Erganzend wird summarisch dargestellt, wie ein KI-Gateway in einer
gekapselten Cloud als skalierbare Sicherheits- und Governance-Schicht dienen kann, wenn lokale
Hardware an Grenzen st6Rt oder zentrale Steuerung fir viele Teams erforderlich wird. So wird Kl
vom Experiment zur verlasslichen Innovationsplattform, mit klaren Regeln, nachvollziehbaren Risiken
und einer skalierbaren Grundlage fiir den produktiven Einsatz.

1 Chancen

Flr einen verantwortungsvollen Einstieg in den Kl-Einsatz lassen sich in Unternehmen auch lokal
betriebene KI-Modelle einsetzen, ohne dass die genannten Risiken erfolgen. In diesem Fall laufen die
KI-Modelle vollstandig auf firmeneigener Hardware, beispielsweise einem leistungsfahigen Laptop
oder einem Gaming-PC mit aktueller Grafikkarte, die insbesondere einen moglichst groen GPU
Speicher haben sollte. Alle Daten bleiben dabei im eigenen System. Weder Texteingaben noch Bilder

1 Nennung in alphabetischer Reihenfolge der Nachnamen; Fragen und Feedback kénnen Sie an publikationen-
xprt-ki@bsi.bund.de richten



oder Dokumente verlassen bei entsprechender Konfiguration und ohne externe Dienste das lokale
Netzwerk oder werden als Trainingsdaten von Dritten genutzt.

Fiir die automatische Texterstellung oder das Zusammenfassen von Inhalten eignen sich lokale
Sprachmodelle wie Mistral?, LLaMA 33 oder Phi-3*. Diese kénnen (iber benutzerfreundliche
Anwendungen wie LM Studio® oder Ollama® auf Windows- und Linux-Systemen genutzt werden,
selbst auf Geraten ohne dedizierte Grafikkarte.

Zur Generierung von Bildern bietet sich beispielsweise die lokale Nutzung von Stable Diffusion’ an.
Tools wie Fooocus® oder die WebUI-Variante von AUTOMATIC1111° erlauben es, lokal Gber eine
Benutzungsoberflache Inhalte zu erzeugen. Stand heute reicht ein moderner Gaming-PC mit
mindestens 6 GB Grafikspeicher fiir kleine Modelle aus, 12 GB Grafikspeicher erlauben bereits relativ
komplexe Anwendungen.

Der Einsatz lokal installierter KI-Modelle bietet erhebliche Vorteile: Er bietet nicht nur hochste
Datensicherheit, sondern auch Kostentransparenz. Es fallen keine monatlichen Gebiihren oder
nutzungsabhangigen Kosten an, und der Betrieb ist unabhangig von einer aktiven
Internetverbindung. Die Integration ist heute einfacher denn je, viele Losungen lassen sich mit
wenigen Klicks installieren und bieten eine intuitive Benutzeroberflache. So kénnen Unternehmen
erste Erfahrungen mit Kl sammeln und konkrete Anwendungsfalle testen —ohne
datenschutzrechtliche Bedenken oder langfristige Bindungen.

On-Premise: Mehr Kontrolle, mehr Pflichten

Allerdings bringt die lokale Installation eines KI-Systems im Unternehmen (On-Premises) auch klare
Compliance- und Sicherheitsanforderungen mit sich. Welche Pflichten nach der KI-VO greifen, hangt
davon ab, ob das Unternehmen ,nur” Betreiber ist oder durch Eigenentwicklung beziehungsweise
wesentliche Anderungen und Bereitstellung auch in eine Anbieterrolle rutscht. Fiir Hochrisiko-
Anwendungen sind insbesondere die Anforderungen an Dokumentation, Genauigkeit, Robustheit
und Cybersicherheit sowie die zugehérigen Betriebs- und Uberwachungspflichten relevant, etwa
Vorgaben zu menschlicher Aufsicht, Monitoring, Logging und Risikomanagement. Pflichten flr Basis-
beziehungsweise GPAI-Modelle (Bundesnetzagentur) treffen priméar deren Anbieter und gelten fur
ein Unternehmen nur dann unmittelbar, wenn es selbst als Anbieter eines solchen Modells auftritt.
Fir regulierte Unternehmen kommen sektorale Vorgaben hinzu, etwa DORA (Bundesanstalt fir
Finanzdienstleistungsaufsicht, 2025) mit Art. 6 (ICT-Risikomanagementrahmen), Art. 11 (Response
und Recovery) und Art. 17 (ICT-bezogenes Incident Management) sowie NIS2 mit Art. 21
(Cybersecurity-RisikomanagementmalBnahmen) und Art. 23 (Meldepflichten). On-Premise bedeutet
damit mehr Daten- und Steuerungskontrolle, aber auch mehr Eigenverantwortung fir Betrieb,
Security, Governance und Nachweisfiihrung.

KI-Gateway in einer gekapselten Cloud: sichere Skalierung ohne , offene” KI-Cloud-Nutzung

Wenn die eigene Technik im Unternehmen an Grenzen st6Rt oder viele Teams gleichzeitig KI nutzen
sollen, kann ein KI-Gateway in einer gekapselten Cloud-Umgebung ebenfalls eine praktikable Lésung
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9 https://github.com/AUTOMATIC1111/stable-diffusion-webui



sein. Ein KI-Gateway ist eine zentrale ,Zwischenstation” fiir KI-Nutzung: Anwendungen, Chatbots
oder Fachbereiche greifen nicht direkt auf ein KI-Modell zu, sondern schicken ihre Anfrage zuerst an
das Gateway. Gekapselt heiRt: ein eigener, isolierter Cloud-Bereich, der nur aus dem Firmennetz
erreichbar ist und in dem Sicherheits- und Compliance-Regeln zentral umgesetzt werden.

Das Gateway ist dann der kontrollierte Zugang zwischen internen Anwendungen und den KI-
Modellen, sodass nicht jede Anwendung direkt ,irgendwohin® sendet, sondern alles liber eine Stelle
l[auft, die Zugriff regelt, erlaubte Modelle und Daten festlegt, sensible Inhalte erkennt und bei Bedarf
unkenntlich macht. AuBerdem kann es die Nutzung begrenzen, gepriifte Prompt-Vorlagen verwalten
und nachvollziehbar protokollieren, damit Sicherheit und Compliance belegen kénnen, dass Regeln
(z. B. Datenschutzgesetze) eingehalten wurden.

Auch interne Wissensquellen flr KI-Antworten bleiben dabei in dieser abgeschotteten Umgebung,
sodass Daten nicht unnétig nach aulRen wandern. Das ersetzt keine Risikoanalyse, macht sie aber im
Alltag besser durchsetzbar.

2 Risiken beim Einsatz von ChatGPT, Google Gemini et al.

Der Einsatz von KI-Online-Diensten, die nicht in einer gekapselten Cloud operieren, ist mit
Datenrisiken verbunden. ChatGPT, Google Gemini oder DALL-E verarbeiten je nach Anbieter und
Konfiguration samtliche Eingaben auf entfernten Servern, was bei der Nutzung sensibler
Informationen zu Datenschutzbedenken fiihrt. Zum einen befinden sich diese Server haufig
aullerhalb der direkten Kontrolle des Unternehmens, was je nach Rechtsraum und
Zugriffsmoglichkeiten von Behorden zusatzliche Risiken erzeugen kann. Zum anderen kann je nach
Anbieter, Vertrag und Konfiguration eine Nutzung der Eingaben zur Verbesserung des Dienstes nicht
ausgeschlossen sein, was bei sensiblen Informationen ein zusatzliches Risiko darstellt. Unternehmen
riskieren damit, vertrauliche Informationen etwa tUber Kunden, Projekte oder interne Strategien an
Dritte weiterzugeben, ohne im Detail nachvollziehen zu kdnnen, wie diese verarbeitet, gespeichert
oder weiterverwendet werden.

Hinzu kommt das Risiko unkorrekter Ergebnisse, wenn der genutzte Kl-Dienst ,halluziniert” oder
durch Manipulationen bspw. Gber eine Prompt Injection (Greshake, et al., 2023) manipuliert wird
und falsche Ergebnisse produziert oder zum Sicherheitsrisiko wird. Bei lokalen Installationen muss
hierfiir selbst Vorsorge getroffen werden.

Vendor Lock-In, also die Gefahr, von einzelnen Anbietern abhangig zu werden, ist auch gegeben.
Anderungen bei Preisen, Nutzungsbedingungen oder Verfiigbarkeit kénnen dazu fithren, dass
Geschaftsprozesse plotzlich gestort oder erheblich verteuert werden. Fiir Unternehmen, die
regulatorischen Anforderungen unterliegen, ist der Einsatz solcher Losungen oft nicht oder nur sehr
eingeschrankt moglich. Die vollstandige Kontrolle tiber die eigenen Daten geht bei KI-Online-Diensten
in vielen Fallen verloren.

Bei US-amerikanischen KI-Diensten ist ferner zu beachten, dass diese dem CLOUD ACT unterliegen
und gegebenenfalls interne Daten der Nutzenden an die Regierung herausgeben missen, selbst
wenn die entsprechenden Server nicht in den USA stehen.

Entsprechende Vorfalle und Bedenken wurden schon in der Praxis beobachtet: Bei Samsung durften
Mitarbeitende zundchst ChatGPT nutzen, um etwa Quellcode zu analysieren oder Probleme zu l6sen.
In mehreren Fallen gaben sie dabei versehentlich sensible Daten ein, darunter internen Source Code
fiir neue Programme und Besprechungsprotokolle zur Hardware-Entwicklung. Diese Vorfalle fiihrten
zu einer schnellen Reaktion: Samsung schrankte die Nutzung externer Kl-Chatbots im Unternehmen
stark ein bzw. verbot sie in kritischen Bereichen. Die Leaks stellen ein Risiko dar, weil vertrauliche



Unternehmensinformationen aulRerhalb der eigenen Kontrolle an einen externen Dienst gelangen
kénnen, wodurch Geschaftsgeheimnisse, Entwicklungsplane und Compliance-Anforderungen
gefdhrdet werden. (DataFence Team, 2024)

Einen Auftragnehmer der australischen New South Wales Reconstruction Authority lud zwischen
dem 12. und 15. Marz 2025 eine Tabelle mit tiber 12.000 Datensatzen auf eine 6ffentliche KI-
Plattform. Die Tabelle enthielt sensible Informationen von bis zu 3.000 Personen, darunter Namen,
Adressen, Telefonnummern und Gesundheitsdaten. Durch das Hochladen auf die Plattform waren
diese Daten unbeabsichtigt fiir andere Nutzende der Kl einsehbar. (AD HOC News, 2025)

KI Online-Dienste Selbst gehosteter Kl-Dienst
Pro Pro
* Schnelle Moglichkeit, um den Nutzen der KlI- * Testmdoglichkeiten in sicherer Umgebung
Anwendung zu testen * Vertrauliche Daten bleiben im eigenen
* Einsatz von leistungsstarken KI-Modellen Unternehmen
Kontra Kontra
* Vertrauliche Daten werden als Trainingsdaten * Hoher Initialaufwand
des Dienstleisters genutzt und kénnen bei * Einsatz von beschrankten Sprachmodellen
anderen Nutzern auftauchen
* Vendor Lock-In

Abbildung 1: Gegenliberstellung von Vor- und Nachteilen verschiedener KI-L6sungsansdtze

3 Ideale Vorgehensweise bei der Implementierung

Denkt man Uber die Nutzung von KI-Anwendungen in der eigenen Organisation nach, so sind drei
Phase zu unterscheiden:

e Vorbereitung und Implementierung
e Betrieb der KI-Anwendungen
e AuBerbetriebnahme der KI-Anwendungen

Fiir jede Phase sind Aktivitaten gegeben, die sich auf organisatorische, technische und rechtliche
Aspekte beziehen. In Abbildung 2 sind in einem Uberblick die Aktivititen entlang des Lebenszyklus
der KI-Anwendung dargestellt.



Produktlebenszyklus der Kl-Anwendung
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Abbildung 2: Lebenszyklus der KI-Anwendung

Fllothetied mi Evaluation und Profung der EPI

Vorbereitung und Implementierung -
In fiinf Schritten zur sicheren lokalen KI-Anwendung

1. Schritt: Definition von Kl-Einsatz und Anwendungen

Schritt 1 beginnt mit einer internen Prozessanalyse, in der mégliche KI-Anwendungen identifiziert
werden. Es ist organisatorisch sinnvoll zu jeder moglichen KI-Anwendung die Erwartung an den

Einsatz wie Nutzen, Einsparungspotentiale, ... zu erfassen und Uber eine Zieldefinition mittels Key
Performance Indicators (KPI) zu konkretisieren. Nachdem die méglichen KI-Anwendungen erfasst

sind, gilt es zu klaren, ob gemaR KI-Verordnung (KI-VO) eine KI-Anwendung vorliegt.

2. Schritt: Bewertung der KI-Anwendungen

In Schritt 2 erfolgt eine rechtliche Risikoanalyse der KI-Anwendung. Bei dieser wird zunachst geklart,
in welche Risikoklasse die KI-Anwendung fallt. Nach der KI-VO (EU Al Act) gibt es vier Risikoklassen:




1. Unannehmbares Risiko (verboten), z. B. Social Scoring oder ,,Echtzeit“-biometrische
Fernidentifikation im 6ffentlichen Raum durch Behorden

2. Hohes Risiko (strenge Anforderungen), z. B. Kl zur Kreditwiirdigkeitsprifung, im Recruiting,
bei Zulassung zu Bildung oder als Sicherheitskomponente in kritischer Infrastruktur/Medizin

3. Begrenztes Risiko (v. a. Transparenz), z. B. Chatbots/Voicebots oder Deepfakes, die als KI-
Inhalt gekennzeichnet werden missen

4. Minimales Risiko (kaum Pflichten), z. B. Spamfilter, Rechtschreib-/Ubersetzungstools oder
einfache Produktempfehlungen

Entscheidend ist immer der Einsatzkontext, d.h. derselbe Algorithmus kann je nach Anwendung von
der Risikoklasse ,minimal” zu ,hoch” rutschen.

Nach Festlegung der Risikoklasse gilt es zu liberprifen, ob eine Datenschutzfolgeabschatzung (DSFA)
durchgefiihrt werden muss. Dieses lasst sich iber eine sogenannte Schwellenwertanalyse klaren, in
der geklart wird, ob Kriterien fir die DSFA-Pflicht erfillt sind, zum Beispiel, wenn sensible Daten
verarbeitet werden. Falls es Unsicherheiten gibt, ist es ratsam die DSFA auf jeden Fall durchzufihren,
da sie zu einer bewussten Auseinandersetzung mit den Risiken der Verarbeitung wie auch mit der
DSGVO-Konformitat fuhrt (Heidrich & Wegener, 2026).

3. Schritt: Kldrung von Verantwortungen

Prinzipiell wird in der KI-Verordnung zwischen ,,Anbieter” (Provider) und , Betreiber” (Deployer)
unterschieden (Bitkom e.V., 2024). Betreiber ist in der Regel das Unternehmen, das eine KI-
Anwendung in seine Prozesse einbindet und lGber Zweck und Einsatzkontext entscheidet, wie z. B. als
interner Wissensassistent oder Chatbot im Kundenservice, zur Dokumentenklassifikation sowie zur
Unterstltzung bei der Bearbeitung von Vertragsunterlagen. Anbieter ist meist der Hersteller oder
Entwickler des KI-Systems beziehungsweise des Modells, z. B. OpenAl bei ChatGPT, ein
Softwarehersteller bei einem fertigen Betrugserkennungs-System.

Wenn ein Unternehmen ein eigenes KI-System unter eigenem Namen bereitstellt oder ein
existierendes Modell so wesentlich verandert, dass es faktisch als eigenes System gilt, wird das
Unternehmen zum Betreiber. Dies liegt beispielsweise vor, wenn eine Eigenentwicklung auf Basis
eines Basismodells mit eigener Oberflache, eigenen Regeln und eigener Zweckbestimmung und
konzernweitem Rollout erstellt wurde. Datenschutzrechtlich ist typischerweise das die Kl einsetzende
Unternehmen der Verantwortliche im Sinne der DSGVO, weil es Zwecke und wesentliche Mittel der
Verarbeitung festlegt, wie beispielsweise die Verarbeitung von Kundendaten zur Beantwortung von
Anfragen, die Verarbeitung von Mitarbeiterdaten zur internen Assistenz oder die Analyse von
Bewerberdaten zur Vorauswahl. Je nach organisatorischer Umsetzung konnen IT-Dienstleister als
Auftragsverarbeiter auftreten, wenn sie im Auftrag personenbezogene Daten verarbeiten oder
Zugriff darauf haben, beispielsweise beim Managed Hosting, der Fernwartung mit Admin-Zugriff oder
dem Security-Monitoring mit Zugriff auf Logdaten mit Personenbezug.

4. Schritt: Vorbereitung der Implementierung

Nach Abschluss der rechtlichen Risikoanalyse beginnt die Vorbereitung der Implementierung. Diese
beginnt mit der Auswahl der zu nutzenden KI-Modelle. Grundsatzlich ist hier zwischen Open-Source-
und Open-Weight-Modellen zu unterscheiden. Neben den technischen Anforderungen gilt es die
Lizenzbedingungen zu berticksichtigen. So gilt zu prifen, ob die Lizenz eine kommerzielle Nutzung
des Modells erlaubt. In der Lizenz sind auch die Pflichten bei Nutzung zu beachten, wie Lizenz- und



Copyright-Hinweise oder auch Bedingungen zur Weitergabe von Modell, Software oder
Modifikationen (Heidrich & Wegener, 2026).

Nach Auswahl des KI-Modells erfolgt die Konzeption der ,,dem Risiko angemessenen
SchutzmalBnahmen®, zu denen der Verantwortliche nach Art. 32 DSGVO verpflichtet ist. Diese
unterteilen sich in technische und organisatorische MaRnahmen. Fiir lokal implementierte KI-Modell
ist dies technisch z. B. die lokale Isolation des LLM. Dieses sollte bestenfalls nur im internen Netzwerk
erreichbar sein und externe Zugriffe durch Firewall-Konfigurationen komplett unterbunden werden.
Dabei sind auch Telemetrie- und Update-Funktionen des Systems fiir alle Komponenten zu
bericksichtigen: Firmware-, OS, Software-Updates. (Heidrich & Wegener, 2026) (Bitkom e.V., 2025)

Organisatorisch ist zu klaren, ob und in welchem Umfang im Rahmen der Nutzung des KI-Werkzeugs
personenbezogene oder sensible Daten verarbeitet werden, etwa in Prompts, Dokumenten-Uploads,
Kontextquellen, Protokoll- und Telemetriedaten oder in erzeugten Ausgaben. Ist dies der Fall, sind
die Anforderungen der DSGVO zu beriicksichtigen und geeignete technische und organisatorische
Malnahmen umzusetzen. Zudem sollte der Nutzungsprozess verbindlich beschrieben und geregelt
werden, zum Beispiel im Rahmen des Informationssicherheitsmanagementsystems nach ISO 27001
und der internen Umsetzung von NIS2, mit klaren Vorgaben dazu, wer das KI-Werkzeug wann und
woflr nutzen darf, welche Datenkategorien zuldssig sind und welche SchutzmaBnahmen einzuhalten
sind. Nachdem die MaBBnahmen finalisiert sind, muss das Unternehmen noch sein Verzeichnis der
Verarbeitungstatigkeiten (Art. 30 DSGVO) um den LLM-Einsatz ergdnzen und seinen
Informationspflichten wie Aktualisierung der Datenschutzerklarung nachkommen.

5. Schritt: Pilotbetrieb mit anschlieRender Freigabe

In Schritt 5 erfolgt die technische und organisatorische Implementierung fiir einen Pilotbetrieb der
KI-Anwendungen. Vor dem Pilotbetrieb wird idealerweise eine Evaluation festgelegt, welche den
Pilotbetrieb begleitet. Nach Abschluss der Pilotphase erfolgt anhand der Evaluationsergebnisse und
Prifung der KPI die Freigabe der KI-Anwendung lber die technische sowie die Prozessfreigabe.

Betrieb der KI-Anwendungen -
Der produktive Einsatz der Kl im Unternehmen

In dieser Phase des Produktlebenszyklus der KI-Anwendung erfolgt der Schritt 6.

6. Schritt: Betrieb mit regelmaRiger Priifung

Nach der Freigabe der KI-Anwendung flr den Produktivbetrieb sollten regelmaRige (Sicherheits-)
Audits erfolgen, die von Evaluationen mit Uberpriifung der KPI begleitet werden. Abhingig vom
Ergebnis der Audits und Evaluationen sind organisatorische, technische oder auch rechtliche
Malnahmen zu ergreifen.

AuBerbetriebnahme der KI-Anwendungen -
Mit Abschalten der KI-Anwendung ist es nicht getan

Wenn im Unternehmen die Entscheidung getroffen wird, dass der weitere Betrieb der KI-Anwendung
— aus welchen organisatorischen, technischen oder rechtlichen Griinden auch immer — beendet wird,
gilt es nicht nur die KI-Anwendung technisch stillzulegen. Es hat eine Daten-Archivierung und
Loschung gemall Dokumentationspflicht zu erfolgen, wobei DSGVO relevante Aufbewahrungs- und
Loschungspflichten zu beachten sind.



4  Fazit

Lokale KI-Loésungen ermdglichen Unternehmen einen schnellen, praxisnahen Einstieg in produktive
KI-Anwendungen, ohne dass sensible Daten und internes Know-How zwangsldufig die eigene
Kontrollsphare verlassen. Gerade fiir erste Pilotierungen bieten On-Premises-Ansédtze einen guten
Kompromiss aus Innovationsgeschwindigkeit, Datensouveranitidt und Kostentransparenz,
vorausgesetzt Modellwahl, Hardware und Betriebsumgebung sind passend dimensioniert.

Wenn darliber hinaus Skalierung, zentrale Steuerung und standardisierte Sicherheitskontrollen tiber
viele Teams hinweg gefragt sind, kann ein KI-Gateway in einer gekapselten Cloud die nachste
sinnvolle Stufe sein. Es verbindet hohere Leistungsfahigkeit und zentrale Governance mit einer
weiterhin stark kontrollierten Datenverarbeitung.

Gleichzeitig gilt, dass eine ,lokale” Installation nicht automatisch , risikofrei“ bedeutet. Auch On-
Premises erfordert klare Governance, definierte Rollen und Verantwortlichkeiten sowie
angemessene technische und organisatorische SchutzmaRnahmen, einschlieflich Zugriffskontrollen,
Logging, Monitoring, Patch- und Update-Management sowie verbindlicher Nutzungsregeln. Je nach
Einsatzkontext greifen zudem Pflichten aus KI-VO, DSGVO und gegebenenfalls sektorspezifischen
Regelwerken, die friihzeitig in den Lebenszyklus der Anwendung integriert werden sollten. Fir ein
gekapseltes Cloud-Setup gilt das analog — ergdnzt um Cloud-Governance.

Wer diese Leitplanken beriicksichtigt und schrittweise vorgeht, kann Kl vom Experiment zu einer
belastbaren Innovationsplattform entwickeln. Lokale KI-Tools sind damit ein wirksamer Weg, um
Nutzenpotenziale schnell zu heben, Compliance-konform zu skalieren und langfristig die eigene
digitale Wettbewerbsfahigkeit zu starken. In einem abgestuften Zielbild lasst sich dabei , lokal”
(maximaler Schutzbedarf) und ,,gekapselte Cloud mit KI-Gateway” (skalierbare, zentral gesteuerte
Nutzung) kombinieren — und so Innovationsgeschwindigkeit und Regulatorik in ein belastbares
Gleichgewicht bringen.
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Glossar

Admin-Zugriff: Administratorische Zugriffsrechte auf Systeme oder Anwendungen, mit denen
Konfigurationen gedndert, Daten eingesehen und Nutzende verwaltet werden kdnnen.

Anbieter (Provider): Die Organisation, die ein KI-System oder -Modell entwickelt oder unter eigenem
Namen bereitstellt und damit Anbieterpflichten nach KI-VO tragt.

Auftragsverarbeiter: Externer Dienstleister, der personenbezogene Daten im Auftrag eines
Verantwortlichen verarbeitet und dabei den Vorgaben der DSGVO (Art. 28) unterliegt.

AUTOMATIC1111: Beliebte, lokal betreibbare Weboberflache fiir Stable Diffusion, mit der sich K-
Bilder komfortabel erzeugen und konfigurieren lassen.

Basismodell: GroRes, allgemein vortrainiertes KI-Modell (z. B. LLM), das fiir viele Aufgaben einsetzbar
ist und oft fur spezifische Use Cases feinjustiert (fine-tuned) wird.

Chatbot: Dialogsystem, das Nutzereingaben (Text oder Sprache) automatisiert beantwortet — haufig
auf Basis von Large Language Models.

ChatGPT: Kommerzieller KI-Chatbot von OpenAl auf Basis groer Sprachmodelle, meist als
Cloudservice betrieben.

CLOUD Act: US-Gesetz, das amerikanische Anbieter verpflichtet, unter bestimmten Bedingungen
Daten herauszugeben, auch wenn diese aulierhalb der USA gespeichert sind.

Cloudbasierter Kl-Service (Cloud-Online-Dienst): Uber das Internet bereitgestellte KI-Funktion (z. B.
ChatGPT, Google Gemini), bei der Daten auf Servern des Anbieters verarbeitet werden.

DALL-E: Bildgenerierungsmodell von OpenAl, das aus Texteingaben (Prompts) neue Bilder erstellt.

Data Loss Prevention (DLP): Technologien und Prozesse, die verhindern sollen, dass sensible Daten
unbefugt das Unternehmen verlassen (z. B. durch Scans von Prompts/Uploads).

Datenminimierung: DSGVO-Prinzip, nach dem nur die Daten verarbeitet werden dirfen, die fiir den
jeweiligen Zweck unbedingt nétig sind.

Datenschutzfolgeabschatzung (DSFA): Strukturierte Risikoanalyse nach DSGVO Art. 35 zur
Bewertung von Verarbeitungsvorgdangen mit hohem Risiko fiir Betroffene.

Datenschutzerklarung: Information an Betroffene, in der Zwecke, Rechtsgrundlagen und Details der
Datenverarbeitung (z. B. durch KI-Anwendungen) transparent erldutert werden.

DORA (Digital Operational Resilience Act): EU-Verordnung, die Anforderungen an das IKT-Risiko-
und Incident-Management vor allem im Finanzsektor festlegt.

Dokumentenspeicher: System zur strukturierten Ablage von Dokumenten (z. B. Fileserver, DMS), das
auch als Wissensquelle fiir RAG-Anwendungen dienen kann.

DSGVO (Datenschutz-Grundverordnung): EU-Verordnung, die Regeln fir die Verarbeitung
personenbezogener Daten festlegt und u. a. Pflichten fiir Verantwortliche und Rechte fiir Betroffene
definiert.

Firewall: Sicherheitskomponente, die Netzwerkverkehr filtert und ungewollte Zugriffe (z. B. aus dem
Internet auf lokale KI-Systeme) blockiert.



Fooocus: Einfache grafische Anwendung zur lokalen Nutzung von Stable Diffusion fiir die
Bildgenerierung.

General Purpose Al (GPAI-Modell): KI-Modell mit allgemeinem Zweck, das nicht nur fiir eine
einzelne, eng umrissene Aufgabe entwickelt wurde, sondern breit einsetzbar ist.

gekapselte Cloud: Streng isolierte Cloud-Umgebung (z. B. eigener Tenant/VPC, nur per VPN
erreichbar), die als kontrollierter Bereich fir KI-Dienste dient.

Google Gemini: Cloudbasierter KI-Dienst von Google, der LLM-Funktionen (z. B. Chat, Code, Analyse)
bereitstellt.

Governance (im KI-Kontext): Rahmenwerk aus Regeln, Rollen, Prozessen und Kontrollen fir
verantwortungsvollen, regelkonformen Kl-Einsatz.

GPU (Graphics Processing Unit): Grafikprozessor, der sich aufgrund hoher Parallelisierungsfahigkeit
besonders fiir das Ausfiihren und Trainieren von Kl-Modellen eignet.

Indirect Prompt Injection / Prompt Injection: Angriffstechnik, bei der versteckte Anweisungen in
Daten (z. B. Dokumenten) platziert werden, um das Verhalten eines LLM unerwiinscht zu
manipulieren.

Informationspflichten: Pflichten nach DSGVO, Betroffene lber Art, Zweck und Umfang der
Datenverarbeitung (z. B. durch KI-Systeme) zu informieren.

Informationssicherheitsmanagementsystem (ISMS): Systematischer Management-Ansatz (z. B. nach
ISO 27001) zur Planung, Umsetzung und Uberwachung von Informationssicherheit im Unternehmen.

isolierte Cloud-Umgebung: Cloud-Struktur, die technisch vom 6ffentlichen Internet und anderen
Tenants getrennt ist und nur ber definierte sichere Zugange erreichbar ist.

ISO 27001: Internationaler Standard fir Informationssicherheitsmanagementsysteme, haufig
Referenz fiir sichere Einfiihrung von Kl-Lésungen.

KI-Gateway: Zentrale technische Schicht (Proxy) in einer gekapselten Umgebung, die Zugriffe auf KI-
Modelle biindelt, steuert, protokolliert und absichert.

KI-Modell: Trainiertes statistisches Modell (z. B. Sprach- oder Bildmodell), das Eingaben verarbeitet
und darauf basierend Ausgaben generiert.

KI-Online-Dienst: Uber das Internet konsumierter KI-Service, bei dem Modelle und
Datenverarbeitung beim Anbieter liegen.

KI-System: Gesamtheit aus KI-Modell, Software, Infrastruktur und Prozessen, die zusammen eine KI-
Funktion in einem konkreten Anwendungsfall bereitstellen.

KlI-Verordnung (KI-VO, EU Al Act): EU-Rechtsrahmen, der KI-Systeme in Risikoklassen einteilt und je
nach Risiko Pflichten fiir Anbieter und Betreiber definiert.

KI-Werkzeug: Konkrete KI-Anwendung (z. B. lokaler Assistent, Bildgenerator), die von Mitarbeitenden
fir bestimmte Aufgaben genutzt wird.

Key Performance Indicator (KPI): Kennzahl, mit der der Erfolg oder Nutzen eines Kl-Einsatzes (z. B.
Zeitersparnis, Qualitat) messbar gemacht wird.

Large Language Model (LLM): GroRes Sprachmodell, das auf umfangreichen Textdaten trainiert ist
und natdrliche Sprache verstehen und erzeugen kann.



LM Studio: Desktop-Anwendung, mit der sich verschiedene LLMs lokal (oder (iber APls) mit GUI
nutzen lassen.

LLaMA 3: Sprachmodell-Reihe von Meta, die als Open-Weight-Modelle fiir lokale oder eigene
gehostete Nutzung bereitsteht.

Logging (Protokollierung): Systematisches Aufzeichnen von Ereignissen, Anfragen und Antworten, u.
a. fir Nachvollziehbarkeit, Fehlersuche und Compliance.

Managed Hosting: Betriebsmodell, bei dem ein Dienstleister Infrastruktur und Anwendungen (inkl.
Patching, Monitoring) fir den Kunden betreibt.

Mistral: Familie leistungsfahiger LLMs der Firma Mistral Al, haufig als Open-Weight-Modelle fiir On-
Prem- oder Cloud-Betrieb verfligbar.

Monitoring: Laufende Uberwachung von Systemzustianden und Kennzahlen (z. B. Leistung, Fehler,
Sicherheit) zur friihzeitigen Erkennung von Problemen.

Netzsegmentierung: Aufteilung eines Netzwerks in logisch getrennte Teilnetze, um Angriffsflachen zu
reduzieren und Zugriffe besser zu kontrollieren.

NIS2: EU-Richtlinie zu Netzwerk- und Informationssicherheit, die u. a. Anforderungen an
Cybersecurity-Risikomanagement und Meldepflichten stellt.

Ollama: Tool zum einfachen Laden und Ausfiihren von LLMs lokal (v. a. per Kommandozeile) mit
eigener Modellverwaltung.

On-Prem / On-Premises: Betriebsmodell, bei dem Systeme (z. B. KI-Modelle) auf eigener
Unternehmenshardware und im eigenen Netzwerk laufen.

Open-Source-Modell: KI-Modell, dessen Quellcode (und teils Trainingsdaten) offen zugéanglich und
unter einer Open-Source-Lizenz nutzbar ist.

Open-Weight-Modell: Modell, bei dem zumindest die trainierten Gewichte frei verfiigbar sind,
sodass es lokal ausgefiihrt oder weitertrainiert werden kann.

OpenAl: Unternehmen hinter Modellen wie GPT und DALL-E; stellt diese typischerweise als Cloud-
APIs bereit.

Patch- und Update-Management: Geplanter Prozess zur zeitnahen Installation von Sicherheits- und
Funktionsupdates fur Firmware, Betriebssysteme und Anwendungen.

Phi-3: Leichtgewichtiges LLM von Microsoft, optimiert fur effizienten Einsatz auch auf schwacherer
Hardware.

Pilotbetrieb: Begrenzte Testphase einer KI-Anwendung in der Praxis, um Nutzen, Risiken und
Stabilitat vor einer breiten Freigabe zu evaluieren.

Private Link / private Endpunkte: Mechanismen in Cloud-Umgebungen, um Dienste nur tGber
interne, nicht-6ffentliche Netzwerkpfade erreichbar zu machen.

Prompt: Text- oder Befehlseingabe an ein KI-Modell, die dessen Antwort steuert.

Proxy: Vermittlungsinstanz zwischen Client und Zielsystem (z. B. KI-Gateway), die Anfragen
entgegennimmt, prift, weiterleitet und beantwortet.



Public Cloud: Offentliche Cloud-Infrastruktur eines Anbieters, die von vielen Kunden gemeinsam
genutzt wird.

Rate-Limiting: Begrenzung der Anzahl von Anfragen pro Zeit, um Uberlastung, Missbrauch oder
Kostenexplosion bei KI-Diensten zu verhindern.

Retrieval-Augmented Generation (RAG): Ansatz, bei dem ein LLM vor der Antwort zuséatzlich gezielt
Dokumente aus Wissensquellen (z. B. Vektordatenbank) abruft.

Rollenbasierte Zugriffskontrolle (RBAC): Zugriffskonzept, bei dem Berechtigungen auf Rollen (z. B.
,User”, ,,Admin“) statt auf einzelne Personen vergeben werden.

SIEM (Security Information and Event Management): System zur zentralen Sammlung, Korrelation
und Auswertung von Log- und Sicherheitsereignissen.

Single Sign-On (SSO): Anmeldemechanismus, bei dem Nutzende sich einmal authentifizieren und
danach ohne erneute Anmeldung mehrere Systeme nutzen kénnen.

Stable Diffusion: Open-Source-Modell fur Bildgenerierung, das auf Textprompts hin neue Bilder
erzeugt und lokal betrieben werden kann.

Telemetrie: Automatisch erfasste Nutzungs- und Systemdaten (z. B. Performance, Fehler), die zur
Uberwachung und Optimierung genutzt werden.

Tenant: Getrennter Mandant in einer Cloud-Plattform (z. B. eigener Unternehmensbereich), der
Ressourcen isoliert von anderen Organisationen bereitstellt.

Tokenisierung: Verfahren, bei dem Text in Tokens (Worte, Wortteile, Zeichen) zerlegt oder sensible
Daten durch Platzhalter ersetzt werden.

Vektordatenbank: Datenbank, die Daten als Vektoren speichert und Ahnlichkeitssuchen erméglicht —
zentral fir RAG-Szenarien.

Vendor Lock-In: Abhangigkeit von einem bestimmten Anbieter, die einen Wechsel aufgrund
proprietdrer Schnittstellen, Datenformate oder Vertrage erschwert.

Verzeichnis der Verarbeitungstatigkeiten: Dokumentation nach DSGVO Art. 30, in der alle
relevanten Datenverarbeitungen (inkl. KI-Einsatz) beschrieben werden.

Virtual Private Cloud (VPC): Logisch isolierter Bereich innerhalb einer Public Cloud mit eigener
Netzwerk- und Sicherheitskonfiguration.

VPN (Virtual Private Network): Verschliisselte Netzwerkverbindung, die entfernte Nutzende oder
Standorte sicher mit einem internen Netz oder einer gekapselten Cloud verbindet.

Wissensassistent: KI-Anwendung, die interne Informationen (z. B. Dokumente, Richtlinien)
aufbereitet und Mitarbeitende bei Recherche und Beantwortung von Fragen unterstitzt.
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