Einleitung: Kinstliche Intelligenz, Demokratie und Privatheit

Michael Friedewald und Alexander Rofinagel

Zum Thema dieses Bandes

Die digitale Transformation von Gesellschaften weltweit hat in den letz-
ten Jahren nicht nur weiter an Dynamik gewonnen, sondern auch im-
mer deutlicher sptrbar globale Wirkungs- und Problemzusammenhinge
ausgebildet. Heute sind es vor allem allgegenwartige Systeme der Kunstli-
chen Intelligenz (KI), die im Zentrum des wissenschaftlichen, politischen,
okonomischen, normativen und regulatorischen Interesses stehen. Von
besonderer Bedeutung sind hier algorithmische Datenauswertungen zur
Steuerung wirtschaftlichen und gesellschaftlichen Verhaltens, die eine Be-
deutung fir die politische Entscheidungsfindung und die Strukturierung
offentlicher Kommunikation haben und so die Lebenswirklichkeit der
Birgerinnen und Birger mitgestalten.

Die heute diskutierten KI-Systemen sind Gberwiegend Vertreter der so
genannten ,schwachen KI”, bei der es darum geht, einzelne kognitive
Fahigkeiten, vor allem Erkennen und Klassifizieren innerhalb eines engen
Aufgabenbereichs in einem Computersystem nachzubilden. Eine solche
Nachbildung bestimmeter, als ,intelligent” bezeichneter Funktionen um-
fasst aber kein Verstindnis fir die dahinterliegenden Konzepte. Die dazu
heute meist genutzten Verfahren sind statistischer bzw. probabilistischer
Natur, die auf einer Modellierung des betrachteten Problems basieren
und weitgehend nicht durch einfache Regeln erklart werden koénnen. Zur
Erstellung der Modelle und das ,Training” der Funktionalitit werden in
der Regel grofle Datenbestinde benétigt, so dass die Voraussagen, Klassifi-
zierungen oder Entscheidungen einer KI hochstens so gut sein konnen
wie die Qualitat der , Trainingsdaten®. Solche, auf ,maschinellem Lernen”
basierende Anwendungen haben in den letzten Jahren erheblich an (tech-
nischer) Reife gewonnen.

Unternehmen und Politik betrachten KI seit einigen Jahren als so ge-
nannte Schlisseltechnologie und hegen hohe Erwartungen an die Mog-
lichkeiten der 6konomischen Verwertung und administrativen Nutzung
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zu Zwecken des Gemeinwohls.! Andere warnen eher vor den disruptiven
okonomischen Effekten und den unintendierten Folgen dieser gar nicht
mehr so neuen Technologie fiir Gesellschaft und Demokratie. Auf der na-
tionalstaatlichen Regulierungsebene ist es nach wie vor schwierig, die da-
mit einhergehenden Herausforderungen in den Griff zu bekommen. Un-
ter dem Eindruck einer ,,iberwachungskapitalistischen” Implementierung
von KI-Systemen einerseits und ,iberwachungsstaatlichen” Verwendung
solcher Systeme andererseits stehen Selbstbestimmung und Privatheit als
Grundwerte der demokratischen Gesellschaft einmal mehr vor einer Be-
wiahrungsprobe. Auch die Meinung in der deutschen Bevolkerung bildet
diese beiden Pole ab. Laut einer Umfrage des Branchenverbands BITKOM
aus dem Jahr 2021 betrachten tber 70 % der deutschen Biirgerinnen und
Birger KI vor allem als Chance, wihrend immerhin fast 30 % die Risiken
tiberwiegen sieht.?

Die mit der KI entstehenden Formen der Datafizierung dndern nicht
nur die zum Schutz von Privatheit und Selbstbestimmung erforderlichen
Konzepte, sondern stellen auch das Verstandnis und den Stellenwert von
Privatheit und Selbstbestimmung selbst in Frage. Bislang wurde ihr Wert
meist so begriindet, dass Privatheit und Selbstbestimmung den Einzel-
nen vor illegitimer Beobachtung, Einflussnahme und Fremdbestimmung
schiitzen und dadurch eine Grundlage fiir individuelle Autonomie, Selbst-
verwirklichung sowie freie Meinungs- und Willensbildung bieten soll.

Negative Einflisse wurden entsprechend an iiberwachend oder ,,mani-
pulativ” wirkenden Technologien festgemacht. Verwiesen sei an dieser
Stelle auf Schlagworte wie ,,Gesichtserkennung”, ,intelligente Videoiiber-
wachung”, ,,Big Nudging®, ,Micro Targeting”, ,Predictive Policing” und
dhnliche Nutzungsformen der KI. Tatsichlich bringen derartige Techno-
logien und die damit einhergehenden Datenverarbeitungen in zunehmen-
dem Mafle neue, auch gruppenbezogene und gesamtgesellschaftliche Risi-
ken mit sich. Wahrend beispielsweise die von einer personenbezogenen
Datenverarbeitung konkret Betroffenen immerhin verschiedene rechtliche
Méglichkeiten zur Durchsetzung ihrer Rechte offenstehen, koénnen sich
die Mitglieder einer algorithmisch generierten Gruppe weder tber ihre
Zughorigkeit zu dieser Gruppe noch iber die sie personlich betreffenden
Auswirkungen im Klaren sein. Moglich wird eine solche Zuordnung,

1 Vgl. z.B. die KI-Strategie der Bundesregierung. https://www .ki-strategie-deutschlan
d.de/home.html.

2 https://www.bitkom.org/Presse/Presseinformation/Kuenstliche-Intelligenz-als-Cha
nce (zuletzt zugegriffen: 06.07.2022)
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wenn Datenverarbeitungen zunichst auf konkret zu einer natirlichen
Person zuordenbare Daten verzichten und stattdessen nicht-personenbezo-
gene Daten (bestimmte Nutzungs- oder Verhaltensweisen bzw. Attribute)
als Bezugspunkt nehmen. Durch einen solche Verarbeitung der Daten
werden etwa aus Surfgewohnheiten einzelner Individuen Informationen
gewonnen, die in der Folge dann zur Personalisierung von Werbung oder
Newsfeeds eingesetzt werden konnen. Indem derartige Verfahren oft jen-
seits etablierter Schutzkonzepte operieren, weil statistische Verfahren hiu-
fig nicht mit ,personenbezogener Daten” im datenschutzrechtlichen Sinne
arbeiten, laufen die Regelungen des Datenschutzes ins Leere. Kinstliche
Intelligenz ermoglicht so nicht nur algorithmengestiitzte Entscheidungen,
die zur Steuerung und Organisation sozialer Systeme verwendet werden,
sondern auch die Extraktion ,emergenter”, privater Informationen aus
sunverdichtigen” Datensatzen.

Ein anderes Beispiel moglicher gesellschaftlicher Auswirkungen der KI:
Wird KI auch zur Entwicklung von Social Bots genutzt, damit diese com-
putergenerierten virtuellen Gespriachspartner moglichst menschenahnlich
auftreten, kann dies die Auseinandersetzung tber politische Meinungen
oder soziale Haltungen wesentlich verindern. Wihrend der Einsatz von
Social Bots im Falle der Beantwortung einfacher Kundenfragen noch
sinnvoll erscheint, ermdglicht dieselbe Technologie, den Diskussionsteil-
nehmer in politischen Auseinandersetzungen vorzugaukeln, dass reale
Menschen eine bestimmte Meinung vertreten. Indem Bots in Posts oder
ahnlichen Auferungen Zustimmung oder Ablehnung zu einem Vorschlag
oder einer Haltung zum Ausdruck bringen, kdnnen sie im demokratischen
Diskurs Mehrheiten verindern oder bestimmten Meinungen ,,zum Durch-
bruch verhelfen®. Auf diese Weise kann mit ihrer Hilfe der Effekt ausge-
nutzt werden, dass viele Menschen Teil der Mehrheit sein wollen und
daher der von Bots vertretenen Meinung zustimmen. Mittels des Einsatzes
von ,,Bot-Armeen* sind auf diese Weise sogar grofiflichige Meinungsmani-
pulationen méglich.

In diesem Zusammenhang ist auch die fir Gesellschaft und Individu-
en ausgehende und zunehmende Gefahr von Deepfakes und vergleichba-
ren manipulativen Verfahren einzuordnen. Mittels spezieller kiinstlicher
neuronaler Netzwerke (so genannte ,generative adervsarial networks”)
ist es heute bereits moglich, authentisch wirkende Falschungen von (Be-
wegt-)Bild- und Audiomaterial zu generieren. Mittels der auf diese Wei-
se generierten Deepfakes kdnnen sich fur Individuen Konsequenzen fiir
ihre Privatsphire entfalten, die sich derzeit insbesondere in Form von Ra-
chepornographie auflern. Die moglichen Verletzungen gesellschaftlicher
Werte reichen allerdings weit tiber das Individuum hinaus, wenn sie bei-
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spielsweise zur Manipulation und Irritation politischer Prozesse verwendet
werden — wie etwa die gefilschten Anrufe des Kiewer Birgermeisters Vitali
Klitschko bei europiischen Politikern im Juni 2022 gezeigt haben.

Alle diese Technologien konnen zu einer Gefahr fiir demokratische
Werte werden, wenn etwa Filterblasen zur ibermafigen Verbreitung von
Miss- oder Desinformation sowie zu Radikalisierungstendenzen im 6ffent-
lichen Diskurs beitragen. Illegitime Informationsbestinde, die jedoch eine
besonders hohe Popularitit unter den Nutzenden sozialer Netzwerke
genieflen, entfalten haufig eine stirkere Wirkung als Richtigstellungen
oder differenzierte und ausgewogene Informationsbestinde. Indem Algo-
rithmen die Aussendung von Inhalten steuern, konnen sie derartige soziale
Verhaltensweisen bestirken und zu einer Verschirfung des Problems fiih-
ren.

Solche Praktiken adressieren in der Regel alle Bevolkerungsgruppen.
Es muss aber berticksichtigt werden, dass die Folgen fiir die Selbstbestim-
mung aufgrund unterschiedlicher individueller Voraussetzungen fiir un-
terschiedliche gesellschaftliche Gruppen verschieden sein konnen. So ist
davon auszugehen, dass es sich etwa bei Kindern und Jugendlichen oder
bei élteren Personen um Gruppen handelt, die gegeniiber ausforschenden
und verhaltenssteuernden Technologien besonders verletzlich sind, da sie
auf anderen Kompetenzniveaus agieren, als Gruppen mit hoherer ,digital
literacy”. Die Fihigkeiten, Kenntnisse oder Mittel, die diesen Gruppen
zum wirksamen Schutz ihrer informationellen Selbstbestimmung zu Ver-
figung stehen, missen daher anders bewertet, gefordert und kollektiv ab-
gestitzt werden als im Falle der Gbrigen Gesellschaftsmitglieder. Dartiber
hinaus ist auch zu berticksichtigen, dass sich Menschen und ihr Umfeld
tber ihre Lebensspanne erheblich dndern und damit auch die Aussagekraft
der uber sie gesammelten Daten.

Die aus der Tagung des ,,Forum Privatheit” im November 2021 hervor-
gegangenen und in diesem Band gesammelten Beitrige drehen sich ent-
sprechend um die Frage, welche Auswirkungen ,Kiinstliche Intelligenz”
auf Privatheit, auf das Recht auf informationelle Selbstbestimmung und
auf demokratische Strukturen und Prozesse haben kann und wie diese zu
bewerten sind. Darauf aufbauend wird thematisiert, mit welchen Mitteln —
von der Regulierung tber 6konomische Anreize und soziale Praktiken
bis zur Technikgestaltung — auf diese Herausforderungen reagiert werden
kann, um eine zukunftsgerechte Gewahrleistung von Selbstbestimmung
und demokratischer Teilhabe zu gewahrleisten.
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Die Beitrige

Dieser Band gliedert sich in finf Teile, die verschiedene Aspekte des
Themenspektrums aus unterschiedlicher Perspektive und mit unterschied-
licher Schwerpunktsetzung aufgreifen.

Kiinstliche Intelligenz und Selbstbestimmung

Die Beitrage in Teil I gehen der Frage nach, in welcher Weise KI — sowohl
vom theoretischen Konzept als auch von der Umsetzung her — einen Para-
digmenwechsel in der Informationsverarbeitung bewirkt. Dabei steht im
Vordergrund, welche neuen Herausforderungen sich damit fir individuel-
le und gesellschaftliche Werte, insbesondere die Selbstbestimmung stellen.

Rainer Miihlhoff (Universitiat Osnabriick) argumentiert in seinem Kapi-
tel, dass die zentrale Herausforderung des Datenschutzes im Zeitalter von
KI darin liegt, die Vorhersage sensibler Informationen iber Menschen
und Gruppen rechtlich zu adressieren. Denn die ,pradiktive Analytik”
mache es moglich, aus der Verkniipfung von Verhaltensdaten (z. B. Nut-
zungs-, Tracking- oder Aktivititsdaten) mit (iberwiegend) anonymen oder
anonymisierten Daten viele weitere Aussagen tiber personliche Eigenschaf-
ten differenzierter Gruppen von Menschen zu machen — etwa tiber Kauf-
kraft, Geschlecht, Alter, sexuelle Orientierung, ethnische Zugehorigkeit
etc. Dadurch hitten die Daten anderer Menschen Auswirkungen auf einen
selbst und die eigenen Daten Auswirkungen auf andere Menschen — auch
wenn die Daten als ,nicht personenbezogene® Daten verarbeitet werden.
Indem die nachfolgende gesellschaftliche Praxis einzelne Personen statis-
tischen Gruppen zuordnet, werden die vorausgesagten statistischen Eigen-
schaften auf diese konkreten Personen angewendet. Die so entstehenden
Missbrauchspotenziale wiirden vom geltenden Datenschutzrecht nicht re-
guliert und die Verwendung anonymisierter Massendaten finde in einem
weitestgehend rechtsfreien Raum statt. Mithlhoff pladiert deswegen fiir
einen datenschitzerischen Ansatz, bei dem einerseits pradiktive Informa-
tionen rechtlich personenbezogenen Daten gleichgestellt werden und an-
dererseits in definierten Anwendungsbereichen (z. B. bei Haftentscheidun-
gen) die Herstellung pradiktiver Risiko-Modelle untersagt wird.

Rita Jordan geht in ihrem Kapitel ebenfalls von der Beobachtung aus,
dass mit dem Einsatz selbstlernender Algorithmen nicht nur der Umfang
und die Geschwindigkeit, mit der Daten erfasst, verarbeitet und ausge-
wertet werden, zunimmt, sondern auch die Abgrenzbarkeit zwischen per-
sonenbezogenen und nicht personenbezogenen Daten verschwimmt. Da-
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durch gerieten die Zwecke des Datenschutzrechts (Persdnlichkeitsschutz,
informationelle und demokratische Selbstbestimmung) und seine Schutz-
prinzipien (u. a. Zweckbindung, Datenminimierung und Transparenz) in
Spannung zu den Gewinninteressen datenbasierter Geschaftsmodelle und
dem herrschenden Innovationsdruck. Die Abgrenzbarkeit von personen-
bezogenen und nicht-personenbezogenen Daten sei aber zentral fir das
dogmatische Fundament der EU-Datenschutz-Grundverordnung. Jordan
macht deutlich, wie individuellen Nutzerinnen und Nutzern eine aufge-
klirte Rechtsausiibung praktisch erschwert wird, beispielsweise durch im-
mer kleinteiligere Datenschutzerklarungen. Sie erlautert, wie sich dies bei
der Digitalisierung von Stidten manifestiert, wo sich die Innovationskraft
algorithmischer Datenverarbeitung fiir Nachhaltigkeits- und Verkehrsziele
mit der physischen Oberfliche urbaner Erfahrungs- und Handlungsraume
verschrianken soll. Wegen der Ubiquitdt der erfassten Daten und der da-
mit einhergehenden Risiken fiir Privatheit und Selbstbestimmung sei eine
grundlegende Rekonzeptualisierung des Datenschutzrechts sowie eine De-
mokratisierung der Technologicentwicklung — insbesondere im Bereich
Kl-basierter Technologien — in stadtischen Raumen notwendig.

Jorn Lamla (Universitit Kassel) beleuchtet in seinem Kapitel diber die
KI als hybride Lebensform schlieflich das Wechselverhiltnis von Mensch
und digitaler Anwendung: KI setze mit ihren Herausforderungen das hu-
manistische Selbstverstindnis unter Druck. Der Beitrag argumentiert, dass
dies zurecht geschicht, dabei jedoch mit einer verkiirzenden Gegeniiber-
stellung operiert wird. Demnach seien KI-Technologien zwar paradigma-
tisch fiir die expansive Dynamik hybrider Lebensformen, die Menschen
und Maschinen in Feedbackschleifen verklammern, deren Charakter wer-
de aber immer noch verkannt. Die Technologie entwickle sich zu einem
Paradigma, das nach Lamla drei Aspekte umfasst, die bei der Analyse des
Verhiltnisses von Mensch und Maschine und der gesellschaftlichen Aus-
wirkungen zusammen gedacht werden missten: 1) die sich verstirkende
Hybridisierung von Mensch und Maschine, 2) die Datafizierung des Le-
bens und 3) eine Algorithmisierung, also eine permanente Weiterentwick-
lung und das Lernen von Algorithmen aus Hybridisierung und Datafizie-
rung. Angesichts der zentralen Rolle, die Digitalisierung und insbesondere
KI-Technologien in unserer Gesellschaft spielen, pladiert Lamla entgegen
der vorherrschenden kybernetischen Sichtweise fir eine Reflektion der
Dominanzstruktur des digitalen Analogismus. Um dieser Entwicklung
wirksam und kritisch entgegenzutreten, so die These, braucht es mehr
als die Beschworung humanistischer Werte: Es bedurfe eines besseren
Verstandnisses fir die ontologische Heterogenitit der gesellschaftlichen
Existenzweisen, die in hybriden Lebensformen versammelt sind.
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Kiinstliche Intelligenz, Profiling und Uberwachung

Uberwachung und Profiling (vor allem fiir staatliche Akteure wie Strafver-
folgungsbehorden und Geheimdienste) sind seit langem treibende Krifte
bei der Entwicklung von KlI-Verfahren. Die Beitrage in Teil II fokussieren
auf die Fragen, welche Rolle KI hier spielen kann, wie effektiv Betroffe-
nenrechte gewihrleistet werden kénnen und wie gut das entstehende euro-
paische Recht auf die absehbaren Herausforderungen reagiert.

Stephan Schindler und Sabrina Schomberg (Universitit Kassel) beleuch-
ten den aktuellen Verordnungsentwurf der Europiischen Kommission
zur Regulierung kinstlicher Intelligenz (AI Act), mit dem ein einheitli-
cher Rechtsrahmen fiir die Entwicklung, Vermarktung und Verwendung
kinstlicher Intelligenz im Einklang mit den Werten der Europiischen
Union geschaffen werden soll. Sie stellen dabei die Frage, ob es sich
mit Blick auf Anwendungen der biometrischen Erkennung um einen
groflen Wurf oder lediglich um Symbolpolitik handelt. Die biometrische
Erkennung nimmt im Verordnungsentwurf eine herausgehobene Stellung
ein; insbesondere sicht sie ein Verbot der Verwendung biometrischer Echt-
zeit-Fernidentifizierungssysteme in offentlich zuginglichen Ridumen zu
Strafverfolgungszwecken vor. Von diesem Verbot gibe es allerdings zahl-
reiche Ausnahmen, so dass die biometrische Echtzeit-Fernidentifizierung
in vielen spezifischen Anwendungskontexten mit mehr oder weniger strik-
ten Auflagen (Dokumentations- und Aufzeichnungspflichten, menschliche
Aufsicht) doch betrieben werden konne. Insgesamt begriffen Schomberg
und Schindler den Verordnungsentwurf, kritisieren aber die Ausnahme
in ihrer Vielzahl und Breite als problematisch und weisen dartiber hinaus
auf weitere offene Fragen hin, die insbesondere den Einsatz biometrischer
Systeme durch staatliche Stellen zu Strafverfolgungszwecken betreffen.

Jasmin Schreyer (Universitat Erlangen-Nirnberg) untersucht in ihrem
Kapitel den Datenschutz als zentrale Machtfrage in der Plattformokono-
mie. Spatestens seit den Snowden-Enthullungen sei klar, dass das Internet
mit seinen scheinbar unbegrenzten Moglichkeiten zur Datensammlung
ein Herrschaftsinstrument sei, das nicht nur von staatlichen Akteuren,
sondern vor allem auch von international agierenden Datenunternehmen
genutzt wird. Obwohl die fritheren Hoffnungen auf eine demokratisieren-
de Wirkung des Internet mittlerweile ad absurdum gefiihrt worden seien,
inszenierten sich die Plattformanbieter als neutrale Vermittlungsinstanzen
und propagierten, dass ihre Datensammlungen eine Form der ,hoheren”
Intelligenz ermégliche, die Wissen, Wahrheit und Objektivitit generiere.
Schreyer zeigt auf, welche Wirkung das von den Akteuren akkumulierte
Wissen uber vergangene, gegenwartige und zukiinftige Priferenzen, Ein-
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stellungen und Verhalten auf die betroffenen Subjekte hat. Dies fihre bei
den betroffenen Subjekten zu einer Internalisierung des Machtverhiltnis-
ses sowie zu einer Selbstkontrolle und Normierung des Verhaltens. Die
Autorin betont, dass sich dieser panoptische Zustand weiter verscharfen
werde.

Matthias Marx und Alan Dabi berichten in ihrem Kapitel tber prak-
tische Erfahrungen bei der Durchsetzung von Betroffenenrechten beim
US-amerikanischen Unternehmen Clearview Al, das sich auf KI-gestiitzte
Gesichtserkennung spezialisiert hat. Im Jahr 2020 wurde bekannt, dass
Clearview Al zum Zwecke der Gesichtserkennung rechtswidrig mehr als
zwanzig Milliarden Fotos von Gesichtern im Internet gesammelt und aus-
gewertet hatte. Die Autoren zeichnen den Weg einer Beschwerde samt der
dabei auftretenden Hindernisse nach, die beim Hamburgischen Beauftrag-
ten fiir Datenschutz und Informationsfreiheit eingereicht wurde. Zudem
beleuchten sie einige der rechtlichen Fragen, darunter die Anwendbarkeit
der DSGVO, die Rechtmifigkeit der Verarbeitung sowie die Handlungs-
moglichkeiten der Aufsichtsbehorden. SchliefSlich werden Entscheidungen
anderer europdischer Aufsichtsbehérden zu Clearview Al kurz vorgestellt.
Der Beitrag demonstriert, wie schwierig die Wahrnehmung grundlegender
Betroffenenrechte im Falle eines US-amerikanischen Unternehmens sein
kann.

Schlieflich befassen sich Marianne von Blomberg und Hannah Klober
(Universitat Koln) in ihrem Beitrag mit dem chinesischen Sozialkreditsys-
tem (SKS), das nicht nur die finanzielle Kreditwirdigkeit der Biirger,
sondern deren Vertrauenswirdigkeit im weiteren Sinne ermitteln soll.
Die Plane sehen vor, dass Sozialkreditdossiers fiir natiirliche Personen auf
zentraler Ebene angelegt und darin Informationen tber ordnungs- und
gesetzeswidriges Verhalten gespeichert werden. Anders als ihre Vorginger
sollen die modernen Sozialkreditdossiers transparent, den betroffenen Per-
sonen zuganglich und von ihnen korrigierbar sein. Der Beitrag beleuchtet
deshalb die lange Tradition personenbezogener Dossiers in China und
fragt, ob sich das SKS fundamental von vorherigen Dossiersystemen unter-
scheidet. Dazu analysieren die Autorinnen den aktuellen Rechtsrahmen
fur personenbezogene Sozialkreditdossiers im Hinblick auf den Transpa-
renzanspruch des SKS. Sie erldutern, dass eine wachsende Anzahl von
lokalen und sektoralen Verordnungen die Verwaltung personlicher So-
zialkreditinformationen regulieren. Thre Vielfiltigkeit einerseits und die
nicht standardisierte Sammlung und Verarbeitung von Informationen un-
ter Einbeziehung verschiedener Akteure andererseits erschwerten jedoch
das Einsechen und die Korrektur der Dossiers. Um dem Anspruch der
Transparenz gerecht zu werden bediirfte es daher einer Vereinheitlichung
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des rechtlichen Rahmens des SKS und einer eindeutigen Definition von
LSozialkredit”.

Kiinstliche Intelligenz und Nutzendenverbalten

Die Beitrage in Teil III befassen sich mit der Frage, welche menschlichen
Faktoren bei der Wahrung von Privatheit und Selbstbestimmung eine Rol-
le spielen. Dazu werden einerseits Kl-basierte Moglichkeiten diskutiert, die
typische menschliche Faktoren entweder ausnutzen oder die Nutzenden
bei einem Datenschutz wahrenden Verhalten unterstiitzen konnen. Ande-
rerseits werden menschliche Faktoren im Umgang mit KI am Beispiel der
Nutzung von Messenger-Diensten diskutiert.

Der Beitrag von Hannah Ruschemeier (Fernuniversitait Hagen) dreht sich
um das so genannte Privacy Paradox, welches beschreibt, dass Menschen
zwar regelmaflig bekunden, wie wichtig ihnen Privatsphire und Daten-
schutz ist, dieser Selbsteinschatzung aber keine entsprechenden Taten fol-
gen lassen. Unternehmen nutzten dieses Phinomen aus oder forderten es
sogar, so dass viele Personen trotz der betonten Wichtigkeit von Privatheit
und Selbstbestimmung niedrigschwellig oder gar anlasslos personlichste
Informationen tber sich preisgeben. Diese Diskrepanz zwischen Selbstein-
schitzung und realem Verhalten sollte - so die Argumentation der Auto-
rin — vom Recht nicht unbeachtet bleiben. Privatheit als Konzept in der
Vorstellung vieler Menschen konne unendlich viele Facetten abdecken,
die sich nur teilweise oder auch gar nicht mit konkreten personlichen Ver-
haltensweisen tiberschneiden. Das Recht reflektiere diese realen Vorausset-
zungen von Privatheit jedoch bisher unzureichend, wie das Beispiel der
datenschutzrechtlichen Einwilligung zeige. Zur Adressierung dieser Pro-
blemlage wird eine verinderte Ausrichtung des Datenschutzes von einem
hochstpersonlichen Gut hin zur Regelung kollektiver Auswirkungen und
institutioneller Verantwortung angeregt.

Leen Al Kallaa und Kolleginnen und Kollegen (Universitat Bochum) be-
fassen sich in ihrem Kapitel mit der Rolle, die Datenschutz und Datensi-
cherheit bei der Messenger-Auswahl und -Nutzung unter arabischsprachi-
gen Nutzerinnen und Nutzer spielen. Wie bei anderen Nutzendengruppen
gehorten Instant Messenger auch bei dieser Gruppe, die in anderen Unter-
suchungen meist unterreprasentiert ist, zu den am haufigsten genutzten
Smartphone-Apps. Im Rahmen einer empirischen Untersuchung fand das
Autorenteam heraus, dass die Anderung wichtiger Datenschutzaspekte in
den Nutzungbedingungen von Whatsapp im Frithjahr 2021 von der be-
fragten Gruppe Gberwiegend nicht wahrgenommen wurde: Lediglich 8 %
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der Befragten hitten einen Messenger-Wechsel erwogen. Insgesamt besti-
tigt die Studie, dass die Griinde gegen den Wechsel zu einem sichereren
Messenger vor allem die Netzwerkeffekte sind: An erster Stelle steht die
Frage, wie viele Bekannte man erreichen kann.

Kiinstliche Intelligenz, Desinformation und Deepfakes

Teil IV dreht sich um Fragen der Desinformation, zu deren Erstellung
und Verbreitung seit einigen Jahren erfolgreich KI-Verfahren genutzt wer-
den. Dies reicht von der Extraktion von Personlichkeitsmerkmalen, tber
Social Bots und Verfahren des Mikrotargeting bis hin zu Deepfakes, also
realistisch wirkende, aber synthetische Medieninhalte. Wahrend bspw. der
Einsatz von Mikrotargeting im US-Priasidentschaftswahl 2012 noch als
modern und innovativ galt, wurde spatestens mit dem Fall ,Cambridge
Analytica” klar, welches Gefahrenpotenzial hier fir die demokratischen
Strukturen und Prozesse sowie deren Standards entsteht. Seither sind Be-
strebungen im Gange die Gefahren mit unterschiedlichsten Mittel einzu-
hegen.

Zunachst widmen sich Anna Louban (HWR Berlin) und Kolleginnen
und Kollegen dem relativ neuen Phinomen der Deepfakes, also durch
KI-Methoden generierte oder manipulierte Bilder, Audios und Videos,
die politische Desinformation und Propaganda in videographischer Form
transportieren konnen. Sie fragen interdisziplinir aus den Perspektiven
der Rechts- und Politikwissenschaft sowie der Informatik nach den Risi-
ken fiir politische Entscheidungsprozesse, zu denen Deepfakes und ihre
Nutzung fiir politische Desinformation fithren kénnen. Darauf basierend
prasentiert der Beitrag Ansitze aus dem multidisziplinir ausgerichteten
Forschungsprojekt FAKE-ID zur Erforschung Kl-basierter Deepfake-Detek-
toren.

Lena Isabell Lober (Universitat Kassel) untersucht die Moglichkeiten,
die die KI bietet, um Dienstbetreiber bei der Erfillung der gesetzlichen
Pflichten zur Bekimpfung von Hasskriminalitit im Netz zu unterstiitzen.
KI-Loésungen kdénnen wirkungsvolle Instrumente sein, um schadlichen In-
halte und Manipulationstechniken wie Social Bots in sozialen Medien zu
detektieren. Die mit ihrem Einsatz verbundenen Risiken fiir Kommunika-
tionsgrundrechte und Meinungspluralitit mussen aber durch manuelle
Nachkontrollen automatisiert ermittelter Treffer und einen verfahrensori-
entierten Grundrechtsschutz eingehegt werden. AufSerdem hilt die Auto-
rin schirfere Transparenzvorgaben und Aufsichtsstrukturen fir erforder-
lich, um den Risiken der technisch-organisatorischen Gestaltungs- und
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Entscheidungsmacht groffer Anbieter von sozialen Netzwerken z. B. im
Rahmen der algorithmischen Empfehlungssysteme zu begegnen. Betrach-
tet werden zu diesem Zweck die neuen Regelungen im Medienstaatsver-
trag und Netzwerkdurchsetzungsgesetz, die zu mehr Transparenz fiir die
Betroffenen fithren sollten, aber gerade beim Themenkomplex Desinfor-
mation weitestgehend vage bleiben. Dem gegentibergestellt werden die
auf EU-Ebene im Rahmen der Entwiirfe fir die KI-Verordnung und den
Digital Services Act vorgesehenen Regelungen, die auch weitergehende
Pflichten vorsehen und einen wichtigen Beitrag zu einem ganzheitlichen
Ansatz im Umgang mit digitaler Desinformation leisten kénnten.

Das Kapitel von Nicole Krdmer (Universitat Duisburg-Essen) und Kolle-
ginnen und Kollegen diskutiert schliefSlich aus interdisziplinirer Perspek-
tive die Probleme von Desinformation tiber Messengerdienste. Aus Sicht
der Informatik, Journalistik, Medienpsychologie und Rechtswissenschaf-
ten werden jeweils der Stand der Forschung zur Fragestellung und zur Lo-
sung durch denkbare Werkzeuge dargestellt, eigene Ansatze und Beitrige
diskutiert und Fragestellungen herausgearbeitet, die als Grundlage fiir eine
gemeinsame Forschung dienen konnen. So entsteht ein Uberblick tber
die zahlreichen Perspektiven, mit denen an die Thematik herangegangen
werden kann. Basierend darauf werden exemplarisch die Einflisse daten-
schutzrechtlicher Projektentscheidungen auf die Projektarbeit diskutiert.

Einsatz von KI in Gesundheit und Pflege

Im abschliefenden Teil V des Bandes werden in zwei Kapiteln Beispiele
des Einsatzes von KI im Bereich von Gesundheit und Pflege genauer be-
leuchtet, also aus einem Bereich, wo sowohl die Erwartung an das Gemein-
wohl aber auch die potenziellen Risiken fir den Einzelnen am hdchsten
sind.

Roger von Laufenberg (Wiener Zentrum fiir sozialwissenschaftliche Si-
cherheitsforschung) betrachtet KI-Systeme in Pflegeeinrichtungen fiir lte-
re Menschen. Die Technisierung der Pflege sei vor allem eine Reaktion auf
die alternde Bevolkerung und der damit einhergehenden Pflegekrise. Wah-
rend dies in der Theorie durchaus erfolgversprechend scheint, beschreibt
der Beitrag anhand einem Fallbeispiels (Sturzdetektion), dass die Entwick-
lung von KI-Pflegetechnologien haufig von der alltiglichen Lebensrealitit
alterer Personen entkoppelt ist. Dabei wird einerseits deutlich, wie in den
unterschiedlichen Schritten in der Systementwicklung ein Bild von alteren
Personen gezeichnet wird, das von Vulnerabilitit geprigt ist. Andererseits
erhielten iltere Personen als direkt Betroffene keine Moglichkeit, ihre
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Sichtweisen in die Entwicklung und Implementierung mit einzubringen.
Dadurch entstiinden KI-Systeme, die den Anspruch von Firsorge fiir alte-
re Menschen haben, dazu aber auf umfassende Uberwachung ausgelegt
sind und mogliche Risiken und negative Auswirkungen fiir Privatheit und
Selbstbestimmung haufig ausblenden.

Im abschlieSenden Kapitel analysieren Ni¢/ H. Conradie (RWTH
Aachen) und Kolleginnen und Kollegen, welche Auswirkungen intelligen-
te Wearables -— mit Bio-Sensoren ausgestattete kleine Computersysteme,
die direkt am Korper getragen werden — auf die Entscheidungsfreiheit
von schutzbedtrftigen Personen haben. Der Markt fiir Wearables boomt
seit einige Jahren und ist immer noch ein weitgehend unreguliertes Expe-
rimentierfeld fiir mehr oder weniger sinnvolle Anwendungen. Wie bei den
meisten neu aufkommenden Technologien miissen die Vorteile und Risi-
ken bewertet und gegeneinander abgewogen werden. Besonders wichtig
ist diese Abwigung, wenn es sich um Anwendungen handelt, die schutz-
bediirftige Personengruppen betreffen, da diese oft und in besonderem
Mafle von Verletzungen der Selbstbestimmung betroffen sind. Dieser Bei-
trag untersucht aus einer explizit normativen und ethischen Perspektive
die potenziellen Auswirkungen von Smart Wearables auf die Autonomie
der Entscheidungsfindung in drei solchen Gruppen, nimlich: Kinder, il-
tere Erwachsene und Personen mit nicht altersbedingten Autonomieein-
schrankungen.
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