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Zusammenfassung Key Words
Dieser Beitrag stellt ein Verfahren zur Good-Automated-Manufacturing-Practice(GAMP)- e ATMP
konformen Auslegung einer Steuerungssoftware fiir die vollautomatisierte Herstellung von o CAR-T
Arzneimitteln fiir neuartige Therapien (ATMP) vor. Bei der Entwicklung eines solchen e Automatisierung
computerunterstiitzten Systems muss insbesondere Anhang 11 der Guten Herstellungs- o GAMP/GMP
praxis (Good Manufacturing Practice, GMP) beriicksichtigt werden. Aufbauend auf GMP .

Anhang 11 gibt die GAMP-5-Richtlinie spezifische Handlungsempfehlungen. Diese werden
in diesem Beitrag auf den vorliegenden Anwendungsfall bezogen, wobei ein anwen-
dungsorientierter, 17-schrittiger Prozess zur GAMP-konformen Softwareentwicklung
vorgestellt wird, um den Zugang und die Umsetzung des GAMP 5 zu vereinfachen.

Ausgangssituation

Fortschritte in der Biomedizin fiih-
ren zur Entwicklung von Arzneimit-
teln fiir neuartige Therapien (ATMP).
ATMP beschreibt unterschiedliche
Gen- und Zelltherapeutika, die zu-
kiinftig fiir die Behandlung von Erb-
und Krebserkrankungen eingesetzt
werden konnen. Erste zugelassene
Therapien (z. B. Kymriah fiir die Be-
handlung von Leukédmie [1]) zeigen
vielversprechende Erfolge [2].
Herausforderungen stellen sich
aber aktuell noch in der komplexen
Herstellung. Die manuelle Herstel-
lung im Labor verursacht hohe Kos-
ten und lange Herstellungszeiten.
Um ATMP einer grofSen Anzahl an
Patienten zur Verfiigung zu stellen,
bedarf es einer Automatisierung
und Digitalisierung des gesamten
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Prozesses. Durch die Automatisie-
rung der manuellen, repetitiven Pro-
zessschritte und der Verkettung von
bereits bestehenden Gerdten auf
dem Markt kann die Produktion ver-
bessert werden. Eine digitalisierte
Produktion ermdglicht zusitzlich
die systematische Aufnahme und
Verarbeitung aller Daten sowie eine
zentrale Steuerung und Uberwa-
chung des gesamten Prozesses. So
konnen ATMP schneller, sicherer
und in einer zuverldssigen Qualitat
hergestellt werden.

Aufgrund des schnell wachsen-
den Marktes der ATMP-Herstellung
werden auch immer mehr Losungen
fiir die Automatisierung und Digita-
lisierung auf dem Markt angeboten.
Dabei miissen Unternehmen eine
Vielzahl an Regularien zum Schutz
der Patienten beachten.

Zell- und Gentherapeutika

Die Umsetzung der Regularien ge-
staltet sich dabei nicht als trivial.
Zuerst miissen die relevanten Doku-
mente identifiziert und analysiert
werden, um dann auf die entspre-
chenden Losungen angewendet zu
werden. Welche Gesetze und Verord-
nungen fiir die Steuerungssoftware in
der automatisierten ATMP-Produk-
tion gelten, hingt davon ab, ob es
sich bei dem betroffenen Produkt um
ein Medizinprodukt handelt. Dafiir
ist neben den Definitionen in der eu-
ropéischen Medizinprodukte-Verord-
nung (MP-VO) die Zweckbestim-
mung des Produktes entscheidend
[3]. Weiterhin gibt es rechtlich binde-
nde (Arzneimittelgesetz [4], Good-
Manufacturing-Practice(GMP)-Leit-
faden der EU [5]) und nicht bindende
Regularien (Good-Automated-Manu-
facturing-Practice(GAMP)-Leitfaden
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Abbildung 1: V-Modell der Projektphase des GAMP-5-Lebenszyklus (Quelle: Fraunhofer IPT

nach [6]).

[6]). GAMP 5 zeigt, wie GMP-konform
computergestiitzte System entwi-
ckelt, gepriift und betrieben werden
konnen. Ein computergestiitztes Sys-
tem ist das Zusammenspiel von Per-
sonal und Maschine zur Herstellung
eines pharmazeutischen Produkts.

Autoren

Am Fraunhofer-Institut fiir Pro-
duktionstechnologie (IPT) beschéf-
tigt man sich seit mehr als 10 Jahren
mit der vollautomatisierten ATMP-
Herstellung. In Forschungsprojekten
werden dabei Anlagen fiir die
CAR-T-Zellproduktion [7] und die

Stammzellenkultivierung [8-10]
entwickelt. Gesteuert werden diese
Anlagen durch eine flexible Steue-
rungssoftware, die die einzelnen Ge-
riate zentral steuert, den Prozess
iiberwacht und die Daten verwaltet
[9-12]. Im Folgenden wird ein
schrittweiser Prozess zur GAMP-
Umsetzung beschrieben, der im
Rahmen der Entwicklung der
Steuerungssoftware entstanden ist.

GAMP-konforme
Entwicklung der
Steuerungssoftware

Das zentrale Ziel von GAMP 5 ist die
Entwicklung, Priifung und der Be-
trieb von computergestiitzten Syste-
men, sodass diese den GMP-Anfor-
derungen in Bezug auf Patienten-
sicherheit, Produktqualitit und
Datenintegritit geniigen.

Der GAMP 5 basiert auf einem
Lebenszyklusmodell, welcher sich in
Konzept-, Projekt-, Betriebs- und
Stilllegungsphase unterteilen lésst.
Die Konzeptphase ist Teil der inter-
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nen Regelungen des Unternehmens.
Die Projektphase orientiert sich an
dem V-Modell der Softwareentwick-
lung (Abb. 1). Die Stufen des V-Mo-
dells nach GAMP 5 unterscheiden
sich in Planung, Spezifikation, Kon-
figuration, Programmierung, Verifi-
kation sowie Berichtswesen und
Freigabe. Die Betriebsphase inklu-
diert u.a. den Ubergabeprozess an
den Kunden, Storfallmanagement
sowie Anderungsmanagement. Ele-
mente der Stilllegungsphase sind

Riicknahme, Auflerbetriebnahme,
Entsorgung sowie Datenmigration.
Da der Fokus dieses Beitrags auf der
Softwareentwicklung liegt, wird im
Folgenden die Projektphase weiter-
gehend erlautert. [6]

Der notwendige Ablauf fiir die
Umsetzung befindet sich aufgrund
der Skalierbarkeit des GAMP-Ansat-
zes nicht zentral an einer Stelle im
Leitfaden, sondern ist iiber den Leit-
faden dezentral verteilt. Deswegen
konnen konkrete schrittweise Pro-

zesse nicht direkt aus dem GAMP 5
abgeleitet werden, weshalb die ein-
zelnen Tétigkeiten zunéchst zu ei-
nem Gesamtprozess zusammenge-
fiigt werden miissen. Die Anzahl der
Spezifikations- und Verifikationsle-
vel hangt von der Neuheit, Komple-
xitdt und dem Risiko des eingesetz-
ten Systems ab.

Das Ziel dieses risikoorientierten
Ansatzes ist, die Menge der Tests
entsprechend dem Risiko fiir die
Produktqualitdt zu skalieren. Die

Tabelle 1
Schrittweise zu einer GAMP-konformen Steuerungssoftware fiir die
vollautomatisierte ATMP-Herstellung.
| Nr. Prozessschritt Dokumentation
1 | Validierungsrichtlinie verfassen [6] S. 81-82
Validierungsmasterplan verfassen [6] S. 82-83
o Validierungsplan fiir computergestiitzte Systeme [6] S. 83-87
§ durchfiihren
=2 2 | Rollen auf Prozessbeteiligte verteilen und [6] S.58-61, S. 83-86, S. 106, S. 196
Verantwortlichkeiten {ibertragen
3 |Teststrategie verfassen [6] S.196—-197 und [13] S. 61
4 |Initiale Risikobewertung durchfiihren [6] S.110-112
GAMP-Kategorien auswéhlen [6]S.127-132
Lieferantenbewertung durchfiihren [6] S.89-103
5 | User Requirement Specification (URS) definieren Anhang D1 des GAMP-Leitfadens in [6] S. 163-173
Testspezifikationen fiir Anforderungstest aus URS [6] S. 199-200 und [13] S. 91-92
ableiten und verfassen
6 | Funktionsspezifikation verfassen [6] S.175-178
Design Review der Funktionsspezifikation [6] S. 133-137
durchfiihren
Testspezifikation fiir Funktionstest verfassen [6] S. 199-200 [13] S. 91-92
Funktionale Risikobewertung durchfiihren [6] S.113
c 7 | Designspezifikation verfassen [6] S.179-185
2 Design Review der Designspezifikation durchfiihren |[6] S. 133-137
©
= Testspezifikation fiir den Integrationstest verfassen | [6] S. 199-200 [13] S. 91-92
g-*_ Funktionale Risikobewertung aufgrund [6]S.113
v Designspezifikation ergénzen
8 | Modulspezifikation verfassen Module bzw. Moduleinheiten werden in der
Designspezifikation definiert.
Design Review der Modulspezifikation durchfiihren | Ein separates Design Review ist nicht notig.
Testspezifikation fir Modultest verfassen [6] S. 199-200 [13] S. 91-92
Funktionale Risikobewertung aufgrund Die funktionale Risikobewertung der Module bzw.
Modulspezifikation erganzen Moduleinheiten findet in Teilprozess-Schritt Nr. 7
statt, wenn die funktionale Risikobewertung
aufgrund der Designspezifikation erganzt wird.
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| Nr. Prozessschritt Dokumentation
E’ o |9 Software programmieren bzw. konfigurieren [6] S. 187-192
&5 | 10 |Prifung des Quellcodes [6]S.187-194
E § 11 | Funktionale Risikobewertung aufgrund [6]S.113
gﬂ? Programmierung bzw. Konfigurierung erweitern
£e
12 | Testskript und Testfalle fiir Modul(einheit)test [6] S. 199-200
verfassen
Testrealisierung der Modultests durchfiihren [14] S.39-40 und [13] S. 115
Modul(einheit)tests durchfiihren [13]S.117-118
Testergebnisse der Modultests dokumentieren [6] S. 200
Testbericht der Modultests verfassen [6] S. 200
13 | Testskript und Testfalle fiir Integrationstest [6] S. 199-200
verfassen
Testrealisierung der Integrationstests durchfiihren | [14] S. 39-40 und [13] S. 115
Integrationstests durchfiihren [13]S.117-118
Testergebnisse der Integrationstests dokumentieren | [6] S. 200
Testbericht der Integrationstests verfassen [6] S. 200
s 14 |Testskript und Testfalle fiir Funktionstests verfassen |[6] S. 199-200
kS Testrealisierung der Funktionstests durchfiihren [14] S.39-40 [13] S. 115
% Funktionstests durchfiihren [13]S.117-118
= Testergebnisse der Funktionstests dokumentieren | [6] S. 200
Testbericht der Funktionstests verfassen [6] S.200
15 |Testskript und Testfalle fiir Anforderungstests [6] S. 199-200
verfassen
Testrealisierung der Anforderungstests durchfiihren |[14] S.39-40 und [13] S. 115
Anforderungstests durchfiihren [13]S.117-118
Testergebnisse der Anforderungstests [6] S.200
dokumentieren
Testbericht der Anforderungstests verfassen [6] S. 200
g 16 | Testzusammenfassungsbericht aus allen [6] S.200
g Testberichten erstellen
'FHVJ 17 | Validierungsbericht verfassen [6] S. 145-147
[5)
[aa]

aus dem GAMP 5 extrahierten Kri-
terien werden in eine fiir den be-
trachteten Anwendungsfall sinnvol-
le Reihenfolge gebracht und als
Schrittfolge von Prozessen darge-
stellt. In Tab.1 wird der Gesamt-
prozess anhand des V-Modells auf-
gebaut und in 17 Schritte geglie-
dert. Zu jedem Schritt werden die
Seitenzahlen aus dem GAMP 5 und
weiterfithrender Literatur [13, 14]
fiir die Umsetzung angegeben.
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Teilprozess Planung

Zu Beginn des Projekts zur Qualifi-
zierung des computergestiitzten
Systems wird die Organisation und
Planung des Projektes in der Form
eines Validierungsmasterplans fest-
gehalten. Dieser gibt einen Uber-
blick iiber den Anwendungsbereich
der vollautomatisierten ATMP-Anla-
ge, den Qualifizierungsablauf im Un-
ternehmen, Hauptakzeptanzkrite-
rien, Verantwortlichkeiten und Ver-

antwortliche und einen zeitlichen
Projektablauf. Die Beschreibung der
Verantwortlichkeiten der einzelnen
GAMP-Rollen ist im GAMP-Leitfa-
den klar vorgenommen, auch wenn
die Informationen dezentral im Do-
kument verteilt sind. In manchen
Fillen ist es zuléssig, dass ein Pro-
zessbeteiligter mehrere Rollen in-
nerhalb des Validierungsprozesses
innehat. So kénnen z. B. System Ow-
ner und Process Owner dieselbe Per-
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son sein, wohingegen die Person
Software Autor kein Tester sein darf.

Im Anschluss muss eine initiale
Risikobewertung fiir die Steuerungs-
software inklusive der ATMP-Anlage
durchgefithrt werden. Es muss
zuerst festgelegt werden, welche Ge-
schiftsprozesse des computerge-
stiitzten Systems Auswirkungen auf
kritische Qualitits- und Prozesspa-
rameter haben und ein Risiko dar-
stellen. Je hoher die Auftrittswahr-
scheinlichkeit und Auswirkungen
auf kritische Parameter sind, desto
starker muss die Funktion spiter ge-
testet werden.

Teil der initialen Risikobewer-
tung ist die Festlegung einer Katego-
rie fiir die verwendete Software.
Hierbei reicht das Spektrum von
~Kategorie 1: Infrastruktursoftware”
bis ,Kategorie 5: Kundenspezifische
Anwendungen®. Letztere hat auf-
grund eines hoheren Grads an Neu-
heit und Individualitdt ein inhérent
hoéheres Risiko. Ublicherweise wird
eine Steuerungssoftware in den Ka-
tegorien 4-5 eingeordnet. Dies ist
héngt davon ab, ob die Software nur
konfiguriert werden muss oder tat-
séchliche Anderungen am Quellcode
notwendig sind.

Teilprozess Spezifikation
Wenn die Planung abgeschlossen
ist, werden die Spezifikationen er-
stellt. Bei der GAMP-Software-Kate-
gorie5 sind 4 Spezifikationsebenen
vorgesehen:

® Benutzeranforderung (URS),

® Funktionsspezifikationen (FS),

* Designspezifikation (DS) und

® Modulspezifikationen.

Diese erfolgen aus unterschiedli-
chen Perspektiven und mit zuneh-
mendem Detaillierungsgrad. In der
URS werden vergleichbar mit einem
Lastenheft die Anforderungen des
Anlagennutzers an das computerge-
stiitzte System zur Sicherstellung
der Produktqualitit spezifiziert. Im
Anschluss wird die Umsetzung der
beschriebenen = Nutzeranforderun-
gen in der FS, DS und Modulspezifi-
kation festgehalten. Zusammenge-
nommen sind diese 3 Dokumente
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vergleichbar mit einem Pflichten-
heft.

Hierbei fokussiert sich die FS auf
das funktionale Design, also die Be-
schreibung der Haupt- und Unter-
komponenten und der System- und
Unterfunktionen. In vertiefender
Weise beschreibt die DS dagegen
das Systemdesign. Hier geht es u. a.
um die Dokumentation der gewéhl-
ten System- und Applikationssoft-
ware und die Hardwarekonfigura-
tion des Systems, also z.B. welche
Geridte zur Zellkultivierung verbaut
werden. Aus diesem Grund wird die
DS haufig in die 2 Dokumente Hard-
waredesignspezifikation (HDS) und
Softwaredesignspezifikation  (SDS)
aufgeteilt. AbschliefSend beschreibt
die Modulspezifikation die Umset-
zung des Systemdesgins auf hochs-
ter Detailebene. Hierfiir ist die Defi-
nition der Schnittstellen und des
Programmablaufs einer speicher-
programmierbaren Steuerung (SPS)
ein Beispiel. Aufgrund des risikoba-
sierten Ansatzes muss aber nicht
zwangsweise fiir jedes Modul eine
Modulspezifikation erstellt werden,
sondern nur bei entsprechend ho-
hem Risiko.

Als Abschluss der Spezifikation
erfolgt die Designqualifizierung
(DQ). Das Hauptziel dieser Ent-
wurfspriifung ist es, festzustellen, ob
alle Anforderungen der URS in den
3 anderen Dokumenten der Spezifi-
kation umgesetzt wurden. Als Best
Practice hat sich die Erstellung einer
Checkliste mit allen Anforderungen
und der systematische Abgleich mit
den Spezifikationen herausgestellt.
Falls es nicht erfiillte Anforderungen
gibt, muss die entsprechende Spezi-
fikation ergénzt werden.

Dariiber hinaus ist es sinnvoll,
parallel zur Erstellung der Spezifika-
tionen die funktionale Risikobewer-
tung durchzufithren und die ent-
sprechenden Testspezifikationen zu
verfassen. Das Ziel der Risikobewer-
tung ist die Identifikation und Be-
wertung von Fehlermoglichkeiten
auf funktionaler Ebene. So sollen
MafSnahmen zur Risikoreduktion
bereits in der Entwicklungsphase

Beriicksichtigung finden. Falls Feh-
lerméglichkeiten im Hardware- oder
Softwaredesign nicht vermeidbar
sind, miissen diese Systemfunktio-
nen mit hochster Detailtiefe (also in
einer Modulspezifikation) dokumen-
tiert werden und die Menge an
Code-Priifungen und Tests muss
entsprechend umfangreich sein. Bei
der Testspezifikation ist an dieser
Stelle nicht das Ziel, bereits konkre-
te Testfille oder -skripte aufzustel-
len, sondern viel mehr den grundle-
genden Aufbau von Tests und Test-
protokollen  festzulegen. Dieses
Vorgehen soll sicherstellen, dass die
Implementierung der Nutzeranfor-
derungen grundsitzlich testbar ist.

Teilprozess Programmierung/
Konfigurierung

Nach der Spezifikation wird die Soft-
ware programmiert bzw. konfigu-
riert. Die im vorherigen Schritt
verfassten Dokumente bilden den
Anforderungskatalog an die Ent-
wicklung bzw. Anpassung neuer
Softwarefunktionalititen. Dies stellt
sicher, dass die Software auf einem
gut strukturierten, dokumentierten
und gepriiften Designentwurf ba-
siert.  Grundsétzlich  empfiehlt
GAMP5 fir die Entwicklung von
Software die Einhaltung anerkannter
Programmierungsverfahren. Diese
werden zwar nicht genauer benannt,
allerdings sind damit iiblicherweise
die folgenden organisatorischen und
operationalen Aspekte des Entwick-
lungsprozesses gemeint: Software-
entwicklung (agil, z. B. SCRUM, oder
klassisch, z.B. Wasserfallmodell),
Verwendung einer Versionskontrolle
(z.B. Git), Softwaredesignprinzipien
(z. B. Abstraktion, Datenkapselung),
Styleguides und Dokumentations-
richtlinien.

Nach der Entwicklung des Quell-
codes wird die Software anhand der
festgelegten Programmierrichtlinien
und Styleguides gepriift und Abwei-
chungen werden korrigiert. Ab-
schlieSlend wird die Risikobewer-
tung aufgrund der vorgenommenen
Programmierung bzw. Konfigurie-
rung ergianzt.
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Teilprozess Verifikation

Sind diese Prozessschritte abge-
schlossen, kann mit der Verifikation
der Software bzw. des computerge-
stiitzten Systems begonnen werden.
Entsprechend der Anzahl der Spezi-
fikationen werden Teststufen durch-
gefiihrt. Jede Verifikation besteht
aus 5 identischen Schritten:

. Testskript und Testfélle verfassen
. Testrealisierung durchfiihren

. Tests durchfiihren

. Testergebnisse dokumentieren

. Testbericht verfassen

GAMP 5 unterscheidet dabei 4 ver-
schiedene Teststufen: Modultests, In-
tegrationstests, Funktionstests und
Anforderungstests. Bei den Modul-
tests handelt es sich um reine Soft-
waretests. Diese stellen sicher, dass
Programmanweisungen ihre beab-
sichtigte Funktion erfiillen. Typi-
sche Inhalte sind automatisierte
Unit Tests, Code Reviews und die
Priifung der Entscheidungs- und
Pfadabdeckung insbesondere fiir
Softwaremodule mit erhohtem Risi-
ko.

Die restlichen Tests betreffen das
Zusammenspiel aus Software und
Hardware. Als erstes stellen die In-
tegrationstests sicher, dass die In-
stallation von Software und Hard-
ware dem Design entspricht. Dann
wird durch Funktions- und Anforde-
rungstests iiberpriift, ob alle spezifi-
zierten Funktionen wie beabsichtigt
funktionieren und alle Anforderun-
gen umgesetzt sind.

Qu b~ Wi -

Teilprozess Berichtswesen
Im letzten Teilschritt werden ein
Testzusammenfassungsbericht und
ein Validierungsbericht erstellt.
Zusitzlich zu den vorgestellten
Kernprozessen empfiehlt GAMP 5 die
Durchfithrung von Unterstiitzungs-
prozessen, wie etwa Risikomanage-
ment, Anderungs- und Konfigura-
tionsmanagement, Dokumentenma-
nagement und Riickverfolgbarkeit.

Schlussfolgerung und
Ausblick

Durch die fortschreitende Forschung
im Bereich ATMP bieten sich neue
Méoglichkeiten fiir IT- und Software-
unternehmen zur Entwicklung neuer
digitaler Produkte. Fiir den Einsatz
dieser Produkte im hochreglemen-
tierten Medizinbereich muss eine
Reihe von Regularien und Richtlinien
beachtet werden. Der in diesem Bei-
trag vorgestellte Prozess zur GAMP-
konformen Entwicklung einer Steuer-
ungssoftware soll den Zugang zum
GAMP 5 erleichtern und die Soft-
wareentwicklung in diesem Bereich
fordern.
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