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Welchen Mehrwert bringen 
KI-Zertifikate für 
Verbraucher*innen? 
Ob bei Lebensmitteln, beim Fahrstuhl oder dem 
Auto: Zertifikate sollen anzeigen, dass Pro-
dukte gut und sicher sind. Dafür müssen sie 
bestimmte überprüfbare Anforderungen erfül-
len oder in einem strukturierten Prozess mit 
wirksamen Maßnahmen zur Qualitätssicherung und 
Risikokontrolle entwickelt worden sein.1 Zer-
tifikate schaffen daher Orientierung für Ver-
braucher*innen in Bezug auf die Qualität von 
Produkten und Diensten, die sie selbst kaum 
bewerten können. Welche*r Verbraucher*in ist 
schon fähig, die Sicherheit eines Gläschens 
Babybrei oder eines Fahrstuhls eigenständig zu 
bewerten?

Dies gilt auch für komplexe KI-Systeme, bei 
denen oftmals kaum nachvollziehbar ist, wie 
sie zu konkreten Ergebnissen kommen.2 Dies gilt 
insbesondere für Lai*innen. Zertifikate und 
Gütesiegel können wertvolle Indikatoren sein, 
um die Vertrauenswürdigkeit einer Anwendung 
zu beurteilen. Sie haben zudem die Funktion, 
verschiedene Produkte und Dienste vergleich-
bar darzustellen, und sind daher ein mögliches 
Instrument für Verbraucher*innen, um solche 
Systeme souveräner und selbstbestimmter zu 
nutzen.

Wie nützlich Zertifikate für Verbraucher*innen 
tatsächlich sind, hängt jedoch von verschiede-
nen Faktoren und nicht zuletzt von der Frage, 
was unter Zertifizierung verstanden wird. In 
der Alltagssprache werden Begriffe wie Zer-
tifikate, Gütesiegel und Labels oft synonym 
genutzt. Prüfende Organisationen verstehen 
unter einer Zertifizierung, dass ein „unpartei-
ischer Dritter“ prüft, ob ein Erzeugnis, ein 
Verfahren oder eine Dienstleistung mit be-
stimmten Standards und Normen übereinstimmt.3 
Im Ergebnis kennzeichnen Zertifikate auf diese 
Weise geprüfte Produkte oder Prozesse.4 Solche 
unabhängigen Zertifizierungen von KI-Systemen 
stehen im Mittelpunkt der vorliegenden Aus-
arbeitung.

1	  Glatzner 2016, S. 290f.
2	  Schmid 2022, S. 291.
3	  DIN EN ISO/IEC 17000:2020 „Konformitätsbewertung – Begriffe und allgemeine Grundlagen”.
4	  Kneip 2022, S. 731.
5	  Europäische Kommission 2021.
6	  Europäisches Parlament 2023, Art. 4a, S. 142f.
7	  Kneip 2022, S. 731.

KI-Zertifikate jenseits 
gesetzlicher Pflichten 
Die von der Europäischen Union geplante KI-
Verordnung5 soll erstmals einen gesetzlichen 
Rahmen für KI-Systeme festsetzen, der aber 
viele Umsetzungsprobleme aufwirft. So sind 
Prüfungen gesetzlich nur für den Bereich der 
Hochrisiko-KI-Systeme vorgesehen. Das Ziel 
solcher Prüfungen ist, die Konformität hin-
sichtlich der gesetzlichen Anforderungen zu 
bewerten. Die meisten Hochrisiko-Systeme sol-
len lediglich im Rahmen einer Selbstbewertung 
und nicht durch einen akkreditierten, unabhän-
gigen Dritten geprüft werden. Ergebnisse sol-
cher Selbstbewertungen sind keine Zertifikate 
im eigentlichen Sinne. Die Möglichkeit, KI-
Systeme für nicht vorgesehene Zwecke zu nut-
zen, kann ein weiteres Problem darstellen. Zum 
Beispiel gelten herkömmliche Sprachassistenz-
systeme oder Smartwatches mit ihren üblichen 
Einsatzzwecken laut Verordnungsentwurf nicht 
als Hochrisiko-Systeme. Jedoch ist es möglich, 
Sprachassistenten als Notfallmeldesysteme oder 
eine Smartwatch zur Aufzeichnung und Analy-
se von medizinisch relevanten Patient*innen-
daten zu nutzen, die zur Diagnose und Therapie 
von Erkrankungen eingesetzt werden können. In 
diesem neuen Anwendungskontext würden diese 
Systeme in den Hochrisikobereich fallen und 
müssten entsprechende Anforderungen umsetzen. 
Im Zusammenhang mit KI-Systemen können also 
Graubereiche entstehen, die zu anderen Prü-
fungsanforderungen führen als bislang üblich. 
Die Gefahr des Missbrauchs sollte bei KI-Sys-
temen sorgfältig berücksichtigt werden, ins-
besondere wenn sie für risikoreiche Zwecke 
genutzt werden könnten.

Jenseits des Hochrisikobereichs sind auch 
freiwillige Zertifizierungen sinnvoll. Diese 
bieten im Vergleich zu gesetzlichen Verpflich-
tungen mehr Gestaltungsraum und können weitere 
Anforderungen abdecken. So könnten freiwilli-
ge Zertifikate als Nachweis dafür dienen, dass 
KI-Systeme mit geringen Risiken bestimmten 
ethischen Prinzipien entsprechen, wie im neuen 
Vorschlag zu KI-Verordnung des Europäischen 
Parlaments gefordert.6 Denn auch bei nicht 
risikoreichen Anwendungen haben Betroffene 
ein Interesse daran, dass diese zuverlässig, 
robust und sicher sind. Freiwillige Zertifika-
te werden aus Sicht von Unternehmen zudem als 
Instrumente betrachtet, um das Vertrauen der 
Verbraucher*innen in KI-Anwendungen zu för-
dern.7 
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Mehr Orientierung für 
Verbraucher*innen durch 
Zertifikate?
Entsprechen freiwillige Zertifizierungen al-
lerdings keinen klaren Anforderungen, drohen 
sie schnell an Aussagekraft und Relevanz zu 
verlieren und unübersichtlich für Verbrau-
cher*innen zu werden. Das Beispiel Nachhaltig-
keitssiegel aus der Textil- und Lebensmittel-
industrie zeigt eine solche Fehlentwicklung 
eindrücklich. Eine Studie zur Verwendung von 
Nachhaltigkeitslabeln auf großen E-Commerce-
Plattformen in Deutschland stellte fest, dass 
eine große Anzahl der Artikel als nachhaltig 
gekennzeichnet wird.8 Nur 14 Prozent der ge-
kennzeichneten Produkte trugen jedoch glaub-
würdige, von Dritten geprüfte Nachhaltigkeits-
siegel. Zwei Drittel der Artikel wurden mit 
einem eigenen Label ausgestattet, das von den 
Hersteller*innen oder Händler*innen selbst de-
finiert und ausgestellt worden war.9 Das Prob-
lem der eigenen Labels ist nicht nur, dass die 
Anforderungen unklar sind, sondern auch, dass 
Unternehmen sich dabei häufig nur auf bestimm-
te Aspekte hinsichtlich der Nachhaltigkeit 
der Produkte beschränken. Zudem erfolgt die 
Prüfung nicht durch unabhängige Dritte. Die 
Zuverlässigkeit des Labels kann durch Inter-
essenkonflikte abgeschwächt werden. Außerdem 
entsteht so eine Vielzahl unterschiedlicher 
Anforderungskataloge. Da Verbraucher*innen 
keinen Überblick über diese vielfältigen La-
bels haben können, tragen diese häufig eher zu 
Verwirrung und Skepsis bei.10

Zentrale Fragen mit Blick auf Verbraucher*in-
nen sind: Welche Anforderungen an die Vertrau-
enswürdigkeit stellen sie? Inwieweit weichen 
diese Anforderungen von gesetzlichen Auflagen 
ab? In welchen Bereichen gehen sie über diese 
hinaus? Umfragestudien zeigen, dass sich Ver-
braucher*innen ein besseres Verständnis und 
mehr Transparenz beim KI-Einsatz wünschen.11 
Gleichzeitig zeigen Befragungen einen starken 
Wunsch nach externer Überprüfung von Zuver-
lässigkeit und Vertrauenswürdigkeit der Sys-
teme.12 Zudem werden oft Lösungen präferiert, 
die eine menschliche Aufsicht über die KI-Er-
gebnisse vorsehen.13 Solche Wünsche lassen sich 
in den verschiedenen Einsatzkontexten nicht 
immer gleich umsetzen. Denn Marktsituation 
und Kontext sind für die Wirkung freiwilliger 
Zertifikate entscheidend: Handelt es sich um 
eine Situation, in der die Verbraucher*innen 
die KI-Nutzung ohne Nachteile ablehnen können? 
Können sie ihr Wissen um Zertifizierung und 

8	 Gossen et al. 2022.
9	 Ebd., S. 5.
10	 Ebd., S. 2f.
11	 MeMo:KI 2022.
12	 TÜV 2021, S. 30ff.; Busse/ Baeva 2022. 
13	 Overdiek/ Petersen 2022, S. 21.
14	 Vgl. dazu auch Baeva 2022.

Vertrauenswürdigkeit von KI-Systemen in ihre 
Handlungsspielräume einbeziehen? Insgesamt 
ist bisher nicht ausreichend erforscht, wel-
che Bedenken Verbraucher*innen haben und wie 
ihre Handlungssouveränität durch begleitende 
Informationen und Zertifikate gesteigert werden 
kann. 

Ziele und Grenzen des 
vorliegenden Whitepapers
In diesem Whitepaper fokussieren wir uns 
auf die durch die KI-Verordnung nicht er-
fasste freiwillige Zertifizierung. Dabei 
stehen die Interessen und Sichtweisen der 
Verbraucher*innen im Vordergrund. Als Ver-
braucher*innen betrachten wir nicht nur 
die unmittelbaren Nutzer*innen von KI-Sys-
temen, sondern auch Privatpersonen, die 
indirekt von KI-Ergebnissen betroffen sein 
können. Zudem berücksichtigen wir Menschen 
in der Rolle als souveräne Datensubjekte, 
deren personenbezogene Daten in die Ent-
wicklung von KI-Systemen einfließen. Dieses 
breite Verständnis des Verbraucher*innenbe-
griffs entspricht dem Selbstverständnis des 
Zentrums für vertrauenswürdige Künstliche 
Intelligenz (ZVKI).14

Wir stellen Thesen auf, wie freiwillige 
Zertifizierungen von KI-Systemen für Ver-
braucher*innen nützlich sein können. Die im 
Verlauf vorgestellten und begründeten acht 
Thesen wurden in einer Reihe von inter-
disziplinären Workshops erarbeitet. Dabei 
identifizierten wir Herausforderungen einer 
KI-Zertifizierung aus Verbraucher*innen-
sicht und präzisierten diese iterativ. Die 
Gruppendiskussionen dienten als Grundlage 
dieses Whitepapers und bauten auf Erkennt-
nissen der Fach-Arbeitsgruppe „KI Zertifi-
zierung“ des ZVKI auf. Alle Co-Autor*innen 
waren an der Erstellung des finalen Texts 
beteiligt.

Die aufgestellten Thesen thematisieren 
grundlegende Anforderungen an eine KI-Zer-
tifizierung aus einer übergeordneten Pers-
pektive, unabhängig von den spezifischen De-
tails einer KI-Anwendung. Somit liefern sie 
keine Aussagen zu konkreten Inhalten der 
Zertifizierung. Detaillierte Empfehlungen 
setzen eine umfassende Analyse von Einsatz-
fällen voraus, die in diesem Rahmen nicht 
geleistet werden kann.
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Wie sollen KI-Systeme 
zertifiziert und KI-
Zertifikate vermittelt 
werden?
Um durch KI-Zertifikate Sicherheit und Transpa-
renz für Verbraucher*innen zu schaffen, müs-
sen eine Reihe von Herausforderungen bewältigt 
werden. Diese betreffen den Umfang von Zerti-
fizierungsprozessen, die Rahmenbedingungen und 
die konkrete Infrastruktur für ihre Umsetzung. 
Zudem geht es auch um Fragen der Kommunikation 

von Zertifikaten, die auf diese Weise erstellt 
werden. Sie müssten den Verbraucher*innen erst 
bekannt sein, um eine Wirkung entfalten zu 
können. 

Im Fokus stehen vor allem die besonderen An-
forderungen an freiwillige Ansätze. Die auf-
gezeigten Herausforderungen gelten jedoch auch 
für verpflichtende Zertifizierungen, da bei-
de aus Verbraucher*innensicht nur dann einen 
Mehrwert schaffen, wenn sie relevante Risiken 
zuverlässig und wirksam erfassen und durch 
Tests überprüfen können. 

THESE 1: Freiwillige Zertifizierungen brauchen klare Rahmenbedingungen. 
Dazu gehören die Ausarbeitung von Standards mit Mindestanforderungen so-
wie eine Durchführung durch unabhängige Prüforganisationen.

Damit freiwillige Zertifikate aussagekräftig sind, müssen sie sich an eta-
blierten Konformitätsprüfverfahren orientieren. Das umfasst die Aushand-
lung von Mindeststandards für verschiedene Einsatzkontexte sowie geeignete 
Prüfverfahren, um relevante Risiken erkennen und bewerten zu können. Eine 
unabhängige Prüfung durch Dritte steigert dabei die Relevanz der Prüfung 
aus Sicht der Verbraucher*innen.

Für den Bereich der verpflichtenden Zertifizierungen sind konkrete Anforderungen 
festgeschrieben und werden in geeigneten Standards und Normen operationali-
siert. Bei freiwilligen Zertifizierungen müssen die Anforderungen erst ausge-
handelt werden. Diese müssen nicht zwangsläufig mit den Auflagen an Hochrisiko-
KI-Systeme übereinstimmen, jedoch sollten sie relevante Risiken abdecken. Die 
allgemeinen Prinzipien, die im Vorschlag des Europäischen Parlaments (Art. 4a) 
die Entwicklung und den Einsatz von vertrauenswürdigen KI-Systemen leiten sol-
len, bieten hierfür einen geeigneten Rahmen.

Mindestanforderungen müssen zudem einheitlich dokumentiert sein, damit sie 
nachvollziehbar sind. Welche Anforderungen es genau sind, hängt vom Einsatz-
kontext ab und sollte in gesellschaftlichen Debatten sowie im Rahmen von 
Standardisierungsverfahren weiter präzisiert werden. Dabei sollen Eigenschaf-
ten von KI-Systemen wie eine direkte Interaktion mit Menschen, eine effektive 
menschliche Aufsicht oder ein Risiko für Grundrechte wie die Meinungsfreiheit 
berücksichtigt werden. Insbesondere Auswirkungen auf Grundrechte sind schwer 
zu bewerten, da beim KI-Einsatz oft verschiedene Rechte gegeneinander abge-
wogen werden müssen, beispielsweise effektiven Datenschutz versus mögliche 
KI-vermittelte Diskriminierungen im Bewerbungsmanagement. Gleichzeitig ist es 
nötig, solche Abwägungen zu diskutieren – besonders deshalb, weil sich viele 
Risiken erst ab einem bestimmten Verbreitungsgrad von Technologien manifes-
tieren. Gleichezitig sollten die Anforderungen so gestaltet sein, dass sie der 
rasanten Entwicklung der KI-Technologie standhalten können. 

Eine Zertifizierung durch externe Prüforganisationen erhöht die Zuverlässig-
keit und Akzeptanz von freiwilligen Zertifikaten. Selbstbewertungen bergen die 
Gefahr zu niedriger Bewertungsschwellen, einer selektiven Auswahl von Bewer-
tungskriterien, einer unzureichenden Prüfung, eines lückenhaften Monitorings 
und somit von unzureichendem Schutz. Der Aufbau einer Infrastruktur ist wich-
tig, um gegen unzureichende Zertifikate vorgehen zu können. Dazu gehören Test-
datensätze, validierte Prüfwerkzeuge, aber auch ausgebildete Prüfer*innen.

Damit Zertifikate zuverlässige Garantien für Verbraucher*innen darstellen, 
müssen Verfahren und Anforderungen auch bei freiwilligen Zertifizierungen 
klar geregelt sein. Wünschenswert  ist zudem eine gezielte Förderung von 
qualitativ hochwertigen freiwilligen Zertifizierungsansätzen, die mittels 
etablierter und unabhängiger Prüfverfahren erstellt werden.
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THESE 2: Um die Vertrauenswürdigkeit von KI-Systemen zu fördern, braucht 
es eine Zertifizierung von Produkten und Prozessen. Produkt- und Pro-
zessprüfungen ergänzen sich dabei gegenseitig. Insbesondere für KI-Sys-
teme in kritischen Anwendungskontexten kann auf eine Produktprüfung 
nicht verzichtet werden. 

Aus Sicht von Verbraucher*innen zeichnen Zertifikate sichere und ver-
trauenswürdige Produkte aus. Das setzt umfassende Prüfungen von Pro-
dukteigenschaften voraus, um beispielsweise nachzuweisen, dass KI-Sys-
teme Kriterien der Robustheit, Genauigkeit, Transparenz oder Sicherheit 
entsprechen. Einige dieser Kriterien sind jedoch bei KI-Systemen kaum 
technisch zu erfassen. Die Zertifizierung von KI-Anwendungen setzt daher 
verschiedene Schritte voraus, die sowohl Produkt- als auch Prozesseigen-
schaften erfassen und die in das finale Zertifikat einfließen.

Gegenstände der Zertifizierung
Für eine Bewertung der Vertrauenswürdigkeit können verschiedene Prüf-
gegenstände relevant sein:15  

Produktzertifizierung: Das KI-System als Produkt wird in Bezug auf ver-
schiedene Anforderungen getestet. Dabei wird überprüft, ob es bestimmten 
Standards entspricht, z. B. in Bezug auf Transparenz und Nachvollzieh-
barkeit, Robustheit, Genauigkeit und Sicherheit oder Datenschutz, und die 
geplante Funktion erfüllt.

Prozesszertifizierung: Hierbei werden Prozesse der Entwicklung, des Quali-
täts- und des Risiko-Managements in Bezug auf das konkrete System struk-
turiert bewertet. Dabei wird beispielsweise herausgearbeitet, wie Risiken 
erkannt oder wie Datensätze in Bezug auf Datenschutz und Repräsentativi-
tät verwaltet werden.

Organisationszertifizierung: Im Rahmen einer Gesamtbewertung von Un-
ternehmen kann die grundsätzliche Fähigkeit zertifiziert werden, 
vertrauenswürdige KI-Systeme zu entwickeln. Dabei können Strukturen 
bewertet werden, beispielsweise Art, Umfang und Qualität von KI-Governan-
ce-Mechanismen.16 

Produktzertifizierungen können einzelne Eigenschaften und Leistungen des 
KI-Systems technisch präzise bewerten, sind aber nicht hinsichtlich aller 
relevanten Bewertungskriterien gleichermaßen umsetzbar. Prozesszertifizierun-
gen sind unter anderem dann relevant, wenn technisch schwer messbare Krite-
rien wie Fragen des Grundrechtschutzes aufgefangen werden sollen oder eine 
Vielzahl von (unkritischen) KI-Systemen und Services durch ein Unternehmen 
bereitgestellt wird und eine Prüfung jedes einzelnen Produkts nicht markt-
fähig wäre. Eine genaue Dokumentation des Entwicklungsprozesses und eine Be-
gründung von Entscheidungen nach festgelegten Kriterien sollten Teil solcher 
Zertifizierungen sein. Zudem sollten Zertifizierungen auch für kleinere Unter-
nehmen bezüglich des Zeitaufwands und des methodischen Wissens machbar sein.

Verschiedene Formen und Ebenen der Zertifizierung können dazu beitragen, 
das Vertrauen der Verbraucher*innen in die KI-Systeme zu fördern. Wich-
tig ist dabei, Prüfungen von Produkt- und Prozesseigenschaften sinnvoll 
zu kombinieren,17 um aussagekräftige Bewertungen zu konkreten KI-Systemen 
erzielen zu können. 

15	  Vgl. dazu auch Heese et al. 2020, S. 22f., sowie Schmitz et al. 2022.
16	  Beispielsweise das KI-Managementsystemstandard ISO 42001, analysiert in Mock 2021.
17	  Siehe etwa Poretschkin et al. 2022.
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Abb. 1: 
Ebenen der 
Zertifizierung 
von KI-Systemen

THESE 3: Eine KI-Zertifizierung soll drei Ebenen umfassen: die im Produkt 
eingebauten KI-Komponenten, das KI-Gesamtsystem als Produkt sowie die 
Umwelt, mit der es interagiert.

Bei der Zertifizierung von KI-Systemen steht meist die Kontrolle von Ri-
siken für Nutzer*innen, Verbraucher*innen und Betroffene im Fokus.18 KI-
getriebene Produkte beinhalten eine oder mehrere KI-Komponenten, unter-
liegen einer oftmals komplexen Wertschöpfungskette und interagieren als 
Gesamtsystem mit ihrer Umwelt. Risiken können sowohl durch Wechselwirkun-
gen zwischen KI-Komponenten und dem Gesamtsystem als auch durch solche 
zwischen dem Gesamtsystem und der Umwelt entstehen. Diese sind bei 
der Entwicklung des Systems nicht immer vorhersehbar. Eine Zertifi-
zierung auf allen drei Ebenen kann helfen, verschiedene Risiken 
zu erfassen.

Produktzertifizierungen betreffen üblicherweise ein Gesamt-
system, das für einen definierten Einsatzzweck entwickelt 
wurde – beispielsweise ein Fahrzeug mit diversen Fahr-
assistenzsystemen. Gleichzeitig können von den unter-
schiedlichen Komponenten des Gesamtsystems unterschied-
liche Risiken ausgehen, z. B. mechanische Ausfallrisiken 
bei einem Fahrzeug. Welche Risiken von einer KI-Kom-
ponente im Vergleich zu anderen Komponenten ausgehen, 
hängt vom konkreten Produkt ab. Insbesondere der Betrieb 
weiterlernender KI-Komponenten kann zusätzliche Unsi-
cherheiten beinhalten, die das Gesamtrisiko des Systems 
beeinflussen. Bei einer Zertifizierung sollten diese ver-
schiedenen Risiken auf den drei Ebenen differenziert be-
wertet werden.

Zertifikate zielen darauf ab, ein System in einem bestimmten 
Anwendungsszenario zu bewerten. Das lenkt den Blick auf das Zu-
sammenspiel von KI-System und Umwelt, in die es eingebettet ist. 
Der breite Begriff Umwelt umfasst allgemeine sowie nicht technische 
Charakteristika des Einsatzortes, beispielsweise die sozialen Normen und 
Strukturen, die eine Nutzungssituation definieren. Bei autonomen Fahrzeugen 
wären dies beispielsweise die bestehenden Regeln im Straßenverkehr, das Ver-
halten anderer Verkehrsteilnehmer*innen oder spezifische Eigenschaften der 
physischen Umgebung. Daraus ergeben sich sektorspezifische Anforderungen an 
die Zertifizierung. 

Die Durchführung einer differenzierten Risikoanalyse und einer darauf auf-
bauenden Zertifizierung stellen daher eine komplexe Aufgabe dar, die eine 
Beteiligung von Expert*innen verschiedener Bereiche (Rechtswissenschaft, 
Ethik, Zivilgesellschaft, Domänenexpert*innen etc.) erfordert. Solche Multi-
Stakeholder-Ansätze können Entwickler*innen dabei unterstützen, die kom-
plexen Auswirkungen sozio-technischer KI-basierter Systeme, etwa auch auf 
grundrechtliche Aspekte, im Entwicklungsprozess angemessen zu berücksichti-
gen.

Für Verbraucher*innen ist besonders relevant, dass reale Risiken beim KI-
Einsatz zuverlässig erkannt und effektiv entschärft werden. Das umfasst 
sowohl eine differenzierte Betrachtung der verschiedenen Komponenten als 
auch eine Prüfung, die Umwelteigenschaften ausreichend berücksichtigt.

18	  Mangelsdorf et al. 2022.
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THESE 4: Effektive Zertifizierungen erfordern klar definierte Rollen und 
Kompetenzen der verantwortlichen Expert*innen. Um die Interessen der 
Verbraucher*innen und Betroffenen zu berücksichtigen, sollen Vertre-
ter*innen verschiedener gesellschaftlicher Gruppen an der Entwicklung 
entsprechender Verfahren beteiligt werden.

Aussagekräftige Zertifizierungen brauchen neben verbindlichen Testver-
fahren auch präzise Anforderungen an die prüfenden Expert*innen. Dabei 
stellt sich die Frage, welches Kompetenzprofil Fachexpert*innen benöti-
gen, die an einer Prüfung beteiligt sind. Neben geeigneten Qualifikationen 
ist es aus Verbraucher*innensicht erforderlich, dass Prüfer*innen für die 
Interessen von Betroffenen und Verbraucher*innen sensibilisiert sind und 
ihre Interessen im Rahmen der Prüfung effektiv wahren können. Die Einbin-
dung gesellschaftlicher Gruppen wie Verbraucher*innenschutzorganisationen 
in die Entwicklung von Prüfverfahren kann Prüfer*innen bei Bedarf unter-
stützen.

Für die meisten Verbraucher*innen ist die Expertise von zertifizierenden 
Unternehmen oft sichtbarer als die der individuellen Prüfer*innen. Akkre-
ditierungen für die Prüforganisationen stellen daher auch bei freiwilligen 
Zertifizierungen einen Mehrwert dar. Sie stärken das Vertrauen der Verbrau-
cher*innen in die Kompetenz und Zuverlässigkeit der Prüfer*innen und damit 
in die Zertifizierung an sich.

Eine Beteiligung zivilgesellschaftlicher Perspektiven und Akteur*innen an 
Prüfverfahren kann Prüfer*innen unterstützen. Zum einen können zivilge-
sellschaftliche Akteur*innen können an der Entwicklung von Zertifizierungen 
beteiligt werden. Hierfür existieren bereits Strukturen, auf die zurück-
gegriffen werden kann, z. B. die Beteiligung von zivilgesellschaftlichen 
Organisationen an der Erstellung von Normen, die Basis einer Zertifizierung 
sein können. Zum anderen können Verbraucher*innen und Betroffene punktuell 
an konkreten Zertifizierungen beteiligt werden. So können Verbraucher*innen-
bedarfe besser abgebildet werden. Eine solche Beteiligung ermöglicht insbe-
sondere bei Werte- und Zielkonflikten neue Einblicke. 

Belange von Verbraucher*innen und Betroffenen drohen angesichts der ho-
hen Komplexität von KI-Prüfungen vernachlässigt zu werden. Um sie ange-
messen zu berücksichtigen, sollten die Interessen der Verbraucher*innen 
bei der Zertifizierung von KI-Systemen abgebildet werden – durch entspre-
chende Expertise und Beteiligungsstrukturen.
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THESE 5: Die Risiken unterschiedlicher Einsatzkontexte erfordern eine 
separate Zertifizierung. Gleichzeitig braucht es Ansätze, um Zertifizie-
rungen durch einen schonenden Einsatz von Ressourcen attraktiv zu ge-
stalten.

Die Anforderungen an eine Zertifizierung für unterschiedliche Einsatzzwe-
cke festzulegen, ist eine komplexe, aber sinnvolle Aufgabe. Denn unter-
schiedliche Einsatzgebiete bedingen unterschiedliche (ggf. bereits exis-
tierende) technische Standards und rechtliche Anforderungen. Gleichzeitig 
sind Zertifizierungen mit einem hohen Ressourceneinsatz verbunden. Könnten 
mehrere Einsatzszenarien im Rahmen eines einzigen Zertifizierungsprozesses 
bearbeitet werden, hätte das Vorteile für die Anbieter*innen der Systeme. 
Eine Voraussetzung dafür wäre, dass die betrachteten Einsatzkontexte hin-
reichend ähnlich sind und mit vergleichbaren Risiken einhergehen. 

Je nach Kontext kann eine Zertifizierung von Teilsystemen nützlich sein. Da 
KI-Komponenten oft in Lieferketten entwickelt und in Produkten von Dritten 
eingebaut werden, wäre es für die Hersteller*innen der finalen Produkte von 
Vorteil, wenn generelle Aspekte wie die Robustheit oder die Sicherheit von 
KI-Komponenten zertifiziert werden könnten. Beachtet werden sollte hierbei, 
dass solche generellen Aspekte kaum losgelöst vom Einsatzszenario bewertet 
werden können. Zudem ist das Einsatzgebiet für viele KI-Modelle entlang sol-
cher Lieferketten nicht a priori bestimmbar, da es sich erst aus der finalen 
Produktgestaltung seitens der Anbieter*innen ergibt. Große Sprachmodelle 
haben zum Beispiel kein bestimmtes Einsatzgebiet, sondern können für eine 
Vielzahl an Zwecken genutzt werden. Solche KI-Komponenten können ohne die 
Betrachtung des Einsatzkontexts nicht ausreichend aussagekräftig zertifiziert 
werden.19

Eine Zertifizierung, die kontextbezogene Risiken umfassend abdeckt, kann 
die Vertrauenswürdigkeit von KI-Systemen fördern. Gleichzeitig können 
auch Verbraucher*innen ein Interesse daran haben, Zertifizierungsschritte 
ressourcenschonend zu gestalten, wenn trotzdem aussagekräftige KI-Zerti-
fikate zustande kommen. 

19	  Zu Zertifizierung von großen Sprachmodellen und ihren Grenzen vgl. den Ansatz von Mökander et al. 2023.
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THESE 6: Die Vertrauenswürdigkeit von KI-Systemen sollte angesichts 
dynamischer Veränderungen bei weiterlernenden Systemen gewahrt werden. 
Zeitliche Dynamiken sind daher bei der Zertifizierung zu berücksichtigen. 
Zudem werden klare Kriterien für eine Re-Zertifizierung benötigt.

Bei allen Formen der Prüfung und Zertifizierung von KI-Systemen stellt 
sich die Frage, wie die Dynamik des Feldes angemessen erfasst werden 
kann: Schließlich entwickeln sich KI-Anwendungen teilweise rasant weiter 
und KI-Systeme können sich im Laufe ihres Einsatzes kontinuierlich ver-
ändern. Gleichzeitig kann sich das Nutzungsverhalten ändern. Bei sich 
weiterentwickelnden Systemen braucht es demnach ein kontinuierliches Mo-
nitoring sowie eindeutige Kriterien, wann eine Re-Zertifizierung nötig ist. 
Dabei sollten sowohl Änderungen im System durch Betreiber*innen als auch 
mögliche Veränderungen des Einsatzkontextes berücksichtigt werden. 

Der adaptive Charakter weiterlernender Systeme erfordert zukünftig ein kon-
tinuierliches unternehmensinternes Monitoring, das z. B. erkennt, ob und 
unter welchen Bedingungen ein KI-System Auswirkungen hat, die außerhalb von 
als sicher eingestuften Grenzen liegen. Das Monitoring sollte regelmäßigen 
Audits unterliegen. Dokumentations- und Aufzeichnungspflichten sind Vor-
aussetzung dafür, dass solche Audits nachvollziehbar durchgeführt werden. 
Gleichzeitig ist anzumerken, dass Qualitäts- und Risiko-Management-Systeme 
bereits jetzt kontinuierlich ausgelegt werden und den gesamten Lebenszyklus 
eines KI-Systems abdecken. Je nach Einsatzkontext des KI-Systems kann auch 
ein externes Monitoring angemessen sein.

Re-Zertifizierungen können zusätzlich zum internen Monitoring die Verände-
rungsdynamik eines KI-Systems erfassen. Eine Re-Zertifizierung ist dann er-
forderlich, wenn Veränderungen zu neuen Risiken führen. 

Die Betrachtung von Veränderungen über verschiedene Ebenen hinweg kann dabei 
helfen, den Zeitpunkt einer sinnvollen Re-Zertifizierung zu bestimmen. Der 
Zyklus von Re-Zertifizierungen sollte daher mögliche Veränderungen der KI-
Komponente angemessen berücksichtigen. Auch Veränderungen im Einsatzkontext 
selbst sollten betrachtet werden. Zum Beispiel kann die Einführung neuer 
Fahrzeugmodelle dazu führen, dass diese neuen Modelle von Fahrassistenzsys-
temen, die Kollisionen vermeiden sollen, nicht als Fahrzeuge erkannt werden.

Einschränkend lässt sich an dieser Stelle anmerken, dass die meisten Sys-
teme zurzeit nicht kontinuierlich lernend sind, sondern strukturiert ange-
passt werden. Die Bewertung und die Beobachtung von weiterlernenden Systemen 
beinhalten technisch herausfordernde Fragen, die noch nicht gelöst sind. An 
diesem Punkt besteht ein großer Bedarf an Forschung und Entwicklung, um eine 
dynamische Regulierung zu ermöglichen, die in Zukunft immer wichtiger werden 
wird.

Für Verbraucher*innen ist eine kontinuierliche Kontrolle insbesondere von 
weiterlernenden KI-Systemen wichtig, um möglichst schnell und angemessen 
neue Risiken identifizieren und ihnen begegnen zu können. 
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THESE 7: KI-Zertifikate sollen für Verbraucher*innen und Betroffene ver-
ständlich und leicht zugänglich kommuniziert werden. Abgestufte Vermitt-
lungsformate sollen dabei die unterschiedlichen Informationsbedarfe und 
Wissensstände berücksichtigen. 

Damit sie Vertrauen stiften, müssen die Ergebnisse gut umgesetzter Zerti-
fizierungen breit und angemessen kommuniziert werden. Das gilt für sämt-
liche Zielgruppen: Zertifikate müssen daher sowohl leicht zugänglich als 
auch bedarfsgerecht und verständlich gestaltet werden. 

Verbraucher*innen können verschiedene Wissensstände und Informationsbedürf-
nisse aufweisen. So haben beispielsweise Eltern hohe Ansprüche an den Um-
fang und die Vollständigkeit von Informationen zu Produkten, die ihre Kinder 
nutzen. Im Vergleich dazu sind die Informationsansprüche von Kund*innen in 
einem Online-Shopping-Portal vergleichsweise niedriger, denn die möglichen 
negativen Auswirkungen bleiben überschaubar. Betroffenheit und Relevanz der 
KI-Ergebnisse prägen demnach die Informationsbedürfnisse. Aber auch vorhan-
dene Kompetenzen und Ressourcen unterscheiden sich: Technikaffine Verbrau-
cher*innen oder Vertreter*innen von Verbraucher*innenorganisationen brauchen 
eher Zugang zu detaillierteren Informationen als andere. 

Zertifikate müssen so gestaltet werden, dass sie sowohl für Verbraucher*innen 
verständlich als auch für Expert*innen im Detail nachvollziehbar sind. Eine 
mehrstufige Vermittlung mit unterschiedlichen Abstraktionsebenen kann geeig-
nete Formate für Lai*innen sowie für informierte Fachleute umfassen. Hierbei 
können auch Multiplikator*innen einbezogen werden, die als Vermittler*innen 
wenig informierte Verbraucher*innen erreichen. 

Um die unterschiedlichen Bedarfe an Informationen zu erfassen, ist eine 
Untersuchung nötig, die sich an den Anwendungsfällen orientiert. So können 
verschiedene Gruppen systematisiert und detailliert definiert werden, ähn-
lich wie bei Taxonomiestandards (vgl. z. B. die zurzeit entstehende ISO-Norm 
ISO/IEC CD 12792 Information technology — Artificial intelligence — Transpa-
rency taxonomy of AI systems).20 Eine genaue Aufschlüsselung möglicher Ver-
braucher*innengruppen bedarf weitere Untersuchungen zu den Wahrnehmungen und 
Bedürfnissen der Verbraucher*innen.

Bei der Vermittlung von Zertifikaten sowie grundsätzlich von Informationen zu 
den eingesetzten KI-Systemen geraten manche Gruppen von Verbraucher*innen in 
Vergessenheit. Betroffene von KI-Entscheidungen interagieren nicht immer di-
rekt mit dem System und sind oft schwer zu identifizieren. Verbraucher*innen 
als Datensubjekte sind auch nicht immer sichtbar, wenn es darum geht, rele-
vante Informationen zu vermitteln. 

Gerade  weil sämtliche betroffene Gruppen für KI-Entwicker*innen wenig 
greifbar sind, ist es notwendig, Verbraucher*innen  in ihren Rollen als 
Betroffene und Datensubjekte zu erreichen. Hier braucht es breit angeleg-
te und differenzierte Vermittlungsansätze, bei denen jede*r die Möglich-
keit haben sollte, auf Inhalte des Zertifikats zuzugreifen und diese zu 
verstehen.

20	  https://www.iso.org/standard/84111.html.
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THESE 8: Verbraucher*innen, zivilgesellschaftliche Organisationen und 
Forscher*innen sollen nachvollziehbare Angaben dazu erhalten, welche 
Organisationen an einer Zertifizierung beteiligt sind und welche Prüfkri-
terien für ein Zertifikat gelten. 

Labels für Nachhaltigkeit, Fairness oder artgerechte Tierhaltung zeigen 
als Beispiele, wie schnell es unübersichtlich werden kann. Um KI-Zertifika-
te als Orientierungswissen bei Entscheidungen berücksichtigen zu können, 
brauchen Verbraucher*innen und ihre Vertreter*innen weitere Angaben zu 
Prüfverfahren, Bewertungskriterien sowie prüfenden Organisationen. Solche 
Informationen helfen dabei, Zertifikate vergleichbar zu machen, und geben 
Auskunft über die Vertrauenswürdigkeit des einzelnen KI-Zertifikats.

Um den Verbraucher*innen Unterschiede zwischen verschiedenen Zertifikaten und 
Labels aufzuzeigen, ist es insbesondere nötig, die Testverfahren und Prüf-
kriterien transparent zu machen. Dadurch können grundlegende Unterschiede 
verschiedener Zertifikate nachvollziehbar werden. Adressat*innen wären sowohl 
Verbraucher*innen als auch zivilgesellschaftliche Organisationen oder For-
scher*innen, die solche Labels vergleichen könnten. Gleichzeitig ist es für 
viele Verbraucher*innen kaum möglich, Kriterien und Verfahren einer KI-Prü-
fung nachzuvollziehen. Hierzu sind abgestufte Kommunikationsformate erfor-
derlich.

Die Aussagekraft von freiwilligen Zertifikaten und Labels hängt in hohem Maße 
von den Zertifizierungsstellen ab, die sie ausstellen. Handelt es sich da-
bei um Organisationen mit passender Akkreditierung wie etwa durch die Deut-
sche Akkreditierungsstelle, können Verbraucher*innen davon ausgehen, dass 
die Prüfungen gängigen Standards und dem aktuellen technischen Stand ent-
sprechen. Es wäre möglich, mittels eines gemeinsamen, potenziell geschützten 
Vergabeprogramms für verschiedene akkreditierte Zertifizierungsorganisationen 
die Klarheit und Aussagekraft eines KI-Zertifikats zu steigern.

Aussagekräftige und vertrauenswürdige Zertifikate brauchen geeignete Ver-
mittlungsformen. Zentrale Bestandteile einer guten Kommunikation sind 
Angaben zum Prüfverfahren, zu Prüfkriterien und zu den prüfenden Organi-
sationen. 
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Zusammenfassung: 
Welche Anforderungen 
müssen freiwillige KI-
Zertifikate erfüllen, um 
aussagekräftig zu sein?
KI-Zertifikate haben großes Potenzial, zu mehr 
Wissen, Orientierung und einer größeren Hand-
lungssouveränität bei Verbraucher*innen bei-
zutragen. Sie können Verbraucher*innen bei 
ihren Entscheidungen unterstützen und einen 
Vergleich zwischen verschiedenen Diensten und 
Produkten ermöglichen. Sie vermitteln, für 
welche Einsatzzwecke und unter welchen Bedin-
gungen die Systeme zertifiziert sind. Darüber 
hinaus tragen sie zur Haftungssicherheit für 
Unternehmen bei. 

Neben gesetzlich vorgeschriebenen Zertifizie-
rungen und CE-Kennzeichen für selbstgeprüfte 
Systeme können auch freiwillige Zertifikate 
einen Mehrwert für Verbraucher*innen schaffen. 
Sie können es ihnen erleichtern, die Vertrau-
enswürdigkeit eines KI-Systems zu beurteilen. 
Freiwillige Zertifikate können auch andere An-
forderungen abbilden und Schwerpunkte setzen, 
jenseits der gesetzlichen Anforderungen an 
Hochrisiko-KI-Systeme in der geplanten KI-Ver-
ordnung. Ob sich dieses Potenzial aber real 
entfalten kann, hängt von mehreren Vorausset-
zungen ab.

An erster Stelle müssen freiwillige Zertifikate 
auf klaren Regeln sowie Standards und Normen 
aufbauen. Diese sollten so entwickelt werden, 
dass sie relevante Anforderungen an die Ver-
trauenswürdigkeit von KI-Systemen abbilden. 
Eine Orientierung bietet der neu vom Europäi-
schen Parlament vorgeschlagene Artikel 4a der 
KI-Verordnung, der allgemeine Prinzipien für 
den ethischen und vertrauenswürdigen Einsatz 
sämtlicher KI-Systeme beschreibt. Für die Um-
setzung von KI-Zertifizierungen sind verschie-
dene Prüfgegenstände von Bedeutung – in Bezug 
auf die Zertifizierung von Produkten, aber auch 
von Qualitäts- und Risikomanagementprozessen. 
Solche Prüfschritte sollten sinnvoll aufeinan-
der abgestimmt werden, um die relevanten An-
forderungen an KI-Systeme zu erfassen.

Risiken bei KI-Produkten können aus den Inter-
aktionen zwischen Gesamtsystem und Teilkompo-
nenten sowie zwischen Gesamtsystem und dessen 
Umgebung mit ihren technischen sowie sozialen 
Eigenschaften entstehen. Um alle relevanten 
Risiken abzubilden, sollten daher an zweiter 
Stelle alle drei Ebenen bei der Zertifizierung 

von KI-Systemen berücksichtigt werden. Zudem 
können sich sowohl das System selbst als auch 
die Umgebung über die Zeit verändern und somit 
die Leistungsfähigkeit des KI-Produkts oder 
der KI-Dienstleistung beeinflussen. Neue Risi-
ken und Auswirkungen wären denkbar. Die Ana-
lyse solcher Veränderungen ist komplexer, wenn 
es sich um weiterlernende Systeme handelt. 
Eine weitere Anforderung ist es daher, solche 
zeitlichen Dynamiken sinnvoll abzubilden.

Beteiligungsverfahren können dazu beitra-
gen, die Interessen der Verbraucher*innen bei 
der Entwicklung und Umsetzung von Zertifika-
ten zu berücksichtigen, und auch für Unter-
nehmen einen Mehrwert darstellen. Aus Sicht 
der Verbraucher*innen ist es zudem notwendig, 
dass aussagekräftige Zertifikate durch un-
abhängige Dritte erstellt werden. Akkredi-
tierte Prüfer*innen mit geeigneter Expertise 
sowie vertrauenswürdige Zertifizierungsor-
ganisationen sind eine zentrale Vorausset-
zung dafür, auch in Bezug auf Befürchtungen 
einer unübersichtlichen zukünftigen KI-
Zertifizierungslandschaft. 

Aussagekräftige und vertrauenswürdige Zerti-
fikate benötigen schließlich geeignete Vermitt-
lungsformen. Neben Anforderungen an Verständ-
lichkeit und Zugang ist es hierbei wichtig, 
verschiedene Gruppen von Verbraucher*innen mit 
unterschiedlichen Wissensständen und Motivati-
onen zu berücksichtigen. Die ausgewählten Ver-
mittlungsformate sollten imstande sein, sowohl 
Verbraucher*innen jeweils angemessen zu infor-
mieren als auch die Transparenz der Prüfver-
fahren zu steigern. Wesentliche Informationen 
sind dabei Angaben zu Prüfverfahren, Prüfkri-
terien und umsetzenden Organisationen. 

Zertifizierungsprogramme, die diese Anforde-
rungen umsetzen, können auch jenseits gesetz-
licher Verpflichtungen Vertrauen bei den Ver-
braucher*innen stiften und somit wertvoll für 
die Hersteller*innen und Anbieter*innen von 
KI-Systemen sein.



13

Whitepaper Zertifizierung - 2023

Quellen
Alle Quellen zuletzt am 25.08.2023 abgerufen.

Baeva, Gergana:  Wer sind die Verbraucher*innen im 
Kontext von KI-Systemen? 2022. Online unter: 
https://www.zvki.de/storage/publications/Verbrau-
cher_innen_ZVKI_GB.pdf.

Busse, Franziska/ Baeva, Gergana: Was sind die rich-
tigen Zutaten für vertrauenswürdige Künstliche 
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