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Executive Summary

Mit der zunehmenden Marktreife von KI-Produkten stehen
Entwicklerinnen und Entwickler sowie Unternehmen vor der
Herausforderung, die Sicherheit dieser Produkte zu verifizieren
und fur eine eventuelle Zertifizierung bzw. Marktzulassung
nachzuweisen. Diese Aufgabe wird durch die »Black-Box«-
Natur von Kl erschwert, da herkdmmliche Prifprozesse, die auf
statischen Ausgaben und der Logik regelbasierter Algorithmen
beruhen, bei selbstlernenden KI-Systemen nicht anwendbar
sind. Obwohl klassische Softwaretests mdglicherweise nie
vollstandig auf Kl Gbertragbar sein werden, hat die Forschung
in den letzten Jahren erhebliche Fortschritte im Bereich der
erklarbaren Kunstlichen Intelligenz (engl. eXplainable Al, kurz:
XAl) gemacht. XAl zielt darauf ab, die inharenten Logiken
hinter Entscheidungen und Datenverknipfungen in KI-Model-
len nachvollziehbar zu machen.

Das vorliegende Whitepaper untersucht die Potenziale von
XAl fur die Entwicklung, Absicherung und Zertifizierung von
KI-Systemen. Hierflir wurde relevante Literatur analysiert und
Erkenntnisse aus Interviews mit Expertinnen und Experten
(nachfolgend: Experteninterviews) aus Anwendung, Forschung
und Zertifizierung wurden zusammengetragen. Die zentralen
Erkenntnisse des Whitepapers sind:

Volle Absicherung

durch XAl unrealistisch

Mehrwert von XAl

Einsatz in
Zertifizierungs-
prozessen

Die umfassende Absicherung von

KI mittels XAl, insbesondere durch
vollstandige globale Erklarungen von
Modellen, ware ideal, wird aber von
Expertinnen und Experten als unrealis-
tisch angesehen.

XAl kann einen erheblichen Mehrwert
fur die Entwicklung sicherer KI-Sys-
teme bieten, da XAl-Methoden tiefere
Einblicke in die zugrunde liegende
Datenbasis und mogliche Verzerrungen
(Bias) in KI-Modellen ermaglichen.

XAl kann Verzerrungen aufdecken und
somit z. B. fir mehr Fairness in Model-
len sorgen. Allerdings gibt es keine
Garantie fur die vollstdndige Abwesen-
heit solcher Verzerrungen oder fehler-
haften Kl-Entscheidungen.



User-fokussierte
Methoden

Praxisorientierte
Forschung

Erweiterung der
Absicherung

Es besteht ein wesentlicher Bedarf an
starker nutzerfokussierten XAl-Metho-
den, da die aktuellen Erklarungen fur
Laien und Domanenexpertinnen und
-experten oft schwer verstandlich sind.

Eine starkere Industrie- und Praxisori-
entierung konnte helfen, XAl-Metho-
den flr bisher untererforschte Bereiche
wie Zeitreihendaten oder Large Lan-
guage Models (LLMs) zu entwickeln.

Es gibt erheblichen Spielraum fiir
Methoden auBerhalb der klassischen
Erklarbarkeit zur Absicherung und
Zertifizierung von KI. Dies umfasst

die Unsicherheitsquantifizierung von
KI-Modellen, die formale Verifikation
bestimmter Eigenschaften, die Kl-
Unterstltzung bei der Priifung von K
sowie die Priifung gegenlber physikali-
schen Gesetzen.

Zusammenfassend lasst sich feststellen, dass die Integration
von XAl in die Absicherung und Zertifizierung von KI-Systemen
vielversprechende Méglichkeiten zur Erhéhung der Trans-
parenz und Vertrauenswdirdigkeit dieser Technologien bietet.
Trotz bestehender Herausforderungen zeigt das vorliegende
Whitepaper, dass XAl einen wertvollen Beitrag zur sicheren
und nachvollziehbaren Nutzung von Kl leisten kann. Die kon-
tinuierliche Weiterentwicklung von XAI-Methoden und deren
praktische Anwendung sind entscheidend, um zukinftige
Herausforderungen in der KI-Entwicklung und Kl-Zertifizierung
erfolgreich zu meistern.

Durch eine enge Zusammenarbeit zwischen Forschungseinrich-
tungen, Industrie und Regulierungsbehorden kénnen harmo-
nisierte Normen und Standards geschaffen werden, die den
Einsatz von XAl in der Zertifizierung von Kl-Systemen ermég-
lichen. Letztlich verdeutlicht dieses Whitepaper, dass erklar-
bare Kl ein vielversprechendes Feld ist, das die Sicherheit und
Vertrauenswirdigkeit von Kl-Systemen signifikant verbessern
kann.



1. Einleitung

In der sich rasant entwickelnden, zunehmend digitalen Welt
stellt sich die Herausforderung, innovative Technologien ver-
trauensvoll und sicher zu entwickeln und zu nutzen. Kinst-
liche Intelligenz (KI) ist dabei der groBte Innovationstreiber, da
sie das Potenzial hat, nahezu alle Aspekte des personlichen
Lebens zu verandern — von der Arbeitsweise bis hin zu alltdg-
lichen Interaktionen. Durch die Verbreitung und den Einsatz
in sicherheitskritischen Anwendungsfallen stehen die Quali-
tat und Sicherheit der eingesetzten KI-Lésungen zunehmend
im Mittelpunkt. Hierbei sind Absicherung und Zertifizierung
dieser Technologien entscheidend, um das Vertrauen in die
Integritat und Leistungsfahigkeit der Produkte und Services zu
gewabhrleisten.

Dabei bezieht sich Absicherung grundséatzlich auf alle MaB-
nahmen, die getroffen werden, um ein Produkt — KI oder
anderweitig — sicherer zu machen, wéhrend Zertifizierung

eine Bestatigung Uber das Einhalten bestimmter Standards
beschreibt. Diese Standards kdnnen sich auf Qualitat, Sicher-
heit, Effizienz oder andere spezifische Merkmale beziehen, die
in verschiedenen Branchen und Bereichen von Bedeutung sind.
Die Zertifizierung erfolgt in der Regel nach einer grindlichen
Prifung und Bewertung durch eine unabhangige und akkredi-
tierte Zertifizierungsstelle. Fir Kl ergibt sich dabei das Problem,
dass entsprechende Standards meist noch in der Entstehung
sind. Grund hierflr ist, dass die bestehenden Zertifizierungs-
prozesse fur konventionelle Produkte an die Spezifika von Kl-
Systemen angepasst werden mussen. Existierende Normen und
Standards zur Absicherung von Kl bieten oft nicht ausreichend
konkrete Handlungsanweisungen fur die Entwicklung von
KI-Systemen. An dieser Stelle ist insbesondere der EU Al Act zu
beachten, der die Zulassung von KI-Systemen unter Auflagen
in der EU reguliert und 2024 beschlossen wurde. Technische
Details zum Al Act werden in Zukunft in den zugehdrigen har-
monisierten Normen spezifiziert, allerdings ist davon auszuge-
hen, dass auch diese Interpretationsspielraum bieten werden.

Eine mogliche Losung flr die Absicherung und Zertifizierung
von KI kénnten Methoden aus dem Bereich der erklarbaren

Kl (engl. eXplainable Al, kurz: XAl) darstellen, mit deren Hilfe
sich Einblicke in KI-Systeme gewinnen lassen. Allerdings ist XAl
ein recht junges Forschungsfeld, somit sind die tatsachlichen
Potenziale und momentanen Probleme im Bereich XAl noch
nicht vollstandig erschlossen. Dieses Whitepaper hat daher
zum Ziel, durch Literaturanalyse und Experteninterviews die
Potenziale von XAl in Bezug auf Absicherung und Zertifizie-
rung zu ergrinden.

Im Folgenden wird ein Uberblick gegeben, wie sich Entwick-
lung, Absicherung und Zertifizierung bei KI-Systemen und bei
herkdmmlichen Produkten voneinander unterscheiden und
welche Potenziale hier XAl bietet. Daraufhin werden anhand
relevanter Literatur Eigenschaften und Probleme von XAl dis-
kutiert, die schlieBlich mithilfe von Experteninterviews auf den
Bereich der Absicherung und Zertifizierung heruntergebrochen
werden. Zum Schluss wird auf Trends im Bereich XAl hingewie-
sen, die laut den Interviewpartnerinnen und Interviewpartnern
bisherige Probleme des Forschungsbereichs und der Kl-Zerti-
fizierung in Zukunft 16sen konnten.



2. Absicherung und

Zertitizierung von Kl-Systemen

Die Entwicklung von Produkten unterliegt zahlreichen rechtli-

chen und normenbedingten Vorgaben. Klassische Technologie-

produkte werden dabei nach Normen geprift. Diese beschrei-
ben, wie Produkte im jeweiligen Geltungsbereich abgesichert
sein sollten. In der Zertifizierung wird anschlieBend geprift,
ob die Dokumentation der Absicherung (»Evidenz«) aus dem
Entwicklungsprozess darauf schlieBen lasst, dass alle Vorgaben
der relevanten Norm erfUllt sind. Derartige Normen entstehen
wiederum aus gesetzlichen Regulierungen und Anforderungen
an die Produktsicherheit.

Zum Beispiel werden die Anforderungen an die Funktionale
Sicherheit von elektrischen/elektronischen Komponenten

im Automotive-Umfeld in der ISO 26262 beschrieben. Diese
beinhaltet ein Vorgehensmodell sowie anzuwendende Metho-
den und fordert diverse Aktivitdten und Arbeitsprodukte.

Der prinzipielle Ablauf sieht hierbei vor, mdgliche Situationen
mit Gefahr fur Leib und Leben zu identifizieren. Uber eine
Risikobewertung wird die Relevanz bzw. Gefahrlichkeit von
Situationen bestimmt. Bei besonders gefahrlichen Situationen
sind zur Vermeidung systematischer Fehler weitergehende
Methoden anzuwenden. Bei zufalligen Fehlern ist eine quan-
titative Bewertung der elektronischen Komponenten mit einer
maximal zulassigen Ausfallwahrscheinlichkeit gefordert. Im
Folgenden werden die Besonderheiten bei der Zertifizierung
von K| umrissen. Einen umfassenderen Uberblick bietet die
Publikation von (Kutz et al. 2023).

Unterschiede von klas-
sischer Zertifizierung
zu Kl-Zertifizierung

2.1

Da bisher flr den Al Act noch keine harmonisierten Normen
vorliegen, ist eine generelle KI-Zertifizierung noch nicht
durchfihrbar. In bestimmten Bereichen wie der Medizintech-
nik, einem traditionell stark regulierten Bereich, ist es hingegen
maoglich, einzelne KI-Funktionen als Teil eines Medizintechnik-
produktes zertifizieren zu lassen, zum Beispiel im Abgleich zur
EU-Verordnung fir Medizinprodukte (Medical Device Regula-
tion, MDR)'.

Kl und ML-Begriffseinordnung

Kinstliche Intelligenz (KI) umfasst Technologien und
Methoden, die es Computersystemen ermoglichen, eigen-
standig Aufgaben zu bewaltigen und Probleme zu I6sen.
Ein zentraler Aspekt der Kl ist das maschinelle Lernen (ML).
Hierbei werden Modelle mit vorhandenen Daten trainiert,
um Muster und Informationen zu identifizieren und darauf
basierend Vorhersagen oder Entscheidungen zu treffen.
Diese trainierten Modelle kdnnen anschlieBend auf neue,
unbekannte Datensatze angewendet werden. Der Trainings-
prozess nutzt spezifische Trainingsdaten, um das Modell zu
entwickeln, und separate Testdaten, um die Genauigkeit
und Leistungsfahigkeit des Modells zu Uberprifen.

1 https://eur-lex.europa.eu/legal-content/DE/ALL/?uri=CE-
LEX%3A32017R0745



Wahrend klassische Softwarekomponenten auf manuell defi-
nierten Funktionen basieren, deren Logik explizit von Men-
schen festgelegt wird und somit prifbar ist, besteht der Kern
von Kl darin, aus Daten zu lernen, wahrend Entwicklerinnen
und Entwickler nur die Modell-Struktur vorgeben. Dies fihrt
oft zu hochkomplexen Black-Box-Modellen, die Ergebnisse
liefern, ohne den zugrunde liegenden Entscheidungsprozess —
von den Eingabedaten zur Modellausgabe — zu erklaren. Ohne
Erklarung kann die Entscheidung nicht nachvollzogen werden,
was wiederum zur Folge hat, dass eine Begriindung fur eine
Entscheidung nicht gegeben ist. Im Sinne der ISO 26262 (siehe
oben) mulssten Fehler solcher Systeme durch die mangelnde
Nachvollziehbarkeit als zuféllig gelten, wobei wiederum —
ebenfalls durch die mangelnde Nachvollziehbarkeit — der Nach-
weis Uber das zuverlassige Einhalten einer maximal zulassigen
Ausfallwahrscheinlichkeit nicht maéglich ist.

Zusatzlich sind manche KI-Systeme darauf ausgelegt, im
laufenden Betrieb kontinuierlich weiter zu lernen. In solchen
Fallen verandert sich diese hochkomplexe Funktion kontinuier-
lich und der Entscheidungsprozess der KI mit ihr, was bedeu-
tet, dass eine Prifung der Black-Box nach einiger Zeit veraltet
sein kann. Diese Probleme ergeben sich teils aus dem grund-
satzlichen Einsatzzweck von KI-Modellen: KI wird meist dann
eingesetzt, wenn die manuelle Spezifikation von Programmen/
Modellen nicht moglich ist, weil komplexe Probleme und
Ursache-Wirkungs-Zusammenhange vorliegen, die nicht oder
nur mit sehr hohem Aufwand analytisch verstanden, formuliert
oder geldst werden konnten. Des Weiteren birgt KI immer
Risiken im Zusammenhang mit den verwendeten Daten, bei-
spielsweise wenn die ausgewahlten Trainingsdaten nicht zur
Aufgabenstellung passen, nicht ausreichend Daten gesammelt
wurden oder es zu Umgebungsanderungen kommt. Selbst
wenn eine Kl zum Zeitpunkt der Entwicklung gut funktioniert,
kann sich dies im Verlauf der Zeit durch kleinste Anderungen in
der Umwelt verschlechtern. Schon die Anderung der Beleuch-
tungsverhaltnisse in einer Fabrik kdnnte so daflr sorgen, dass
ein System zur kamerabasierten Qualitatsprifung nicht mehr
ordnungsgemaB funktioniert. Zur Absicherung ist also nicht
nur die Funktionalitat des Modells wahrend der Entwicklung
zu Uberprifen, sondern auch die kontinuierliche Uberwachung
der Reprasentativitat von Trainings- und Testdaten, was die
Absicherung von Kl zu einer anspruchsvollen Aufgabe macht.

Absicherung

i = Finden von Verzerrungen
i und Fehlern

! = Riickschliisse tber Daten-
basis

Zertifizierung

* Prifung, ob Modell und :

Daten mit gesetzlichen
: Vorgaben Ubereinstimmen
: = Erzeugen von Evidenz fir

2.2 Potenzial von XAl fur
die Absicherung von Ki

Zur Bewaltigung der oben genannten Herausforderungen
kénnten Methoden aus dem Bereich XAl eingesetzt werden.
XAl zielt darauf ab, die Entscheidungsprozesse von Kl-Syste-
men flr Menschen verstandlich und Uberprifbar zu machen.
Bezlglich der Absicherung und Zertifizierung von Kl sind

hier verschiedene Zielsetzungen von XAl vorstellbar, wie in
Abbildung 1 dargestellt. So kénnte XAl schon frihzeitig im
Entwicklungsprozess eingesetzt werden, um Fehler und Ver-
zerrungen (Bias) in der Modellentwicklung zu finden oder das
Verstandnis der zugrunde liegenden Datenbasis zu verbessern.
Zu einem spateren Zeitpunkt in der Entwicklung kdnnte mittels
XAl gepruft werden, ob das trainierte KI-Modell und die zuge-
horige Datenbasis mit rechtlichen Vorgaben bzw. relevanten
Normen Ubereinstimmen. In diesem Schritt kdnnte XAl eben-
falls genutzt werden, um Evidenz Uber das KI-Modell zu erzeu-
gen, die dann wiederum als Grundlage der Zertifizierung des
Modells dienen kann. Nachfolgend kdnnte XAl helfen, nach
einem eingetretenen Schadensfall die rechtliche Verantwor-
tung fUr ebendiesen Schaden zu klaren. So wurden zum Bei-
spiel in einem der ersten Gerichtsverfahren zur Haftbarkeit von
Kl-Entscheidungen Methoden aus dem Bereich XAl eingesetzt,
um zu kldren, ob die Funktionsweise eines Algorithmus von
Trivago bewusst falsch wiedergegeben wurde, so beschrieben
von Fraser et al. (2022). Durch die Abhangigkeit vom jeweiligen
zu klarenden Sachverhalt ist allerdings davon auszugehen, dass
fur den XAl-Einsatz bezuglich Haftbarkeit keine allgemeinen
Bedingungen beschrieben werden kénnen. Deshalb beschrankt
sich dieses Whitepaper auf die ersten drei Schritte — Entwick-
lung, Absicherung und Zertifizierung von K.

Zertifizierung

= Priifung, ob vorliegendes
. ML-System mit Standards
‘(2. B. zu Sicherheit)
Ubereinstimmt :



3. Erklarbare Kunstliche

Intelligenz (XAI)

Um einen Einblick zu geben, was mit aktuellen XAl-Methoden
bereits maoglich ist, werden im Folgenden kurz die relevan-
ten Begrifflichkeiten und zugehorige Anschauungsbeispiele
dargestellt.

Globale und lokale
Erklarungen

3.1

Bei XAl unterscheidet man zwischen globalen Erklarungen, die
den generellen Entscheidungsprozess eines Modells darlegen,
und lokalen Erklarungen, die auf einzelne Entscheidungen
abzielen. Globale Erklarungen beschreiben Regeln, die das
Modell generell anwendet. Im Beispiel eines KI-Modells zur
Beurteilung der Kreditwirdigkeit von Personen kdnnte eine
globale Erklarung folgendermaBen lauten: »Alle Personen mit
einem Einkommen Uber X Euro erhalten einen Kredit«. Lokale
Erkldarungen hingegen beleuchten individuelle Falle wie etwa:
»Person P wurde der Kredit aufgrund eines niedrigen Einkom-
mens und einer kurzen Beschaftigungsdauer verweigert«. Auf-
grund der Komplexitat von KI-Systemen sind globale Erklarun-
gen oft schwierig zu erfassen, wohingegen lokale Erkldrungen
meist greifbarer und anwendungsorientierter sind.

3.1.1. Globale Erkldarungen

Obwohl die Umsetzung globaler Erklarungen eine Herausfor-
derung darstellt, wird an dieser Stelle zum Verstandnis der
Interviewergebnisse auf konzeptbasierte Erklarungen einge-
gangen. Diese fassen wichtige menschenverstandliche
Konzepte zusammen, welche flr die Entscheidungen eines
KI-Systems von Bedeutung sind. Beispielsweise kdnnen in
einem Modell zur Identifikation von Fahrzeugen auf Bildern
»Reifen« als essenzielle Komponente identifiziert werden.
Auch fur Text sind solche Erklarungen erzeugbar. Mittels dieser
Konzepte sind je nach Methode sowohl Modelle als auch
Einzelentscheidungen erklarbar. Allerdings sind entsprechende
Konzepte oft schwer zu finden und die entsprechenden
XAl-Methoden meist modellspezifisch und nur mit groBem
Aufwand anwendbar.

Begriffserklarung

Modellspezifisch bedeutet im Kontext einer XAl-Methode,
dass diese nur fir eine bestimmte Art KI-Modell (zum Bei-
spiel neuronale Netze) funktioniert und damit auch meist
an ein spezifisches Modell und den damit verbundenen
Anwendungsfall angepasst wer-den muss. Im Gegensatz
dazu stehen modell-agnostische Methoden, die fir alle
Modelltypen funktionieren und oft mit weniger Implemen-
tierungsaufwand ver-bunden sind.



3.1.2. Lokale Erkldrungen

Die einfachste Form lokaler Erklarungen sind Feature Attribu-
tionen, die jedem Eingabeparameter eine Bedeutung beimes-
sen, zum Beispiel »Das Einkommen hatte den starksten nega-
tiven Einfluss auf die Kreditentscheidung«. Solche Erklarungen
sind verbreitet und kdnnen beispielsweise mit Tools wie SHAP
(Lundberg und Lee 2017) erzeugt werden. Allerdings sind sie
fur Laien oft verwirrend, da die reine Wichtigkeit eines Para-
meters nicht unmittelbar aufzeigt, wie sich Veranderungen an
diesem auf die Modellausgabe auswirken. Sogenannte kontra-
faktische Erklarungen (engl. Counterfactuals) sind dagegen
intuitiver und nachvollziehbarer, da sie gewissermal3en als
Handlungsanweisung verstanden werden kénnen, welche
Parameter zu modifizieren sind, damit sich die KI-Entschei-
dung andert. Der Begriff »kontrafaktisch« bezieht sich hierbei
darauf, dass meist mit einem Gegenbeispiel zu dem real
vorliegenden (»faktischen«) Fall argumentiert wird, so zum Bei-
spiel »Person P bekdme einen Kredit, wenn ihr Einkommen um
X hoher ware«. In der Praxis sind solche Erklarungen jedoch
schwierig zu generieren und liefern je nach Anwendungsfall
oft unklare oder unrealistische Empfehlungen.

Eingabebild Klasse

cabbage_butterfly Grad-CAM LRP

Grad x Input

Die Herausforderung besteht darin, XAl-Methoden effektiv
einzusetzen, um vertrauenswirdige KI-Systeme zu entwickeln,
ihre Funktionsweise abzusichern und sie letztendlich zertifi-
zieren zu konnen. Hierbei gilt es, ein Gleichgewicht zwischen
technischer Machbarkeit, Verstandlichkeit fir den Endnutzen-
den und regulatorischen Anforderungen zu finden.

Erschwerend kommt hinzu, dass die Anwendbarkeit und Inter-
pretierbarkeit von Erklarverfahren je nach zugrunde liegendem
Datentyp unterschiedlich sind. Wahrend Feature-Attributionen
fUr die meisten Modalitaten anwendbar sind, helfen diese nur
weiter, wenn ein Mensch sie auch interpretieren kann und die
entsprechenden Zusammenhange versteht. Bei Bildern und
Text funktioniert das in der Regel relativ gut, da hier bei-
spielsweise einzelne Worte oder Bildbereiche hervorgehoben
werden. Hierbei liefern verschiedene XAl-Verfahren allerdings
unterschiedliche Ergebnisse fir das gleiche KI-Modell, bekannt
als sogenanntes »Disagreement Problem«. Abbildung 2 ver-
deutlicht dies; fir die Klassifikation des Schmetterlings im
linken Bild liefern die sechs dargestellten Verfahren teils unter-
schiedliche Erklarungen.

Integrated

KernelSHAP

Gradients LIME




3.2 Eigenschaften von
XAl-Methoden

Um XAl-Methoden zuverlassig flr verschiedene Anwendungs-
zwecke nutzen zu kénnen, sollten klare Anforderungen an
Erklarungen bzw. an fir Erklarungen genutzte Methoden
gestellt werden. Eine mdgliche Grundlage fir solche Anforde-
rung bieten Eigenschaften von XAI-Methoden wie jene von
Nauta et al. (2022), die im Folgenden kurz beschrieben sind.

= Korrektheit (Correctness) gibt an, ob und inwieweit
eine Erklarung mit dem dazugehdrigen Kl-Modell Gberein-
stimmt. Obwohl dies sehr grundlegend fir Erklarungen
klingt, sind Erklarungen von XAl-Methoden nicht notwen-
digerweise korrekt. Insbesondere bei den sehr popularen
stichprobenbasierten Verfahren LIME und SHAP kann keine
Korrektheit garantiert werden.

= Konsistenz (Consistency) bedeutet, dass gleiche Eingaben
stets zu gleichen Erklarungen fihren. Das ist insbesondere
flr stichprobenbasierte Methoden relevant, die in ihrem
Ausgabeverhalten nicht deterministisch sind. Eine weitere
Quelle inkonsistenter Erklarungen kénnen verschiedene
Parameter-Einstellungen einer XAl-Methode sein.

= Kontinuitat (Continuity) fordert, dass minimale Veran-
derungen in den Eingaben oder Ausgaben des Modells nur
minimale Anderungen in der Erklarung nach sich ziehen
sollten. Ein Beispiel hierfir sind Saliency-Maps bei Bildern:
Verandert sich die Modellvorhersage trotz Uberlagerung
des Bildes mit Rauschen nicht, sollte auch die Erklarung
(fast) gleichbleiben.

= Kontrastivitat (Contrastivity) zielt auf die Unterschei-
dungskraft von Erklarungen ab. Besonders kontrastrei-
che Erklarungen zeigen klar auf, wie sich eine gewahlte
Entscheidung von anderen, nicht gewahlten Alternativen
unterscheidet.

= Die Kovarianz-Komplexitat (Covariate Complexity) gibt
die Komplexitat der Merkmale und ihrer Wechselwirkungen
innerhalb einer Erklarung wieder. Die einfachste Herange-
hensweise ware die direkte Nutzung der Eingabemerkmale
ohne Beachtung ihrer Interaktionen, was zu Lasten der
Korrektheit gehen kann. Eine etwas komplexere Erklarung
konnte lineare oder monoton verlaufende Feature-Interak-
tionen beinhalten.

Vollstandigkeit (Completeness) misst, in welchem
Umfang das Erklarungsobjekt — das KI-Modell, die Daten
oder eine einzelne Vorhersage — in der Erkldrung abgebildet
wird. Hier erstreckt sich die Bandbreite von der Darstellung
des gesamten KI-Modells mit allen mathematischen Ope-
rationen bis hin zur Reduktion auf ein einzelnes Eingabe-
merkmal als Hauptfaktor flr ein bestimmtes Ergebnis. Per
Definition sind White-Box-Modelle vollstandige Erkldrungen
ihrer selbst, konnen allerdings haufig auf unterschiedliche
Arten und Weisen dargestellt werden.

Kompaktheit (Compactness) beschreibt die GroBen-
dimension einer Erklarung. Zu umfangreiche Erklarungen
konnen Nutzerinnen und Nutzer Uberfordern, wahrend zu
kurze Erklarungen zu wenig Einblick in eine Entscheidung
oder das Modellverhalten geben.

Kompositionalitat (Compositionality) betrachtet die
Darbietungsweise einer Erklarung, d. h. ihr Format, ihre
Organisation und Struktur. Unterschiedliche Prasentationsfor-
men kdnnen die Rezeption einer Erklarung verbessern, etwa
durch das Bereitstellen von high-level Informationen (z. B.
zur grundlegenden Funktionsweise von KI-Algorithmen) oder
durch das Verwenden von einfacher Terminologie.

Unsicherheitsschatzungen (Confidence) unterstiitzen

die Anwendung von XAl auf zweierlei Weise: Sie kdnnen

sowohl das Vertrauen des Modells in seine eigene Vorher-
sage als Teil der Erklarung anzeigen als auch die Zuverlas-
sigkeit der Erklarung selbst, falls Erklarungen nicht per se

korrekt sind.

Der Kontext (Context) einer Erklarung, insbesondere die
Kenntnis des Adressaten Uber ein Subjekt, z. B. Uber ein
bestimmtes Forschungsfeld, ist entscheidend, um diese an
individuelle BedUrfnisse der Nutzerinnen und Nutzer anzu-
passen und ihre praktische Anwendung zu optimieren.

Kohéarenz (Coherence) beschreibt, ob eine Erklarung mit
vorhandenem Vorwissen — sei es das von Nutzerinnen und
Nutzern, allgemeiner Konsens oder etablierte Uberzeu-
gungen — Ubereinstimmt und dadurch verstandlicher wird.
Obwohl Menschen ihr Vorwissen nutzen, um die Vertrau-
enswdrdigkeit einer Erklarung einzuschatzen, unterscheidet
sich Koharenz von Richtigkeit: Eine Erklarung kann korrekt
sein, also die Logik eines Modells widerspiegeln, ohne mit
den vorherigen Uberzeugungen von Nutzerinnen und Nut-
zern Ubereinzustimmen.

Kontrollierbarkeit (Controllability) schlieBlich bezieht
sich darauf, wie und in welchem Umfang mit einer Erkla-
rung interagiert werden kann. Dadurch kénnen individuelle
Erkld-rungsbedarfe befriedigt werden (siehe Kontext).
Zudem verbringen Nutzerinnen und Nutzer mehr Zeit mit
interaktiven Erklarungen, was dazu beitragt, dass diese
besser verstanden werden (Cheng et al. 2019).



3.3 Bekannte Probleme im
Forschungsfeld XAl

In der Literatur besteht kein Konsens dariber, wie wichtig die
zuvor beschriebenen XAl-Eigenschaften jeweils sind und wie
diese gepruft werden konnen, insbesondere, da sich verschie-
dene Bewertungsmethoden fur die gleiche Eigenschaft wider-
sprechen kénnen (Tomsett et al. 2019). Ebenfalls ist es maglich,
dass sich wiinschenswerte Eigenschaften von Erklarungen
widersprechen. So sollte eine Erklarung zum Beispiel korrekt
und vollstandig, aber auch moglichst kompakt und damit gut
verstandlich sein. Weitere Schwierigkeiten flr den Einsatz von
XAl sind ebenfalls bekannt und werden von Longo et al. (2023)
folgendermaBen zusammengefasst:

= Da sich die Kl-Landschaft entwickelt, mussen auch immer
neue Erklarungsmoglichkeiten fir neue Kl-Verfahren gefun-
den werden.

m Der jetzige Stand der Technik bietet noch Raum flr Verbes-
serungen, z. B. hin zu robusteren Erklarungen.

= Die Bewertung von Methoden von Erklarungen ist bisher
unklar (siehe oben).

= Innerhalb verschiedener Disziplinen unterscheidet sich die
Terminologie. Dies fUhrt zu Verstandigungsproblemen und
unklaren Beziehungen zwischen verschiedenen Konzepten.

® Der Zusammenhang von XAl mit anderen Konzepten der
vertrauenswurdigen Kl wie Sicherheit und Fairness ist bisher
noch nicht ausreichend erforscht.

®  Erkldrungen sollten besser an menschliche Bedurf-
nisse angepasst werden, z. B. durch high-level- statt
low-level-Erklarungen.

= Erklarungen sollten bestenfalls an Stakeholder, Domanen
oder bestimmte Einsatzziele angepasst werden.

® Bisher wird noch nicht genug getan, um negative Auswir-
kungen von Erklarungen (z. B. durch Automation Bias oder
bewusst falsche Erklarungen) abzufangen.

= Der gesellschaftliche Einfluss von XAl kdnnte sich durch
bestimmte Themensetzungen verbessern, z. B. die Umset-
zung des Rechts auf Vergessenwerden oder den Einbezug
von zukinftig durch ein KI-System Betroffenen in dessen
Erstellung.

Trotz bestehender Schwierigkeiten bieten XAl-Methoden das
Potenzial, die Entwicklung und Uberpriifung von Kl-Systemen
zu verbessern, doch aktuell herrscht ein Mangel an systema-
tischen Ansatzen fur ihren effektiven Einsatz. Dieses Defizit
ist teils auf technische Herausforderungen zuriickzufihren,
etwa bei der Qualitat generierter Erklarungen, teils auf die
unzureichende regulatorische Orientierung. Obwohl der Al Act
in Artikel 13 Transparenz und Erklarbarkeit einfordert, bleibt
die Definition konkreter Standards aus. Die DIN Spec 92001-3
widmet sich der Erklarbarkeit, jedoch beschrankt sie sich auf
die Definition von Begrifflichkeiten und liefert keine praxisbe-
zogenen Handlungsanleitungen.

Der derzeitige Stand der Regulierung spiegelt die Unsicher-
heit in der Anwendung von XAl innerhalb der Zertifizierung
wider: Zwar erscheint ein menschlich nachvollziehbarer Ent-
scheidungsprozess von Kl-Systemen als intuitiver Kern der
Zertifizierung. Doch ob diese Nachvollziehbarkeit des Entschei-
dungsprozesses zwangsweise flr eine erfolgreiche Zertifizie-
rung notwendig ist und wie hierfur die praktische Umsetzung
aussehen konnte, bleibt unbestimmt.

Um zu untersuchen, wie XAl bisher eingesetzt wird und ob
sich dabei die Probleme aus der Praxis mit den oben beschrie-
benen decken, wurden Interviews durchgefihrt, deren Ergeb-
nisse im folgenden Kapitel dargestellt werden.



4.

Im Folgenden werden die qualitativen Interviewergebnisse aus
15 Experteninterviews beztglich der Anwendung von XAl und
der besonderen Herausforderungen in der Zertifizierung von Kl
mittels XAl zusammengefasst. Eine Kurzfassung der Ergeb-
nisse findet sich ebenfalls in Tabelle 1 am Ende von Abschnitt
4.1. Die Ergebnisse dieser Befragung wurden in dhnlicher Form
ebenfalls in einem wissenschaftlichen Paper publiziert (Fresz et
al. 2024a).

4.1 XAl in der Praxis

Die Interviewpartnerinnen und -partner stammen aus Indus-
trieunternehmen, Prif- und Zertifizierungsstellen sowie anwen-
dungsbezogenen Forschungseinrichtungen. Ihre fachlichen
Hintergriinde sind Uberwiegend in der Informatik, Mathe-
matik, Ingenieurstechnik, Psychologie und Medizintechnik
anzusiedeln.

Generell zeigte sich in den Interviews, dass Transparenz und
Erklarbarkeit als wichtige Aspekte in der Entwicklung von
KI-Anwendungen angesehen werden, in den meisten Fallen
allerdings noch keine entsprechenden Methoden in die gangi-
gen Entwicklungsprozesse integriert sind. Dies liegt teilweise
unter anderem daran, dass bei der externen Beauftragung
von KI-Projekten nicht ausreichend Mehrwert durch Erklarbar-
keit gesehen wird, um hierfir die Finanzierung aufzubringen.
Wenn Methoden der Erklarbarkeit zum Einsatz kommen, sind
die Zielsetzungen vielfaltig und meist recht abstrakt, so zum
Beispiel die positive AuBenwirkung solcher Projekte oder die
generelle Compliance mit Behorden oder Kundenanforde-
rungen. Weitere Zielsetzungen umfassen das Abfangen von
Fehlern in KI-Systemen (insbesondere, bevor diese in deut-
lich kostenintensiveren Testphasen wie Feldtests Probleme
bereiten) und die Moglichkeit zur Kommunikation Uber die

Interviewergebnisse

Fahigkeiten und Funktionsweise von KI-Methoden mit anderen
Abteilungen innerhalb des Unternehmens (zum Beispiel bezlig-
lich Compliance- und Ethik-Prifungen).

Uber die Performance-Bewertung von XAl-Methoden lieB

sich in den Interviews — auch bedingt durch die Vielzahl an
verschiedenen Zielsetzungen des Einsatzes von Transparenz-
und XAI-Methoden — keine wirkliche Bewertungsstruktur der
Expertinnen und Experten ausmachen. Ein weiterer Grund
hierfur lasst sich in der Bandbreite der eingesetzten XAl-
Methoden vermuten: So finden neuro-symbolische KI-Systeme,
graphen- und konzeptbasierte Erklarungen, White-Box-Model-
le und Feature-Importance-Methoden wie SHAP Einsatz.
Hierbei wurde in mehreren Interviews darauf hingewiesen,
dass es durch die Anzahl an mdglichen Methoden und die
Unklarheiten bei der Bewertung der jeweiligen Zielsetzung in
der Praxis schwierig sei, herauszufinden, welche Methode flr
den entsprechenden Anwendungszweck besonders geeignet
ist. Oft werden dann Methoden genutzt, deren Anwendung
besonders einfach ist und Uber deren Implementierung bereits
umfangreiche Informationen zur Verfligung stehen. Hier ist
insbesondere auf die frei verfigbaren Implementierungen von
SHAP zu verweisen, wobei SHAP jedoch von den Interviewten
und in der wissenschaftlichen Literatur aus anderen Griinden
kritisch gesehen wird (Sundararajan und Najmi 2018; Kumar et
al. 2020).

Trotz der bekannten Probleme berichten die Interviewten tber
die erfolgreiche Anwendung von XAl-Verfahren, insbesondere
beim Finden von Fehlern in bestehenden KI-Systemen, der
Plausibilitatsprifung von Modellen wahrend der Entwicklung
oder bei der Verbesserung des Datenverstandnisses. Allerdings
zeigt sich auch, dass jetzige XAl-Verfahren fur andere Einsatz-
zwecke nicht gut geeignet sind. Oft scheitern entsprechende
Projekte und Erklarungen an ahnlichen Griinden: Entweder
sind sie fUr die Zielpersonen ungeeignet und somit unverstand-
lich, Fachexpertinnen und -experten haben nicht ausreichend
Zeit, mit den Erklarungen zu interagieren oder die eigentlich
zu findenden Zusammenhange sind — teils durch fehlende K-
oder Doméanenexpertise — unbekannt, womit es schwerfallt,



gefundene Zusammenhange zu verifizieren. Zusatzlich
kompliziert wird der Einsatz von XAl durch die schwierige
Anwendung der meisten XAl-Methoden, da diese nur mit
groBem Aufwand implementiert werden kénnen, teilweise
instabil sind und somit nicht replizierbare Ergebnisse erzeugen,
oder Methoden fiir spezifische Datentypen wie beispielsweise
Zeitreihen bisher nicht ausreichend erforscht sind. So sind zum
Beispiel gangige Feature-Importance-Verfahren wie SHAP fir
Zeitreihen grundsatzlich nutzbar, kdnnen aber relevante Infor-
mationen wegen ihrer grundsatzlichen Funktionsweise nicht
identifizieren. Bei Zeitreihen finden sich relevante Informatio-
nen oft im Frequenzbereich, dieser steht gangigen XAl-Metho-
den allerdings nicht zur Verfligung.

Haufig wird in der wissenschaftlichen Literatur auf die Nutzung
von XAl-Methoden zur Schaffung von Vertrauen bei Endver-
brauchern hingewiesen. Allerdings wurde insbesondere diese
Anwendung in den Interviews oft kritisch gesehen: Durch die
interne Komplexitat von XAl-Methoden wird das Problem
einer nicht vertrauenswurdigen Black-Box (des KI-Systems) auf
eine weitere Black-Box (das XAl-System) verschoben, deren
Vertrauenswurdigkeit ebenfalls infrage steht, da bisherige
XAl-Methoden selbst teils umstritten sind. Hier wurde speziell
auf das Disagreement-Problem hingewiesen — verschiedene
XAl-Methoden liefern fir eine Entscheidung eines KI-Modells
unterschiedliche Erkldrungen. Somit sei unklar, was die
»wahre« Erkldrung fUr eine Entscheidung ist. Als moglicher
Ausweg aus dem durch die doppelte Black-Box entstehenden
Vertrauensproblem wurden Schulungen bezlglich KI und XAl
fur KI-Anwenderinnen und Anwender genannt.

4.2 XAl fur Absicherung
und Zertifizierung

Weitere Anwendungsfalle fir XAl finden sich rund um den Al
Act und die Zertifizierung von KI-Systemen (siehe Kapitel 2).
Hier spielen fur den rechtssicheren Einsatz von XAl-Methoden
insbesondere die Messbarkeit von »angemessener« Transpa-
renz und Erklarbarkeit eine wichtige Rolle. In den Interviews
zeigte sich, dass hier sowohl bezliglich der Messbarkeit als
auch bezuglich der rechtlichen Vorgaben angemessener XAl-
Methoden noch gréBere Liicken gesehen werden. Da sich die
XAl-Methoden je nach Einsatzzweck deutlich unterscheiden,
mUsste sich auch das jeweilige Ziel der Messung und somit
das entsprechende MalB unterscheiden. Hierfir existieren zwar
technische Metriken, diese werden in der Praxis aber haufig
als nicht zielflihrend angesehen. Der Grund dafUr ist, dass sie
zwar Informationen Uber relevante Eigenschaften wie Korrekt-
heit liefern kdnnen, aber keinen wirklichen Aufschluss Uber
die Performance in der relevanten Aufgabe geben. So kann
eine Erklarung zum Beispiel korrekt, aber fur Nutzerinnen und
Nutzer grundsatzlich unverstandlich sein. Der wesentliche
Nutzen von technischen Messungen an XAl (und gleichzeitig
groBter Kritikpunkt an XAl-Methoden) stellt die Sicherstellung
der Zuverlassigkeit von Erklarungen dar, zum Beispiel via Quan-
tifizierung der Unsicherheit bzw. Konfidenz von Erklarungen.
Im Kontext der Zertifizierung wird insbesondere die Vollstan-
digkeit der Erklarung, also das Erfassen aller relevanter Infor-
mationen, die zu einer KlI-Entscheidung fihren, als relevante
— aber vermutlich nicht erreichbare — Eigenschaft angesehen.

Um den tatsachlichen Nutzen der Erklarungen zu messen,
wird auf Nutzerstudien verwiesen, welche vorzugsweise mit
Domanenexpertinnen und -experten durchzuflhren sind,

zur Verringerung der Kosten allerdings auch mit Laien durch-
geflihrt werden kénnen. Auch diese Nutzerstudien sind nicht
frei von Kritik. So kdnnen sie das Problem bergen, dass eher
der geflhlte Nutzen einer Erklarung anstelle des tatsachlichen
Nutzens gemessen wird. So kbnnten auch irrefihrende Erkla-
rungen bei Nutzerinnen und Nutzern als positiv empfunden
werden (Chromik et al. 2021).

Die sich aus der schwierigen Messbarkeit und der Unklarheiten
beim Einsatz von XAl ergebenden Schlisse unterscheiden sich
bei den Expertinnen und Experten wesentlich in zwei Grup-
pen: Von manchen Expertinnen und Experten wird nur ein
geringer Einfluss von XAl auf die Zertifizierung von Kl-Syste-
men gesehen. Entweder weil bereits anderweitige Vorgaben,
zum Beispiel aus der Medizinprodukteverordnung, existieren,
oder weil XAl-Methoden nicht als ausreichend belastbar und



vollstdndig angesehen werden, insbesondere flir komplexe
Anwendungsfalle, fur die die Erklarungen selbst wieder zu
komplex werden. Andererseits wird argumentiert, dass der
erfolgreiche Einsatz von XAl zur Verbesserung von KI-Model-
len bzw. zum Finden von Fehlern und Bias in der Entwicklung
fdhrt und dass sich mittels XAl spater auftretende Probleme
bereits frihzeitig identifizieren lassen. Da dies das wesentliche
Ziel der Absicherung darstellt, wird ein positiver Mehrwert
von XAl fur die Absicherung und Zertifizierung gesehen —
allerdings nur in Kombination mit menschlichen Priferinnen
und Prifern, nicht als Methodik zur Automatisierung von
Zertifizierungsprozessen.

Ahnlich wie beim Nutzen von XAl fir die Zertifizierung unter-
scheiden sich auch die mit zuklnftigen Entwicklungen von XAl
assoziierten Hoffnungen. So werden insbesondere vollstan-
dige, globale Erklarungen als nicht realisierbar angesehen,
auch wenn diese fir eine vollumfangliche Absicherung eines
KI-Systems besonders hilfreich waren. Andererseits besteht die
Hoffnung, dass neue XAl-Ansatze, darunter vor allem konzept-
basierte, aber auch neuro-symbolische und weitere, eine neue
Darstellung von Erklarungen ermoglichen, um so doch die
grundsatzliche Funktionsweise eines KI-Modells verstandlich zu
machen. Auch neue Darstellungen von Erkldrungen, insbeson-
dere datenbasierte und multi-modale, werden als aussichts-
reich fur das Forschungsfeld angesehen.

Hohes Potenzial

Wahrend laut einigen Befragten XAl-Methoden durchaus die
Maglichkeit bieten, Fehler in KI-Systemen zu erkennen, und
somit in Zukunft bestenfalls direkt in Entwicklungsprozesse
integriert werden sollten, werden im Zusammenhang mit der
zuklnftigen Prifung von KI-Modellen mehrheitlich Metho-
den auBerhalb von XAl genannt. So zum Beispiel die Prifung
von KI durch weitere KI-Systeme, gegenlber physikalischen
GesetzmaBigkeiten (wo angemessen), die formale Verifikation
bestimmter Eigenschaften und die Unsicherheitsquantifizierung
von Kl-Entscheidungen. Mehrfach wurde darauf hingewiesen,
dass — wo mdglich — moglichst simple, intrinsisch interpretier-
bare KI-Lésungen verwendet werden sollen. Diese Einstellung
findet sich ebenfalls in entsprechender Fachliteratur, so zum
Beispiel in Rudin (2019). Im Extremfall wurde darauf hingewie-
sen, dass Kl grundsatzlich nicht in Hochrisiko-Anwendungen
Einsatz finden sollte. Insgesamt besteht hier der Wunsch, dass
fur die Zertifizierung von Kl klare Vorgaben wie beispielweise
bestimmte Metriken existieren sollten, wahrend Methoden fur
die Erklarbarkeit solcher Systeme durch eine starkere Nutzerin-
nen- und Nutzer- sowie Industriefokussierung ihre Potenziale
besser entfalten kénnten.

Trotz der genannten Alternativen und Einschrankungen wird
XAl ein bedeutendes Potenzial in Bezug auf die Absiche-
rung und Zertifizierung von Kl-Systemen zugesprochen. Es
wird jedoch deutlich, dass XAl allein in diesem Bezug nicht
als umfassende Losung dienen kann. Tabelle 1 liefert einen
Uberblick Gber die Einschatzungen der Interviewpartnerin-
nen und -partner zum Einfluss von XAl in den verschiedenen
Anwendungsgebieten.

Geringes Potenzial

XAl im Allgemeinen
und Experten

= Klare Informationen, wann welche XAl-Methode

verwendet werden sollen

= Kommunikation zwischen Domanen-/KI-Expertinnen = Erkldrungen fir Laien

= Erklarungen, wenn zugrundeliegende
Prozesse zu komplex oder bisher nicht
gut verstanden sind

XAl in Zertifizierung / = Plausibilitatsprifung des KI-Modells in der Entwicklung = Verlassliche Aussagen Uber die Sicherheit

far sichere KI-Entwicklung = Entdeckung von Verzerrungen/Fehlern

von Kl-Systemen

= Verbesserung des Datenverstandnisses

Zukunft von XAl = Erhohter Fokus auf User-Bedirfnisse
= Neue Erklarungstypen (konzeptbasiert, multimodal, ...)

= Aussagekraftige technische Messung von
Transparenz/Erklarbarkeit

= Unsicherheitsquantifizierung von (X)Al

Zukunft der = XAl als zusatzliche Evidenz fir die Zertifizierung von K = XAl als umfassende Antwort auf die

Kl-Zertifizierung = Formale Verifikation sicherheitsrelevanter

KI-Eigenschaften

Zertifizierung von Kl

= Neue KI-Ansétze (z. B. neuro-symbolisch)



4.3 Diskussionsbeitrage

Neben den allgemeineren Beitragen, die urspriinglich das Ziel
dieser Befragung waren, kommentierten die Interviewten auch
immer wieder spezifische Themen beziiglich XAl oder der
Zertifizierung von KI. Diese Beitrage werden — in gekirzter,
paraphrasierter Form — im Folgenden vorgestellt, da sie einen
interessanten Einblick in die Unterschiede zwischen klassischer
und Kl-Zertifizierung und in bestehende Probleme von XAlI-
Verfahren geben.

4.3.1. Zertifizierung auf der Grundlage falscher
Evidenz?

Zertifizierung pruft bisher, ob die Evidenz den
Anforderungen der Standards und Normen
entspricht. Es ist kein Verfahren etabliert, um zu
prifen, ob diese Evidenz korrekt ist.

In den Gesprachen mit den Expertinnen und Experten, ins-
besondere denen mit Erfahrung in der Zertifizierung von tech-
nischen Systemen, zeigte sich mehrfach, dass die Zertifizierung
von Kl neue Herausforderungen bezlglich der bisherigen Pro-
zesse fur Produktzertifizierungen bietet. So wurde insbesonde-
re darauf hingewiesen, dass Zertifizierung bisher prift, ob von
Herstellern bereitgestellte Evidenz mit den Anforderungen aus
Standards und Normen Ubereinstimmt. Dabei wird davon aus-
gegangen, dass diese Evidenz korrekt ist, also mit den verwen-
deten Prozessen bzw. dem tatsachlich entwickelten Produkt
Ubereinstimmt. Sollte Evidenz nun mittels XAl erzeugt werden,
kann diese Annahme eventuell nicht getroffen werden. So
kann inkorrekte Evidenz entweder absichtlich (wie bisher
ebenfalls) oder aber durch die Nutzung von XAl unabsichtlich
erzeugt werden. Hier missen insbesondere die Zustandig-
keiten geklart werden: Garantieren Hersteller fir die Korrekt-
heit der Evidenz, was nach bisherigem Stand von XAl kaum
maoglich sein wird, oder muss auf der Seite der Zertifizierer

in Zukunft der Erzeugungsprozess der Evidenz mitbedacht
werden, was wiederum tiefgreifende Kenntnisse bezlglich Kl
im Allgemeinen und XAl im Spezifischen voraussetzt?

Bis jetzt waren die »Uniformity Hypothesis«

und die »Competent Programmer Hypothesis«
wichtige Bausteine in der Entwicklung und
Zertifizierung von sicherheitskritischer Software.

Ahnliche Herausforderungen wurden ebenfalls in Bezug auf
die Entwicklung von sicherheitskritischen Anwendungen
genannt. Bei diesen galt bisher zum einen die »Uniformity
Hypothesis«, dass fur Tests bestimmte Datenpunkte aus-
gewahlt werden kénnen, deren Erkenntnisse sich auf eine

Aquivalenzklasse dhnlicher Daten generalisieren lassen. Zum
anderen wurde unter der »Competent Programmer Hypothe-
sisk angenommen, dass sicherheitsrelevante Software nicht
vollkommen unvorhersehbare Fehler erzeugt, weil sie durch
kompetente Programmiererinnen und Programmierer erzeugt
wurde, die zuféllig wirkende Fehler vermeiden kénnen. Beide
Annahmen sind durch die Black-Box-Natur und die Datenba-
siertheit von Kl jedoch verletzt: Fir die Generalisierbarkeit von
Tests bestimmter Daten sind Aquivalenzklassen nur schwierig
zu finden und die Entscheidungsfindung eines KI-Systems
wurde nicht explizit programmiert. Durch die Komplexitat von
KI-Modellen kénnen so entstehende Fehler zufallig wirken.
Allerdings sei ein guter Schritt in Richtung sichere KI, die in

Kl und XAl getroffenen Annahmen zu dokumentieren, was
auch fir Annahmen wie die »Uniformity Hypothesis« und die
»Competent Programmer Hypothesis« oft nicht geschehe. Ein
Experte wies explizit darauf hin, dass wissenschaftlicher Fort-
schritt typischerweise durch das Herausfordern von bestehen-
den Ideen entsteht. Im Bereich XAl fihrt das zu einer fur die
Praxis schwer zu durchdringenden Komplexitat. So wurde
XAl urspriinglich zur Bewertung bzw. Prifung von KI vorge-
schlagen, inzwischen existieren allerdings auch Metriken zur
Prifung von XAl und wiederum Metriken zur Prifung dieser
(Fresz et al. 2024b). Daraus folgt, dass ein Ziel der Anwen-
dungsforschung nun sein kénnte, explizite Empfehlungen fir
die Auswahl von XAl-Methoden fir spezifische Anwendungs-
falle zu treffen.

4.3.2. Zertifizierung von Kl nach utilitaristischen
Gesichtspunkten

Wenn Kl zertifiziert werden soll, muss es eine
Diskussion Uber Zertifizierung nach utilitaristi-
schen Gesichtspunkten statt nach den bisherigen
Werte-basierten Prozessen geben.

Durch die Unwagbarkeiten bei der Prifung von KI-Systemen
vermutete ein Experte, dass sich die Kultur der Zertifizierung
grundsatzlich andern musse, um Kl zuzulassen: Bisherige
Zertifizierung ist prinzipiell durch gesellschaftliche Werte

und Normen gesteuert. So kann zum Beispiel fir die Norm
»Sicherheit« eines technischen Systems ein Grenzwert festge-
legt werden, der dann basierend auf einer Detailanalyse (zum
Beispiel via Methoden wie FMEA) von einem Gesamtsystem
eingehalten werden kann. Sollte dieser Wert nicht eingehalten
werden, muss entsprechend seitens der Entwicklung gegenge-
steuert werden. Ein besonders bekanntes Beispiel fir die Nach-
vollziehbarkeit von ethischen Werten in technischen Systemen
findet sich im Bereich des autonomen Fahrens: das sogenannte
»Trolley-Problem«. Bei diesem muss unmittelbar vor einem
Unfall gewahlt werden, welche der beteiligten Personen einem
hoheren Risiko fir schwere Verletzungen ausgesetzt wird.

Fur Kl sind solche Grenzwerte und ethischen Entscheidungen
allerdings im Moment nicht ausreichend ermittelbar (siehe



oben). Der Experte vermutete deshalb, dass der Einsatz von

Kl mehr nach utilitaristischen Standpunkten bewertet werden
mUsste, also zum Beispiel: »Wenn durch den Einsatz von Kl von
insgesamt weniger Verletzten oder Toten im StraBenverkehr
auszugehen ist, dann ist der Einsatz sinnvoll.«

4.3.3. Zustandigkeiten fiir die Vorgaben zu XAl
Erklarbarkeit ist auch ein soziales, nicht nur ein
technisches Thema. Damit sind die (blichen Stan-
dardisierungsgremien nicht zustandig und teils
Uberfordert.

Ein weiterer Kritikpunkt an dem jetzigen Vorgehen zur
Absicherung und Zertifizierung bezieht sich auf den Prozess
der Standard-Erstellung. So wird kritisiert, dass zustandige
Organisationen wie DIN, CEN/CENELEC und ISO fur die tech-
nische Standardisierung zustandig seien, aber (iber Themen
wie Erklarbarkeit und fundamentale Uberlegungen wie die Ein-
haltung und Aushandlung von ethischen Werten (siehe oben)
explizit nicht technische, sondern gesellschaftspolitische Dis-
kussionen zu flhren seien. Auch hier ist insbesondere darauf
hinzuweisen, dass fir XAl technische Bewertungsmethoden
existieren, diese von der Mehrzahl der Befragten aber nicht als
zielfihrend angesehen wurden. Das bedeutet, dass rein techni-
sche Standardisierung die offenen Fragen um die Absicherung
und Zertifizierung von Kl vermutlich nicht I6sen kann.

4.3.4. Potenzielle Limitierungen von XAl

An KI-Modelle werden sehr strikte Anforderun-
gen bezlglich der Erklarbarkeit von Entscheidun-
gen gestellt, widhrend menschliche Entscheidun-
gen selbst meist intuitiv getroffen werden und
nicht umfénglich begriindet werden kénnen.
Dabei wird XAl nie eine wirkliche Erkldrung,
sondern nur eine Rechtfertigung fir KI-Verhal-
ten liefern.

Ebenfalls kritisiert wurde, dass an Kl deutlich detailliertere
Anforderungen gestellt werden, als sie fir Menschen tatsach-
lich erflllbar sind. Hierfir wurde der Vergleich zu mensch-
lichen Erklarungen bzw. explizit »Rechtfertigungen« gezogen.
Wahrend Menschen ihr Verhalten bei Aufforderung im Nach-
hinein zwar rechtfertigen, seien solche Rechtfertigungen nicht
mit den tatsachlichen Beweggriinden identisch, insbesondere
fur oft eher intuitiv getroffene Entscheidungen. An dieser
Stelle wurde vermutet, dass auch fir XAl das gleiche gelte:
XAl kénne zwar eine flr Menschen verstandliche Rechtferti-
gung von Kl-Verhalten erzeugen, die tatsachliche Erklarung sei
aber in der Berechnungskette des Kl-Systems zu finden und
damit zwar grundsatzlich nachvollziehbar, aber nicht in Ganze
fur Menschen verstandlich. Hier kdnnte erwidert werden,
dass die Idealvorstellung von XAl ermdglicht, eben diese

Berechnungskette auf eine Art und Weise zusammenzufassen,
dass doch eine korrekte Erklarung entsteht, die fir Nutzerin-
nen und Nutzer Aufschlisse Uber das KI-Verhalten bietet.
4.3.5. Fehlende User-Fokussierung in der
XAl-Forschung

In der Forschung werden Cognitive Load und
Interaktionszeit mit Erkldrungen zu wenig
beachtet.

Mehrere Teilnehmerinnen und Teilnehmer kritisierten, dass in
der XAl-Forschung die expliziten Erfahrungen und Ziele von
Fachexpertinnen und-experten nicht ausreichend bertcksich-
tigt werden. So operiere die XAl-Forschung anscheinend unter
der Annahme, dass zu allen Zeitpunkten vollstandige Erklarun-
gen generiert werden sollten. In der Praxis bendtigen Fach-
expertinnen und -experten wie Arztinnen und Arzte typischer-
weise nur in spezifischen Fallen Erklarungen.

Darlber hinaus verbessern sich die User-Erfahrung und die
Interaktionszeit mit Erklarungen, wenn diese dazu dienen, den
mit der Aufgabe verbundenen »Cognitive Load« zu reduzieren.
Die Mehrheit der Benutzerinnen und Benutzer hat in ihren tag-
lichen Routinen weder die Zeit noch die kognitiven Ressourcen,
sich mit GbermaBig komplexen Erklarungen auseinander-
zusetzen. Somit wird effektiv das Hauptziel von XAl, die K
zuganglicher zu machen, untergraben. Zur leichteren Verstand-
lichkeit der Erklarungen missten diese kontextualisiert werden,
erwahnte ein Experte. Dies kdnne die kognitive Belastung je
nach spezifischer Implementierung potenziell erhéhen oder
verringern. Obwohl Interaktionszeit und kognitive Belastung in
der XAl-Literatur haufig nicht beachtet werden, gibt es mehre-
re Veroffentlichungen, die Ideen zur Reduzierung der kogniti-
ven Belastung von Erklarungen untersuchen (Herm 2023).
4.3.6. Neue Paradigmen fiir XAl

Das direkte Feedback von XAl-Informationen
in den Modelltrainingsprozess ist ein besonders
aussichtsreicher Ansatz.

Als besonders vielversprechend fir den Bereich XAl wurde die
Kombination des Erklarungsprozesses mit der zugehdrigen
Modellverbesserung bezeichnet. So wird XAl bisher meist uni-
direktional gesehen — auch wenn Fehler und Verzerrungen in
bestehenden Modellen gefunden werden kénnen, bietet sich
noch kein simpler Eingriff in Modell- oder Trainingsdaten an,
um bestehende Probleme zu korrigieren. Ein neues Paradigma
konnte hier die Maglichkeit bieten, mit Erklarungen zu inter-
agieren, diese zu korrigieren und die Korrekturen wieder in
den Modelltrainingsprozess zu integrieren. Somit kdnnten die
aus XAl gewonnenen Erkenntnisse effizient flr die Fehlerkor-
rektur von KI-Modellen genutzt werden.



5.

Im Rahmen der durchgefiihrten Experteninterviews wurden
potenzielle Entwicklungspfade fur die Weiterentwicklung
von XAl beleuchtet, die in diesem Abschnitt naher betrach-
tet werden. Diese Erkenntnisse liefern wichtige Impulse

fur die Gestaltung effektiver Zertifizierungsprozesse in
Innovationsdkosystemen.

Erkenntnisse aus den Experteninterviews

Durch die Experteninterviews konnte ein besseres Verstandnis
fur die Rolle von XAl in Zertifizierungsprozessen gewonnen
werden. So zeigte sich, dass die derzeitigen Fahigkeiten von
XAl die strengen Anforderungen der Zertifizierungsstandards
noch nicht erfillen. Dies verdeutlicht eine kritische Llcke
zwischen den theoretischen Vorteilen von XAl-Methoden und
deren praktischer Anwendbarkeit in Zertifizierungsprozessen.

Es wurde ebenfalls deutlich, dass der Ubergang von XAl als
Debugging-Werkzeug zu einem Zertifizierungsinstrument ein
besseres Verstandnis (wenn nicht sogar eine Garantie) fir die
Korrektheit von Erklarungen und Verhaltensweisen von KI-Sys-
temen erfordert. Dieser Ubergang ist entscheidend, um XAl
effektiv in Zertifizierungsprozessen zu integrieren, und steht
noch am Anfang seiner Entwicklung.

Gesellschaftliche und ethische Implikationen

Die Diskussion um XAl berlhrt auch breitere gesellschaft-
liche und ethische Implikationen. Die Notwendigkeit, ethische
Standards und gesellschaftliche Auswirkungen in die Zerti-
fizierungsansétze zu integrieren, erfordert einen Paradigmen-
wechsel von rein technischen zu ganzheitlichen Bewertungen,
die die gesellschaftlichen Implikationen der KlI-Technologien
berlcksichtigen.

Bedeutung fiir Innovationsékosysteme

Diese Erkenntnisse flieBen direkt in die Arbeit von Innovations-
6kosystemen wie dem Okosystem Heilbronn-Franken mit dem
Innovationspark Al (IPAl) oder dem Cyber Valley ein. Derarti-
ge Okosysteme fordern die Zusammenarbeit verschiedener
Akteure aus Forschung, Industrie und 6ffentlichem Sektor, die
gemeinsam an der Entwicklung und Implementierung neuer

Fazit und Zukunftsaussichten

Zertifizierungsansatze arbeiten. Die enge Zusammenarbeit
zwischen den Akteuren ermdglicht es, schnell auf technologi-
sche und marktbezogene Veranderungen zu reagieren und die
Entwicklung von Zertifizierungsstandards voranzutreiben, die
den Anforderungen moderner KI-Systeme gerecht werden.

Integration von XAl in Forschungsprojekte

Durch die Integration von XAl in Forschungsprojekte wird die
Erklarbarkeit von Kl von Beginn an bertcksichtigt, was nicht
nur Transparenz schafft, sondern auch dazu beitragt, das Ver-
trauen in KlI-Technologien zu starken. Zusatzlich ermdglichen
Innovationsokosysteme die Bildung spezialisierter Einheiten
und Arbeitsgruppen, die eng mit akademischen und For-
schungsinstitutionen verknipft sind. Diese Einheiten konnen
auf neueste wissenschaftliche Erkenntnisse zurlickgreifen, um
relevante und aktuelle Zertifizierungsstandards zu entwickeln,
die erganzend zu etablierten Zertifizierungsstellen wie dem
TUV agieren und die speziellen Anforderungen von KI-Syste-
men adressieren.

Zukunftsaussichten

In diesen Okosystemen kdnnen auch Selbstverpflichtungs-
regeln und gemeinsame Standards entwickelt werden, die ein
Siegel fur geprifte und verifizierte XAl-Produkte vergeben.
Diese Form der Zertifizierung konnte entlang der gesam-

ten Wertschopfungskette von der Datengenerierung bis zur
Anwendung implementiert werden und eine umfassende und
lebensnahe Uberpriifung der Systeme gewahrleisten.

AbschlieBend lasst sich sagen, dass die Weiterentwicklung
von XAl und deren Integration in Zertifizierungsprozesse eine
interdisziplinare Anstrengung erfordert. Nur durch die Zusam-
menarbeit von Forschung, Industrie und &ffentlichen Akteuren
konnen effektive und vertrauenswirdige Zertifizierungsstan-
dards entwickelt werden, die den Herausforderungen moder-
ner KI-Systeme gerecht werden und deren gesellschaftliche
Akzeptanz férdern.
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